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Oz

Artan teknoloji kullanimi ve sistemler arasi entegrasyonun getirdigi kullanim kolayligina ek olarak olusan giivenlik aciklari
giiniimiizde siber giivenligin 6nemini artirmaktadir. Hiikiimetler, askeri, kurumsal, finans veya tibbi kuruluslar giivenlik tehdidi
altinda bulunmaktadir. Yayginlasan teknolojiyle beraber giivenli olmayan bilgisayar sistemleri, yikici kesintilere, hassas bilgilerin
ifsasina ve sahtekarliklara yol agabilir. Endiistriyel varliklarin izlendigi ve kontrol edildigi sistemler Operasyonel Teknoloji (OT)
olarak adlandirilir. Denetleyici Kontrol (PLC) ve Veri Toplama (SCADA) sistemleri OT sistem Orneklerindendir. Bu sistemlere
yapilan saldirilar, hayati 6nem tagiyan temel hizmetlerin sunulmasini engelleyebilir, ciddi ekonomik veya sosyal sonuglara yol
acabilir. Yapilarma giivenlik mekanizmalarinin uygulanamayisi veya sahip olduklari eski bilisim teknolojilerinin yenilememesi
sebepleri ile OT sistemler siber saldirilara karsi en savunmasiz sistemlerdir. Bu ¢aligma kapsaminda OT sistemleri i¢in saldiri tespit ve
uyar1 sistemi gelistirilmistir. OT sistemlerin mevcut durumu goz Oniine alinarak tasarlanan sistem, veri erisimini OPC sunucu
iizerinden yapmakta ve bu sayede tim OT sistemlerine minimum degisiklik ile baglanti saglayabilecek yapidadir. OT sistemde
meydana gelen islemlerin algilanmasi ve analiz edilebilmesi igin birliktelik analizi tabanli aktivite kayit olusturma algoritmasi
gelistirilmis. Gelistirilen bu algoritma ile OT siire¢ bilgisi olmadan tiim aktivitelerin yorumlanabilmesine olanak saglanmigtir. Olugan
aktivite bilgilerinin analizi i¢in Bayes ag tabanl1 bir 6grenme sistemi tasarlanmistir. Bu sistem sayesinde elde edilen kayitlardan Bayes
aglart olusturulmakta, sistem ¢aligma aninda olusan tiim aktiviteler degerlendirilerek olasiliklarina gére “Giivenli”, “Riskli” ve “Siber
Saldir1” olarak gruplandirilmakta ve OT yetkililerine sunulmaktadir. Onerilen sistem her tiir OT aktivitesine adapte olabilecek
yapidadir. Sistem mimari yapisi geregi sadece siber saldirt kategorisindeki islemleri tespit etmekte kalmayip sistemde yetkili kisilerin
hatal1 yada kasith miidahale veya program degisimlerini de algilayabilmektedir. Deneysel ¢alismalarimiz OT sisteme yapilan her tiirli
saldirinin tespit edilebildigini gostermektedir. Bu ¢alisma OT davraniglarmin modellenerek 6grenildigi ve anormal davraniglarin tespit
edilerek siber saldirilarin tespit edildigi ilk ¢aligmadir.

Anahtar Kelimeler: Siber Giivenlik, Operasyonel Teknolojiler, Akill1 Sistemler, Makine Ogrenmesi.

Cyber Security Analysis at Operational Technology Systems with
Association Rule-Based Monitoring and Bayesian Networks

Abstract

In addition to the ease of use brought by the increasing use of technology and integration between systems, the resulting security
vulnerabilities increase the importance of cybersecurity today. Governments, military, corporate, financial, or medical organizations
are under security threats. With the spread of technology, unsafe computing systems can lead to devastating interruptions, sensitive
information disclosure, and fraud. Systems in which industrial assets are monitored and controlled are called Operational Technology
(OT). Supervisory Control (PLC) and Data Acquisition (SCADA) systems are examples of OT systems. Attacks on these systems can
hinder the delivery of vital essential services and have serious economic or social consequences. OT systems are the most vulnerable
systems against cyber-attacks since security mechanisms cannot be applied to their structures or the old information technologies they
have are not renewed. Within the scope of this study, an intrusion detection and warning system has been developed for OT systems.
The system, which is designed considering the current situation of OT systems, makes data access through the OPC server and thus, it

* Sorumlu Yazar: volkan.altuntas@btu.edu.tr

http://dergipark.gov.tr/ejosat 498



http://dergipark.gov.tr/ejosat
mailto:volkan.altuntas@btu.edu.tr

European Journal of Science and Technology

is in a structure that can provide a connection to all OT systems with minimum changes. To detect and analyze the transactions
occurring in the OT system, an association analysis based activity record creation algorithm has been developed. With this developed
algorithm, it is possible to interpret all activities without OT process knowledge. A Bayes network-based learning system was
designed to analyze the activity information. Bayes networks are created from the records obtained through this system and all
activities that occur during the system operation are evaluated, grouped as "Safe", "Risky" and "Cyber Attack" according to their
probabilities and presented to OT officials. The proposed system is capable of adapting to all types of OT activities. Due to the
architecture of the system, it not only detects transactions in the cyberattack category but also detects faulty or deliberate intervention
or program changes by authorized persons in the system. Our experimental studies show that any attack on the OT system can be
detected. This study is the first study in which OT behaviors are modeled and learned, and cyberattacks are detected by detecting

abnormal behaviors.

Keywords: Cyber Security, Operational Technologies, Intelligent Systems, Machine Learning.

1. Giris

Giivenli olmayan bilgisayar sistemleri, yikici kesintilere,
hassas bilgilerin ifsasina ve sahtekarliklara yol agabilir.
Bilgisayarlar1, aglari, programlar1 ve verileri saldirilardan,
yetkisiz erigim veya degisimlerden veya kullanim dis1
kalmasindan korumak ig¢in tasarlanmig teknolojiler ve siiregler
kiimesi Siber giivenlik olarak tamimlanir. Siber giivenlik
sistemleri, ag giivenlik sistemleri ve bilgisayar giivenlik
sistemlerinden olusur. Bu sistemler giivenlik duvari, anti viriis
yazilimi ve saldirt tespit sistemi igerebilir. Saldir1 tespit
sistemleri,  bilgi  sistemlerinin  yetkisiz =~ kullaniminin,
cogaltilmasinin, degistirilmesinin ve imhasinin tespit edilmesine,
belirlenmesine ve tanimlanmasina yardimet olur [1]. Giivenlik
ihlalleri, kurulus disindan gelen saldirilar ve kurulus ig¢inden
saldirilar olarak ikiye ayrilabilir. Kotliye kullamim tabanli,
anormallik tabanli ve karma olmak {izere saldiri tespit
sistemlerinin kullandig1 ii¢ ana siber analiz tiirii vardir. Kotiiye
kullanima dayali teknikler, bu saldirilarin imzalarimi kullanarak
bilinen saldirilar1 tespit etmek i¢in tasarlanmistir. Cok fazla
sayida yanlis alarm olusturmadan bilinen saldirt tiirlerini tespit
etmek icin etkilidirler. Veri tabanmin kurallar ve imzalarla sik
stk manuel olarak gilincellenmesini gerektirirler. Kotiiye
kullanima dayali teknikler sifirinci giin saldirilar tespit edemez.
Anormallige dayali teknikler, normal ag ve sistem davranigini
modeller ve anormallikleri normal davranistan sapmalar olarak
tanimlar. Sifirinct giin saldirilarini  tespit etme kabiliyetleri
nedeniyle Onemlidir. Diger bir avantaj, normal etkinlik
profillerinin ~ her  sistem, uygulama veya ag icin
ozellestirilmesidir. Bu nedenle saldirganlarin tespit edilmeden
hangi  etkinlikleri  gerceklestirebileceklerini  bilmelerini
zorlastirir. Anormallik temelli tekniklerin olusturdugu uyarilar
yeni saldirt imzalarinin  olusturulmas: ig¢in kullanilabilir.
Anormallige dayali tekniklerin temel dezavantaji, yiiksek yanlig
alarm oranlaridir. Onceden goriilmemis tiim sistem davranislari
anormallik olarak kategorize edilebilir. Hibrit teknikler, kotiiye
kullanim ve anormallik tespitini birlestirir. Bilinen izinsiz
giriglerin tespit oranlarimi artirmak ve bilinmeyen saldirilarinda
tespit edilmesine olanak tanimak i¢in kullanilirlar [2].

Operasyonel Teknoloji (OT), endiistriyel proses varliklarini
ve endiistriyel ekipmanlar izler ve yonetir. OT sistemleri bina,
ulasim, endiistri gibi sektorlerde elektrikle calisgan ekipmanlar
kullanilmaya baslandigindan buya yana var oldugu icin Bilgi
Teknolojisinden (BT) eskiye dayanmaktadir. Denetleyici Kontrol
(PLC) ve Veri Toplama (SCADA) sistemleri OT sistem
orneklerindendir. OT sistemler endiistriyel sektorlerdeki
stirecleri kontrol eder [3]. Bu sektorler her iilke igin kritik
o6nemde olup, bu sistemlere yapilacak olasi olasi saldirilar, temel
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hizmetlerin aksamasina, ciddi ekonomik veya sosyal sonuglara
yol agacak altyap1 varlik kayitlarina ya da can kayiplarina neden
olur [4]. Giiniimizde PLC ve SCADA sistemlerinin
kullanilmadigr sektér yok denecek kadar az sayidadir [5]. OT
sistemlerin sorunsuz ve giivenilir ¢alismasi, hem veri toplama
hem de kontroliin kritik 6neme sahip oldugu sektorler i¢in hayati
oneme sahiptir. OT sistemlerde yasanan yaygin veya uzun siireli
kesintiler sonug¢ olarak devlet ve toplumda ciddi rahatsizliklara
neden olabilir [6]. Bir SCADA sisteminin arizalanmasinin
sonuglar1 zararli olabilir ve bir ekipmandan kaynaklanan mali
kayiptan insan hayatinin kaybima kadar cevresel hasara kadar
degisebilir. Genel olarak giivenlik ve dzellikle siber giivenlik OT
sistemlerinin temel hedeflerinden degildi [7]. Giivenlik fiziksel
yaliim ve iriine 6zel iletisim protokolleri ile saglanmaktaydi.
Yillar boyunca OT sistem giivenligi kullanim sartlar1 kaynakl
erigsim kisitlart sebebi ile dogal olarak bulunmaktaydi. Son on
yilda sanayinin dijital doniisiimii ile gerceklesen yenilikler ile
OT sistemler izole kullanim ortamlarint kaybetti ve siber
giivenligiyle ilgili bir dizi standart ve direktif ortaya cikti.
Gliniimiizde OT sistemler ileri teknoloji sistemlerine sahip
olmasmna karsin artan karmasiklik, modernizasyon, ger¢ek
zamanl siirekli ¢aligma gereksinimi, dagitilmig ve ¢ok bilesenli
mimari gibi sebepler ile OT sistemlere yonelik siber tehditler
artmaya devam etmektedir.

Internetin siirekli artan giicii, birden ¢ok yerden eszamanl
saldirilar1  kolaylastirir. Bir saldirimin en yiiksek etkisi, bir
saldirganin bir OT sisteminin denetleyici kontrol erisimine
erisim kazanmasi ve felaketle sonuglanabilecek hasarlara neden
olabilecek kontrol eylemlerini baglatmasidir [8]. Son zamanlarda
standartlastirilmis protokolleri kullanma egilimi ile daha fazla
yardimci program, genis alan iletisimi i¢in Internet protokolii IP
tabanli sisteme dogru ilerliyor. Bunun sonucu olusan
entegrasyon, beraberinde yeni giivenlik agiklarimi getirmektedir.
OT sistemlerinin internete baglanmasiyla ilgili giivenlik agigi
riskleri bilinmektedir [9]. Internet {izerinden iletisime artan
bagimlilik, sorunun Onemine ve bilyiikliigline katkida
bulunmustur. OT sistemlerine iliskin giivenlik bilinci ve personel
egitimi ¢ok Onemlidir [10]. Son aragtirmalar, kasitli sabotajida
iceren giivenlikte karsilikli bagimlilik modellemesini, bilgi
mimarisi ve iletisim etkilesimindeki iyilestirme gereksinimlerini
ortaya koymaktadir [11].

Yaygin olan kapali endiistriyel ortamda, teknolojinin
gelismesiyle ilgili énemli bilgiler ve patentler ticari markalar
icin gizli bilgi kategorisindedir. PLC ve SCADA’larin
kullanilmaya baslanmasindan bu yaya saticilar endiistriyel
ortami1 hedefleyen kendi tescilli donanim ve yazilim ¢oziimlerini
gelistirmektedir [12]. Son zamanlarda, iletisim aglarimin ve
Internetin gelismesiyle bu sistemler ¢ok cesitli siber saldirilara
karsi savunmasiz hale gelmistir. Bununla birlikte, PLC ve
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SCADA cihazlarinin donanimi ve donanim yazilimi hakkinda
bilgilere erisim kisitlidir. Bu sebepler, PLC ve SCADA’lar i¢in
siber gilivenlik aragtirmasi yapmay1 zorlastirir ve giivenligi
saglanmasi icin mevcut sistemlere giivenmek zorunda birakir.

Davis ve arkadaglar1 [13] yaptiklar1 ¢aligma ile iletisim icin
genel aglarin kullanimimin gii¢ sistemleri iizerinde olusturdugu
giivelik agiklarimi incelemislerdir. Akilli sebeke sistemlerinin gii¢
dagitim sistemleri lizerine olan siber giivenlik unsurlar1 Ericsson
ve arkadaglar1 [14] tarafindan arastirilmisti.  Simo ve
arakadaglar1 yapmis olduklar1 ¢aligma ile PRIME standardinda
bulunan siber giivenlik aciklarini ortaya g¢ikarmislardir [15].
BCIT Endiistriyel Giivenlik Olay Veri tabaninda (ISID) toplanan
olay bilgileri Byres ve arkadaglar1 [16] tarafindan 6zetlenerek
operasyonel teknoloji sistemlerini dogrudan etkileyen olaylar
aciklanmugtir. Xie ve arkadaslari [17] yaptiklari ¢aligma ile siber
giivenlikteki belirsiz yoOnlerin modellenmesini ve kurumsal
aglarda giivenlik analizi i¢in kullanilmasini saglamiglardir.

Mevcut durum goz oniine alindiginda, tiim OT sistemlere
uygulanabilecek, mevcut c¢aligma ortamlarini etkilemeyecek,
hedef OT sistem hakkinda minimum bilgi ve minimum
degisiklik ile siber giivenlik tehlikelerine karsi savunma, tespit
ve Onlem saglayabilecek teknigin anormallik tespit yontemi
oldugu goriilmektedir. Anormallik tespiti, veri madenciligi
caligmalarinin 6nemli tekniklerinden biridir, dolandiricilik, siber
giivenlik ve ariza tespitinde kullanilmaktadir [18]. Veri analizi
caligmalarina sisteme ait log wverileri etkin bir sekilde
kullanilabilmektedir [19]. Giinliik verileri, kaynaklarinin
giivenlik ve karar mekanizmalarina ait temel referans bilgileri
icerdikleri i¢in erken tespit ve erken uyart sistemleri igin
vazgegilmez kabul edilir [20].

OT sistemlerinin  mevcut durumu ve siber giivenlik
risklerinin géz 6niine alindig1 bu ¢alismada, mevcut literatiirden
farkli olarak, OT sistemleri i¢in birliktelik analizi tabanli aktivite
kayit olusturma algoritmasi1 gelistirilmis, aktivite log verilerinin
sistematik olarak Bayes agilar1 ile analiz edilerek anormal
durumlarin tespit edilmesi ve OT sistem yoneticilerinin
uyarilmasi igin yeni sistem dnerilmistir. Onerilen sistem her tiir
OT sistem aktivitesine adapte olabilecek yapidadir. Entegrasyon
icin OT sistem miidahalesi gerektirmemekte, OT sistem
verilerine erisim saglayacak bir OPC (Ole for Process Control)
sunucu yada PLC veya SCADA sistem verilerine okuma erigimi
yeterli olmaktadir.

2. Materyal ve Metot

OT sistem giivenligi i¢in gelistirdigimiz sisteme ait normal
durum egitim siiregleri Sekil 1 6zetlenmistir. Egitim igin OT
sistemin saldirilara kars1 izole bir ortamda c¢alismasi
gerekmektedir. Egim siireci OT sistem g¢alismasi, verilere erisim
ve kayit, birliktelik analizi ile aktiviteler i¢in &nemli olan
verilerin tespiti ve aktivite kayitlarinin olugturulmasi, aktivite
kayitlarinin analizi ile Bayes aginin olusturulmasi, OT sistem
stire¢ bilgileri kullanilarak ag modelinin revizyonu ve son olarak
nihai ag modelinin aktivite kayitlar1 kullanilarak normal durum
senaryolart igin egitimi adimlarindan olugsmaktadir. Siber
saldirilara agik durumda calisan OT sistemine ait tehdit analiz
safhalar1 Sekil 2 de yer almaktadir. Aktivite kayitlaria uygun
sekilde veriler OT sisteminden ¢alisma aninda okunur ve aktivite
kaydedilir. Olusturulan her yeni aktivite egitilmis Bayes aginda
degerlendirilerek normal olugsma olasilig1 hesaplanir. Hesaplanan
olasilik esik degerinin altinda ise OT sistem yoneticisi uyarilir.
Tiim sistemin ¢aligma mimarisi Sekil 1 ve 2 de 6zetlenmektedir.
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Aktivite Kayit
Analizi ile Bayes
Agi Olusturma

Veri Izleme ve OT Siireg Bilgileri
Kayit ile Baves Ag Model
Revizyonu

Birliktelik Analizi
ile Aktivite Kayd
Olusturma

Normal Durumlar
icin Baves Ag
Egitimi

Sekil 1 Sistem Egitimi

Veri Izleme ve

Aktivite Kayd

Aktivite Kayit
Degerlendirme

Sekil 2 OT Aktivite Degerlemdirme
2.1. OPC Veri Izleme

OPC, endiistriyel otomasyon alaninda ve diger endiistrilerde
giivenli ve giivenilir veri aligverisi icin birlikte calisabilirlik
standardidir. Platformdan bagimsizdir ve birden ¢ok tedarik¢inin
cihazlar arasinda kesintisiz bilgi akisini saglar. OPC Vakfi, bu
standardin gelistirilmesi ve siirdiiriilmesinden sorumludur [21].
OPC standardi, endiistri saticilari, son kullanicilar ve yazilim
gelistiricileri tarafindan gelistirilen bir dizi spesifikasyondur. Bu
ozellikler, gergek zamanli verilere erisim, alarmlarin ve olaylarin
izlenmesi, gegmis verilere ve diger uygulamalara erisim dahil
olmak iizere istemciler ve sunucular ile sunucular ve sunucular
arasindaki arabirimi tanimlar [22]. Standart 1996'da ilk kez
piyasaya sirildiigiinde, amaci PLC'ye 06zgii protokolleri
(Modbus, Profibus, vb.) standartlagtirlmis bir ara yiize
soyutlamakti. Sonu¢ olarak, son kullanicilarin, tiimii OPC
araciligryla sorunsuz bir sekilde etkilesime giren, tiirliniin en
iyisi driinleri kullanabilme imkéani taniyan bir iiriin endiistrisi
ortaya ¢ikti. Bugiin OPC kisaltmasi Ag¢ik Platform fletisimi
anlamina gelmektedir [23]. Bu g¢alisma kapsaminda OT
sistemleri ile haberlesme i¢in, fabrika ¢apinda iletisimden tekil
IoT cihaz baglantisina kadar genis yelpazede iriin baglanti
destegi saglayan ve API kiitiiphaneleri ile yazilimsal kontrole
olanak taniyan Kepware OPC [24] ¢6ziimi kullanilmistir.
Kepware OPC sunucunun genel mimarisi Sekil 3 de
Ozetlenmektedir.
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kepware’ kepserverex:

Sekil 3Kepware OPC Mimari

2.2. Birliktelik Kural Analizi

Birliktelik kural analizi degiskenler arasindaki iliskileri
kesfetmek icin kural tabanli bir makine 6grenimi yontemidir.
Degiskenler arasi iliskileri belirlemeyi amaglamaktadir [25].
Bunun en yaygin 6rnegi piyasa sepeti analizidir. Sepet analizinde
yer alan kayitlar benzersiz bir tamimlayict id ve belirli bir
miisteri tarafindan satin alinan bir dizi 6geyi iceren islemlere
karsilik gelir. Bu analiz miisterilerinin satin alma davranislari
hakkinda bilgi edinmek i¢in yaygin kullanilmaktadir. Analizin
temel amacr iliskili iiriinlerin tespit edilmesidir. Ornegin sogan
ve patates alan miisterilerin bu iiriinler ile birlikte ekmek aldig
bir veri setinden beklenen sonu¢ sogan ve patates ile ekmek
satist arasinda gii¢lii bir iligki oldugunu yoniinde olmasidir [26].
Birliktelik analizi biyoinformatik, tibbi teshis, web madenciligi
ve bilimsel veri analizi gibi diger uygulama alanlarina da
uygulanabilir.

I = {iy, io,... in, } n adet ikili nitelik i¢eren 6ge kiimesi ve D
= {ty, to,... tn, } Ogelerin durumlarim igeren islemler listesi
olarak tanimlanmugtir. D'deki her islemin benzersiz bir iglem
kimligi vardir ve I'deki 6gelerin bir alt kiimesini igerir. Bir kural
X=>Y, X,YE I olarak tanimlanir. Her kural, X ve Y olarak da
bilinen iki farkli 6ge setinden olusur; burada X, onciil veya sol
taraf ve Y ardisil veya sag taraf olarak adlandirilir. Tanimlanan
kiimelerden birliktelik analiz i¢in birgok algoritma bulunmakla
beraber literatiirde yaygin kullanilan algoritma Apriori
Algoritmasidir [27]. Algoritma iteratif bir algoritmadir ve veri
tabaninda sik gecen Ogelerin tespit edilmesi igin kullanilir.
Algoritmada ilk olarak tiim sik gecen 6geler bulunur daha sonra
bu o6geler kullamilarak birliktelik kurallari {iretilir. Algoritma
minimum Destek ve minimum Giiven parametre degerlerine
gore filtreleme yaparak ¢alisir. Destek degeri, bir iligkinin tim
islemler iginde hangi oranda tekrar ettigini temsil eder. Giiven
degeri, X 0gesi gecen bir iglemde Y 6gesi gegme olasiligim
belirtir. Destek ve Giiven degerleri asagidaki formiilasyon ile
hesaplanir.

Frekans(X,Y)

Destek(X - Y) = — N
Given(X > 1) Frekans(X,Y)
- -

uven Frekans(X)

Algoritmanin islem basamaklar1 asagida yer almaktadir:
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- Minimum Destek ve Minimum Giiven parametre
degerlerini oku.

- Tium veri setini tara, her bir 6ge icin tekil, ikiserli,
iicerli, vb. olarak grupla, Destek degerlerini hesapla,
Minimum Destek parametre degerinden kiiciik
degerlere sahip olan 6geleri ¢oziimden ¢ikar.

- Kalan d adet 68eyi kullanarak 29 adet aday Nitelik
kiimesini olustur.

- Her aday i¢in Giiven degerini hesapla, Giiven parametre
degerinin iizerinde olan 6geler ile kurallar1 olustur.

2.3. Aktivite Tespit Algoritmasi

OT sistemlerinde bircok giris-cikis ve iletisim sinyali
bulunmaktadir. Tim  verilerin  filtrelenmeden  veya
iligkilendirilmeden kullanilmas1 bazi boyuttaki OT sistemler i¢in
miimkiin olmayacag1 gibi iligkisiz verilerin analizi anormal
aktivite tahminin olumsuz yonde etkileyecektir. Verilerin
iligkilendirilmesi ve tanimlanmasi hedef OT sistem siireglerine
hakim kullamcilar tarafindan yapilabilir. Bu iglem hem
gerektirdigi i yiikii, egitimli personel hem de insan kaynakli
olasi hatalarin tahminlemeyi direk etkileyecegi sebebi ile tercih
edilmemistir. Ayrica manuel iligkilendirme yapilma zorunlulugu
beraberinde her OT sistemi i¢in 6zel tanimlamay1 da getirmekte
ve sistemin kullanim1 zorlagmaktadir.

Otomatik aktivite analizi i¢in gelistirdigimiz algoritmamiz
birliktelik  kural analizine dayanmaktadir ve  Apriori
algoritmasin1 kullanmaktadir. OPC sunucu tarafindan saglanan
tim ikili OT sistem verileri nitelik olarak kullanilir. OT
sisteminden erigilecek olan Ogeler kullanici tarafindan
ayarlanmaktadir. I = {iy, iz, ... in, } n adet ikili nitelik igeren 6ge
kiimesini temsil etmek iizere I kiimesinde yer alan her i 6gesi OT
sistemindeki hedef ikili wveriyi (vana agik/kapali, motor
calistyor/¢aligsmiyor, sinyal aktif/pasif vb.) géstermektedir.

Algoritmanin  yaygm kullanildigi sepet analizi vb.
alanlardan farkli olarak OT sistemlerde olaylar zaman kaymali
sekilde gerceklesebilmektedir. Yani bir sinyal aktif olup pasife
diistiikten belirli bir siire sonra bir motor devreye girebilir. Bu
durum olaylarin gerceklestigi anda bazi 6gelerin durumlarinin
yanlis olmasina ve iligkilerin kagirilmasina sebep olur. Bu
sonunu ¢dzmek i¢in tanimlanan her 6genin aktiflik gecikme ve
pasiflik gecikme tablolari olusturulur. Tablo her 6genin ne kadar
stiredir agik, ne kadar siiredir kapali oldugunu gésteren ve in_0d,
in_fd olarak adlandirilan ilave degerler igerir. Tabloda yer alan
in_od, in_fd degerlerindeki 0’dan pozitif siireye ve pozitif
stireden 0 a gegisler 1 olarak isaretlenerek gegisleri temsil eden
ikili veri olusturulur. Pozitif ve negatif durumlar1 temsil eden ve
in_od_pt, in_od nt, in_fd pt, in fd nt ogeri 1 6ge kiimesine
eklenir. Ornek 6geye ait gegis veri hesaplamasi Tablo 1 de
gosterilmistir. Tabloda yer alan T siitunu kaydin alindig1 zamam
temsil etmektedir.

D = {ty, ta, ... tn} 6gelerin durumlarini igeren islemler listesi
olmak iizere her isleme benzersiz bir islem numarast atanir. D
kiimesinde yer alan her islem OT sisteminin belirli bir
zamaninda kayitli tim d6gelerin durumu okunarak olusturulur.
Bir islem kaydinin olusmasi igin kosul bir Onceki islem
kaydindan farkli olmasidir. Algoritma OT sistem verilerini OPC
iizerinden periyodik olarak okur, okunan islem kaydimi son
kaydedilen kayit ile karsilastirir ve degisiklik mevcut ise okunan
kayd:r yeni kayit olarak saklar aksi durumda kayit saklanmaz.
Siber saldiridan izole ortamda caligtinlan OT  sistemi
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kullanilarak veriler toplanir ve islem kayit veri tabam
olusturulur. Olusturulan veri tabani iizerinde Apriori algoritmasi
kullanilarak iligkili 6geler tespit edilir gercek zamanli okuma
icin hedef 0ge listesi olugturulur. Anomali tespit sistemlerinin
temel dezavantaji yiksek yanlis pozitif oramidir. OT
sistemlerinin sahip oldugu 6ge sayist sebebi ile bu oran daha
fazla artmaktadir. OT sistemlerinin sahip oldugu avantaj ise
yiiksek tekrarli, periyodik is akislaridir. Her kontrol belirli ve
kisitl sartlar altinda ¢aligtig1 i¢in kosullarin farkli kombinasyon
ile olugma olasilig1 diisiiktiir. Bu 6zelligi yanlis pozitif oranlarim
diisiirmede kullanmak i¢in algoritmamiz minimum giliven orani
%95 olarak c¢alistirilmigti. OT sistemler {iretim siireglerine
bagimli olarak verilerini kontrol eder bu sebep ile bazi islem
kayitlarina nadir rastlanabilir. Nadir rastlanan islem kaydinin
siber saldir1 olma olasiligi ile normal calisma rutini olma
olasihigr aymdir. Islem kayitlarindaki kaybin onlenmesi icin
minimum destek degeri %5 olarak kullanilmistir. Aktivite tespit
algoritmasinin islem basamaklari asagida yer almaktadir.

- OPC den veri oku.

- Yeni veriyi bir 6nceki ile karsilastir; degisim yok ise bir
sonraki okumay1 bekle, degisim var ise yeni veri kaydini olustur.

- Yeni veri i¢in pozitif/negatif gegisleri hesapla.

- Belirlenen siire veya adet okumaya ulasilmadi ise
okumaya devam et, ulasildi ise islem veri tabanini olustur.

- Tim veri tabanmi i¢in destek degerlerini hesapla, %5
destek degerinden kiigiik degerlere sahip olan &geleri sil.

- Tim o6geler i¢in giiven degerini hesapla, %95 giiven
degerinden kiigiik olan kayitlart sil.

- Kural kiimesini olustur ve sakla.

- Gergcek zamanl kontrol igin OPC hedef 6ge listesi Irr
olustur.

Tablo 1. Pozitif Ve Negatif Ge¢is Veri Hesaplama Ornegi

in in od in fd in od pt in od nt in fd pt in fd nt
0 0 0 0 0 0 0 0
0 3 0 3 0 0 1 0
0 5 0 5 0 0 1 0
1 10 0 10 0 0 1 0
0 20 10 0 1 0 0 1
0 50 0 30 0 1 1 0
0 52 0 32 0 0 1 0
1 57 0 37 0 0 1 0
0 67 10 0 1 0 0 1
2.3. Bayes Ag1 - Belirlenen ebeveyn diigiimler ile zincir kurali tekrar

Bayes aglari, verilerden veya uzman goriislerinden modeller
olusturmak igin kullanilan bir Olasiliksal Grafik Modelleme
tiridir [28]. Olusturulan model ile yapilabilecek tahminler,
anormallik tespiti, teshis, belirsizlik altinda karar verme gibi ¢ok
alanda kullanilabilmektedir. OT sistem igin Bayes agi, bir
problem alani i¢indeki neden-sonug iligkilerinin yonlii ¢gevrimsiz
cizgeler ile grafiksel gosterimidir. Diigiimler ilgili 6geleri ve
yonlii baglantilarda Ogeler arasindaki iligkiyi temsil eder.
Olasilik hesaplamalari i¢in Bayes ¢ikarimini kullanilir. Bayes
agl, G = (V, E) ile gosterilmistir. Buradaki V diigiimleri yani OT
sistemdeki 6geleri ve E kenarlar1 yani 6geler arasindaki iliskileri
temsil eder. Her vi € V aym zamanda birliktelik kural analizi ile
olusturulan 6ge listesinin elemanidir vi € Irr. G aginin igerdigi
kenar kiimesi E Bayes ag1 olusturma safhasinda
belirlenmektedir. Bayes agi, bir dizi 6geye (Vi, ..., Vn) ait ortak
olasilik yogunlugunun 6zel bir temsilidir ve zincir kurali olarak
adlandirilir [29].

Py, ..., v) = [liza P(wil Pa(vy))

Burada Pa(vi), vi diigiiminiin tim bagimliliklarin1 yani
ebeveynlerini temsil eder. Bayes agmi olusturma adimlar
asagida listelenmistir:

- Tiim 6gelerin listesi belirlenir Irt = (Vq, ..., Up)-
- Zincir kural1 uygulanir
- Her vi i¢in kosullu bagimsizliklar degerlendirilerek

minimum Pa(vi) olusturulur
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hesaplanir ve Bayes ag1 olusturulur

Bayes aginin olusturulmasi, degistirilmesi ve
degerlendirilmesi igin grafiksel ara birim ve harici program
gelistirme araglar1 ile programlama olanagr saglayan agik
kaynakli Weka [30] veri madenciligi aract kullanilmistir.
Aktivite tespit algoritmamiz tarafinda olusturulan hedef 6ge
listesi Igrr igerisinde yer alan ve OT sistemde gergek bir veriyi
temsil eden (sistem tarafinda iiretilen gecikme degerleri harig)
tim 6geler i¢in Weka Java api’leri kullanilarak Bayes aglari
olusturulmustur. Aglarin olusturulmasi agsamasinda
weka.classifiers.bayes.BayesNet  algoritmasinda  “estimator”
parametresi i¢in “SimpleEstimator —A 0,57, “searchAlgorithm”
parametresi i¢in “K2 —P 1 —S BAYES” degerleri kullaniimistir.
Bu parametre degerleri Weka tarafindan onerilen 6n tanimh
degerlerdir. Her 6ge i¢in olusturulan agacglar 6ge adlar1 ile XML
BIF formatinda saklanmakta ve Weka ortami ile agilarak
degistirilebilmektedir. Agaclar {izerinde degisiklik iglemi i¢cin OT
sistem ve ilgili stire¢ hakkinda 6n bilgi gereklidir. Bu sekilde
olusturulan agaglardan olasi baglanti ve 6ge bilgileri silinerek
tahminleme performansi iyilestirilmektedir. Olusturulan Bayes
aglaria miidahale sistem performansini direk etkileyecegi igin
degisikligi gercek zamanli ¢aligma sirasinda olusan yanlis pozitif
degerlerinin incelenmesi ardindan yapilmasini oneriyoruz. Bu
calisma kapsamindaki ag degisikliklerinin tamamu yanlis pozitif
degerlerini iyilestirme amaci ile yapilmistir. Olusturulan drnek
Bayes ag1 Sekil 4 de yer almaktadir. Oge isimleri kullanilan
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sisteme 6zgi olup PIXME67 iiriin basma motorunu temsil
etmektedir.

Sistemin gercek zamanli takibi ve anormal durumlarin
tespiti icin Java tabanli bir uygulama gelistirilmistir. Uygulama
olusturulan 06ge takip listesini OPC sunucu baglantisi ile
periyodik olarak okumaktadir. Okunan degerler ile bir 6ncekiler
karsilagtirilmakta ve sistemde degisiklik olup olamadig:
degerlendirilmektedir. Degisiklik olmast durumunda ilgili
okuma aktivite kaydina doniistiirilmektedir. Aktivite kaydina
doniigiin kayitta yer alan tiim &geler incelenir ve hangi 6gelerin
durum degistirdigi tespit edilir. Durum degistiren Ogelere ait
Bayes aglarina erisilir ve ilgili aktivite kaydi icin 0ge
durumunun olusma olasiligt hesaplanir. Hesaplanan olasilik
degerleri icin 3 farkli kategori tamimlanmistir. Bu kategoriler;
givenilir: %95-%100, riskli: %90-%95 ve saldiri: < %90
degerlerinden  olusur.  Program  her aktivite kaydim
degerlendirerek veri tabaninda saklar ve ara biriminde yer alan
iki farklt pencerede goriintiiler, bunlar saldir1 ve riskli uyar
pencereleridir. Olusan kayitlar periyodik tarama ile veya canli
olarak incelenir ve yanlis pozitif kayitlar tespit edilir. Yanlis
pozitif kayitlarin iyilestirilmesi igin iki yol bulunmaktadir.
Bunlar yanlis kayitlarin egitim veri setine ilave edilerek mevcut
aglarin tekrar egitilmesi ve otomatik olusturulan aglarin revize
edilmesidir. Islemlerin tamamu Weka ortamu kullanilarak
yapilabilmekte ve sistem performans: iyilestirilebilmektedir.

Gelistirilen uygulamaya ait ekran goriintis

almaktadir.
P1 P1
XVB01 XVB62

2y

Sekil 40rnek OT Bayes Ag

Genel Durum | Siber Saldiri | Riskli Aktivite

Sistem Durumu  Tim Bigeler ~

5 27 32

T21IXVEO1

1 74 87 88 88

PIKIXSIO1  PIXSI02 TIXME27  TIXMEO1

Genel Durum |

Siber Saldin Riskli Aktivite

Tim Kayitlar Onayla ]

Segili Kaydi Onayla

Id

Gpe Yilzde Tarih

T21%VB01 1 Bugiin at 6:52

P1KIXSI01 74

TIXMEOL a8 Buglin at 7:53

Sekil 5 Gelistirilen Programa Ait Ekran Goriintiileri, Genel Durum Ve Siber Saldwr1 Sayfalar:

Tablo 2. PIXMEG67 Ogesine Ait Bayes Ag Weka Performans Sonuclar:

i Sekil 5 de yer
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Sinifa Gore Ayrintili Dogruluk Karisikhik Matrisi
Gercek | Yanhs | Kesinlik | Duyarhilik F- MCC ROC PRC Siif A=1 B=0
Pozitif | Pozitif Olciimii Alan Alan
0,888 0,083 0,944 0,888 0,915 0,793 0,970 0,983 1 237 30
0,917 0,112 0,837 0,917 0,875 0,793 0,970 0,952 0 14 154
0,899 0,095 0,903 0,899 0,900 0,793 0,970 0,971
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3. Arastirma Sonuclari ve Tartisma

Gelistirilen sistemin performans testleri icin OT sistem 1
giin boyunca caligtirtlip kayitlar toplanarak Bayes ag egitimi
gerceklestirilmigtir. Sekil 4 de yer alan “P1XME67” 6gesine ait
egitim performans sonuglar1 ve karmasiklik matrisini gosteren
Weka sonug tablosu Tablo 2 de yer almaktadir.

Sistemin  baglangic  kosullarindaki ~ genel  egitim
performansiin hesaplanmast igin OT sistemde yer alan tiim
Ogelerin performans sonuglarinin ortalamasi hesaplanmgtir.
Sistemin ortalama egitim performans sonuglart Tablo 3 de
sunulmustur. Performans degerlerinden goriilecegi ilizere tiim
Ogeler gz Oniine alindiginda sistemin yanlis pozitif oranlari artig
gostermektedir.

Tablo 3 Sistemin Ilk Egitim Sonrast Ortalama Egitim

Performansi
Duyarliik Ozgiilliik Kesinlik F-Ol¢iimii
0,9091 0,7778 0,7143 0,8000

Sistem egitiminde OT sistemde manuel operator islemleri
yaptlmamigtir. Bu durum OT sisteme manuel miidahalelerin
anormal sayilmasmma ve saldirt olarak isaretlenmesini
saglayacakti. Bu sekilde normal saldirilara ilave olarak
operatorlerin hatali veya kasitli olarak yaptiklari iglemlerde
tespit edilebilir. Sistem, OT sisteminde yer alan tiim d&gelerin
islevsel hareketlerini 6grenmektedir ve islevsel davraniglar OT
sistem kontrol programlar1 tarafindan diizenlenmektedir. Bu
sebep ile OT sistem iizerinden yapilacak her tiirlii program
degisikliginin olusturacagi farkli 6ge davramiglari da sistem
tarafindan anormal aktivite olarak algilanacaktir. Bu yaklagim
sayesinde OT sisteme program kodu diizeyinde yapilacak
saldirilarda tespit edilebilmektedir. Bu durumun dezavantaja
doniigmemesi igin OT sistemde yapilan kontrollii kod
degisimlerinin ardindan sistemin ilgili aglari tekrar egitilmelidir.
Sistemin tespit performansinin Sl¢lilmesi i¢in OT sisteme 3
farkli saldir1 diizenlenmistir. Bunlar yetkisiz manuel miidahale,
yetkisiz kod degisimi ve OPC ag trafigi iizerinden modbus
haberlesme kanalina yapilan paket degisim saldirilaridir. Her
saldirt tlirlinde 50 farkli 6genin durumuna miidahale edilmis
olup tiim saldirilar sistem tarafindan “siber saldir1” kategorisinde
kayit altina alimmistir. Sistemin yanlis pozitif oranlarinin
distiriilmesi ig¢in OT sistem ilave 1 giin daha calistirilarak veri
seti genisletilmis ve Bayes aglar1 yeni veri seti ile egitime tabi
tutulmustur. Yapilan c¢alisma veri setindeki artigin sistemin
ortalama performansina pozitif yansidigi, OT siire¢ uzmanlari
tarafindan yapilacak sistem egitimleri ile sistemin yanlis dogru
oramnin azaltilabilecegi gdsterilmistir. Ikinci egitim sonrast
sistemin ortalama egitim performans sonuglari Tablo 4 de
sunulmustur.

Tablo 4. Sistemin Ikinci Egitim Sonrast Ortalama Egitim

Performansi
Duyarhihk Ozgiilliik Kesinlik F-Ol¢iimii
0.8750 0.8182 0.7778 0.8235
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4. Sonuc¢

OT sistemlerinin mevcut durumu ve siber giivenlik
risklerinin g6z Oniine alindig1 bu calismada OT sistemleri igin
saldir1 tespit ve uyart sistemi gelistirilmistir. Gelistirilen sistem
OT sisteme baglanarak gerekli verileri okumak i¢in OPC sunucu
baglant1 modiilii icermektedir. Bu sayede OT sistemde kullanilan
teknolojik yazilim ve donanim bagimsiz olarak tim OT
sistemlere baglanabilmektedir. OT sistemlerde meydana gelen
islemlerin algilanmasi ve analiz edilebilmesi i¢in birliktelik
analizi tabanli aktivite kayit olusturma algoritmasi gelistirilmis.
Gelistirilen bu algoritma ile OT siire¢ bilgisi olmadan tim
aktivitelerin yorumlanabilmesine olanak saglanmistir. Siireg
bilgileri kullanilarak algoritmanin okuma yapacagr Ogeler
degistirilerek iyilestirilebilmektedir. Olugan aktivite bilgilerinin
analizi icin Bayes ag tabanli bir 6grenme sistemi tasarlanmigtir.
Bu sistem sayesinde elde edilen kayitlardan Bayes aglari
olusturulmakta, sistem caligma aninda olusan tiim aktiviteler
degerlendirilerek olasiliklarina gore “Giivenli”, “Riskli” veya
“Siber Saldir1” olarak gruplandiriimakta ve OT vyetkililerine
sunulmaktadir. Onerilen sistem her tiir OT aktivitesine adapte
olabilecek yapidadir. Entegrasyon i¢cin OT miidahalesi
gerektirmemekte, OT verilerine erigsim saglayacak bir OPC
sunucu yada PLC veya SCADA sistem verilerine okuma erigimi
yeterli olmaktadir. Sistem mimari yapisi geregi sadece siber
saldirt kategorisindeki islemleri tespit etmekte kalmayip
sistemde yetkili kisilerin hatali yada kasitli miidahale veya
program degisimlerini de algilayabilmektedir. Bu avantajin
olusturdugu dezavantajda saldir1 olmayan ve normal kosullar
altinda gerceklesen miidahale ve program degisikliklerinin
egitim ile sisteme 6gretilme gereksinimidir.

Deneysel ¢alismalarimiz OT sisteme yapilan her tiirld
saldirinin tespit edilebildigini gostermektedir. Yiiksek dogru
pozitif oranlarina karsin tiim anormal durum tespit sistemlerinde
oldugu gibi sistemimizde yiiksek yanlis pozitif oranlarina
sahipti.  Yapilan deneysel c¢aligmalar egitim siirecinin
arttirllmasinin ve OT siireg bilgileri ile toplanan veri ve olusan
Bayes agaclarina yapilan miidahalelerin sistem performansini
arttirarak yanlig pozitif oranlarim diisiirdiigiinii ispatlamaktadir.

Her tiir bilgisayar sistemi siber saldirilara karsi
savunmasizdir. OT sistemler icra ettikleri fonksiyon ve calisma
sartlart geregi glinimiizde siber saldirilara karst en savunmasiz
sistemler haline doniismektedir. Bu ¢alisma ile mevcut OT
sistemlerine minimum degisiklik ile eklenebilen ve her tiir
saldirtya karst Onleyici tedbir saglayan bir sistem Onerilmistir.
Yapilan deneysel ¢aligmalar ile tasarlanan sistemin her tiir OT
sisteme uygulanabilecek yapida oldugu ve saldirt tespitinde
bagarili sonuglar elde ettigi goriilmiistir. Bu calisma OT
davraniglarinin =~ modellenerek ~ &grenildigi  ve  anormal
davranislarin tespit edilerek siber saldirilarmn tespit edildigi ilk
calismadir. Birliktelik Analizi ve Bayes aglar1 ile elde edilen
basarili sonuglar, bu yontemlerin siber giivenlik alanina
uygunlugunu gostermesi sebebi ile yapmis oldugumuz galisma
gelecekte bu alanda yapilacak arastirmalara onciiliik edebilir.
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