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Oz

Giiniimiizde pek ¢ok alanda kullanilan diisiik kaynaga sahip sensér diigiimler, nesnelerin internetinin ¢ok énemli bir pargasidir. Ozellikle
kablosuz sensor aglarin sanayi, tip gibi birgok sektérde kullanilmasi, akill tiretim tesislerinin kurulmasi, hastalarin uzaktan izlenmesi
gibi birgok 6nemli gelismeye neden oldu. Bu cihazlari fiziksel ortamda test etmek, biiyiik aglar kurmak oldukga zor bir siire¢ oldugundan
Contiki igletim sistemi bize bu donanimi sanal ortamda birebir sunmakta ve Cooja simiilatorii ise bu islemleri gergek zamanli bir sekilde

test etmemize imkan saglamaktadir. Bu ¢aligma kapsaminda Contiki igletim sistemi ve Cooja simiilasyon programinin yapisi anlatilacak
ve 6rnek simiilasyonlar gerceklestirilecektir.

Anahtar Kelimeler: Contiki, Cooja, [oT.

An Application of Internet of Things Using Cooja Simulator in
Contiki Operating System
Abstract

Low-resource sensor nodes, which are used in many areas today, are a very important part of the internet of things. Especially the use
of wireless sensor networks in many sectors such as industry, medicine, establishment of smart production facilities, remote monitoring
of patients caused many important developments. Testing these devices in a physical environment is a very difficult task, setting up
large networks. The Contiki operating system provides this hardware in a virtual environment, and the Cooja simulator allows us to test
these processes in real time. In this study, the structure of Contiki operating system and Cooja simulation program will be explained
and sample simulations will be carried out.

Keywords: Contiki, Cooja, [oT.

1. Giris

Contiki, algilayici cihazlar i¢in gelistirilmis agik kaynak kodlu bir isletim sistemidir (Sehgal, 2013). Diisiik gii¢ ve diisiik maliyetli
mikrodenetleyicilerin (skymote, wismote) internete agilmasini saglamaktadir. Nesnelerin interneti ise global olarak tanimlanabilen
fiziksel objelerin ve bunlarin internet ile birlesiminin bir agidir. Nesnlerin interneti agin1 olusturabilmek i¢in bir¢ok teknoloji altyapisi
kullanilmaktadir (RFID, WAN protokolleri, Web teknolojileri vb.). Bu teknolojiler ise fiziksel bir diinya iizerinde makineden
makineye(M2M) ya da makineden insana (H2M) iletisime olanak saglayan sanal bir diinya olusturur. Kablosuz sensor aglari (WSN) ise
diigtimlerin birbirleriyle otonom sekilde iletisim kurdugu, fiziksel ve sanal diinyaya baglanabildigi akilli sistemlerdir. Sensor diigiimleri
limitli hafiza, islem kapasitesi, batarya omrii gibi kisitlara sahiptir(Raza, Slabbert, Voigt, Landernas, 2009). Contiki isletim sisteminin
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iletisimi diigiikk maliyetle gerceklestirmesi, nesnelerin internetinde bulunan kaynak kisitli cihazlarin test edilmesini kolaylastirmaktadir.
IPv6 ve IPv4 desteginin yaninda nesnelerin interneti igin gelistirilen 6LoWPAN, RPL, CoAP protokollerini desteklemektedir (Bagula,
Colina, Pietrosemilo, Vives, Zennaro, 2016). Nesnelerin internetinin gelisimiyle beraber bu alanda yapilan calismalarin artmasi, test
icin gerekli olan donanima ihtiyaci da arttirmistir. Cooja simiilatorii sayesinde de yazilan kod donanima yazilmadan 6nce simiilasyonu
gerceklestirilebilmektedir. Bu da yapilacak ¢aligmalar icin biiyiik kolaylik saglamaktadir. Contiki uygulamalar1 standart C dilinde

yazilmustir.
2. Materyal ve Metot
2.1. Contiki Isletim Sistemi

2.1.1. Contiki Isletim Sisteminin Yiiklenmesi

Contiki ortaminda ¢aligmak i¢in gerekli olan araglar;
1- Contiki kaynak kodu http://www.contiki-os.org/ adresinden indirilebilir.

2- Sanal Makine (VMware) https://www.vmware.com adresinden indirilebilir.

3- Contiki’nin son gelistirilen siiriimii 2015 yilinda gikarilmig olan contiki-3.0 stiriimiidiir. Bu ¢alisma kapsaminda da bu
stiriimii kullanilacaktir.

Yiikleme islemi tamamlandiktan sonra sanal makine VMware Workstation programu agilarak “Open a Virtual Machine” se¢ilir ve
indirilen Contiki kaynak kodu gosterilir. Daha sonra “Play Virtual Machine” segenegine tiklanarak simiilasyon baglatilir. Agilirken bir
sifre istenecektir. Standart sifre olarak “user” girilir ve devam edilir. Bu basamaklar tamamlandiginda Contiki igletim sistemine giris
yapilmis olur. Ekran goriintiisii Sekil 1°deki gibidir (Duquennoy ve Gonizzi, 2013).

Sekil 1. Contiki igletim sistemi

2.1.2. Terminal Uzerinden “hello World” uygulamast

Masaiistiinde bulunan terminal acilir ve asagidaki komutlari sirasiyla uygulanir.
-cd contiki/examples/hello-world komutuyla hello-world

-make TARGET=sky savetarget komutuyla hedef diigiim olarak sky diigiimiinii se¢ilir ve bu hedef kaydedilir.
-make komutuyla kod ¢aligtirilir ve sonug Sekil 2’ deki gibidir.
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< M Home contiki examples hello-world Q B n v o
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. sec/noncoresec.c
/.. /tool
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symbols.c
contiki-sky.a

hello-world.c

../../platform/sky/./contikl-sky-maln.c
hello-world.sky

rm hello-world.co obj_sky/contiki-sky-main.o

user@instant-contiki:~/contiki/examples/hello-worlds [l

Sekil 2. Contiki hello World 6rnegi

-gedit hello-world.c komutuyla kod iizerinde istenilen degisiklik gergeklestirilebilir.
Bu uygulamanin standart kod yapist Sekil 2°deki gibidir.

PROCESS (hello world process, "Hello world process");
// gergeklestirilen islemin adi
AUTOSTART PROCESSES (&hello world process) ; //Onyiikleme adimi tamamlandiginda
kod baslatilacagini belirtir.
PROCESS THREAD (hello world process, ev, data) //islemin igeriginin
belirtildigi bolim
{
PROCESS BEGIN () ; //islemin baslagici
printf ("Hello, world\n"); //yapilacakislemler
PROCESS _END() ; //islemin sonu
}
Uygulamalarin derlenmesi igin ayrica bir makefile dosyasina ihtiya¢ duyulur. Onunda yapisi
asagidaki gibidir.
CONTIKI PROJECT = hello-world //derlenecek olan uygulamayi belirtir.
all: $(CONTIKI PROJECT)// all kullanildiginda tiim kod derlenecek anlamina gelir.
CONTIKI = ../.. //contikiana dosyasinin adresi belirtir.
include $(CONTIKI)/Makefile.include //contikisisteminin makefile dosyasini
ekler.

2.2. Cooja Simiilasyon Program

Cooja, sensor diigiimlerin bilgisayar ortaminda simiilasyonun yapilabildigi bir ag simiilatoriidiir. Diiglim tarafindan yiiriitiilen kod,
fiziksel diiglimlere yiikleyebileceginiz ayni iiriin yazilimidir (Duquennoy ve Gonizzi, 2013).

Cooja simiilasyonunu ¢alistirmak i¢in sirastyla asagidaki komutlar terminale yazilir.
-cd contiki/tools/cooja
-ant run

Cooja yazilimi baslayacak ve karsiniza Sekil 3’teki ekran gelecektir.
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Sekil 3. Cooja simiilatér programi

File > New Simulation adimlart ile yeni bir simiilasyon baslatilir. Simiilasyonun ismi girildikten sonra Create segenegine tiklanarak
simiilasyon baslatilir. Islem sonucunda Sekil 4°teki ekran ile karsilasilacaktir.

g || - &
@ Applications Places

® - = My simulation - Cooja: The Contiki Network Simulator
file Simulation Motes Tools Settings Help
[+ Hetwork

Zoom

Simulation control JJOIX)| )

828

Run Speed limit

Enter notes here
 Mote relations
Mate IDs
Addresses: IP or Rime
Log output: printfi)'s
LEDs

=p | Reload |

Time: 00:00.000
Speed; —

Radio traffic —

Positions 2, Mate output
10m background grid Fle Edit View

Gzl Time |Mote | Message

Mote attributes

Radio environment (UDGM)

Filter:

Sekil 4. Cooja simiilator ana ekrani

Network: Agin fiziksel diizenini gosterir. View penceresi ile diigiim ve ag ile ilgili ayrintilarin gdsterilmesi saglanir (diigiim id, digiim
¢esidi, diigiim ¢iktisi, ag trafigi vb). Buraya diigiim fiziksel olarak konularak agin yapisina gére diizenlenebilir.

Simulation Control: Simiilasyonun baslatilip durdurulmasi ve yiiklenmesinin gergeklestirildigi boliimdiir. Ayrica simiilasyon hizi da
kontrol edilebilir.

Mote QOutput: Tuim diigiimlerden elde edilen ekran c¢iktilarin1 gosteren boliimdiir. Ancak Filter alanindan elde edilen ¢iktilar
ayiklanabilir. Ornegin sadece 1. diigiimle ilgili giktilar isteniyorsa ona gére filtreleme yapilabilir.

Timeline: Zaman ¢izelgelerini, her karede simiilasyonun zaman ¢izelgesi lizerinde gerceklesen olaylar1 gosterir. Bu ¢iktilar file>save
to file ile kaydedilebilir.

Notes: Simiilasyon ile ilgili notlarin alinabildigi b6liimdiir (Al-Dubai, Romdhani, Qasem, Thompson, 2016 ).

2.2.1. Cooja “hello world” uygulamast

Ornek bir simiilasyon gergeklestirmek igin 6ncellikle Motes > Add Motes > Create new mote type > Sky Mote adimlar izlenir.
Acilan pencerede Browse sekmesinde istenilen kod diigiime yiiklenerek derlenebilir. Contiki / examples / hello-world klasoriinde
bulunan Aello-world.c dosyasi diigiime yiiklenerek kod derlenmistir. Burada kodda herhangi bir hata olmas1 durumunda Create butonu
aktif olmayacaktir. Create butonuna tiklanarak diigiim eklenir. Daha sonra Start butonuna basildiginda simiilasyon Sekil 5’teki gibi
baslayacaktir (Al-Dubai ve digerleri, 2016).

e-ISSN: 2148-2683 766



European Journal of Science and Technology

R instantContikiz.0 - VMware Warkstation 15 Player (Mon-commercial use on
T instantContiki2.0 - VWhware Workstation 15 Player (Non-commercial use o

mee 11+ 8 H 8
@ Applications Places

& - = Mysimulation - Cooja: The Contiki Network Simulator
File Simulation Motes Tools Settings Help
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Time: 16:01.616
Speed: 5013.74%
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File Edit View

Time | Mote | Message

00:0.537 1D:2 Starting 'Hello world process

00:00.538 10:2 Hello, world

00:00.652 ID:1 Rime started with address 0.18.116.1.0.1.1.1

00:00.661 ID:1 MAC 00:12:74:61:00:0L:01:61 Comtiki-2.6-2450-geaad?60 started. Mode id is set to 1.
00:00.670 ID:1 nullsec CSMA ContikiMAC, channel check rate 8 Hz, radio channel 26, CCA threshold -45
00:00.661 ID:1 Tentative link-local IPv6 address fes0:0060:0060:6000:6212; 7401 : 060 ;8101

00:00.683 ID:1 Starting 'Hello world process®

08:00.684 I0:1 Hello, world

Fitter:

Sekil 5. Hello World Simiilasyonu

2.2.2. Ipv6-Rpl-Udp Ornegi
Nesnelerin internetinin temel protokolleri olan IPv6, RPL ve UDP’yi kullanarak diigiimler arasi iletigsimi gosteren ornek bir

simiilasyon i¢in asagidaki adimlar izlenir;

Motes > Add Motes > Create new mote type > Sky Mote adimlar izlenir. Browse segenegine tiklanarak user/ contiki / examples / ipv6
/ rpl-collect klasoriindeki udp-sink.c kodu diigiime eklenir. Daha sonra Clean segenegine tiklanarak onceki derlemelerden kalan kod
diigiimden temizlenerek Compile segenegine tiklanir ve kod diiglime yiiklenir. Diigiim sayis1 olarak 1 segilir. Ayn1 adimlar tekrarlanarak
yeni bir diigiim eklenir ve klasor igerisinde bulunan udp-sender.c kodunu diigiime yiiklenir. Diigiim sayisi olarak 4 segilir. Network
alanindan diiglimlerin topolojisi istenilen sekilde ayarlanabilir. Ayn1 sekilde View sekmesinden de diigiim ve ag ile ilgili istenilen ayarlar
eklenebilir. Olusturulan ag yapis1 Sekil 6°deki gibidir.
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starfed. Node 1 3 sef to 1.

Sekil 6. IPv6-RPL-UDP protokolleri ile diigiimler arast iletisim
2.2.3. Alguayic1 Veri Toplama

Cooja, digiimlerden veri toplamak i¢in farkli araclara sahiptir. Yukarida gergeklestirilen 6rneklerde gonderilen verileri, dongii
sayilar1, digiimlerin tiikettigi ortalama gii¢c degerleri mW cinsinden goriintiilenebilir.

Bunun i¢in diiglime sag tiklanarak Mote Tools for Skyl > Collect View secenegine tiklanir. Agilan pencerede farkli ayrintilar
goriintiilenmektedir. Sekil 7°deki goriildiigii gibi Start Collect segene@ine tiklanarak veriler elde edilmeye baslanir. Ornegin, Power
secenegine tiklanildiginda diigliimlerin tiikettigi ortalama enerji miktar1 elde edilebilir, Sensors seceneginden diigiimlerin anlik sicaklik
verisi alinabilir, Radio Duty Cycle se¢eneginden ise diiglimlerin dongii sayisini elde edilebilir.
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Sekil 7. Diigiimlerden veri toplama
2.2.4. Sumwr Yonlendirici ile CoAP Protokolii Ornegi

Motes > Add Motes > Create new mote type > Sky Mote adimlari izlenir. Browse segenegine tiklayarak contiki / examples / IPv6 /
rpl-border-router klasoriinde bulunan border-router.c kodunu diigiime yiiklenir. Tekrar ayn1 adimlar izleyerek bu sefer diiglime
examples / er-rest-example klasoriindeki er-example-server.c kodu yiiklenir. Simiilasyonu baslatmadan dnce sinir yonlendirici ile sunucu
arasinda baglanti kurulmasi gerekmektedir. Bunun icin dncelikle sinir yonlendirici (border-router.c) kodu eklenen diigiime sag
tiklayarak Mote Tools for Sky > Serial Socket (server) segilip acilan pencereden Start’a tiklanir. Daha sonra terminal agilarak sirasiyla

asagida yazilan komutlar1 girilir.

cd contiki/ examples / ipv6/ rpl-border-router
pwd

make connect-router-cooja

Komutlarint sirasiyla ¢alistirdiktan sonra Sekil 8’de goriildiigi gibi baglanti saglanmis olur.
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Status: Client /127.0.0.1:45554 connected.
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File Edit View
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00:00.674 I0:1 nullsec CSMA ContikiMAC, channel check rate 8 Hz, radio channel 26, CCA threshold -45
00:00.686 ID:1 Tentative link-local IPv6 address fe0:0000:0000:0000:0212:7401:0001:0101

00:00.689 1ID:1 Starting 'Border router process' 'Web server'

00:00.706 1ID:1 ?PGot configuration message of type P

00:00.708 ID:1 Setting prefix aaaa::

00:01.690 ID:1 Server IPv6 addresses:

00:01.693 ID:1  aaaa::212:7401:1:101

00:01,696 ID:1  fed0::212:7401:1:160

Filter:

Sekil 8. CoAP protokolii aracilig ile simir yonlendiri ve sunucu iletigimi

Sonrasinda Application > Internet > Firefox tiklanarak tarayici agilir ve arama kismina coap:/[ipv6 adresi]| yazilir. Agilan
pencereden CoAP protokolii araciligr ile GET ve POST metodlarimni kullanarak diigiime veri génderip alinabilir. Diigiimlerin IPv6 adresi
diigiim tizerinden View sekmesi aracilig1 ile veya terminalden elde edilebilir.
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3. Sonuclar ve Tartisma

Nesnelerin Internetinin yayginlasmasi ve gelecegin énemli teknolojilerinden biri goriilmesi sebebiyle sensor cihazlara olan ilgi ve
iizerine yapilan ¢calismalar artmistir (Li ve Xu, 2017). Cooja Simiilasyon programi aracilig1 ile sensor diigtimler fiziksel olarak olmasa
da gercek donanim birebir taklit edilmis ve fiziksel cihazin igerisine yliklenecek olan yazilim simiilasyona yiiklenmis ve diigiimlerin
calismasi saglanmistir. Bu sayede gergek donanima ihtiya¢ olmadan yapilan ¢aligma simiile edilebilmistir. Cooja simiilasyon
programinin biiyiik ve kiictik aglarin kurulmasi ve test edilmesinde oldukga kullanigh goriilmiistiir (Bagula, Colina, Pietrosemoli, Vives,
Zennaro, 2016). Nesnelerin Internetinin yayginlasmasi ve gelecegin 6nemli teknolojilerinden biri goriilmesi sebebiyle sensér cihazlara
olan ilgi ve ¢aligma artmistir (Gormiis, Aydin, Ulutas, 2017). Bu sebeple yapilan ¢caligmalarda gelistirilen protokollerin test edilmesinde
kullanim1 oldukga avantajlidir. Bu ¢aligma kapsaminda Contiki isletim sistemi ve Cooja simiilasyon programi anlatilmis ancak
simiilasyonlar tek sensor diigiim {izerinden (SkyMote) gergeklestirilmistir. Gelecek ¢alismada Cooja simiilasyon programi kullanilarak
nesnelerin internetinde giivenlik iizerine gelistirilen ¢aligmalarim testleri simiile edilecektir. Ozellikle var olan sifreleme yontemlerin
performanslari karsilagtirilarak gelecek ¢alismalar igin 6neriler sunulacaktir.
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