Avrupa Bilim ve Teknoloji Dergisi European Journal of Science and Technology
Sayr 18, S. 683-694, Mart-Nisan 2020 P, No. 18, pp. 683-694, March-April 2020
© Telif hakki EJOSAT a aittir - i Copyright © 2020 EJOSAT

ol N
Arastirma Makalesi www.ejosat.com ISSN:2148-2683 Research Article

Yakin Histogramlar Temelli Yeni Bir Hibrit Veri Gizleme Yontemi

Harun Kurnaz', Mehmet Zeki Konyar?", Adnan Sondas®

'Kocaeli Universitesi, Fen Bilimleri Enstitiisii, Bilisim Sistemleri Miihendisligi A.B.D., Kocaeli, Tiirkiye
ZKocaeli Universitesi, Teknoloji Fakiiltesi, Bilisim Sistemleri Miihendisligi, Kocaeli, Tiirkiye (ORCID: 0000-0001-8914-5553)
3Kocaeli Universitesi, Teknoloji Fakiiltesi, Bilisim Sistemleri Miihendisligi, Kocaeli, Tiirkiye (ORCID: 0000-0003-4559-3463)

(ilk Gelis Tarihi 1 Subat 2020 ve Kabul Tarihi 19 Mart 2020)
(DOI: 10.31590/ejosat.695672)

ATIF/REFERENCE: Kurnaz, H., Konyar, M. Z. & Sondas, A. (2020). Yakin Histogramlar Temelli Yeni Bir Hibrit Veri Gizleme
Yontemi. Avrupa Bilim ve Teknoloji Dergisi, (18), 683-694

Oz

Sayisallagan diinyada veri aktarim hizlarinin artmasi, iletisim yontemlerinin gesitlenmesi gibi 6zellikler sonucunda bilgi gizleme
calismalarmin 6nemi artmistir. Gizli bilginin tiglincii sahislar tarafindan algilanamamasi, sadece istenen kisilerin ilgili gizli veriyi ortaya
cikarabilmesi bu galismalardaki temel amagctir. Gizlenen veri kapasitesinin artirmak, ortii goriintiisiindeki degisimi azaltmak ve gizli
verinin tespitini zorlagtirmak veri gizleme (steganografi) uygulamalarindaki en &nemli hedeflerdir. Histogram, sayisal bir resmin
renklerinin hangi tonlarda oldugunu gosteren bir dagilim grafigidir. Verinin gizlenmesi farkli ortamlar iizerinde siklikla yapilmakta ve
bu alanda ki ¢alismalar oldukea ilgi gérmektedir. Onerilen yontem, histogram dagilimmi kullanarak veri gizleme yapilacak piksel
degerlerini tespit etmektedir. Veri iizerindeki degisimi minimize ederek histogram degerlerinin korunmasi saglanmustir. Onerilen
yontemde veri gizleme i¢in kullanilacak goriintiiniin histogram dagilimindaki tepe noktasi tespit edilmektedir. Tepe noktasinin tek veya
¢ift olmasina gore veri gizleme icin kullanilacak komsu deger ciftleri belirlenmektedir. Goriintii taranarak ilgili piksel ciftlerine gizleme
yapilmaktadir. Onerilen calismada kapasite ve dayaniklilhik artirilarak goriintii iizerindeki degisikligin minimize edilmesi
amaglanmaktadir. Bu amagla gizleme kapasitesinin daha fazla olmasi istendiginde goriintiideki kirmizi, mavi ve yesil renk kanallarinin
tamami kullanilabilmektedir. Veri gizleme islemi sonucunda histogram dagilimimin ¢ok fazla degismemesi oldukca énemlidir. Onerilen
yontem ile yapilan veri gizlemede elde edilen tasiyict (stego) goriintiiniin gorsel kalitesi oldukea yiiksektir. Gorsel kalitenin bu kadar
iyl olmasimin en 6nemli sebebi gelistirilen yaklasimdan kaynaklanmaktadir. Daha 6nceki histogram tabanli yontemlerde tepe noktasinin
etrafin1 bosaltmak icin histogramda tepe degeri hari¢ tiim pikseller 6telenmektedir. Diger bir deyisle gegmis histogram temelli
yontemlerde bir harf bile gizlemek istendiginde histogram da bir bosluk agilmasi ve tiim piksellere miidahale edilmesi gerekmektedir.
Oysaki oOnerilen yontemde herhangi bir Otelemeye ihtiyag duyulmadigi igin stego goriintiilerin gorsel kalitesi bilyiikk oranda
korunmaktadir. Onerilen ydntem gorsel kalite, gizli mesajin c¢ikartin, kapasite, gériinmezlik ve dayaniklik acisindan, literatiirdeki
benzer ¢alismalara gore Ustiinlikk saglamaktadir.

Anahtar Kelimeler: Hibrit yontem, Histogram, LSB, Stego Goériintii, Veri Gizleme.

A New Hybrid Data Hiding Method Based on Near Histograms

Abstract

As a result of features such as increased data transfer rates and diversification of communication methods in the digital world, the
importance of data hiding has increased. The main purpose in data hiding studies is that the secret information could not detected by
third parties, only the desired people can extract secret data. The most important goals in steganography applications are increasing the
hidden data capacity, reducing the change in the cover image and making it difficult to detect hidden data. The histogram is a distribution
that showing the shades of a digital image. Data hiding is often done on different cover media datas, and studies in this area attract much
attention. The proposed method determines the pixel values by histogram distribution to hide data. Histogram values were preserved by
minimizing the change in the cover data. In the proposed method, the peak value is determined in the histogram distribution of the
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image to be used for data hiding. Depending on whether the peak value is odd or even, adjacent pairs of values are determined for data
hiding. The image is scanned and data hiding is done to the respective pixel pairs. In the proposed study, it is aimed to minimize the
change in the image by increasing the capacity and durability. For this purpose, when it is desired to increase the hiding capacity, all
the red, blue and green color channels in the image can be used. It is very important that the histogram distribution does not change
much after data hiding. The visual quality of the carrier (stego) image obtained by hiding data with the proposed method is quite high.
The most important reason why the visual quality is so good is because of the developed method. Previous histogram-based methods
open a space around the peak value of the histogram by shifting all pixels except the peak. In other words, when it is desired to hide
even a letter in previous histogram-based methods, a gap must be opened in the histogram and all pixels must be intervened. However,
since no shifting is required in the proposed method, the visual quality of stego images is largely preserved. The proposed method
provides superiority over similar studies in the literature in terms of visual quality, secret message extraction, capacity, invisibility and
durability.

Keywords: Data Hiding, Histogram, Hybrid method, LSB, Stego Image.

1. Giris

Steganografi ya da gizli yazi, bir goriinmez haberlesme yontemidir. Veri gizlemede, gizli mesajin eklenecegi bir tasiyict nesneye
(ortam/medya) ihtiyag duyulmaktadir. Tastyic1 nesne verinin gizlenecegi dosyadir ve ortii (cover) nesnesi olarak isimlendirilir. Ortii
nesnesine gizlenecek olan veri (gdmii verisi) metin, gériintii ya da ses dosyast olabilir. Ortii nesnesi igine veri gémiildiikten sonra elde
edilen yeni tasiyict nesne ise stego nesnesi (Ortiilii nesne) olarak adlandirilmaktadir (Patel & Gadhiya, 2015; Konyar vd., 2018).

Giiniimiizde sayisal verinin g¢esitlenmesiyle birlikte gizleme islemi igin goriintii ve grafik dosyalarmin yanisira, IP paketleri, exe
uygulamalari, html ve xml dosyalari, videolar gibi birgok farkli yapi tercih edilmektedir. Giiniimiizde, medya dosyalar1 (video, ses)
biiyiik boyutlar1 ve yiiksek oranda bilgi icermeleri nedeniyle en sik tercih edilen saklama alanlari olarak karsimiza ¢ikmaktadir.
Steganografik tekniklerin basarili olabilmesi igin ii¢ dnemli gereksinimi saglamasi gerekmektedir. Bunlar; gizli haberlesmenin
giivenligi, veri gizleme kapasitesi ve kasitli veya kasitsiz olarak yapilan saldirilara karst dayaniklilik olarak siralanabilir. Yapilan
calismalarda, daha fazla veri gizleme kapasitesine sahip olan, tasiyict goriintii de daha az degisim olusturan ve gorsel ataklara karsi
dayanikli bir yontemin gelistirilmesi amaglanmaktadir (Yalman vd, 2014; Kurnaz & Sondas, 2018).

Goriintiiye veri gizlemek icin farkli yaklagimlar mevcuttur. Goriintiiniin renk (RGB) kanallarina agirlik tabanli (Chrysochos vd.,
2007) veya RGB kanallar1 rastgele degistirilerek (Gutup vd., 2008) veri gizlenmektedir. Histogram degerlerini kullanan diger bir
calismada (Ni vd., 2006), histogram bilgisinin dairesel bir cevrimde dizilimi esas alarak veri gizleme yapmaktadir. Bu ¢alismada goriintii
histograminin en yiiksek frekansli degeri bosaltilmakta ve bosaltilan bu bolgeye gizli bilgiyi igeren yeni veriler eklenmektedir. Alict
tarafta gizli veri ¢ikartildiktan sonra histogram eski haline getiren tersinir bir yontem 6nerilmektedir. Meiamai vd., (2013) tarafindan
yapilan ¢alismada, goriintiiyii olusturan renk bilesenlerinin histogram degerleri ayr1 ayr1 olusturularak bilesenler iizerine veri gizleme
islemi yontemi uygulanmistir. Bu yontemde piksel kanalindaki pikseller i¢in ortalama hesaplanarak en az énemli bit (LSB) kullanilarak
gizleme islemi gerceklestirilmistir. LSB kullanan diger bir ¢aligmada (Mohammed vd., 2015) orijinal 6rtii gériintiisiiniin ve stego
goriintiiniin histogramlari arasindaki farklari en aza indirmek igin goriintiideki her bir renk degerinin frekansina zit degisiklikler yaparak
renklerin degismeden korunmasini saglayan yontem onerilmektedir.

Histogram degisikligiyle kayipsiz bir veri gizleme 6neren Xuan vd., (2007) olusturulan algoritma ile belli araliktaki histogram
parlaklik degerlerini algoritmanin ¢alistiritlmasinda kullanmislardir. Goriintiideki parlaklik degerinin histograminin tekrarlanma sayisina
(frekansina) gore veri gizleyen bir yontem de mevcuttur (Yalman & Ertiirk, 2009). Oradaki yontemde goriintii histogrami olusturularak
parlaklik deger araligi ve tekrarlanma sayilari belirlenir. Daha sonra gémiilecek bit degerine gore tekrarlanma sayilari kullanilarak veri
gizleme islemi gercgeklestirilir. Chang vd, (2008) tarafindan onerilen yontemde histogram bilgisi olusturulup, en fazla tekrar eden
parlaklik degerine gore bir algoritma olusturarak veri gizlenmektedir. Benzer bigimde farkli veri gizleme yontemleri de histogram
dagilimini kullanarak veri gizlemektedirler (Lin & Li, 2011; Kuo vd., 2008; Hwang vd., 2006).

Veri gizlemede histogram dagilimi kullanan Islamy & Ahmad (2019) yonteminde gizli mesaj dogrudan tepe noktasina veya tepe
noktasmnin sagindaki degere gizlenmektedir. Wu vd. (2015) calismasinda karsitlik diizeltme yaklasimlarindan faydalanilmistir. Onerilen
calismada ilk olarak gdriintiiniin histogrami ¢ikartilmaktadir. Goriintiideki en yiiksek iki histogram degeri alinip, onlardan biiyiik olanin
sagi, kiigiik olanin solu bosaltilir. Gizli mesaj iste bu iki histogram degerine eklenir. Bu iki degerin bilgisi de resimdeki ilk piksellere
eklenmektedir. Veri ¢ikartimi ise bu iki degere bakilarak yapilir. Kapasiteyi arttirmak igin biitiin bu islemler olusan yeni goriintiide
yeniden tekrar edilir. Bdyece veri gizleme yapilirken karsitlik azaltma da yapilmis olur. Bu yontemde hem gizleme yerlerinin aliciya
gonderilmesine ihyiya¢ duyulmakta, hem de histogramda kaydirma iglemi yapilmaktadir. Chen vd. (2015) histogram kaymasindan
dolayr ortaya cikan hatayr diizeltmek icin bir yontem Onermislerdir. Bu amagla, gradiyen ayarli tahmin ve histogram kaymasina
dayanarak bir yonlendirilmis tahmin semas tasarlanmistir. Boylece hem gizleme kapasitesi artirilmakta hem de kaymadan dolay1 olusan
hata azaltilmaktadir. Pan vd. (2015) ¢alismasinda varlik frekansi en fazla olan histogram degeri yerine onun sag ve sol komsularina
gizleme yapilir. Bdylece anahtar bilgisi gondermeye gerek kalmamaktadir. Ayrica diisiik kapasite problemini asmak i¢in de ortii resmi
bloklara boliinerek oradaki histogramlara bakilarak veri gizlenmektedir. Bu yontemde kapasite arttirilmis olmakla beraber yine
histogramda kaydirma islemi yapilmaktadir.

Literatiirdeki mevcut histogram temelli veri gizleme yontemlerinin biiylik bir kismui histogramda bosluk olusturmay:
onermektedirler ve tepe degerini alictya gondermeyi zorunlu kilmaktadirlar. Tepe degerini géndermeyen ¢alismalarda ise histogramdaki
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tepe degerinin saginda ve solunda bosluklar olusturmak i¢in resime miidahale etmek gerekmektedir. Kaydirma yapmayan ve tepe degeri
gonderim ihtiyaci duymayan yontemler de ise ya diisiik kapasite problemi ya da tepe degerinin degistirilmesi problemi 6ne ¢ikmaktadir.

Biitiin bunlar géz 6niine alinarak bu makalede 6nerilen yontemin en 6nemli iistiinliikleri ve literatiire katkis1 degerlendirildiginde
cesitli dzellikler dne ¢ikmaktadir. i1k olarak onerilen yontem, tepe noktasina miidahale etmemektedir. Ayrica gizleme sonrasi degisen
piksellerin histogram degerinin tepe degerini asmasi dnlenmektedir. Boylece aliciya bir tepe degeri bilgisi gonderme zorunlulugu
ortadan kalmaktadir. Calismanin ikinci katkisi ise histogram dagiliminda bosluk olusturma ihtiyacini ortadan kaldirmaktir. Calismanin
iicilincii katkisi ise benzer yontemlere gore diisiik kapasite problemini gidermektir. Bu amagla tepe noktasinin sag veya sol tarafina veri
gizlenmesi Onerilmektedir. Ayrica yiliksek kapasite ihtiyaci i¢in renkli goriintiideki tim renk kanallirnin histogram dagilimlari
kullanilabilmektedir dolayisiyla veri gizleme kapasitesi artirilmaya uygundur. Son olarak énerilen yontem biitiin bu katkilar1 saglarken
stego goriintliniin gorsel kalitesini 6nemli 6l¢lide korumaktadir. Bu 6zellikler géz oniine alindiginda, énerilen yontemin benzerlerine
gore belirgin tstiinliikleri vardir.

Sunulan ¢aligmanin 2. Béliimiinde histogramin goriintii steganografisinde kullanimi, 3. Boliimiinde 6nerilen komsuluk temelli hibrit
yontem anlatilmaktadir. Deneysel ¢alismalar ve literatiir calismalariyla karsilastirma sonuglari 4. Boliimde, steganaliz ve goriinmezlik
testleri ise 5. Boliimde verilmektedir. 6. Boliimde 6nerilen ¢alismanin sonuglari verilmektedir.

2. Gorintillerde Veri Gizlemede Histogram Kullanimi

Sayisal renkli goriintiilerin en kiigiik tiglii nokta grubuna piksel denir. Gri seviyeli goriintiilerde her piksel, 0 ile 255 arasinda (8
bitlik) parlaklik seviyesi degerleri alirken, renkli goriintiilerde ise her pikselin rengi Kirmizi (Red), Yesil (Green), Mavi (Blue) olmak
iizere li¢ ana renkten (RGB) elde edilir. Her renk degeri 0 ile 255 arasinda degisen 8 bitlik degere sahiptir ve her renkli piksel degeri 24
bitten (3-Byte) meydana gelmektedir. Sekil 1°de renkli piksellerin farkli oranlarda RGB bilesiminden olustugu gorsellestirilmistir.

R: 77 G: 137 B: 63

Sekil 1. 24-bit bir resmin piksel haritasindaki renk degerleri

Histogram, goriintiideki piksel degerlerinin dagilimini ifade etmektedir. Her degerin goriintii igerisinde ne kadar bulundugu bilgisi
varhik frekansi olarak tutulmaktadir ve histogram dagilimi goriintii hakkinda bilgi vermektedir. Ornegin histogram degerlerinin farkl
noktalarda dagilimi goriintiiniin o kadar fazla renk veya ton icermekte oldugunu belirtir. Renk araliginin daralmasi ise yakin tonlarin
agirlikta oldugu bilgisini vermektedir. Sekil 2’ de 6rnek bir goriintii histogrami gosterilmektedir.
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Sekil 2. Ornek bir histograma ait parlaklik ve frekans degerleri
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Histogram grafikleri her renk degeri icin elde edilebilecegi gibi ortak renk karisimi degerlerine gore de olusturulabilmektedir.
Renkli goriintiilerde R, G, B bilesenleri goz oniine alinarak {i¢ adet ayr1 histogram dagilim grafigi elde edilebilir. Sekil 3’te Baboon test
goriintiisii i¢in ti¢ ayr1 renk kanalinm histogram dagilimlar1 verilmistir. Kullanilan yontemlerde histogram degerleri R, G, B bilesenleri
i¢in ayr1 ayr1 olusturulup uygun bilesen belirlenmistir.
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Sekil 3. Baboon gériintiisiine ait renk kanallarimin histogram dagilimlart. (a) R kanali, (b) G kanali, (c) B kanali

Goriintiiller iizerinde gergeklesen steganografi uygulamalari, resmin sayisal degerlerinde kiiciik degisimler yapilarak
gergeklestirilmektedir. Sayisal degerlerdeki farkliliklar ya da bozulmalar insan gozii tarafindan algilanamayacak seviyelerdedir.

Klasik veri gizleme yontemlerinde histogram tabanli veri gizleme ¢aligmalarindan daha farkli bir bakis agis1 kullanilmaktadir. Ortii
dosyasi olarak alman goriintiiniin gri degerlerinin histogrami olusturulmaktadir. Histogramda tepe (P) noktasi tespit edilip P+1 ile 254
arasindaki degerlerin tamamini bir arttirarak histogramda bir bosluk olusturulmaktadir. Ornegin P=120, ise [121-254] degerleri [122-
255] araligina kaydirilmaktadir. Daha sonra goriintii en bastan taranmaya baglayarak her P degerindeki piksellere gizli mesajin bir biti
gizlenmektedir. Eger gizli bit 0 ise P degerli piksel degismez. Eger gizli bit 1 ise, P degerli piksel P+1 yapilir. Zaten ilgili piksel degeri
olan P+1 bos oldugu icin (yukaridaki drnekte 121 degeri) gizleme islemi diger pikselleri bozmamaktadir (Ni vd., 2006; Yalman &
Ertiirk, 2009).

Veri gizlerken alici tarafa P degerinin de gonderilmesi gerekmektedir. Alici tarafta stego goriintiiden veri ¢ikartirken yine benzer
sekilde piksel degerlerinde tarama yapilir. Oncelikle P degeri ¢ikartilir. Daha sonra pikseller icerisinde P degerine sahip olanlardan 0,
piksel degeri P+1 olanlardan ise 1 ¢ikartilarak veri ¢ikartma tamamlanir. Son olarak saga kaydirilan pikseller (P+2 ile 255 arasinda olan
pikseller) yeniden sola (P+1 ile 254 araligina) geri ¢ekilir ve goriintii eski haline ¢evrilir. Bu sekilde yapilan veri gizleme yonteminde
maksimum veri gizleme kapasitesi baslik bilgileri dahil olmak iizere P kadar olmaktadir (Ni vd., 2006).

3. Onerilen Komsuluk Temelli Hibrit Veri Gizleme Y 6ntemi

Bu caligmada onerilen yontem histogram dagilimmi kullanarak gelistirilen yeni bir hibrit algoritmaya dayanmaktadir. Verinin
gizlenecegi alanlarin tespiti i¢in goriintiiniin histogram bilgisinden yararlanilmaktadir. Histogram degerinde degisiklik yapmak i¢in daha
onceki ¢alismalarda oldugu gibi en diigiik anlamli bit (LSB) yontemi kullanilmaktadir (Akbay vd., 2018). Hibrit yapida olan bu yontemin
algoritmasinda éncelikle histogram dagilim grafigi taranmakta ve LSB yontemi ile gizleme islemi yapilmaktadir. Onerilen ¢alismada
kapasite ve dayaniklilik artirilarak goriintii lizerindeki degisikligin minimize edilmesi amaglanmaktadir. Veri gizleme islemi sonucunda
histogram grafiginin miimkiin oldugunca az bozulmasi énemlidir. Gizleme iglemi sonucunda olusan goriintii lizerindeki degisikligin
histogram iizerine yansimamasi temel amaclardandir.

Onerilen yontemde oncelikle gériintii histograminda varlik frekans degeri en yiiksek parlakligin (P) degeri tespit edilmektedir.
Referans alman P degerine gore verinin gizlenecegi piksel parlaklik degerleri tespit edilmektedir. Esitlik (1)’de veri gizleme icin
kullanilacak piksellerin (pg) se¢imi verilmistir. Veri gizleme isleminde referans P degerinin parlaklik degeri ¢ift ise histogramin sol
tarafindaki 2 parlaklik degeri, tek ise sag tarafindaki 2 parlaklik degeri verinin gizlenmesi i¢in kullanilmaktadir.

_{P—lveP—Z, eger Pmod(2) =0 0
Pa=lp+1ver+2, eger Pmod(2) =1

Referans degerin ¢ift veya tek olma durumunda gizlenecek veri i¢in kullanilacak parlaklik degerleri Sekil 4’te gosterilmektedir.
Referans olarak secilen P degerine gore onerilen algoritma gizleme yapilacak pikselleri tespit etmektedir. Histogram bilgileri
kullanilarak en fazla tekrar eden parlaklik degerinin ¢ift veya tek olma durumuna goére gomiilecek verilerin hangi parlaklik degerlerine
gizlenecegi tespit edilir. Onerilen ydntemin en &nemli &zelliklerinden birisi, P degerinin alictya génderilme ihtiyacini ortadan
kaldirmasidir.
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Sekil 4. Onerilen yontemde gizleme i¢in kullanilacak bitlerin parlaklik degerinin tespiti

RGB gibi ii¢ kanalli goriintiilerde bu algoritma her kanal i¢in histogram dagilimlari hesaplanarak ayni isleme tabi tutulmasi ile
gerceklestirilmektedir. Sekil 5’te 6nerilen yakin histogramlar yontemiyle veri gizlemenin akis semasi verilmistir.
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Sekil 5. Yakin histogramlar yontemi veri gizleme akis semast

Onerilen yontemle gomiilen veri icerisindeki her karakterin ASCII karsilig ikili say1 sistemine gevrilir. Tiirk¢e karakterlerin olma
durumu goz oniinde bulundurularak her karakter 10 bitlik sayilarla ifade edilir. Onerilen yontemde veri gizlemek i¢in kullanilan yakin
histogramlar yontemi (YHY) i¢in uygulanan islem adimlar1 agagidaki gibidir:

Adim 1. Tastyic1 goriintiiniin histogramu olusturulur.

Adim 2.  Histogram dagilimmdan yararlanilarak en fazla tekrarlanma sayisina (varlik frekansina) sahip deger olan P elde edilir.

Adim 3. P degerinin tek veya ¢ift olma durumuna bakilir.

Adim 4.  Esitlik 1°den yararlanilarak gizleme i¢in kullanilacak olan pikseller tespit edilir.

Adim 5.  P’nin tek oldugu durumlarda P+1 ve P+2 parlaklik degerine sahip olan pikseller, P’nin ¢ift oldugu durumlarda ise P-1 ve
P-2 parlaklik degerine sahip olan pikseller gizleme igin kullanilir.

Adim 6.  Gizlenecek bit degeri alinir.

Adim 7. Goriintii piksel degerleri taranmaya baglanir.

Adim 8.  Gizlenecek bit degeri 1 ise karsilagilan ilk komsuluk (P+1, P+2 veya P-1, P-2) degerinin P-1 veya P+2 olmasi saglanir. Eger
piksel degeri P-1 veya P+2 ise degistirilmez. Eger piksel degeri P-2 veya P+1 ise ilgili pikselin degeri bir arttirilarak P-1
veya P+2 elde edilir.

Adim 9.  Gizlenecek bit degeri 0 ise karsilagilan komsuluk (P+1, P+2 veya P-1, P-2) degerinin P-2 veya P+1 olmasi saglanir. Eger
piksel degeri P-2 veya P+1 ise degistirilmez. Eger piksel degeri P-1 veya P+2 ise ilgili pikselden ilgili pikselin degeri bir
azaltilarak P-1 veya P+2 elde edilir.

Adim 10. GOmii verisi sonlanincaya kadar sonraki gizli bit degeri i¢in goriintiide son gizlemenin yapildig1 piksel adres bilgisi alinip
tekrar Adim 6’ya gidilir.

Adim 11.  GOmii verisi sonuna NULL (0000000000), kodu eklenerek stego goriintii elde edilir.

Gizlenmek istenen mesajin ilk harfi i¢in 10 bit degeri (1011101110), olarak kabul edilsin. Veri gizleme igin Sekil 2°de verilen 6rnek
histogram dagilimma sahip gériintiiyii kullandigimizi varsayalim. Ortii dosyasi olarak kullanilacak bu gdriintiiniin histogrami
incelendiginde, varlik frekansi en yiiksek olan parlaklik degeri ve komsu degerlerinin tekrarlanma sayilar1 Tablo 1°deki gibidir.

Tablo 1. Ornek goriintiideki maksimum histogram degeri ve komgu degerleri

P-2 P-1 P P+1 P+2
Parlaklik Degeri 158 159 160 161 162
Varlik frekansi 2420 2575 2730 2550 2480

Onerilen yéntemde ilk olarak gériintiiniin histogramimndan yararlanilarak en fazla tekrarlanan deger P=160 olarak tespit edilir. P
degeri ¢ift oldugundan veri gizlemek icin solda kalan parlaklik degerine (158 ve 159) sahip olan pikseller kullanilacaktir. Bu degerlikli
pikseller sirayla ele alinir ve gizelenecek olan deger “0” ise ilgili pikselin degeri “158” olarak, gizlenecek deger “1” ise piksel degeri
“159” olarak ayarlanur. ilk olarak gémii verisinin (yani (1011101110),) ilk biti olan 1 degerinden baslanur. ilk bit degeri olan “1” alarak
ortii goriintiisiindeki piksel degeri “158” veya “159” olan piksellerden herhangi birine ulasilincaya kadar goriintii okunur. Karsilagilan
ilk deger “159”ise degisiklik yapilmaz, “158”ise parlaklik degeri “159”olarak degistirilir. Sonraki gizli bit olan “0” degeri i¢in kalindig1
yerden itibaren goriintii okunmaya devam edilir. Karsilagilan ilk “158” veya “159” parlaklik degeri igin, piksel degeri “158” ise
degisiklik yapilmaz. Piksel degeri “159” ise “158” olarak piksel parlaklik degeri degistirilir. Gomii verisi sonlanincaya kadar bu dongi
devam eder. Gizleme bitince stego goriintii elde edilerek aliciya gonderilir. Burada dikkat edilmesi gereken husus, gizleme islemi
sonucunda en fazla tekrarlanan parlaklik degerinin (P) degismemis olmasi gerekmektedir. P degerinin asilmamasi igin bir sayag
kullanilmaktatir. Bu saya¢ verinin gizleme sonrasi komsu historam degerlerinin P’den kii¢iik degerlerde kalmasi saglanmaktadir.

Alici tarafinda, sadece stego goriintii ve gizleme algoritmasma uyumlu veri ¢ikartma algoritmasi kullanilarak gizli bit dizisi tekrar
elde edilebilmektedir. Sekil 6’da 6nerilen yakin histogramlar yontemiyle veri ¢ikartmanin akis semasi yer almaktadir. Gizli bit dizisinin
i. sirasindaki elemani bj ve tarama sirasinda karsilasilan piksel degeri pt olmak iizere veri ¢ikartimi Esitlik (2)’ye gore yapilmaktadur.

0, eger Pciftvep, =P —2ise
b = 1, eger Pciftvep, =P —1lise 2
7)o, eger Ptek vep, =P + 1lise

1

, eger Ptek vep, =P + 2ise

Onerilen yakin histogramlar yonteminde veri gikartmak igin uygulanan islem adimlar1 asagidaki gibidir:

Adim 1. Aliciya gelen, gizli mesaj1 igeren stego goriintiiniin histogrami olusturulur.

Adim 2. Histogram dagiliminda varlik frekansi en yiiksek deger olan tepe degeri P elde edilir.
Adim 3. P degerinin tek veya ¢ift olma durumuna bakilir.

Adim 4. Esitlik (1)’den yararlanilarak gizli mesaj igeren pikseller tespit edilir.
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Adim 5. P’nin tek oldugu durumlarda gizli bitler P+1 ve P+2 parlaklik degerinde olan piksellerde, P’nin ¢ift oldugu durumlarda
ise gizli bitler P-1 ve P-2 parlaklik degerine sahip olan piksellerde bulunur.

Adim 6. Goriintii piksel degerleri taranmaya baglanir.

Adim 7.  Esitlik (2)’ye gore gizli bitler ¢ikarilir ve bit dizisine sirayla eklenir.

Adim 8. GoOmii verisi sonu kodu olan NULL (0000000000), degeri elde edilince kadar Adim 5’e gidilir.

Adim 9. Elde edilen metin dizisi 10 bitlik gruplara ayrilarak gizli mesaj elde edilir.

4

/Stego gériintii/

L * /

' Histogram dagilimini
olustur

__ \ 4

A Histogramdaki tepe
noktasini bul

Cift :,_,f"”'l/'yepe noktasi (P\)\", Tok
h““\:[ek mi? Cift mi?~~ 1

3 Goérluntuyd ~ Goéruntayd <

tara tara

Piksel degeri
(P-2) veya (P-1)'e
esit mi?

Gizli bit=0 Gizli bit=1 Gizli bit=0 Gizli bit=1
v
Mesaj dizisine Mesaj dizisine
ekle ekle

Mesaj sonu
geldi mi

Mesaj sonu
geldi mi

v
Gizli Mesaj

Sekil 6. Yakin histogramlar yontemi gizli veriyi ¢ikarma akis semasi

4. Deneysel Calismalar
Onerilen yontem gesitli 6rtii dosyalari {izerinde test edilmistir. Standart rtii dosyalar1 olarak kullanilan 512x512 boyutundaki renkli

goriintlilerden Airplane, Baboon, Fruits, House, Peppers ve Sailboat Sekil 7’°de verilmektedirler. Yapilan testlerde gizli mesaj olarak
¢esitli uzunluklardaki metinler kullanilmistir.
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Fruits

House Peppers Sailboat

Sekil 7. Ortii dosyast olarak kullamlan bazi test goriintiileri.

Onerilen veri gizleme yontemin sonuglar1 kapasite ve gorsel kalite iizerinden degerlendirilmistir. Stego goriintiilerin gorsel
kalitelerini degerlendirmek i¢in tepe sinyal-giiriiltii oran1 (peak signal to noise ratio-PSNR) sonuglarina bakilmaktadir.

PSNR =10 x1 2557 ®
- OglO(MSE(Io,Is))
1 M-1~—N-1 , )
MSE(l,,1s) = X z z Io,(m,n) —I(m,n
Uo 1) = gy ® 2, 2, lomm) = Is(m,m)]

Esitlik (3) ve (4)’teki o ve Is sirastyla orijinal ve stego goriintiilerini, M ve N ise goriintii boyutlarin1 géstermektedir. Ortalama
karesel hata (Mean squared error, MSE), islem sonucu stego goriintiideki piksellerin degismesinden kaynaklanan karesel hatay:
gostermektedir. Eger iki goriintii ayni ise MSE degeri sifir olmakta, en yiiksek bozulma durumunda ise MSE degeri 1 olmaktadir (Sencar
vd., 2004).

PSNR degeri gorsel kaliteyi ifade etmekte olup MSE ile arasinda ters orantili bir iligki bulunmaktadir. Diisitk MSE daha az hata
yani daha yiiksek kalite anlamima gelmektedir. Tki goriintii arasindaki benzerlik arttikca PSNR degeri de yiikselmektedir. Orijinal ve
stego goriintiileri ayn1 oldugunda PSNR degeri sonsuz olmaktadir.

Onerilen yakin histogramlar temelli veri gizleme yonteminin tasiyic gériintiide meydana getirdigi gérsel kalite degisimi daha 6nce
gelistirilen benzer bir ¢aligmayla (Kurnaz & Sondas, 2018) birlikte gosterilmektedir. Tablo 2’de 6nerilen yontemin PSNR basarimi
verilmistir.
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Tablo 2. Onerilen yontemin PSNR degerleri

PSNR(dB)
Goriintii Onerilen YHY Kurnaz & Sondas (2018)
Airplane 79,87 72,62
Baboon 79,99 55,84
Fruits 79,94 66,90
House 80,27 70,19
Peppers 80,16 70,27
Sailboat 80,19 72,65

Onerilen yontemin gérsel kalitesi tastyici goriintiilere farkli miktarlardaki veri gizleme sonucunda tekrar incelenmistir. Sekil 8’de
onerilen yontemin benzer yonteme gore ¢ok daha iyi gorsel kaliteye sahip oldugu goriilmektedir.

90

Airplane
—— Onerilen YHY
—— Kurnaz & Sondasg (2018)
500 1000 1500 2000 2500
Gizli veri (bit)
Fruits
—6— Onerilen YHY
—&— Kurnaz & Sondas (2018)
500 1000 1500 2000 2500
Gizli veri (bit)

90
85
80

R

=70

Z 65
60
55
50

45

60

Baboon

T

i \ ©
- —dq
—— Onerilen YHY
—&4— Kumaz & Sondas (2018)
500 1000 1500 2000 2500
Gizli veri (bit)
Lena
—— Onerilen YHY
—&4— Kumaz & Sondas (2018)
500 1000 1500 2000 2500
Gizli veri (bit)

Sekil 8. Onerilen yontemin farkli kapasitedeki gizli veriler igin girsel kalite degerlendirmesi.

Gondericinin yolladigr stego nesneden gizli mesajin dogru ¢ikartilmast gerekmektedir. Aksi durumda gizli mesajda hatalar ortaya
cikmaktadir. Gomiilen ve ¢ikarilan iki mesaj arasindaki hata miktarini kontrol etmek i¢in kullanilan bit hata orani i¢cin BER (bit error
rate) degeri esitlik (5)’teki gibi hesaplanmaktadir.
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K [My(k)ydM, (k)] y

e 100 ®)
k=1

BER(%) =

burada M, ve M. gizlenen ve ¢ikarilan gizli mesajlar1 gostermektedir. K gizli mesaj uzunlugu, @ ise Ozel veya
(ex-or) mantiksal ifadesidir. BER degeri en iyi durumda 0 olmaktadir. BER degeri gizli mesajin alic1 tarafindan ne kadar hangi oranda
bozuldugunu goéstermektedir. Tablo 3’te dort test goriintiisii i¢in degisik uzunluklarda gizlenen mesajin BER degerleri gosterilmektedir.
Gorildiigi tizere, gizlenen mesaj alici tarafinda herhangi bir bozulmaya ugramadan elde edilebilmistir.

Tablo 3. Onerilen yontemin BER degerleri

500 bit | 1000 bit | 1500 bit | 2000 bit | 2500 bit
Airplane %0 %0 %0 %0 %0
Baboon %0 %0 %0 %0 %0
Fruits %0 %0 %0 %0 %0
Lena %0 %0 %0 %0 %0

Bu ¢aligma kapsaminda gelistirilen yontemin literatiir yontemlerine gére dnemli oranda iistiinliigii bulunmaktadir. Tablo 4 ve Tablo
5’ te veri gizleme sonucu elde edilen Lena ve Baboon stego goriintiilerinin literatiirdeki ¢alismalarla kiyaslanmasi gosterilmektedir.

Tablo 4. Onerilen yontemin literatiir calismalartyla PSNR
karsilagtirma sonuglari (2500 bitlik gizli mesaj i¢gin)

PSNR(dB)
Veri gizleme yontemi Baboon Lena
Onerilen YHY 76,10 76,06
Islamy & Ahmad (2019) 68,81 66,77
Solak (2019) 53,69 50,47
Kurnaz & Sondas (2018) 52,13 69,21
Lin & Li (2011) 52,75 50,51
Nivd. (2006) 53,67 57,94
Kuo vd. (2008) 48,20 48,20
Hwang vd. (2008) 48,20 48,20

Tablo 4’te verilen sonuglar degerlendirildiginde, Onerilen yontem benzer yontemlere gore ciddi oranda gorsel kapasiteyi
korumaktadir. Benzer gizleme kapasiteleri i¢in dnerilen yontem en yakin PSNR degerine sahip calisma olan Islamy & Ahmad (2019)
yonteminden yaklasik 8 dB daha iistiin PSNR degerine sahiptir. Tablo 5’te 1000 bitlik veri gizleme icin Onerilen yontem en yakin
degerlere sahip yontemler olan Kurnaz & Sondas (2018) ve Yalman & Ertiirk (2009) ¢alismalarindan ¢ok daha yiiksek PSNR degerlerine
sahiptir. Onerilen yontemdeki PSNR degerlerinin bu derece yiiksek olmasinin en onemli sebebi, gelistirilen hibrit yaklasimdan
kaynaklanmaktadir. Daha 6nceki histogram tabanli yontemler tepe noktasinin etrafin1 bosaltmak i¢in histogramda tepe degeri harig tiim
pikselleri 6telemekteydi. Oysaki onerilen yontemde herhangi bir 6telemeye ihtiya¢ duyulmadigi i¢in stego goriintiilerin gorsel kalitesi
biiyiik oranda korunmaktadir.

Tablo 5. Onerilen yontemin literatiir calismalariyla PSNR
karsilastirma sonuglar: (1000 bitlik gizli mesaj icin)

PSNR(dB)
Veri gizleme yontemi Baboon Lena
Onerilen YHY 79,99 80,17
Kurnaz & Sondas (2018) 55,84 72,73
Yalman & Ertiirk(2009) 59,25 62,75
Lin & Li (2011) 53,33 53,43
Nivd. (2006) 53,78 58,08
Kuo vd. (2008) 51,35 51,21
Hwang vd. (2008) 48,20 48,20
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5. Steganaliz ve Goriinmezlik Testleri

Veri gizleme yontemlerinin kalitesinin kontrol edildigi bir baska yon ise steganaliz testleri ve istenmeyen kisiler tarafindan tespit
edilemezlik durumudur. Tablo 6’da ilk olarak onerilen yontemin orijinal histogram dagiliminda herhangi bir 6teleme ve degisim
meydana getirip getirmedigi incelenmektedir.

Tablo 6. Baboon goriintiisii igin histogram test sonuglart

Veri gizleme yontemi Histogram Degisimi
Onerilen YHY Dagilim degismez (sadece2 degerin dagilimi degisir)
Yalman & Ertiirk(2009) Dagilim Degisir
Klasik LSB Dagilim Degisir

Piksel bozulma orami igin goriintiide degisen piksellerin tiim piksellere oranma bakilmaktadir. Piksel bozulma oranlarin
kargilagtirmasi Tablo 7°de verilmektedir. Onerilen yontemin pikselleri bozma orani diger galismalara gore oldukga diisiik diizeyde
kalmaktadir.

Tablo 7. Baboon goriintiisii igin piksel degisim oranlart

Veri gizleme yontemi Piksel bozulma orani
Onerilen YHY 2,1 <107
Kurnaz & Sondas (2018) 11,8 <107
Yalman & Ertiirk(2009) 11,9 x107
Klasik LSB 10,9 <107

Son olarak 6nerilen yontemle elde edilen stego goriintiilerin goriinmezlik durumlari kontrol edilmistir. Goriinmezlik veri gizleme
yontemlerini tespit etmek i¢in hazirlanan iki farkli uygulama ile test edilmistir. Tablo 8’de “StegSpy” ve “StegDetect” uygulamalarinin
sonuglar1 verilmektedir. Her iki uygulama da stego goriintii icerisinde yakin histogram temelli yontemle gizlenen verinin varligini tespit
edememistir.

Tablo 2. Baboon goriintiisii i¢in steganaliz test sonuglart

Veri gizleme yontemi StegSpy testi StegDetect testi

Onerilen YHY Tespit Edilmedi Tespit Edilmedi
Kurnaz & Sondas (2018) Tespit Edildi Tespit Edildi
Yalman & Ertiirk(2009) Tespit Edildi Tespit Edildi
Klasik LSB Tespit Edildi Tespit Edildi

6. Sonuc¢

Bu ¢alismada, goriintiilere veri gizlemek i¢in kullanilabilecek yakin histogramlar temelli bir veri gizleme yontemi 6nerilmektedir.
Onerilen yontemde, histogram dagilimindaki tepe noktasmin tek veya ¢ift olma durumuna gore gizli mesaj gdriintii icerisine
gizlenmektedir. Boylece histogram dagiliminda herhangi bir kaydirmaya ihtiya¢c duyulmamaktadir. Bununla birlikte histogramdaki tepe
noktasi bilgisini aliciya gonderme ihtiyacini ortadan kaldirmak igin tepe noktasinin komsularina gizleme yapilmaktadir. Ayrica yiiksek
kapasiteli gizlemeye uyumlu olmasi i¢in tiim renk kanallarmin histogrami ayri ayr1 kullanilabilmektedir. Deneysel sonuglar
incelendiginde Onerilen yontemle veri gizlenen goriintiilerin gorsel kalitesinin literatiirdeki c¢alismalara gére daha yiiksek oldugu
goriilmektedir. Bunun en 6nemli sebebi 6nerilen yontemin histogramda bosluk agmaya ihtiya¢ duyulmamasidir. Dolayisiyla histogram
dagiliminda ¢ok fazla bir degisiklik olmamaktadir. Onerilen yontemde farkli oranlarda gizlenen veri miktarlarinda da gérsel kalite
korunmaktadir. Basarili bir veri gizleme uygulamasinda stego nesnenin goriintii kalitesi, gizlenen mesajin haberlesme kanalinda tespit
edilememesi ve gizli mesajin alic1 tarafindan dogru ¢ikartilmasi énemlidir. Onerilen yakin histogramlar temelli yontemin kullanilmasi
kapasite, dayaniklilik ve tasiyicidaki degisim iligkisini iyi korudugu ortaya konulmustur. Ayrica gizli mesaj herhangi bir bozulmaya
ugramamakta ve alicida tamamen dogru bir bigimde elde edilmektedir. Gelecekte yapilacak calismalarda, ortii dosyasinin bloklara
ayrilmasi sonucunda yapilacak gizlemeler Onerilen yontemin kapasitesinin daha da artirilmasini saglayacaktir. Ayrica gelistirilen
uygulamada veriler sifrelenmeden goriintii lizerine gémiilmektedir. Daha giivenli bi¢imde veri gizleme ihtiyaci oldugunda gomii
verisinin sifrelenip gomiilmesi dayanikliliga katki saglayacaktir.
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