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Oz

DNA'nin biyolojik bir hesaplama, depolama malzemesi olarak kullanilmasina yoénelik ilgi giin gectikce artmaktadir. DNA’nin bu sekilde
kullanimu ile bilgiler DNA kodlar1 olarak kodlanabilir, iletilebilir ve saklanabilir. DNA’nin, depolama yogunlugu kabiliyeti, maliyet ve
bilgiye erisim gibi kriterlerle degerlendirildiginde, silikon bazli yaklagimlardan daha etkili ve verimli oldugu diistiniilmektedir. Bununla
birlikte, DNA dizilerini kullanarak bilgi temsili, kodlanmis bilginin saldirtya ugramasini énlemek icin yeni teknik giivenlik zorluklar
getirmektedir.

Bu calismada, farkli sabit uzunluklardaki DNA dizilerinin biitiinliigiinii saglamak igin, yaygin olarak kullanilan dért metin tabanli 6zet
algoritmasimin (MDS5, SHA1, SHA2-256 ve SHA2-512) uygunlugu arastirilmistir. Degerlendirme kriteri olarak agik metin duyarlilig
ve calisma zamani kullanilmistir. Sonuglar, her bir algoritmanin giiglii ve zayif yanlarinin oldugunu ancak genel olarak SHA2-512
algoritmasmin agik metin duyarliliginda ve MDS5 algoritmasinin derleme zamaninda daha iyi performansa sahip oldugunu
gostermektedir.

Anahtar Kelimeler: Siberbiyogiivenlik, Biyogiivenlik, Sibergiivenlik, Hash algoritmalari, DNA dizisi.

Comparison of Hash Algorithms for DNA Sequences for
Cyberbiosecurity Applications

Abstract

There is increasing interest in using DNA as a biological computation storage material in which information will be encoded, transmitted
and stored as DNA sequences. DNA is perceived to be more effective and efficient than silicon-based approaches when evaluated using
criteria such as storage density capability, cost and access to information without using special equipment and resilience to material
change. However, knowledge representation using DNA sequences brings new technical security challenges for preventing the encoded
knowledge from being hacked.

In this paper, we examine the suitability of four commonly used text based hash algorithms (MD5, SHA1, SHA2-256 and SHA2-512)
to evaluate the integrity of DNA sequences of different fixed lengths. The criteria used for evaluation were plain text sensitivity and
compile time. Our results show that each algorithm has strengths and weaknesses but in general the SHA2-512 algorithm performs
better on plain text sensitivity and the MD5 algorithm performs better on compile time.
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1. Giris

Yasam bilimlerindeki giivenlik politikalar1 iki farkli kategoride incelenebilir: (i) Biyokoruyucu (biosafety) ve (ii) biyogiivenlik
(biosecurity) [1]. Biyolojik ajanlarin laboratuvarlardan g¢evreye yanliglikla salinmasini veya patojenlere farkinda olmadan maruz
kalmayr onlemek igin biyokoruyucu politikalart olusturulmustur. Biyokoruyucu onlemlerine &rnek olarak koruyucu kiyafetler,
sterilizasyon islemleri verilebilir. Biyogiivenlik ise, bulasici hastalik ajanlariin veya bunlarin yaratilmasi, {iretimi ve kasith veya kazara
salinmasi yoluyla insanlara, hayvanlara, bitkilere ve gevreye zarar verebilecek olan bilimin kétiiye kullanimi ile ilgili riskleri azaltmaya
yoneliktir [2]. Tirkiyede, 5977 sayili Biyogiivenlik Kanunu ise “Bilimsel ve teknolojik gelismeler ¢ercevesinde, modern biyoteknoloji
kullanilarak elde edilen genetik yapisi degistirilmis organizmalar ve iiriinlerden kaynaklanabilecek riskleri engellemek, insan, hayvan
ve bitki sagligi ile ¢evrenin ve ekolojik ¢esitliligin korunmasi, siirdiiriilebilirliginin saglanmasi amaciyla biyogiivenlik sisteminin
kurulmasi ve uygulanmasi, bu faaliyetlerin denetlenmesi, diizenlenmesi ve izlenmesi ile ilgili usul ve esaslar1 belirlemek™ olarak
26.09.2010 tarihinde yiiriirliige girmistir [3]. Kisaca, biyokoruyucu ve biyogiivenlik politikalari, sinirlt sayida biyolojik tehdidi dnlemek
i¢in tasarlanmistir. Oysaki halihazirda; kavramsal olarak diizenlenmis patojenlerin genomik dizilerinden olusturulan biyolojik silahlarmn
gelistirilmesi (Gen sentezi teknolojileri), dizildiginde bir bilgisayar1 uzaktan kontrol edebilecek veri dosyasi olusturan bir DNA 6rnegi
tasarlanmasi, biyoinformatik kaynaklarinda mevcut olan DNA dizilerinin dogada bulunmayan biyolojik tehditler olusturmak icin
kullanilmast [4] ve bu saldirilar1 gelistirmek i¢in yazilim araglarmin kullanilmasi gibi tehditler mevcuttur. Baska bir ifade ile
gliniimiizde, biyoteknoloji endiistrisinde, iiriin gelistirme is akiglarinin hesaplamali ve deneysel boyutlari arasindaki karmagik
iligkilerden dogan tehditlere karsi korumayi igeren gelismis bir giivenlik kiiltiirii yerlesmemistir. [5].

Biyokoruyucu ve biogiivenlik dnlemlerinin &tesinde siber giivenlik ise 6ncelikle kisisel bilgisayarlardan ve iletisim cihazlarindan
biiyiik altyapilara ve bilgisayar aglarma kadar bilgi teknolojisi tabanli sistemlerin giivenligine odaklanan ayr1 bir disiplindir. Diinyada
gectigimiz birkag yila kadar, “biyogiivenlik” ile “siber” oOrtiismeler ve aralarmdaki onemli iliski ¢ok anlasgilmamis veya g¢ok
onemsenmemistir. Tiirkiye’de ise bilindigi kadar1 ile heniiz bu konuda bir ¢alisma baslatilmamistir. Biyoteknoloji endiistrisi, siber
uzayda veya biyolojik alanda DNA dizilerinin degistirilmesi ile iliskili dogal risklere ek olarak, gittik¢e artan bir sekilde siber saldirilara
kars1 zayiflig1 olan bilgisayar kontrollii araclara dayanmaktadir. Bu iliski yepyeni bir risk kategorisi olusturmaktadir. Siberbiyogiivenlik,
siber uzay ve biyoloji arasindaki sinirda ortaya ¢ikan yeni riskleri anlamay1 amaglamaktadir. Bu kapsamda Siberbiyoviivenlik, siber
giivenlik, siber fiziksel giivenlik ve biyogiivenlik arabiriminde ortaya ¢ikmis melezlesmis bir disiplindir [2]. Siberbiyogiivenlik terimini
ilk 2018 yilinda 6neren Peccoud [1] olmasina karsin ilk ayrintili tanimin1 Murch ve ark. [2] “Gelismekte olan yasam ve tip bilimleri
siber, siberfiziksel, tedarik zinciri ve altyapi sistemleri arasinda veya arayiizlerinde meydana gelebilecek istenmeyen gozetim, ihlal,
kot niyetli ve zararl faaliyetlere karsi zafiyetlerin anlasilmasi ve giivenlik rekabet edebilirlik ve elastikiyet gibi ozelliklere karsi
tehditlerin 6nlenmesi hafifletilmesi arastirilmasi ve iliskilendirilmesidir” seklinde yapmistir. Bu tanim i¢in baslangi¢ tanimi ifadesini
kullanmiglar ve gelistirilmesi gerektigini vurgulamislardir. Ayrica, gesitliligi ve kapsami nedeniyle, siberbiyogiivenligin kendi
sistematiginin olusturulmasi gerekliligini, bdylece daha iyi iletisim kurulabilecegi, organize edilebilecegi ve gelistirilebilecegini
belirtmiglerdir. Richardson [6], Murch ve akr.’nin tanimini siber giivenlik ve biyogilivenlik kapsamindan farklilagtirmak adina
genisletmeyi Onermistir; “Siberbiyogiivenlik, yasam bilimleri ve dijital diinya ara yiiziindeki degerli bilgilerin, siireglerin ve
materyallerin kotii niyetli imhasi, kotiiye kullanilmasi veya somiiriilmesi potansiyelini genel olarak kot niyetli teknoloji kullanimi
tehdidi baglaminda anlagilmasini gerektirir.”

_ Diinya, teknolojinin gelisme hizina gdre yavas kalsa da, bir dizi giivenlik nlemi almaya ve sorunlari konusmaya baglamistir.
Ornegin ABD de gen sentezi hizmet saglayicilari i¢in tarama kilavuzlar: [7] gelistirilmekte ve genom diizenleme teknolojilerinin kotii
kullanim1 hakkinda 6nlemler alinmasi gerektigi agiklanmistir.

Yasam Bilimlerinde yapilan ¢alismalarda iyi niyetli olarak herhangi bir dénlem almaksizin bilim insanlarinin veri ve ornekleri
paylagmasi ¢ok sik goriilen bir durumdur. Fakat bu durum bazi giivenlik risklerini de beraberinde getirmektedir. Bunun yani sira DNA
dizilerinin giiniimiizde, sifreleme algoritmalarinda anahtar, kimlik dogrulama semalarinda OTP (One time pad) olarak kullanim1 gibi
kriptografik amagclarla da kullanimi1 artmaktadir. Giivenli veri paylasimi i¢in kriptografik yontemler mevcuttur. Paylasilan verinin
biitliinliigiiniin saglanmasi, paylasilan verilerin karsi tarafa eksiksiz veya degistirilmeden gittiginden emin olunmasi i¢in en temel
kriptografik yontem verinin 6zet degerinin (hash value) hesaplanmasidir. Bu sebeple bu ¢alismada DNA dizilimleri i¢in agik metin
duyarlilign ve ¢aligma zamani agisindan en uygun metin tabanl 6zet fonksiyonunun belirlenmesi amaci ile yaygin kullanilan 6zet
fonksiyonlar1 karsilastirilmasi yapilmistir. DNA dizilimlerini normal bir metinden ayiran durum ise sadece dort harften olugmasidir.

Calismanimn ilerleyen boliimlerinde éncelikle DNA yapis1 ve kullanilan Ozet fonksiyonlar1 hakkinda kisa bilgi verilecektir. Sonraki
bolimlerde ise aragtirmada izlenen metottan bahsedilecek ve analiz sonuglari ile beraber tartigma boliimii ile caligma sonlandirilacaktir.

2. Materyal ve Metot
2.1. DNA Yapisi

DNA (Deoxyribo Nucleic Acid), tiim organizmalarin ve bazi viriislerin hayati fonksiyonlar1 ve biyolojik evrimi i¢in gerekli olan
genetik bilgiyi tasiyan bir niikleik asittir. Bir DNA’nin tek iplik¢igi (ssDNA), niikleobaz olarak adlandirilan bir molekiil dizisi
seklindedir. Dort farklt DNA niikleobazi vardir: Adenin (A), Timin (T), Guanin (G) ve Sitozin (C). Bu bazlar DNA alfabesini olusturur
ve tamamlayici ciftler halinde gruplandirilir (A-T, G-C) (Sekil 1- Watson-Crick ikili Sarmal Yapisi [8]. DNA iplikcik dizisinin en temel
ozelliklerinden biri, sirasinin olmasidir: drnegin ATTCA, ACTCA 'ya esit degildir. Alfabedeki kelimelerin kelimeleri olusturmak tizere
diizenlenmesi gibi, DNA'y1 olusturan niikleobazlar da tiim molekiiliin yeni bir kopyasini ¢ikarmak i¢in gerekli tiim bilgileri saglayan
ozel bir diizendedir. Bu 6zel niikleobaz sirast “genetik kod” olusturur. Her canlinin hiicrelerinin igine yerlestirilmis genetik kod, o
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canlmim "genom" unu olusturur. DNA i¢indeki bilgi, hangi proteinden ne kadar iiretilmesi gerektigini belirler. Ayn1 yapidaki bir genetik
kod ile bir bakteri, bir bitki, bir hayvan veya bir insan da insa edilebilir. Bu canlilarmn tiirtinde farklilik gésteren durum, niikleobazlarin
dizilimleri ve sayisidir. Ornegin bu zamana kadar bilinen en uzun dizilimli hayvan genomu olan Ambystoma mexicanum (Axolotl)’da
32 milyar niikleobaz ¢ifti [9] bulunurken insanda sadece 3.2 milyar niikleobaz ¢ifti [10] bulunmaktadir.

Base pairs ([

Adenine Thymine

(— )

Guanine Cytosine

Sugar phosphate
backbone

Sekill Watson-Crick ikili Sarmal Yapist

2.2. Kriptografik Ozet Fonksiyonlar

Verilen farkli uzunluklardaki veriyi belirli uzunlukta bir bit dizisine, 6zet degerine, déniistiiren fonksiyonlardir. Ozet degeri, girdi
verinin her bir bitine bagli olmahdir. Girdideki bir bitlik degisim bile dzet degerini degistirebilmelidir. Kriptografik bir ozet
fonksiyonunun birkag giivenlik gereksinimini saglamasi gerekir; (i) Ongériintii direnci: Bir dzete karsilik gelecek girdi mesaji
olusturulmamali. (ii) Tkinci Ongériintii direnci: Verilen bir girdi mesaji le 6zeti ayn1 olan fakli bir girdi mesaji bulunmamasi. (iii)
Cakisma Direnci: Ayn1 6zete sahip iki farkli girdi mesaj1 bulunmamasi. Veri biitlinliigiiniin saglanmasi, sayisal imza protokolleri, kimlik
dogrulama protokolleri, anahtar tliretme gibi farkli giivenlik uygulamalarinda kullanimlar1 yaygindir.

En sik kullanilan ve en bilindik iki temel Ozet fonksiyonu MD5 ve SHA dir. Tablol de bu calisma dahilinde kullanilan dzet
algoritmalarmin ozellikleri verilmistir.

MD5 (Message Digest Algorithm), MD4'in giivenlik seviyesinin yeterli olmadig1 diisiincesi ile R. Rivest, 1991'de MD4
algoritmasimin zayifliklarmim giderilmis ve giiglendirilmis bir versiyonu olan MD5’1 6nermistir [11][12]. MDS5 algoritmasinda girdi
mesaj 512 bitlik bloklara ayrilmakta (eger ayrilmiyorsa mesaja ekleme -padding- yontemi uygulanir) ve her bir blok kendi icerisinde
16x32 bitlik alt bloklar halinde islemden gecirilmektedir. Yapilan calismalarda MDS5 algoritmasinin ¢akisma saldirilarina kars1 zayifligi
oldugu ortaya konmustur [13][14]. Internet standardi RFC1321 de tanimli olan MD5 2019 itibariyle, kanitlanmis zayifliklarina ve
giivenlik uzmanlarinin karsi ¢gikmalarina ragmen, yaygin olarak kullanilmaya devam etmektedir.

SHA (Secure Hash Algorithm), SHA 6zetleme fonksiyonlari, NSA (United States National Security Agency) tarafindan gelistirilmis
ve NIST (National Institute of Standards and Technology, ABD) tarafindan Birlesik Devletler Federal Bilgi Isleme Standard: olarak
yayinlanmig bir kriptografik 6zetleme fonksiyon ailesidir; SHA-0, SHA-1, SHA-2, SHA-3. SHA-2’nin ayrica 6zet deger uzunlugu
degisen ve aralarinda ufak farklar igeren 224, 256, 384 ve 512 bitlik versiyonlart mevcuttur. Subat 2017°de, CWI Amsterdam ve Google,
ayn1 SHA-1 6zet degerini ireten iki farkli PDF dosyasini yayinlayarak SHA-1’e ¢akigsma saldirisi yaptiklarint agiklamislardir. [15]
SHA-1 algoritmasinin yiiksek kirtlma olasilig1 ile SHA-2 algoritmalari gelistirilmistir. SHA-2 algoritmalar1 2001 yilinda FIPS PUB
180-2 standartlarina uygun olarak tasarlanmiglardir. SHA-0 ve SHA-1 igin gelistirilmis ataklara karst SHA-2 versiyonlari i¢in herhangi
bir zayiflik belirtmemistir.

Tablo 1. Ozet Algoritmalart Ozellikleri

: Ozet Deger | oy hoyutu Tur Kullanilan Yaym
Algoritma Uzunlugu . (Round) -
(bits) (bits) sayist Operasyonlar Tarihi
MD5 128 512 64 And, Xor, Rot, Add | 1991
(mod 2%?), Or
SHA-1 160 512 80 And, Xor, Rot, Add | 1995
mo , Or
d 2%2),0
SHA2-256 256 512 64 And, Xor, Rot, Add | 2001
(mod 232?), Or, Shr
SHA2-512 512 1024 80 And, Xor, Rot, Add | 2001
mo , Or, Shr
(mod 2%%), Or, Sh
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2.3 Metot

Bu calismada Java (security.MessageDigest) kiitiiphanesinde tanimli fonksiyon olan MDS5, SHA1,SHA2-256, SHA2-512 algoritmalari
cesitli uzunluktaki DNA dizileri lizerinde test edilmistir. Uygulama, Intel Core™ i17-6700HQ CPU @ 2.6 GHz islemci ve 16GB RAM
ozellikli diziistii bilgisayarda NetBeans biitiinlesik gelistirme ortaminda gerceklestirilmistir.

Sonuglar ise dzet degerinin acik metin duyarliligma (1) gére degerlendirilmistir. Ozet fonksiyonlarmda farkli mesajlar icin farkl1 dzet
degerlerinin elde edilmesi 6zet fonksiyonunun agik metin duyarliligi olarak adlandirilmaktadir. Bagka bir ifade ile girdi metindeki kiigiik
degisimler 6zet degerinde biiyiik degisimlere neden olmalidir (Avalance effect).

Acik Metin Duyarlilig:: (@) *100 (1)
b

H, : Orijinal verinin Ozet degeri

H; : i bitlik degisiklik yapilmis olan verinin Ozet degeri

S, : Ozet degeri uzunlugu

Ornegin, rasgele iiretilmis 256 bp (baz ¢ifti) DNA dizisi “M” igin;
M:“TCTCTCCCCGCGATGAGAATTTCCTACAGTTGGAAGCTGCTGGCAGAGGGGGTCCACGGCGGCTTTGTAAACGTGGC
TACGTGGCTAATAACACCTAAATTGGTACTCCTGGCGTAAGCAATATGGAGGATGTCCCGCTAGTCGTAGAGCGGTCTAC
ATAGTGAACAAGGTACCTTCAGTACGTCTGGGACTTTGGCTCAATAACTGGCTCAATATGCGATGGGCACTGCGCGCCAG
GCAGTGCTGCGAACTGATA”

H,: ab9ddafSbab8aa2190e8f6b3768d9ae0f3b7dd9¢c

H,: b5a46bd5f250a85125425b7776a669652edce7c9

Sp:40

Oldugu durumdaAgik Metin Duyarliligt: 87,5 olarak hesaplanmaktadir.

3. Analiz Sonuclari ve Tartisma

Ozet fonksiyonlarni karsilastirmak igin, rasgele iiretilmis 256, 512, 1024, 12500 bp uzunlugunda farkli DNA dizileri girdi veri olarak
ozet fonksiyonuna tabi tutulmustur. Farkli girdi uzunluklar secilmesinin sebebi DNA dizilerinin farkli amaglar i¢in kullanimimimn
yayginlagmasidir. Ornegin DNA dizilimleri bir dogrulama semasinda Tek-Kullanimlik-Serit (OTP, One time pad) olarak kullanildig
gibi sifreleme algoritmalarinda anahtar olarak da kullanilmaktadir [16].Bunun yani sira insan genomunda bulunan genlerin ortalama
uzunlugu 10.000 bp ve 15.000 pb arasinda degismektedir [17]. Arastirmacilarin herhangi bir genin baz diziliminin biitiinligiinii
saglayabilecekleri bir siberbiyogiivenlik uygulamasinda ihtiya¢ duyulabilecek en uygun 6zet fonksiyonunun belirlenmesi amaci ile de
12500 bp uzunluklu DNA dizilimi se¢ilmistir.

Calismada her bir girdi uzunlugu icin 10’ar farkli DNA dizisi rasgele iiretilmis (sadece biiyiik harf) olup sonuglar bu girdilere karsi
alman 6zet degerlerinin agik metin duyarliliginin ortalamasi olarak hesaplanmistir (Sekil 4). Her bir DNA dizisi i¢in ilk 50 bp (most
significant bit) de degisiklik yapilmistir. Bunun i¢in girdi DNA diziliminde bulunan A bazinmn T ile, T bazinin G ile, C bazinin A ile, ve
son olarak G bazmn C ile yerleri degistirilmistir.

Alman sonuglara gére algoritmalarim, farkl uzunluktaki DNA dizileri i¢in ortalama duyarliligi Sekil 2 de verilmistir.

Algoritmalar farkli uzunluktaki girdiler ile 200’er kere calistirilmis ve ortalama ¢aligma zamani hesaplanmis ve ortalama ¢alisma
zamanlar1 Sekil 3 de karsilastirmali olarak verilmistir.
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Sekil 2 Farkli uzunlukta DNA dizileri igin 6zet algoritmalarinin
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Ortalama Duyarlilik

V

256 bp 512bp

MD5 SHA1

ortalama agik metin duyarliliklar
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1024 bp 12500bp

SHA256 e SHAS512

Farkli uzunluktaki girdiler i¢in ortalama
¢alisma zamani (msec)

0,3
0,2

0,1

@ =
256 bp 512 bp 1024bp 12500bp

=@=\ID5 =@=SHA]l =@=SHA256 ==@==SHAS512

Sekil 3 Farkli uzunlukta DNA dizileri igin dzet
algoritmalarmin ortalama galisma zamani (200 ¢aligma igin)
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(a) 256 bp DNA dizisi icin Acik Metin Duyarlilig (b)512 bp DNA dizisi icin Acik Metin Duyarliligi
_ _ 100,5
C [
© © 100
o o
E E 99,5
;§ ;§ 99
[a [a} 98,5
c @ 98
00 >0
a 8 97,5
2 j2 97
© 135 7 91113151719212325272931333537394143454749 © 1 35 7 91113151719212325272931333537394143454749
Orjinal Dizilimde Degisen Baz Sayisi Orjinal Dizilimde Degisen Baz Sayisi
MD5 SHAL SHA256 = SHA512 MD5 SHAL SHA256 ===5HAS12
(c) 1024 bp DNA dizisi igin Agik Metin Duyarlilig (d) 12.500 bp DNA dizisi igin Agik Metin Duyarhlig
100,5 a
c
100 O
o
B 99,5 =
c ‘o
© o—
o 99 ,8,)0
E 98,5 e
>0
g o P
k) 97,5 =
(0] N
e 97 :O 97
.g 135 7 91113151719212325272931333537394143454749 1 35 7 91113151719212325272931333537394143454749
Orjinal Dizilimde Degisen Baz Sayisi Orjinal Dizilimde Degisen Baz Sayisi

e [\V|D5 e SHAL e SHA256 e SHAS512

MD5 SHA1 SHA256  emmm==SHAS512

Sekil 4- Farkl1 DNA dizisi uzunluklar1 (a:256 bp,b:512 bp,c:1024 bp,d: 12500 bp) igin 50 bp’e kadar her bir algoritmanin hesaplanan agik metin duyarlilig1 grafikleri
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Siberbiyogiivenlik kapsaminda herhangi bir DNA diziliminin biitiinliigliniin saglanmasi ciddi énem tagimaktadir dyle ki tek bir
bazmn degismesi sonuglar1 katastrofik olabilir. Bu sebeple bu c¢aligmada, giiniimiizde birgok giivenlik uygulamasi i¢in yaygin olarak
kullanilan Ozet algoritmalarinin, sadece 4 harften olusan bir alfabe ile yazilan metinler yani DNA dizilimleri icin en uygun olani
belirlenmeye calisilmistir. Algoritmalarin yaygin kullamimlarma ragmen giivenlik aciklari oldugu tespit edilmistir fakat kolay
erisilebilinirlikleri ve heniiz DNA dizilimleri i¢in 6zel tasarlanmis 6zet algoritmalarinin var olmamasi sebebi ile iglerinden en duyarli
olan aragtirilmustir.

Analiz sonuglara gore Sekil 5 de goriildiigii gibi farkli uzunluktaki DNA dizileri igin en kisa ¢alisma zamani1 MDS5 algoritmasina
aittir. MDS5 algoritmasinin ¢aligma zamani olarak en yakin rakibi ile arasindaki fark ortalama 0.02 milisaniyedir. 256bp ve 512 bp
uzunluklarmdaki DNA dizileri i¢in agik metin duyarlilig1 en yiiksek algoritma SHA2-512 iken 1024pb i¢cin MDS5, SHA2-512 den sadece
0.003 fark ile daha yiiksek duyarliliga sahiptir. 12500 bp uzunluklu DNA dizisi i¢in en yiiksek acik metin duyarliligit SHA2-256
algoritmasina aittir. Ayrica SHA2-256 bu uzunluktaki bir DNA dizilimi i¢in MD5 algoritmasi ile ayni siirede 6zet degeri hesaplamigtir.
Her ne kadar MD5 algoritmasi ¢alisma zamani agisindan istiinliige sahip olsa da bilinen giivenlik zafiyetlerinden dolay: tercih
edilmemesi onerilmektedir. Yine SHA1’in DNA dizisi uzunlugu arttik¢a agik metin duyarliliginin diistiigii gériilmekte ve gakigsma
saldirisi zayiflig1 mevcut oldugu igin uzun DNA dizilerinde kullanim1 dnerilmemektedir. Genelleyecek olursak SHA2-512 algoritmast
test edilen tiim DNA dizisi uzunluklari i¢in makul bir agik metin duyarliligina sahiptir. Yukarida verilen ¢alisma bulgularina gore, 6zet
algoritmasi se¢imi, uygulamanin hiz ve giivenlik gereksinimlerine ve kullanilan DNA dizisinin uzunluguna gére yapilmalidir sonucu
¢ikmaktadir.

256 bp DNA dizisi igin 512 bp DNA dizisi igin
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Sekil 5- Algoritmalarin farkli uzunluktaki DNA dizileri i¢in Calisma zamani ve Ag¢ik metin Duyarliliklar: kargilagtirmasi

4. Sonuc¢

Siberbiyogiivenlik, diinyada heniiz birka¢ yillik mazisi olan yeni bir disiplindir. Giiniimiizde organizmalar i¢in genetik devrelerin
ve hiicre icermeyen sistemlerin tasarimi, robotiklerin, mikro-akigkanlarm, sentetik metabolik miihendisligin, doku miihendisliginin
ortaya ¢ikmasi, yeni siber-giivenlik riskleri ve benzersiz tehdit alanlar1 yaratmaktadir[18];[6], [19],[20],[2].

Bu gelismeler, laboratuvar otomasyon tekniklerinde iiretimin arttirilmasi igin geleneksel maliyetin disiiriilmesi i¢in yapay zeka,
makine 6grenme, robotik alanlarina entegrasyon ile saglanacaktir. Dogal olarak bu siirecte siberbiyogiivenlik énemli bir gereksinimdir.
Siber biyogiivenligin saglanmasi i¢in dncelikle diinyada yeni politikalar ve diizenlemeler yapilmaya baslanmistir. Teknik agidan ise
siber giivenlik ¢ozlimlerinin siberbiyogiivenlik kapsaminda adaptasyonu yeni algoritmalarin 6nerilmesi beklenmektedir. Bu ¢alismada
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transfer edilen verinin biitiinliigliniin saglanmasi amaciyla kullanilan 6zet algoritmalarmin sadece dort karakterden olusan DNA
dizilimleri tizerindeki duyarhlig: arastirilmistir. Ozet algoritmalarmdan MD5, SHA1 ve SHA2 nin iki versiyonu (SHA2-256, SHA2-
512) yaygin kullanimlar1 ve kolay erisilebilirlikleri agisindan segilmistir. Yapilan ¢aligmaya gore, algoritmalarin ortalama duyarliligt %
99 un iizerinde olmasina karsin en yiliksek agik metin duyarliligi farkli uzunluktaki DNA dizilerinde farklilik géstermektedir. SHA2-
512 agik metin duyarliliginda test edilen tiim DNA uzunluklar i¢in iyi sonug vermistir genellemesi yapilabilir. Bunun yani sira SHA2-
512nin bilinen bir ¢akigsma zafiyetinin olmamasi da algoritmay1 bir adim 6ne ¢ikarmaktadir. Diger taraftan MD5 algoritmasi tim farkl
uzunluktaki DNA dizileri igin en kisa zamanda &zet degerleri hesaplamistir. Fakat MDS5 algoritmasinin bilinen giivenlik zayiflig1
mevcuttur. Sonug olarak secilecek 6zet algoritmast uygulamanin gereksinimlerine gore farklilik gostermektedir.

Calismada, en yaygin kullanilan metin tabanli 6zet algoritmalari test edilmistir. Gelecek galismalar kapsaminda bir DNA dizisini
goriintliye doniistiirerek, en yaygin kullanilan goriintii tabanli 6zet yaklasimlart duyarlilik agisindan ele alinmas1 planlanmaktadir.
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