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Oz

Giliniimiizde internet diinyasinda farkli tiirdeki tehditler ve saldirilar artarak devam etmekte ve buna paralel olarak alinan giivenlik
onlemlerinde de onemli gelismeler olmaktadir. Ayrica, ¢evrimigi ziyaretci sayilarinin orani ile zaman serileri seklinde gosterilen web
trafik verilerinde anormal degisikliklerin hizli ve dogru bir sekilde tespiti ve onlenmesi biiyiik 6nem tasimaktadir. Ag verilerinde
anormal trafiklerin tespiti i¢in farkli metodolojiler ve veri siniflandirilma teknikleri kullanilmaktadir. Bu problem genellikle sinyal
pencereleri ilizerinde 6zellik ¢ikarilarak siniflandirma yapilarak degerlendirilmektedir. Bu ¢alismada, ag {izerindeki anormal web
trafiklerinin tespiti i¢in Yapay Bagisiklik Sistemlerinin Negatif Se¢cim Algoritmasina (NSA) dayali bir yontem 6nerilmis ve kullanict
dostu bir uygulama yazilimi gelistirilmistir. Web trafigi i¢in Yahoo Webscope S5 verisetinde bulunan gercek veriler kullanilmis ve
pencere kaydirma yontemi kullanilarak veriler pencerelere ayrilmistir. Yapilan deneysel calismalarda, web trafik verilerinde olusan
anormal trafik verilerinin tespiti, NSA'nin yapisinda bulunan aktiflesen detektdr sayilarindaki degisimin izlenmesi ile
gergeklestirilmigtir. Caligmada, gelistirilen uygulama yazilimi tizerinde NSA ile web ag trafik verilerindeki anormal durumlarin diisiik
hata oranlariyla tespit edildigi goriilmiistiir.

Keywords: Ag giivenligi, Web trafik verileri, Anomali tespiti, Yapay bagisiklik sistemleri, Negatif se¢im algoritmast.

Anomaly Detection in Web Traffic Data using Artificial Immune
Algorithms

Abstract

In recent years, different types of threats and attacks continue to increase in the internet world. It is important to detect anomalies in
the time series quickly and accurately for web traffic data measured by the number of online visitors. Different methodologies and
data classification techniques are used to detect abnormal traffic in network data. This problem is generally evaluated by classifying
the signal windows by feature extraction. In this study, a method based on the Negative Selection Algorithm (NSA) of Artificial
Immune Systems for the detection of abnormal web traffic on the network is proposed and a user-friendly application software is
developed. For web traffic, the real data in the Yahoo Webscope S5 dataset is used and the data is split into windows using the
window shift method. In the experimental studies, the detection of abnormal traffic data in the web traffic data is realized by
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monitoring the changes in the number of activated detectors in the NSA structure. On the application software developed in the study,
it is observed that abnormal conditions in the web traffic data are detected with low error rates with NSA.

Anahtar Kelimeler: Network security, Web traffic data, Anomaly detection, Artificial immune systems, Negative selection algorithm.

1. Giris

Teknolojinin gelismesi ile internetin hayatin her alaninda yer almasi, 6zel yasantilari, sirket bilgilerini hatta kurumsal itibar1 tehdit
edecek boyutlara kadar ulagmasi bilgi giivenliginin ve siirekliliginin ne kadar dnemli boyutlara geldiginin bir gdstergesi niteligindedir.
Artik sadece gergek ortamda giivenligi saglamak yetmeyip, sanal ortamin da gilivenliginden emin olmak gerekmektedir[1]. Sanal
ortamdaki giivenlik 6nlemlerinin ne derece artmasi gerektigi hususu internet teknolojilerindeki saldirilarin yeniligi ve gesitliligi ile
Olciilebilir hale gelmistir. Giinlimiizde yapilan siber ataklar artik geg¢mise goére daha nitelikli ve neredeyse iz birakmadan
yapilmaktadir. Bunun yaninda, istihbarattan askeri alanlara kadar artik savaglar siber ortama taginmustir. Dolayisiyla artik iilkeler daha
az paranin harcanip daha etkili sonuglar alinan internet teknolojilerine yatirim yapmaktadir. Yapilan ataklarin onlenmesi kritik
verilerin korunmasi ve siirekliligi acisindan 6nemli hale gelmistir.

Symantec’in yayinlamis oldugu 2019 internet Giivenligi Tehdit Raporu’nda kiiresel istihbarattaki veriler analiz edilerek diinya
capinda 157'den fazla iilkede 123 milyon saldirt cihazindan kayit alinmig ve gilinlik 142 milyon tehditin engellendigi
goriilmiistiir[2].Her ne kadar bu tehditler engellenmeye calisilsa da aslinda tamamen tehditlerden korunmanin miimkiin olmadigt
goriisii on plana c¢ikmaktadir. Ozellikle yeni atak tiirlerinin gelistirildigi giiniimiizde bu ataklarin etkilerinin tam olarak
belirlenebilmesi ve gerekli tepkinin ortaya konmasi belirli bir zaman1 gerektirmekte ve bu da sistemin zaafiyete ugramasina neden
olmaktadir. Iste tam bu noktada saldirilarin tespiti ve dnceden Sngdriilebilmesi ag sistemleri ile web trafikleri agisindan olukca
onemlidir.

Anomali tespiti gliniimiiziin internetinde herhangi bir agin hayati bir parcasi haline gelmistir. Anormal olarak belirtilen ag
trafikleri, kotii amaclh beklenmeyen saldirilardan, hizmet reddi ve ag taramalari gibi ag saldirilarina, agin performans ve biitiinligiine
ciddi zarar verebilir. Siirekli yeni anormalliklerin ve saldirilarin ortaya ¢ikmasi, ag biitiinliigiinii riske sokan olaylarla baga ¢ikmak i¢in
stirekli bir zorluk yaratmaktadir. Ayrica, trafigin yapisindaki karmasiklik, protokol sayisinin artmasina neden olmaktadir. Anomali
tespiti, bilgisayar giivenligi alaninda ¢ekismeli bir problem smifidir. Sistemler daha yakindan izlendiginde ve saldirilara tepkide
gittikce daha fazla 6zen gosterildiginde, uyarilar yiikseltmek i¢in geleneksel kural tabanli sistemler yetersiz kalmaktadir. Bu nedenle,
izleme sistemlerini daha dinamik ve uyumlu hale getirmek i¢in makine 6grenmesine dayali anomali tespit teknikleri gbz oniinde
bulundurulmalidir.

Ag iizerinde yaygin olarak Denial of Service(hizmeti engelleme), Probe(yoklama), User to Root(Root Kullanicisi ele gegirme) ve
Remote to User(Kullaniciya uzaktan baglanma) saldirlart mevcuttur.Web trafigi saglanan hizmet tiiriine, kullanict baglanti sekillerine
ve veri dagilimindaki diizensizlige bagh olarak farkli 6zelliklere sahiptir. Veri siniflandirmasinda anormal trafigin tespiti noktasal veya
toplu gibi farkli yollarla yapilabilmektedir[1]. Giiniimiizde bu saldirilarin tespiti ve alinacak 6nlemlerin neler olabilecegi hususu hala
tartisilmaya devam etmektedir.Bu bakimdan veri smiflandirmasi ve verilerin gercekten zararli olup olmadiginin belirlenmesi
gercekten 6nem arz etmektedir. Dolayisiyla dncelikle tespit etme ve sonrasinda ise aksiyon alma prosediirleri, sirket ve/veya kisilerin
verilerinde herhangi bir kayip olmamasi bakimindan 6nemlidir. Bu kaybin yasanmamasi i¢in ¢esitli ¢cdziimler mevcuttur. Bu ¢éziimler
sayesinde verinin giivenligini saglamak ve kurum politikalarini1 uygulamak ¢ok daha kolay hale gelmektedir.

Son yillarda diizenlenen hem hedefli hem de otomatik saldirilarda bir artig goriilmiis ve bu tehditleri azaltmak icin karmasik ve
katmanli savunma mekanizmalarina ihtiya¢ duyulmaktadir. Web sunucularda anormal trafik verilerinin tespiti genellikle bir zaman
serisi problemi olarak degerlendirilmektedir. Bu problem sinyal pencereleri iizerinde 6zellik ¢ikarilarak siniflandirma yapilarak
degerlendirilmektedir. Ancak web trafik verilerinin genel bir karakteristik Oriintii yapist olmadigindan, ¢6ziim yontemleri de
farkliliklar igermektedir. Literatiirde ag iizerinde anormal verilerin siniflandirilmast igin yapilmis birgok ¢alisma bulunmaktadir.
Bunlardan birisinde, Miinz vd. [3] ¢aligmalarinda K-Ortalamalar(K-Means) kiimeleme algoritmasini kullanarak ag iizerinde anomali
tespiti yapmuslardir. Gergek verinin istatistiksel 6zelliklerini analiz ederek bir kiimenin merkezini hesaplamislardir. Bir merkez ile
trafik degeri arasindaki mesafeyi hesaplayarak ag verilerinden anomali tespitini ger¢eklestirmislerdir. Bir diger ¢alismada Thill vd. [4]
Yahoo Webscope S5 verisetinde anomali tespiti igin ¢esitli ¢gevrimigi algilama algoritmalar1 karsilagtirilmasi yapilmistir. Burada,
Regresyon Analizi ile elde edilen sonuglarin diger anomali dedektorlerine kiyasla olduk¢a basarili oldugu gézlemlenmistir.

Kim ve Cho [1] tarafindan yapilmis olan bir ¢alismada, trafik verilerinde yer alan ve bir boyutlu zaman serisi sinyali olan
mekansal ve zamansal bilgilerin etkin bir sekilde modellenmesi i¢in bir C-LSTM sinir ag1 kullanilmisti. C-LSTM ydnteminin,
evrisimli bir sinir agin1 (CNN), genis kisa siireli bellegi (LSTM) ve derin sinir agin1 (DNN) birlestirerek daha karmasik 6zellikler
¢ikarabilecegi gosterilmistir. Akbal ve Ergen [5] tarafindan yapilan bir diger ¢aligmada, kablosuz aglarda saldir1 tespitine farkli bir
yonden yaklagilarak tespit islemi tiim kullanicilar tizerinde yapmak yerine erisim noktasi iizerinden kontrol islemi ger¢eklestirilmistir.
Ag tizerinde uzun siireler yapilan gézlemler neticesinde yapay bagisiklik sisteminin basarili bir sekilde aksiyon verdigi ve calisma
siiresi ne kadar uzarsa o kadar basaril ¢aligtigi sonucuna varilmstir.

Alkasassbeh vd. [6] tarafindan yapilmis olan c¢alismada, modern saldiri tiirlerini igeren yeni bir veriseti toplanmisg, toplanan
veriler, uygulama ve ag katmanlarin1 hedef alan farkli saldir tiirleri i¢in kaydedilmistir. Toplanan veri setine Distributed Denial of
Service(Hizmet engelleme) saldir1 tiirlerini siniflandirmak icin ti¢ makine 6grenme algoritmas:t (Multi Layer Perceptron, Random
Forest ve Naive Bayes) uygulanmistir. Multi Layer Perceptron(Cok katmanli perseptron) siniflandiricisinin  en yiiksek dogruluk
oranini elde ettigi goriilmistiir. Dutt vd.[7] yapmis oldugu ¢alismada yapay bagisiklik sistemi kullanilarak network sistemine yapilan
koti niyetli ataklarin etkili bir sekilde tespit edildigi goriilmiistiir. Viriis,solucan vb. zararlilariin belirli bir sunucuya belli sayida
bilgisayar tarafindan bulastirilmaya ¢aligilmis ve testlerin sonucunda gelen anormal trafigin adedine bagli olarak sistemin zararliy1 ne
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oranda yakaliyip yakalayamadig tespit edilmistir. Aziz vd.[8] tarafindan yapilan ¢alismada genetik algoritma tarafindan olusturulan
dedektorler kullanilarak agdaki anormal aktiviteyi tespit etmek i¢in bir yaklasim uygulanmamistir. Minkowski mesafe fonksiyonu,
algilama islemi igin Oklid mesafesine kars: test edilmistir. Minkowski mesafesinin Oklid mesafesinden daha iyi sonuglar verdigi ve
daha az tim kullanarak ¢ok iyi sonuglar verdigi gosterilmistir.

Web sunucularda anormal trafik verilerinin tespiti genellikle bir zaman serisi problemi olarak degerlendirilmektedir. Bu problem
sinyal pencereleri iizerinde 6zellik ¢ikarilarak siniflandirma yapilarak degerlendirilmektedir[9]. Ancak web trafik verilerinin genel bir
karakterstik Oriintii yapis1 olmadigindan, ¢oziim yontemleri de farklihilar igermektedir. Ozellikle tiim verilerin internet ortaminda
kolaylikla ulasilabildigi giiniimiizde belirli saldirilar i¢in kullanilarak zamaninda yapilan tespitle bilgi kaybinin 6niine gegilebilir.
Literatiirde ag iizerindeki anormal trafigin tespiti adina ¢aligmalar bulunmaktadir. Ancak yapay bagisiklik algoritmalarinda negatif
secilim algoritmasini kullanarak durumu tespit eden ¢ok az sayida ¢alisma mevcuttur. Bu ¢alismada, web trafiklerini gosteren Yahoo
Webscope S5[10] veriseti kullanilarak, anormal durum tespiti i¢in pencere kaydirma ile yapay bagisiklik sistemlerinin negatif se¢im
algoritmasina dayali bir yontem Onerilmistir. Ayrica kullanict dostu araylize sahip bir yazilim da gelistirilmigtir. Bu yazilim ile ag
verilerinin zaman diizlemlerindeki trafik degerleri kullanilarak, agda olusan anormal durumlarin tespiti, trafik degerlerinde hangi
zaman adimlarinda anormal trafi§in olustugunun tespiti basarili bir sekilde gerceklestirilmistir. Caligmanin sonraki agamalar1 su
sekilde organize edilmistir. ikinci béliimde deneyler ve veriseti ile kullanilan algoritmalar ¢alismanin materyal ve metot kismi olarak
sunulmustur. Ugiincii boliimde deneysel calismalar ve elde edilen bulgular detayli olarak analiz edilmis ve son béliimde ise sonuglar
tartigtlmigtir.

2. Materyal ve Yontem

Bu ¢alismada onerilen yontem ile bir boyutlu zaman serileri seklinde olusturulan Yahoo Webscope S5[10] veriseti kullanilarak
Yapay Bagisiklik Sistemlerinin Negatif Se¢im Algoritmasi kullanilarak anormal web trafik verilerinin tespit edilmesi saglanmistir.
Onerilen yéntemin tespit yapisin1 ve akislarmi gdsteren agik diyagram Sekil 1'de sunulmustur. Sekil 1'de gériildiigii gibi ilk 6nce
verisetinden veriler alinir. Tkinci adimdabu veriler belli sayidapencerelere béliiniir ve pencere kaydirma islemi ile her bir pencereye
tespit prosediirii uygulanir. NSA algoritmasi ile egitim ve test pencereleri belirlendikten sonra, son agamada aktiflesen dedektérler
sayesinde her bir penceredeki anormal web trafik verilerinin tespiti ger¢eklestirilir.

Verilerin Alinmasi

A

Verilerin Pencerelere Boliinmesi

Il I Negatif

| Secim
. Algoritmasi

Anormal |

Sekil 1. Onerilen YBS-NSA destekli yontemin tespit yapisi.
2.1. Web Trafik Veriseti

Web trafik verilerinde anormal durumlarin tespiti genellikle bir zaman serisi sinyali olarak ele alinmaktadir. Bu ¢alismada, zaman
serisi seklinde web trafiklerini gdsteren Yahoo Webscope S5[10] veriseti kullanilmigtir. Bu veriseti A1, A2, A3 ve A4 olmak {izere
toplam dort farkli simif ve 367 adet sinyal oriintiisiinden olugmaktadir. Her bir sinyal Oriintiisii ortalama 1500 veri i¢cermekte olup
toplamda dort farkli sinifta 5050000 veri bulunmaktadir. Al simifinda gergek veriler bulunmakta iken, diger siniflardaki web trafik
verileri sentetik olarak olusturulmustur. Yahoo Webscope F5 datasetindeki Al smifinda 67 adet gercek web trafigi dosyasi
bulunmaktadir. Sekil 2'de A1 sinifinda bulunan bir sinyal oriintiisii gosterilmistir. Bu ¢alismada A1 sinifindaki anormal web trafiginin
tespiti saglanmistir. Tablo 1'de Yahoo Webscope F5 datasetindeki verilere ait detayl: bilgiler sunulmustur.
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Sekil 2. Yahoo Webscope S5 verisetinden drnek bir sinyal Sriintiisii.

Tablo 1. Yahoo Webscope S5 verisetinin detaylart.

Smif Gergek / Sentetik Trafik | Toplam veri Toplam Anomali
(G/YS)
Al G 94866 1669
A2 S 142100 466
A3 S 168000 943
A4 S 168000 837

2.2. Verilerin Pencerelere Boliinmesi

Yahoo S5 veri seti iginde Al sinifina ait setler anormal verinin bulunmasi amaciyla 12 pencereye boliinmiistiir. Her pencere
zaman dillimi 120 olarak 6l¢eklendirilmistir. Buradaki pencerelemenin amaci anormal trafigi bulmak i¢in normal trafik degerlerine
ihtiya¢ duyulmasidir. Buradaki pencerelemenin amaci anormal trafigi bulmak i¢in normal trafik degerlerine ihtiyag duyulmasidir. Bu
pencerelenen normal trafik degerlerini egitim verisi olarak kullanarak deneylerimizdeki anormal trafigin bulunmasi onerilen yontem
ile saglanmistir. Sekil 3°te 6rnek bir sinyal Oriintiisiiniin pencerelere bdliinmesi, normal ve anormal trafik verilerinin oldugu alanlar
gosterilmistir.

1500 — | -
) 1000 [~ —
S
~
g

500 — —
0 L | J | \ e b pe Lo ) P DO 2V
0 120 240 360 480 600 720 840 960 1080 1200 1320

Normal Normal Normal Normal Normal Normal Normal Normal Normal Normal Normal Anormal

Sekil.3. Verilerin pencerelere boliinmesi
2.3. Pencere Kaydirma

Zaman serisi seklinde elde edilen sinyal Oriintiilerinin pencerelere boliinmesi ile zaman serisi verilerinin boyutlart ve énemli
ozellikleri korunarak yeni degerler elde edilir. Burada pencerelere bolmenin temel amaci orijinal zaman serisindeki hata payimi
azaltmak ve en iyi veriyi elde etmektir. Bu ana yaklagimda parcalara ayrilan sinyal pencereleri arasinda pencere kaydirma yaparak
tim sinyalin islemden gecirilmesi uygulanir. Cesitli zaman serisi uygulamalart i¢in hava durumu, finans ve saglik vb. pencere
kaydirma islemi siklikla kullanilmaktadir. ilk degerden itibaren pargalar tamimlanur. ilk olusturulan parcadan sonra verilen kritere gore
sonraki parca iglenir. Bu iglem son pargada islem yapilincaya kadar devam eder. Bu metot sezgisel ve basittir. Temel amag belirli
miktarda verilen verinin tiim tahmini hatalarini azaltmaktir [11]. Bu calismada, her birisinde 120 tane veri olan pencereler
olusturulmus ve goklu segmentlere ayrilmistir. {1k olarak birinci segment islenmekte ardindan sonraki segmente gegilerek tahmini
degerler iretilmistir. Her segmentte algoritma calistirilarak ag 6grenmesi gerceklestirilerek sonug olarak anomali tespiti yapilarak
saldir1 yapilan alanlar bulunmustur. Sekil 4(a)’da kullanilmis olan veri setindeki tiim veriler ¢izdirilmis, Sekil 4(b), Sekil 4(c), Sekil
4(d), Sekil 4(e)’ de ise sliding window(pencere kaydirma) yapilarak veriseti 12 segmente ayrilmis ve bu segmentlerin gdsterimi
verilmistir.
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Sekil 4(a). igerisinde anormal web trafigi olan pencerelere ayrilacak tam bir sinyal driintiisii.
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Sekil 4(b). Normal veri bulunan birinci pencereye ait sinyal driintiisii.
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Sekil 4(c). Normal veri bulunan ikinci pencereye ait sinyal oriintiisti.
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Sekil 4(d). Normal veri bulunan altinci pencereye ait sinyal Oriintiisii.
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Sekil 4(e). Anormal veri bulunan onikinci pencereye ait sinyal oriintiisii.
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2.4. Yapay Bagisikhik Sistemleri

Canlilarda bagisiklik sisteminin ana gorevi viicuttaki hatali hiicreleri ve yabanci hiicre organizmalar1 aragtirmaktir. Omurgalilarin
bagisiklik sistemi ¢ok cesitli molekiillerden, hiicrelerden ve viicudun her yerine yayilmis organlardan olusmaktadir. Bagisiklik
sisteminin fonksiyonlarini izleyen herhangi bir organ bulunmamaktadir. Viicuda girdiginde antikor olugsmasina yol agan viriis, bakteri,
parazit gibi protein yapisinda maddelere antijen adi verilmektedir. Bagisiklik sistemi taninan antijen ve viicut dig1 antijen ayrimini
yapabilmelidir. Reseptdér molekiiller bu kisimda devreye girer. Bu reseptorler B ve T hiicreleri olarak iki gruba ayrilir[12]. Bu iki tiir
hiicre aslinda olduk¢a benzer yapidadir, ancak antijenleri nasil tanidiklar1 ve rollerini nasil belirledikleri kisminda ayrilirlar. insan
bagisiklik sisteminde, gogilis kemiginin arkasinda bulunan timus T hiicrelerinin olgunlagsmasinda 6nemli bir rol oynar ve bu
olgunlagsma sirasinda, taninan antijenlerin tanimlanmasinda tiim T hiicreleri, T hiicre popiilasyonundan c¢ikarilir; bu olaya negatif
secilim ad1 verilir. Eger bir B hiicresi, kendisiyle 6zdes olmayan bir antijenle karsilasirsa, hafiza ve efektor hiicrelere g¢ogalir ve
farklilagir. Bu olaya ise klonal se¢ilim adi verilir[12].

Yapay bagisiklik sistemi, ger¢ek hayattaki bagisiklik sisteminden yola g¢ikilarak gelistirilmis genel amagli bir sezgisel yontemdir.
Canlilardaki bagisiklik sistemi genel olarak yorumlanip belirli bir sistematige indirgenerek ¢alismalarda kullanilmistir. Giiniimiizde bu
yontem gelistirilerek ¢aligmalarda kullanilmaktadir. YBS, insanin bagisiklik sistemi baz alinarak gelistirilmis yapay zeka alanidir.
Bagisiklik sistemimize herhangi bir zararli niifus ettigi zaman sistemin vermis oldugu tepki modellenerek ¢alismalarda anormal
durumlar tespit edilmeye g¢alisilmaktadir. Modellemeler bilgisayar sistemine aktarilmig ve algoritmalar gelistirilmistir. YBS' nin,
Negatif / Pozitif Se¢im Algoritmasi, Klonal Se¢im Algoritmasi, Bagisik Ag Modelleri, Antikor Ag Modeli olmak iizere dort ana
algoritmasi1 bulunmaktadir[13]. Bu ¢alismada yapay bagisikligin Negatif Secim Algoritmasi kullanilmistir.

2.4.1. Negatif Secim Algoritmast

Canlilarin bagigiklik sistemlerinde viicuda giren zararli organizmanin taninmasi, kemik iliginde {iretilen iki lenfosit olan B ve T
hiicreleri ile yapilmaktadir. Kemik iliginde {iretilen bu hiicrelerden T hiicreleri timiiste negatif se¢cim diye adlandirilan siirece tabi
tutulur. Bu hiicreler gézlemlenerek elde edilen sonuglar neticesinde bu algoritma gelistirilmistir. Bu islemden esinlenerek gelistirilen
NSA algoritmasinin islem adimlar1 asagidaki gibi listelenebilir.

i Oncelikle veriseti icinden bir egitim kiimesi(self-set) belirlenir.
ii. Sonraki adimda rastgele belli sayida aday detektor iiretilir

iii. Aday detektorlerden egitim kiimesi ile belirlenen esik degerine gore eslesenler aday detektor kiimesinden ¢ikarilir.
Eslesmeyenler detektdr kiimesine atilarak egitilir. Bir aday detektor ile egitim veya test kiimesi arasindaki eslesmenin
hesaplanmast i¢in Denklem 1' de verilen Oklid (Euclidian) mesafe 6l¢iimii kullanilmistir. Bu denklemde 4 bulunan mesafeyi,
[ data sayisini, Ab test veya egitim kiimesini, Ag ise detektor kiimesini belirtmektedir.

l
A= > (ab - A4g)?
i=1

iv. Test asamasinda, yine veriseti i¢erisindentest kiimesi(test-set) olusturulur. Olusturulan detektor kiimesindeki elemanla, test
kiimesindeki eleman arasinda belirlenen esik degerine gore eslesme oldugunda anormallik, eslesme olmadiginda normal
durum oldugu tespit edilir.

V. Test asamasinin sonuglari gosterilerek islem sonlandirtlir.

NSA'ningenel olarak iglem akislarini gosteren semasi Sekil 5'de gosterilmistir.

Egitim Verisi Test Kiimesi
v E A 4 E
Aday »|  Eslesme? 5| Dedektor Eslesme? ,| Anormal
Dedektori Kiimesi Durum
H H
A4
iptal Normal
a
P Durum

Sekil 5.Negatif Secim Algoritmasinin akis semast.
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3. Gelistirilen Uygulama ve Deneysel Sonuclar
3.1. Yazilm Altyapis1

Bu ¢aligmada ag iizerinde anormal trafigin tespit edilmesi i¢in Matlab ile tasarlanan kullanici arayiizii Sekil 6' da gosterilen bir
yazilim gelistirilmigtir. Egitim ve test verileri tanitildiktan sonra test sonuglart yine ayni arayiiz ilizerinden goriintiilenip grafiksel
degerlendirmeler yapilabilmektedir. Yazilimda, ilk nce egitim verisi kismina pencereleme yapilan normal deger olarak kabul edilen
veriler yiiklenir. Test kismina ise yine pencereleme yapilan ve anormal olarak kabul edilen veriler yiiklenir. Egitimi baglat butonuna
basildiktan sonra normal olan veriler ile egitim asamast gergeklesir. Daha sonra test et butonuna ve aktiflesen dedektér butonuna
tiklandiktan sonra uygulamanin anormal trafik i¢in iirettigi veriler ekranda gosterilmektedir.

4 Ag Uzerinde Anormal Durumlarin Tespiti - X

dAXODeC0E B
Parametreler f f f

Iterasyon Test-Dedektor

Sayis! 500 Esik 15

Dedektor Egitim-Dedektor

Sayisi 50 Esik: 15
Egitim Verisi

Egitim )
Verisi: Yiikle

Ven Pencere
Sayisic Genigligi 10

Test Verisi
Test
Egitim&Test

gitimi Baslat

Ver Sayisi: ADS: HO: 0

Test Et ‘ Aktiflegen Dedektorler ‘

Kapat Yenile

L | 1 =
=

Sekil 6. Web trafik verilerinde anomali tespiti igin gelistirilen yazilimin arayiizii

Calismas1 kapsaminda yapilan deneylerde YBS parametreleri belirlendikten sonra daha dnceden ayarlanmig olan egitim ve test
verilerine gére agda olugmus olan anomali yazilim tarafindan tespit edilmektedir. Agda anormal trafik verilerinde olusan hata yiizdesi
ve bu asamada gergeklesen aktiflesen detektor sayisina gore belirlenir. Uygulamanin dogru sonug verdigini géstermek adma Yahoo
Wenscope S5 verisetinde bulunan gergek web verileri iizerinde deneysel ¢aligmalar yapilmistir. Bu deneylerde tablolarda birinci
120"k veri P1 ikinci 120°1lik veri P2,ti¢lincii 120°1ik veri P3, dordiincii 120°lik veri P4, besinci 120°1lik veri P35, altinc1 120°1ik veri P6,
yedinci 120’lik veri P7, sekizinci 120°lik veri P8, dokuzuncu 120°lik veri P9, onuncu 120°lik veri P10, on birinci 120°lik veri P11, on
ikinci 120°1ik veri P12 olarak adlandirilmistir. Burada toplam veri parametresi boliinmiis pencerelerin boyutunu temsil etmektedir. Bu
deneylerde anormal trafigin oldugu pencere ile yapilan deneyler disindaki tiim deneyler normal trafik verisiyle yapildig: i¢in Anomali
say1s1, aktiflesen dedektdr sayist ve dogru bulunan anomali sayis1 0 olur ve dogruluk orant %100 olarak hesaplanir. Bu deneyler i¢in
egitim esik ve test esik degerleri ile en uygun sonuglar hesaplanmistir.

Yahoo Webscope veriseti iizerinde ilk deneysel ¢aligma, verisetinde bulunan A1 gergek veri sinifina ait olan 42. sinyal Sriintiisii
ile gerceklestirilmistir. Sekil 7'de 42. veriye ait anormal trafik veri penceresi gosterilmistir. Burada segmentlere ayrilmis 42. veri
setinin son segmenti yani anormal trafigin oldugu ve test verisi olarak kullanilan verilerden kirmizi yuvarlak ile isaretlenmis olanlar
anormal verileri gostermektedir. Birinci test iglemi 42. veri ile yapilan deneyi igermektedir. Anormalliklerin belirlenmesi i¢in ilk
asama, Sekil 8'deki gibi gergeklestirilen sisteme egitim ve test verilerin yiiklenmesidir. Ikinci asamada NSA algoritmasinin
parametrelerinin degerleri tanimlanir. Sekil 8'de her biri 120 pargaya bdliinmiis pencereler kullanilmis olup normal veriler egitim
verileri olarak (P1 penceresi), anormal veriler ise test verisi (P12 penceresi) olarak yazilima yiiklenmistir
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4 Ag Uzerinde Anormal Durumlarnn Tespiti
BRVOPDeEDE
Parametreler

iterasyon Test-Dedektor
Esik:

Sayisr- 500 15
Dedektor Egitim-Dedektor
Sayisi 50 Esikc 15
Egitim Verisi
Egitim
Vanisi |C\Users\Lenovo\Desktoptyeni g Yikle
Veri Pencere
Sayisi 120 Geniglit 10
Test Verisi

Test
Vensi: | C\Users\Lenovo\Deskioplyeni_gui

Egitim&Test
Egitimi Baglat Aday dedektorler dretildi.
Veri S ADS: HO:
e Sayisi |0 2 166667
Test Et ‘ Altiflesen Dedektorler ‘

20

40 60 80 100 120

Sekil 7. Anormal web trafik verisinin bulundugu sinyal 6riintli penceresi

b N

Sekil 9'daki test isleminde egitim verisi olarak 42. verinin ilk 120 verisi kullanilmus, test verisi olarak 42. verinin son 120 verisi
yani anormal veriler kullanilmustir. Iterasyon sayis1 500, dedektor sayis1 50, egitim dedektor esik sayis1 65, test dedektor esik sayisi ise
80 olarak belirlenmistir.

[ Ag Uzerinde Anormal Durumiarin Tespiti

Y U9eE0E

Parametreler
Iterasyon Test-Dedektor
Sayisi 5 Esik: 80
Dedektor Egitim-Dedektor
Sayisi Esik: 65

Egitim Verisi

Egitim
Verisi: | C-Users\Lenovo\Desktoplyeni g Yukle

Veri Pencere
Sayisi- 120 Genislgi 10
Test Verisi
Test
Verisi: |CWUsers\LenovoDesktoplyeni_gui  Yukle
Egitim&Test
Egitimi Baslat Aday dedektorler aretildi.
3 HO:
Ver Sayisi: . ADS: 18 15
Test Et ‘ Aktiflegen Dedektorler ‘

Kapat Yenile
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Sekil 9. Test verisi lizerinde anormal trafik verilerinin NSA ile tespiti
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Sekil 10'da anormal trafigin oldugu veriler yani test verileri grafige dokiilmiis, ayrica aktiflesen dedektdr sayisi yine grafiksel
olarak verilmistir. Buradan da goriilebilecegi gibi sinyal iizerinde anomalinin fazla oldugu bolgelerde aktiflesen dedektor sayisi da
artmaktadir.

MRS Test Sinyali

2000
1500 -
=
S 1000 |
L)
500
— P . o \ |
]
o 20 40 50 80 100 120
ppm
7] Aktiflesen Detektorler
= 4 T T
f3e]
[25]
@ [ 4
= =)
w
a
=2 [ &
—
: I
2. [ 1T T T 17
=
a
@ 0 - -
= ] 2 4 6 8 10 12

Pencere numarasi

Sekil 10. Anormal web verilerinin bulundugu sinyalde aktiflesen detektérler
3.2. Deneysel Sonug¢lar

Gergeklestirilen ¢calismada anormal trafigi yiiksek oranda tespit ettigini gdstermek adina 42. ve 58. veriler i¢in yapilan deneysel
caligmalarla bulunan anormal trafik tespit edilmeye calisilmis ve gosterilmistir. Bu deneylerde tablolarda birinci 120'lik veri P1 ikinci
120’lik veri P2, liglincti 120°lik veri P3, dordiincii 120°lik veri P4, besinci 120°lik veri P35, altinc1 120°lik veri P6, yedinci 120°1ik veri
P7, sekizinci 120’lik veri P8, dokuzuncu 120’lik veri P9, onuncu 120°lik veri P10, on birinci 120°1lik veri P11, on ikinci 120’lik veri
P12 olarak adlandirilmigtir. Burada toplam veri parametresi boliinmiis pencerelerin boyutunu temsil etmektedir. Bu deneylerde
anormal trafigin oldugu pencere ile yapilan deneyler disindaki tiim deneyler normal trafik verisiyle yapildigi i¢cin Anomali sayisi,
aktiflesen dedektor sayisi ve dogru bulunan anomali sayist 0 olur ve dogruluk orant %100 olarak hesaplanir. Bu deneyler i¢in egitim
esik ve test esik degerleri ile en uygun sonuglar hesaplanmigtir. Tablo 2’de 42. veri igin normal ve anormal trafigin tespiti i¢in yapilan
testler neticesinde egitim verisiyle normal ve anormal trafik degerleri teste tabi tutulmustur. Anormal trafik ile yapilan deneyde toplam
anomali sayisi 44 iken aktiflesen dedektor sayisi 18, dogru bulunan anomali sayist 41 ve dogruluk orani1 %93.18 olarak bulunmustur.

Tablo 2. 42. veri i¢in anormal web verilerinin bulundugu pencere iizerinde elde edilen sonug¢larin ve kullanilan parametrelerin detayli
analizi

Dogruluk  Egitim Test Toplam Anomali  Aktf. Dogru Bul. Dogruluk Egitim Test

Matrisi Verisi Verisi  Veri Sayisi Det. Ano. Say. Oran Esik Esik
Say Degeri Degeri
P1 P2 120 0 0 0 100 65 80
P1 P3 120 0 0 0 100 65 80
P1 P4 120 0 0 0 100 65 80
~ P1 P5 120 0 0 0 100 65 80
?CE P1 P6 120 0 0 0 100 65 80
Z P1 P7 120 0 0 0 100 65 80
& P1 P8 120 0 0 0 100 65 80
> P1 PO 120 0 0 0 100 65 80
P1 P10 120 0 0 0 100 65 80
P1 P11 120 0 0 0 100 65 80
P1 P12 120 44 18 41 93.18 65 80

Tablo 3’te 58. Veri iizerinde normal ve anormal trafigin tespiti icin yapilan testler neticesinde egitim verisiyle normal ve anormal
trafik degerleri teste tabi tutulmustur. Anormal trafik ile yapilan deneyde toplam anomali sayisi 43 iken aktiflesen dedektor sayisi 22,
dogru bulunan anomali sayis1 41 ve dogruluk oran1 %95.34 olarak bulunmustur.
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Tablo 3. 58. veri i¢in anormal web verilerinin bulundugu pencere iizerinde elde edilen sonuglarin ve kullanilan parametrelerin detayli
analizi

Dogruluk  Egitim  Test Toplam Anomali Aktf.  Dogru  Dogruluk Egitim  Test

Matrisi Verisi Verisi Veri Sayisi Det. Bul. Oram Esik Esik
Say Ano. Degeri  Degeri
Say.
P1 P2 120 0 0 0 100 40 60
P1 P3 120 0 0 0 100 40 60
P1 P4 120 0 0 0 100 40 60
. P1 P5 120 0 0 0 100 40 60
P P1 P6 120 0 0 0 100 40 60
z P1 P7 120 0 0 0 100 40 60
5 P1 P8 120 0 0 0 100 40 60
> P1 P9 120 0 0 0 100 40 60
P1 P10 120 0 0 0 100 40 60
P1 P11 120 0 0 0 100 40 60
P1 P12 120 43 22 41 95.34 40 60

4. Tartisma ve Sonuclar

Siber saldirilarin tespiti ve alinacak onlemlerin neler olabilecegi hususu hala tartigilmaya devam etmektedir. Giiniimiizde veri
smiflandirmast ve verilerin gergekten zararli olup olmadiginin belirlenmesi ger¢ekten énem arz etmektedir. Dolayisiyla oncelikle
tespit etme ve sonrasinda ise aksiyon alma sirket ve/veya kisilerin verilerinde herhangi bir kayip olmamasi i¢in dnemlidir. Bu
calismada, ag iizerindeki anormal web trafiklerinin tespiti i¢in Yapay Bagisiklik Sistemlerinin Negatif Se¢im Algoritmasina (NSA)
dayal1 bir yaklasim 6nerilmis ve tespit isleminin gergeklestirilebilmesi i¢in bir uygulama yazilim gelistirilmistir.

Web trafigi i¢in Yahoo Webscope S5 verisetinde bulunan gercek veriler kullanilmis ve pencere kaydirma yontemi kullanilarak
veriler pencerelere ayrilmistir. Yapilan deneysel galismalarda, web trafik verilerinde olusan anormal trafik verilerinin tespiti, NSA'nin
yapisinda bulunan aktiflesen detektor sayilarindaki degisimin izlenmesi ile saglanmigtir. Negatif Secilim Algoritmas: kullanilarak
yapilan deneyler sonucunda yiiksek dogruluk oranina ulasilmistir.Ayrica kayan pencere yontemini kullanarak setler 12 segmente
ayrilmig, normal ve anormal trafik iizerinde deneyler yapilmistir. Deneysel ¢alismalar kapsaminda verisetinde bulunan ve gergek
veriler olan 42. ve 58. olmak iizere zaman serileri seklinde sunulan sinyal verileri kullanilmistir Onerilen NSA destekli yontem ile bir
web trafik verisi igerisindeki anomalileri dogru bulma konusunda 42. veri igin %93.18, 58. veri i¢in ise %95.38 basarim elde edildigi
gOrilmiistiir.

Bu ¢alismada kullanilan veri setinde verilerde olusan anomalinin belirlenmesi i¢in kullanilan veriler farkli zamanlarda alinmistir.
Gergeklestirilen yazilim ile veriler incelendiginde saldir1 algilandiginda zaman anomali trafigi olusmaktadir. Bu durumda YBS
yaziliminda aktiflegsen detektor ve bulunan hata yiizdesinde bir artisa neden olmaktadir. Verilerinin bu davranigi incelenerek YBS ile
anormal trafik kolay bir sekilde belirlenebilmektedir.

Daha sonraki ¢alismalarda ¢aligmanin perspektifi biiyiiltiillerek ag katmanlarinin 6zelliklerine gore veriler elde edilerek yapay
bagisiklik sisteminin Negatif Seg¢ilim Algoritmasi uygulanarak anormal trafigin tespiti yapilabilir. Ayrica veri siniflandirilmasinda ve
uygulamada daha segici 6zellikler eklenerek uygulama gelistirilebilir. Genel olarak ataklarin analizi yapilarak daha fazla atak tipinde
anormal trafigin tespiti yapilabilir.

5. Tesekkiir

Bu calismanin yazarlari, ¢alismada deneysel testler i¢in kullanilan Yahoo Webscope S5 Veriseti kullanimina izin verdigi igin
Yahoo sirketine tesekkiirlerini sunmaktadir.
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