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Oz

Giliniimiizde kimlik avi yapan sahte web sitelerinin sayist olduk¢a artmustir. Bu web sitelerinin amaclar1 genel anlamda kisilerin,
kisisel bilgilerini ele gecirerek ¢ikar saglamaktir. Sosyal medya hesaplarimizdaki kimlik ve parola bilgilerimiz, aligveris sitelerindeki
kimlik ve adres bilgilerimiz bize ait kigisel bilgilerimizdir. Bu tiir bilgiler istenmeyen kisilerin eline gegmesi durumunda, tahmin bile
edemeyecegimiz kotii sonuglar dogurabilmektedir. Ayrica online bankacilik islemlerimiz gibi finansal islemlerimizin 6nemli bir
kismini internet ortaminda yapiyor olmamiz bu tiir sitelerden korunmamiz agisindan énemli bir sorun teskil etmektedir. Bu amagla
antiviiriis yazilim firmalari, tarayicilar, arama motorlar1 daha iyi kullanici hizmeti ve memnunniyet saglamak agisindan bu tiir zararlt
sitelerden kullanicilarin1 korumak i¢in ¢aligmalar yapmaktadirlar. Ayrica sahte web sayfalarinin kullanicilarin 6niine gelmeden tespit
edilip engellenmesi giinliimiiz yapay zeka ¢alismalarininda 6nemli bir ¢aligma alani olmaktadir. Hergilin milyarlarca insanin gezindigi
internet ortaminda bu sahte sitelerden korunmasinin en kolay yontemi, sahte web sayfalarinin otomatik olarak tespit edilip
engellenmesi olacaktir. Makine dgrenmesi siniflandirma algoritmalar ile bir sayfaya ait bilgilere bakarak sistem tarafindan otomatik
olarak sahte veya gercek olarak tespit edilmesi yapay zeka c¢alismalarinin sundugu 6nemli avantajlarin baginda gelmektedir. Bu
caligma ile bir web sitesi adresine ait belirlenmis 10 6zellik kullanilarak; bu adresin sahte mi, yoksa gercek bir adres mi oldugu tespit
edilmeye calisiimaktadir. Calismada kullanilan veriler Machine Learning Repository (UCI)’dan alinmustir. Verilerin analizi Capraz
Endiistri Standart Siireg Modeli(CRISP-DM) baz alinarak gergeklestirilmistir. Veri setinde web sitelerinin durumunu belirleyen nitelik
(Class, Kimlik Avi=-1, Siipheli=0 ve Mesru=1) olarak etiketlenmistir. Calisma da RStudio kullanilarak R programlama dili ile
analizler yapilmistir. Kullanilan siniflandirma algoritmalar1 Rastgele Orman (RF), Destek Vektor Makineleri (SVM), J48, K-En Yakin
Komsu (KNN) ve Naive Bayes algoritmalaridir. Yapilan degerlendirmeler sonucunda Rastgele Orman algoritmasi ile en yiiksek
dogruluk performansi elde edilmistir.

Anahtar Kelimeler: Sahte site, Kimlik avi, Makine Ogrenmesi.

Detection of Fake Websites by Classification Algorithms

Abstract

Nowadays, phishing web sites have been increased. The purpose of these sites is to obtain benefits by acquiring personal information
of people in general. Our identity and password information in our social media accounts and identity and address information on
shopping sites are our personal information. If such information is received by unwanted people, it can have bad unpredictable
consequences. In addition, the fact that we carry out a significant portion of our financial transactions such as our online banking
transactions on the internet constitutes an important problem in terms of protection from such sites. For this purpose, antivirus
software companies, browsers, search engines are working to protect users from such harmful sites in terms of providing better user
service and satisfaction. In addition, the detection and prevention of fake web pages before the users is an important area of work in
today's artificial intelligence studies. The easiest method of protecting these fraudulent sites in the internet environment where billions
of people are browsing every day will be to detect and block fake web pages automatically. Machine learning classification algorithms
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are automatically identified as fake or real by the system by looking at the information of a page and this is one of the important
advantages offered by artificial intelligence studies. With this study, using 10 properties determined for a website address; it is
attempted to determine whether this address is a fake or a real address. The data used in this study were taken from Machine Learning
Repository (UCI). Data analysis was performed based on the Cross Industry Standard Process Model (CRISP-DM). In the data set, it
is labeled as the attribute that determines the status of websites (Class, Phishing = -1, Suspicious = 0 and Legitimate = 1). The study
was also done by using RStudio analysis with R programming language. The classification algorithms used are Random Forest (RF),
Support Vector Machines (SVM), J48, K-Nearest Neighbor (KNN) and Naive Bayes algorithms. The highest accuracy performance
was obtained by Random Forest algorithm.

Keywords: Fake site, Phishing, Machine Learning.

1. Giris

Teknolojinin hizla gelismesiyle birlikte internet hayatimizin vazgegilmez bir parcast olmus ve ¢ogu zaman hayatimizi
kolaylagtirmistir. Eskiden bankaya gidip yaptigimiz islemlerimizi artik evden ya da is yerimizden internet aracilifiyla halledebilir hale
gelmis durumdayiz. Faturalarimizi 6deyebilir, hesabimizdan para aktarabilir, doviz iglemlerimizi bile yapabiliriz. Ayrica internetteki
web siteleri araciligiyla alisveris de yapabilmekteyiz. Ancak bu islemlerimizi yaparken giivenligimize ne kadar dikkat ediyoruz?
Oncelikle internet kullanim oranlarimiza bir bakalim.

We are Social ve Hootsuite tarafindan hazirlanan “Digital in 2018 Western Asia” istatistiklerine gére Diinya’da 4,02 milyar
internet kullanicisinin 5,14 milyart ise mobil internet kullanicisindan olusmaktadir. Bu da demek oluyor ki; Diinya popiilasyonun
%531 internet kullanirken; bu oranin %681 ise mobil interneti kullanmaktadir. Verilen sonuglarda bir 6nceki yila gére mobil internet
kullanim orant ise %4 oraninda 218 milyon kisi artmustir. Tiirkiye’de ise niifusun %67 ‘sine tekabiil eden 54.33 milyon kisinin internet
kullanicisi, mobil kullanici sayisinin 51.45 milyon oldugu verilmektedir (Kemp, 2018). Bu durum bize internet ve mobil internetin
hayatimizda ne kadar 6nemli bir rolii oldugunu gostermektedir.

Phishing ya da oltalama/yemleme bazi yerlerde ise e-tuzak, kimlik avi gibi kelimelerinin karsiligina bakildiginda banka sifresi,
kredi kart1 bilgileri, mail sifresi, kullanic1 sifresi gibi tamamen kisisel bilgilerin ¢alinmasi i¢in yapilan bir elektronik aldatmaca
islemidir. Genellikle sosyal miihendislik yontemi kullanilarak e-posta veya anlik mesaj halinde kullaniciya yapilan bir dolandiricilik
tirtidiir (Sonmez, 2017). Bankalardan gelen sifre yenileme linki ya da aligveris sitelerinden gelen cazip postalara tikladiginizda bire
bir ayn1 tasarim ile yapilmis; ancak orijinal siteyle alakasi olmayan basgka bir web sitesine yonlendirilirsiniz ve gerekli olan teknik
bilgiye sahip degilseniz; bilgilerinizi bu siteye girdiginizde hesaplariniza ya da bilgilerinize ulasip sizi dolandirabilirler. Eger dikkatli
olunmazsa hem maddi hem de manevi olarak biiyiik zarar verebilirler.

Phishing ile kredi kart numaranizi ve kartinizin giivenlik kodunu (CVC), sifrelerinizi, hesap parolalarimizi, hatta banka hesap
numaranizi ¢alabilirler. Bunun i¢in rastgele kullanicilara, rastgele mailler atilmaktadir. Bu yontem genellikle e-posta ile olmaktadir.
Hesabinizin ¢alindigina dair gelen bir e-posta, sifrenizin yenilenmesinin gerektigine dair gelen bir mail, dikkatli olmadiginiz takdirde
sizi kimlik avinin esigine getirebilmektedir.

Phishing’den korunmak i¢in yapilabileceklere bakildiginda;

+ lIk olarak kimden geldigini bilmedigimiz mailleri agmamak,

+ Bankalarin bize sifre yenilemesi ya da kullanici bilgileri soran mail atmayacagini bilmek ve o linklere tiklamamak,

*  Yarigmadan biiyiilk meblaglar kazanildigina dair gelen postalar1 agmamak,

*  Yurtdisi bankalardan, adiniza ait hesapta biiylik miktarda para olduguna dair gelen mailleri dikkate almamak,

» Kisaltilmis internet sitesi adreslerini agmamak,

» Islemleri online yaparken bulundugumuz internet sitesinin giivenli olup olmadigm kontrol etmek, https:// protokoliiniin
uygulanmasina dikkat etmek,

*  SSL sertifikasinin olup olmadigina bakmak (sayfanin altindaki kilit isareti),

* Arkadaslarimizdan gelmis olsa bile bilmedigimiz internet sitesi adreslerine girmemek,

* Linklere tiklamak yerine tarayiciya kendimiz o internet adresini yazmak,

+ Internet adresi sayilardan olusuyorsa ya da ¢cok uzunsa bu durumda o internet adresinden kuskulanmak ve siteyi agmamak,

» Kullandigimiz cihaza ve baglandiginiz kablosuz aga dikkat etmek (licretsiz olan ya da sifresiz ortak alan kablosuz aglarindan
girig yapmamak),

+ Kullanici sifrelerinizi sik sik degistirmek,

*  Her bir hesabiniz i¢in karmasik (giivenlik seviyesi yiiksek, say1 ve karakterlerden olusan) sifreler belirlemek,

» Kullandiginiz bilgisayar ya da akilli telefonun igletim sistemini giincel tutup, antiviriis ile giivenligini saglamak, sayilabilir.

Phishing yapmanin tek yolu e-postalar degildir. Keylogger ya da Screenlogger adi verilen uygulama yazilimlari ile
bilgisayarimizda yazdiginiz her karakter (keeylogger), isaretlediginiz her alan (screen-logger) karsi tarafa gonderilir. Bdylece size ait
olan kigisel bilgileriniz ¢alinabilir. Bu yazilimlar ise siz farkinda olunmadan truva at1 araciligiyla e-posta olarak gelmis, ya da bir
program icinde saklanmis olarak bilgisayarlariniza kurulmus olabilir.

Durumu daha iyi analiz edebilmek icin; Kaspersky Lab 2018’in 3. Ceyregi saldir1 istatistiklerine bakildiginda 246.695.333 tekil
URL siipheli bilesenler icermekte olup, 305.315 kisinin banka hesaplarindan bu sekilde para alindig1 raporlanmistir (Chebyshev vd.,
2018). Intel Security 2015°te, phishing uygulamasiyla ilgili bilgileri test etmek ve phishingi tespit etme yetenegini 6lgmek icin ilging
bir ¢alisma yaymlamistir. Bu ¢alisma igin, Intel Security, kisisel verileri ¢almak amaciyla hangi e-postalarin kimlik avi kullandigint ve
hangilerinin yasal e-postalar oldugunu tespit etmeleri i¢in 10 e-posta sunmustur. Arastirmanin verileri 144 iilkeden toplanmis ve
19.000 kisi arastirilmistir. Sonugta, insanlarin %97'sinin kimlik avi e-postalarini tanimlayamadigini géstermektedir (Paganini, 2015).
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Durumun ciddiyeti bu ¢aligma sonucunda netlesmis goriinmektedir. Her 100 kisiden ii¢ kisi sadece bu postalart ayirt edebilmekte ve
bu tuzaga diismemektedir. Bu durumda geri kalan 97 kisi phishing i¢in potansiyel kurban haline gelmektedir.

Kimlik avindan korunabilme yollarindan bahsettikten sonra bir web sitesinin ger¢ek mi yoksa sahte mi oldugunu anlayabilmenin
kisilere zarar vermeden bir yolu var m1 diye bakildiginda, makine 6grenmesi yoluyla bu isin antiviriis firmalar1 tarafindan da bu
seklide yapildig1 goriilmektedir. Makine 6grenmesi, bilgisayarlarin gerceklestirdikleri eylemleri daha dogru bir hale getirmek iizere
degistirmesi veya uyarlamasidir (Marshland, 2015). Kimlik avi hirsizligi (Phishing) gerceklestiren web siteleri konusunda
kullanicilar1 heniiz bir hirsizlik gergeklesmeden uyarabilmek i¢in bu metod kullanilabilir. Literatiirde de bu amacla yapilan gesitli
uygulamalar mevcuttur.

Chiew vd. (2019) UCI’den almis olduklari egitim seti ile Hibrit Topluluk Ozellik Segimi (HEFS) metodu kullanarak birgok
makine Ogrenmesi yontemi denemis ve Random Forest algoritmasi ile eldeki ozelliklerin sadece %20.8 kullanilarak phishing
postalarin1 %94.6 dogruluk oraniyla bulmuslardir. Sahingoz vd. (2019) ¢aligmalarinda; 7 farkli siniflandirma algoritmasi kullanarak
36.400 normal, 37.175 adet phishing postas: arasindan, Random Forest algoritmasi ile %97.98 dogruluk oraniyla kimlik avi yapan
postalart bulmuslardir. Aksu vd. (2019) c¢alismalarinda derin 6grenme kullanilarak, web sitelerinin sinir aglar1 ile gercek olup
olmadigi igaretlenmis ve siniflandirma yontemleri olarak Vektér Makinesi, Karar Agact Ve Yi1gilmis Otomatik Kodlayicilar (stacked
automatic encoders) kullanmislardir. Calisma sonucunda, derin 6grenme tekniklerinin bir parcasi olan y1gilmis otomatik kodlayicilar
ile %86 basar1 oranima ulasilmistir. Kalaycr (2018), calismasinda makine 6grenmesi yontemlerinin karsilastirilmasini gergeklestirmis
olup, 9 farkli 6zellik igeren 1.353 Grnekten olusan bir veri kiimesinden yararlanmistir. Rastgele Orman (RF) daha basarili olsa da
¢apraz dogrulamanin kullanildigi durumda c¢ok katmanli algilayici daha yiiksek bir basarim elde etmistir. Kosan vd. (2018)
caligmalarinda Phishing Websites adli veri seti kullanilmis ve RF ve PRISM algoritmalarmin dogruluk oraninda yiiksek basari
gosterdigi ortaya ¢ikmistir. Fette vd. (2007) ¢alismalarinda PILFER adli makine 6grenmesi yaklagimini kullanarak 860 phishing
postasi ve 6.950 ger¢ek posta arasindan kimlik avi yapan sitelerin dogruluk oraninit %92 olarak bulmustur. Miyamoto vd. (2008)
¢aligmalarinda kimlik hirsizi web sitelerinin siniflandirilmasi i¢in 9 makine 6grenme teknigi kullanmis olup, 1.500 gergek, 1.500 sahte
e-posta arasindan %83 ile RF algoritmasinin en yiiksek basarimi vermistir. Basnet vd. (2008) Phishing Corpus (2006) ve Spam
Assassin (2006) veri setlerini kullanarak 4.000 posta icerisinden 973 phishing postasint %97.99 dogruluk orani ile Biased Support
Vector Machine (BSVM) ile bulmuslardir.

2. Materyal ve Metot

Web sitelerinin sahte veya gercek mi olduklarinin tespitine yonelik yapilan bu ¢aligmada, veri madenciligi projelerinin daha az
maliyetli, daha giivenilir, daha tekrar edilebilir, daha kolay yonetilebilir ve daha hizli bir duruma getirmeyi amaglayan Endiistri
Capraz Standart Siire¢ Modeli (CRISP-DM) ile analiz siirecleri gerceklestirilmistir.

2.1. Problemin Tanimlanmasi

Calismada internet kullanicilarin siklikla kargilagtiklari oltalama (Phishing) sitelerinin gercek veya sahte olduklari tahmin
edilmeye calistlmigtir. Bu dogrultuda kullanicilarin karsilagsacaklart web sitelerinin durumunun tespiti i¢in makine Ogrenmesi
algoritmalarinin kullanimi ve bu algoritmalarin performans oSlgiitlerinin karsilagtirilmasi amaglanmaktadir. Bu kapsamda Machine
Learning Repository (UCI)’da erisime agilmis, 1.353 web sitesine ait veri bulunmaktadir (Abdelhamid vd., 2014). Bu arastirma, web
sitelerin durumuna gore sitenin sahte igerikli bir web sayfast veya gergek bir web sayfasi oldugunu ortaya koyacak en yiiksek
performansa sahip siniflandirma algoritmasini bulmayi amaglamaktadir. Elde edilen en yiiksek performansa sahip algoritma ile gelen
web sayfalar1 temel Ozelliklerine gore filtreleme islemi yapilarak zaman, maliyet ve en az zararla isletmenin durumu atlatmasi
ongoriilmektedir.

2.2. Veriyi Anlama

Calismada kullanilan veri seti, licretsiz veri ambarlarindan Machine Learning Repository (UCI)’den elde edilmistir. 2016 yilinda
UCI’ye bagislanan bu veri seti Phish Tank argivi ve Yahoo’dan PHP’de gelistirilen bir script dosyasi ile toplanmistir. Elde edilen
veriler 1.353 ornek ve 10 nitelige sahiptir (Abdelhamid, vd., 2014). Verilerin 548’1 mesru site, 702’si kimlik avi ve 103 URL ise
stphelidir. Veri setinin niteliklerine ait 6zellikleri Tablo 1°de verilmistir. Nitelikler incelendiginde hepsinin kategorik verilerden
olustugu goriilmektedir. Veri setindeki 9 nitelik tahmin etmek icin, 1 nitelik ise sonug sinifin1 vermekte olup veri setinde kayip deger
sayist ise 0’dur.
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Tablo 1. Veri seti nitelik degerlerinin ozellikleri

Oznitelik Ady R

(Tahmin Edici Nitelikler) | AS/klama Veri Tipi
SFH "" about: blank\"" ya da Bogs mu — Kimlik Avi

Farkli Bir Pencere (SFH) SFH "Farkl1 Bir Etki Alanin1" Ifade Ediyor — Siipheli Kategorik

Otherwise — Mesru
Sag Tus Devre Dig1 — Kimlik Avi

?gzln{’]P Ie/;z.czre ) Sag Tus Uyar1 Veriyor — Stipheli Kategorik
poptpinaow. Aksi takdirde — Mesru

- - N
Sertifika Durumu HTTPS var ve Sertifikal1 ve Sertifikanin Yas1 > 2 Y1l — Mesru

HTTPS var ve Sertifika Yok — Siipheli Kategorik
Aksi takdirde — Kimlik Avi

Istek URL’sinin Sayfanin <22% — Mesru
Istek URL’sinin Sayfanin >22% ve <% 61 — Siipheli Kategorik
Aksi halde — 6zellik = Kimlik Avi

Capa URL'sinin Yiizdesi <31% — Mesru
Capa URL'sinin Yiizdesi >31% And<67% — Siipheli Kategorik
Aksi takdirde — Kimlik Avi (a href="JavaScript ::void(0)”)
Web Sitesi Siralamasi <150.000 — Mesru

Web Trafigi (web_traffic) Web sitesi siralamasi> 150.000 — Siipheli Kategorik
Aksi takdirde — Kimlik Avi

URL uzunlugu <54 — ozellik = Mesru

(SSLfinal State)

Siteki Url Yiizdesi
(Request URL)

Farkli Siteye Link
(URL_of Anchor)

Link Uzunlugu

URL uzunlugu >54 ve <75 — 6zellik = Siipheli Kategorik

(URL Length) Aksi halde — 6zellik = Kimlik Avi
Site Isminin Yast Domain Yagi>6 ay — Mesru Kategorik
(age of domain) Aksi takdirde — Kimlik Avi &
URL igerisinde IP olmasi URL bilgisinde i¢inde bir IP Adresi varsa — Kimlik Avi Aksi halde — Mesru .

. Kategorik
(having IP Address)
Swnif (Class) Kimlik Avi, Siipheli ve Mesru Kategorik

2.3. Veriyi Hazirlama

Veri seti incelendiginde tiim verilerin kategorik verilerden olustugu ve verilerin deger araliginin ise (-1,1) arasinda oldugu
goriilmektedir. Veriler i¢in bu sekilde herhangi bir normalizasyon islemine gerek goriillmemektedir.

2.4. Model Kurma

Bu ¢alismada, web sayfasi bilgilerinden olusan veri setinden elde edilen deneyime bagli olarak hedef niteligin dogrulugunu tespit
edecek en iyi algoritmanin elde edilmesi gerekmektedir. Bu dogrultuda Rastgele Orman (RF), Destek Vektor Makineleri (SVM), J48,
K-En Yakin Komsu (KNN) ve Naive Bayes (NB) algoritmalariin kullanilmasi ile elde edilen performans dlgiitlerinin karsilastirilmast
ve en iyi performansi saglayan algoritma tespit edilmeye calisilmigtir. Kullanilan bu algoritmalar, siniflandirma algoritmasi ve
danigmanli 6grenmeyi kapsayan kategorik veri setimize uygun oldugu icin bu ¢alismada kullanilmigtir.

2.4.1. Ogrenme yontemi

Calismada mevcut etiketlenmis girdi degerlerine dayanilarak c¢ikti degerlerinin tahminini gergeklestirilmistir. Yani ge¢mis
tecriibelerden gelecege yonelik Ongoriillerde bulunulmustur. Bu 06grenme tiiri damigmanli (denetimli) O6grenme olarak
adlandirilmaktadir (Aydin ve Ozkul, 2015). Veri setindeki yiiksek sayida girdi vektoriine sonlu sayidaki ayrik kategorilerden birinin
atanmasi durumu siniflandirma olarak ifade edilmistir (Balaban ve Kartal, 2015). Bu ¢alismada da kimlik av1 sitelerinin durumlari
mevcut verilerden analiz edilerek “Kimlik Avi=-1" “Siipheli=0" ve “Mesru=1" siniflandirmasi ile tahmin edilmeye calisilmigtir.

2.4.2. Model performans degerlendirme yontemleri

Bu arastirmada model performans degerlendirme ydntemlerinden k-kat ¢apraz gecerleme ydntemi tercih edilmistir. K sayisi
arastirmalarda ¢ogunlukla 5 ya da 10 olarak tercih edilmektedir. Bunun igin egitim seti 5 pargaya boliinmiistiir. Bu yontem ile her
defasinda bir parga test, digerleri egitim veri seti olarak alinip 5 defa bu siireg tekrar edilmistir. Siire¢ tamamlandiginda ise ortaya
¢ikan performans degerlendirme Ol¢iitlerinin ortalamasi alinmig ve bu ortalama model performansi olarak kabul edilmistir (Balaban ve
Kartal, 2015).

2.4.3. Model performans degerlendirme oél¢iitleri

Bu ¢alismada model performans degerlendirme 6l¢iimii igin ikili siniflandirmaya dayali performans degerlendirme 6lgiitleri tercih
edilmistir. Caligmanin veri setinde hedef niteligin bulunmasi yani danismanl 6grenmenin kullanildig1 bir siniflandirma probleminin
mevcudiyeti sebebi ile dogruluk, kappa ve f-6l¢iitii kullanilmistir. Makine 6grenmesinde siniflandirma metodu ile olusturulan modelin
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basarisint 6lgmek icin bu oOlgiitler siklikla kullanilmaktadir. Modellerin performans sonuglarinin tespitinde cogunlukla, gercek
smiflarin ve tahmin siniflarin degerlerini bulunduran hata matrisinde faydalanilmaktadir (Sirin, 2017).

Kontenjans tablosu/karmasiklik matrisi gercek degerlerin bilindigi bir test veri kiimesinde bir siniflandirma modelinin
performansini tanimlamak igin siklikla kullanilan bir tablodur. Elde edilebilecek olasi sonuglar Gergek Pozitif (TP), Yanlis Pozitif
(FP), Yanlis Negatif (FN) ve Ger¢cek Negatif (TN) elemanlarindan olusmaktadir (Dataschool, 2014).

Tablo 2. Kontenjans Tablosu

Tahmin Simiflan
Yes No
Yes True Positive FalsePositive (FP)
e N
RS (TP)
§ £ | No | False Negative True Negative
© S (EN) (TN)

Tablo-2’deki verileri kullanilmasi ile model performans dlgiitlerinin hesaplanmasi asagidaki gibidir (Aydemir, 2018):

- Dogruluk—Hata Orani1 (Accuracy-Error Rate): Model performansinin 6lgiilmesinde kullanilan en gegerli ve basit yontem,
modele ait dogruluk oranidir. Dogru siniflandirilmig 6rnek sayisinin (TP +TN), toplam 6rnek sayisina (TP+TN+FP+FN) oranidir.

Hata orani ise bu degerin 1’e tamlayanidir. Diger bir degisle yanlis siniflandirilmis 6rnek sayisinin (FP+FN), toplam 6rnek sayisina
(TP+TN+FP+FN) oranidir.

TP + TN (D

Dogruluk =
TP+ TN+ FP+ FN

- F-Olgiitii (F-Measure): Kesinlik ve duyarlilik 6lgiitleri tek basina anlamli bir karsilastirma sonucu ortaya koymak icin yeterli
degildir. Her iki olgiitii birlikte degerlendirmek daha dogru sonuglar verir. Bunun i¢in f-6l¢iitii (F) tanimlanmigtir. F-6l¢iitii, kesinlik
(K) ve duyarliligin (D) harmonik ortalamasidir.

2 * Kesinlik * Duyarlilik 2)
F-Measure =

(Kesinlik + Duyarlilik)

- Kappa Istatistigi: Landis ve Koch (1977) ¢alismasinda kappa istatistik degerinin 0,4’{in iizerinde olmas1 durumunda 8l¢iimiin
tesadiifi olmadigini, uyum kabul edilebilecegini, kappa istatistik degerinin 0,6 ile 0,8 arasinda olmasinin 6nemli bir derecede uyum

oldugunu gostermektedir. Kappa istatistigi 0,8 ile 1 arasinda olmasi ise neredeyse milkemmel bir uyumun oldugunu gosterdigini
sOylemektedir.

3)
Topla Dogruluk — Rastgele Dogruluk

Kappa =
(1- Rastgele Dogruluk)

3. Arastirma Sonugclari ve Tartisma

Bu boliimde deneysel ¢aligmamizi olusturan Rastgele Orman (RF), Destek Vektor Makineleri (SVM), J48, K-En Yakin Komsu
(KNN) ve Naive Bayes (NB) algoritmalarinin web sayfasi bilgilerinden olusan veri setinden oltalama amaciyla kullanilan web
sayfalarinin dogru tahmin edilebilmesine ait performans 0l¢iitleri karsilagtirilmigtir.
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Tablo 3. Simiflandirma Algoritmalarina Ait Karsilik (Confusion) Matrisi

Algoritma Karsihk Matrisi
RF Mesru Kimlik Avi Stipheli Toplam
Mesru 533 35 2 570
Kimlik Avi 10 660 0 670
Siipheli 5 7 101 113
J48 Mesru Kimlik Avi Stipheli Toplam
Mesru 510 38 2 550
Kimlik Avi 33 656 1 690
Siipheli 5 8 100 113
SVM Mesru Kimlik Avi Stipheli Toplam
Mesru 502 36 47 585
Kimlik Avi 44 659 18 721
Siipheli 2 7 38 47
KNN Mesru Kimlik Avi Siipheli Toplam
Mesru 496 45 21 562
Kimlik Avi 45 651 8 704
Siipheli 7 6 74 87
NB Mesru Kimlik Avi Siipheli Toplam
Mesru 501 52 53 606
Kimlik Avi 47 650 50 747
Stipheli 0 0 0 0

Tablo 3’de modelin performans degerinin tespiti i¢in en ¢ok kullanilan yontemlerin basinda gelen Karsilik (Confusion) matrisi ile
tiim algoritmalara ait sonuglar gosterilmistir. Tablo 3°de hedef niteligimizi olugturan siniflara ait dogru ve yanlis tahminlerin degerlere
ait verileri sunulmaktadir. Bu degerlere bagli olarak algoritmalarin performans 6lgiitleri karsilastirilmigtir. Bu veriler incelendiginde
RF algoritmasinin; Mesru sitelerden 10 tanesini kimlik avi ve bes tanesini ise silipheli olarak goérdigii, Kimlik Aw sitelerinden 35
tanesini mesru, yedi tanesini stipheli olarak gordiigii ve Siipheli site kategorisindeki sitelerden yalnizca iki tanesini mesru olarak en az
hata orani ile tespit etmistir.

Accuracy Kappa
10,9564 1 0523 0,8861 0.7914 0,8248
0,95 ——4—%}8862 0,9024 0,8 w
0,9 0,8507 0,6
0,85 0,4
0,8 0,2
0,75 : : : : . 0 : : : : .
RF J48 SYM KNN  NB RF J48  SVM  KNN  NB

Sekil 1 - Calismada Kullanilan Algoritmalarin Dogruluk (Accuracy) ve Kappa Olgiitleri

Sekil 1°deki veriler incelendiginde hedef niteligimizi olusturan siniflardan “Mesru” simifin baz alinarak yapilan degerlendirme de
en yiiksek dogruluk oranint RF algoritmasi ile elde edildigi, en diisiik basarim oranmin ise NB algoritmasi ile elde edildigi
goriilmektedir. Kappa istatistik degerleri incelendiginde; 0,8 iizeri milkemmel bir uyum oldugunu gosteren aralik degeri baz
alindiginda RF ve J48 algoritmalarinin en iyi sonucu verdigi goriilmiistiir.
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Avrupa Bilim ve Teknoloji Dergisi

Specificity Sensitivity
1 1
0,954 0,9503 U,9726
0% 0,8969 0.918 0,95 \nqum
0o , } 09161 ( gqg, 09142
0,9
0,85
0,8 . . ; . 0,85 . . ; ;
RF J48  SVM  KNN  NB RF J48  SVM  KNN  NB

Sekil 2 - Calismada Kullanilan Algoritmalarin Belirleyicilik (Specificity) ve Duyarhilik (Sensitivity) Olgiitleri

Sekil 2°de Belirleyicilik ve Duyarlilik verileri incelendiginde hedef nitelik sinifindaki pozitif ve negatif etiketlerin dogru tahmin
edilmesinde RF algoritmasinin her iki etiket grubunu da ayni tutarlikla ve yiiksek oranda dogru tahmin ettigi goriilmektedir.J48
algoritmast Belirleyicilik oraninda ayni RF algortimasi ile aymi bagarimi saglarken Duyarlilik oraninda ayni basarimi

saglayamamaktadir.
Pos Pred Value Neg Pred Value
0,9351
) 0,9273
0,95 1 70,9808
0,8826 0,98

0,9 8581 006 N\0,.9527

0,85 8267 ! 0,9401 0,0343 0,9371
N 0,94 S~

0.8 0,92

0,75 | | | | 0,9 | | | |
RF J48  SVM  KNN  NB RF J48  SVM  KNN  NB

Sekil 3 - Calismada Kullanilan Algoritmalarin Pos. Pred. Value ve Neg. Pred. Value Olgiitleri

Sekil 3’de negatif etiketli ve pozitif etiketli siniflara ait verilerin, ne kadar dogru olarak tahmin edildigine ait veriler
incelendiginde karsilikli olarak en tutarli ve yiiksek basarimli olarak RF algoritmasi goériilmektedir. Dogru kategorinin tespit
edilmesinde J48 algoritmasi RF algoritmasi ile ayni tutarlilikta bagarim saglarken yanlis kategorinin yespit edilmesinde ayn1 basarimi

saglayamadigi goriilmektedir.

0,96

F-Measure

\

0,94 10,953481428
0.92 0,9289968
0,9

0,886151967 'O > o

e F-Measure

0,88
0,86
0,868251066
0,84
0,82 T T T T 1
RF 148 SVM KNN NB

Sekil 4 - Calismada Kullanilan Algoritmalarin F-Olgiitii Degeri

Sekil 4’de Kesinlik ve Duyarlilik verilerin harmonik ortalamasi olarak verilen F-Olgiitii verileri incelendiginde en yiiksek basarim
oranmin RF algoritmasi ile saglandig1 anlagilmistir. RF algortimasini sirasiyla J48, KNN, SVM ve NB algoritmalar1 takip etmektedir.
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4. Sonuc¢

Yapilan calisma UCI veri deposunda 2016 yilinda paylasilan kimlik avi tespiti amagli olarak kullanilan kimlik bilgilerini ele
gecirmeyi hedefleyen web sayfalarina ait veriler kullanilmistir. Calismanin amaci hedef web sayfalarinin kimlik avi i¢in kullanilip
kullanilmadigin1 daha 6nceden tespit etmektir. Kimlik avi amaciyla yapilan sahte web sayfalarinin temel gayesi kullanicilarin e-finans
ve gizli bilgilerinin elde edilerek ¢ikar saglamak olusturmaktadir. Bu acgidan bakildigindan giinlimiiz bilgi trafiginin biiylik oranda
internet ortaminda olmasi bu bilgilerinin biiyiilk oranda saldir1 altinda olmasina sebep olmaktadir. Bu ac¢idan kullanicilara
yonlendirilen web sayfalarinin kimlik avi i¢in kullanilip kullanilmadiginin tespit edilmesi kurum ve bireysel kullanicilar i¢in durumun
en az zararla atlatilmasi agisindan biiylik 6nem kazanmaktadir.

Calismada web sayfalarimin kimlik avi i¢in olup olmadiklarini dogru siniflandirmak i¢in RF, J48, SVM, KNN ve NB
algoritmalar1 analiz edilmis ve en basarili algoritma tespit edilmeye c¢alisilmistir. Algoritmalardan elde edilen sonuglar
karsilagtirildiginda en basarili sonug RF algoritmasi ile elde edilmistir. RF algoritmasi hem “Mesru” web sayfalarini, hem “Siipheli”
hem de “Kimlik Av1” web sayfalarin1 en iyl tahmin eden algoritma olmustur. RF algoritmas: ¢ok daha fazla kok ayrimlarini ayirt
etmek de oldugundan kategorik verilerin analizinde daha iyi sonuglar vermektedir. Kappa sonuglar1 da incelendiginde tesadiifi
olmayan sonuglar ile miikkemmel sonuclar elde ettigi goriilmektedir. Yapilan g¢aligmalar incelendiginde benzer sekilde RF
algoritmasinin sahte web sayflarinin tespit edilmesinde yiiksek basarim sagladigi goriilmektedir (Miyamoto vd., 2008; Kalayci, 2018;
Kosan vd., 2018;Sahingoz vd., 2019;).

Calismada elde edilen tiim performans Olgiitleri birbirlerini teyit ederek ayni sonuglari vermektedir. Bu dogrulta elde edilen
sonuglarinin tutarli oldugu goriilmektedir. Bu c¢alismanin benzer g¢alismalar i¢in gegerli sonuglar acisindan yol gdsterici olacagt
diistiniilmektedir.
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