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Oz

Gilinlimiizde kuruluslarin bir¢ogu, siber saldiriyr etkisiz hale getirmek i¢in anomalileri tanimlamak, tehditleri algilamak, alarmlari
dogrulamak ve giivenlik olaylarini belirlemek adina giivenlik istihbaratinda biiyiik veri teknolojisini kullanmaktadir. Biiyiik veride
hadoop benzeri mimariler anlik tehditleri rasyonel bir bakis acisi ile hesaplayabilme yetenegine sahiptir. Bu agidan biiyiik verinin
mantiksal ¢oziimlemesinden yararlanan kuruluglar oncelikle gizlilik ve giivenlikle ilgili sorunlar1 halletmek istemektedirler. Biiyiik
veri mimarileri ag lizerinden yapilan anomali ve sahtekarlik girisimlerinin tespiti i¢in sistemlere destek olmaktadir. Hadoop mimarisi
gibi anlik izleme yapabilen gelismis Biiyiik Veri teknolojileri, cok biiyiik ve karmasik verilerin depolanmasint ve analiz edilmesini

benzeri goriilmemis bir dlgekte ve hizda dogrulamaktadir. Bu ¢alismada ¢ok hizli veri trafiginde VoIP (Voice Over IP) paketlerinin
tespit edilerek, VoIP giivenliginin saglanmasi incelenmistir.
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Abstract

Today, many organizations use large data technology in security intelligence to identify anomalies, detect threats, verify alarms, and
identify security incidents to neutralize cyber attacks. In large data, hadoop-like architectures are capable of calculating instant threats
with a rational perspective. In this respect, organizations that take advantage of the logical analysis of large data primarily want to
handle privacy and security issues. Large data architectures support systems to detect anomalies and fraud attempts over the network.
Enhanced Big Data technologies, such as the Hadoop architecture, can instantly monitor storage and analysis of very large and
complex data on an unprecedented scale and speed. In this study, VolIP packages were determined in very fast data traffic and the
security of VolP was investigated.
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1. Giris

IP(internet protocol) ag1 altyapisi ile haberlesmenin birlikte ¢aligmasi mantig1, e-posta servisleriyle baslayarak hizli mesaj servisi
(instant message) ile devam etmistir. Bu kapsamda 1995 yilinda Vocaltec tarafindan ilk IP telefon servisi verilmistir. PC {izerinden
arama ise 1998 yilinda gergeklestirilmistir. Daha sonrasinda ise bu mantik telefondan telefona seklinde uygulanmistir. Piyasada pazar
pay1 biiyiik olan Cisco, Lucent, Nortel gibi firmalarin Voice Over IP (VoIP) ag anahtarlarinin iiretimine 6nem vermesi ile birlikte ilgili
teknolojinin gelisimi hiz kazanmistir. 2000°1i yillarin basinda VoIP trafigi, toplam ses trafiginin %3’iinii ge¢mis; 10 y1l icinde bu oran
%44’1lere ulagmustir.

Paket anahtarlamali IP ag1 iizerinden sesin iletilmesi mantig1 VoIP’in tanimini1 vermektedir. Sesin iletilmesi igin dncelikle analog
isaretler sayisallastirilip sikistirllmaktadir. Ardindan sikistirilmis sayisal veriler paketlere ayrilarak IP agi iizerinden gonderimi
saglanir. Gonderilen sayisal isaret alici tarafinda analog isarete doniisiimii saglanir. Bu adimlar ile tek IP ag1 ile veri iletimi
tamamlanmis olmaktadir. VoIP az maliyetli olmasinin yaninda video konferans gibi yeni servislerin ve uygulamalarin eklenebilme
kolaylig1 sayesinde kullanimi artmigtir.

Anomali, problem i¢gin tanimlanmis normal nitelikli davranislara uygun olmayan davraniglardir. Siber saldirilarin 6nlenebilmesi
adina kuruluslarin bir ¢ogu anomalileri tanimlamak igin biiyiilk veri teknolojilerini kullanmaktadir. Bunun yaninda biiyiik veri
teknolojisi giivenlik istihbaratlarinda, tehdit algilamalarinda, alarmlar1 dogrulamakta kurumlar i¢in uygulanmaktadir. Biiyilik verinin
mantiksal olarak ¢dziimlenmesinin yaninda kurumlar i¢in diger bir risk verilerin giivenligig ve gizliligidir. Hadoop, Apache Spark gibi
teknolojiler biiylik veri i¢in potansiyel tehditleri hesaplayabilme yetenegine sahiptir. Bu gibi teknolojiler ¢ok biiyiik boyutlu ve
karmagik yapida olan verilerin depolanip analiz edilmesini hizli ve biiyiik dl¢ekli sekilde saglamaktadirlar.

VoIP teknolojisi ger¢ek zamanli veri ileten bir sistemdir. Siirekli olarak veri aktarimi gergeklesmesi ortaya biiyiikk bir veri
olusturmaktadir. Bunun yaninda verinin siirekli akmasindan 6tiirii gelen paketler giivenlik riskini arttirmaktadir. Bu ¢alismada biiytlik
veri yontemlerinden biri olan Hadoop mimarisi {izerinden VoIP giivenligi amaglanarak bir mimari énerilmistir. Onerilen bu mimari
sayesinde VoIP paketleri tespit edilip siniflandirilarak; paketlerin 6nceliklendirilmesi saglanacaktir.

Calismanin 2. boliimiinde biiyiik veriden bahsedilecek; 3. Boliimde ise VoIP Teknolojisi ele alinarak onerilen sistem agisindan
saldirt tiirlerine yer verilecektir. 4. Boliimde gelencksel giivenlik ¢dziim Onerileri ele alinarak detayli inceleme saglanacaktir. 5.
boliimde Hadoop mimarisi iizerinden Onerilen bir giivenlik yapist detayli bir sekilde agiklandiktan sonra son boliimde ¢aligmanin
analizi gerceklenecektir.

2. Biiyiik Veri

Biiyiik Veri (Big Data) terimi nispeten son yillarda ortaya ¢iksada, detayli veri analizi igin biiyiilk miktarlarda bilgi toplama ve
depolama eylemi uzun yillardir kullanilmaktadir. Biiyiik verinin kullanilabilmesi belirli bir 6lgeklendirmeye ihtiya¢ duymaktadir. Bu
bilgiler 15181nda, dlgeklendirilemeyen veri yonetimi zorlagtirmaktadir [1].

Yillar igerisinde bilgisayar aglarmin daha da biiyliyerek karmasiklasmasi ve iletisim teknolojilerinin gelisimi veri depolama
sistemleri igin bazi ihtiyaglar ortaya ¢ikartmaktadir. Bu hizli gelisim ile Sensor Aglari, Sosyal Medya Aglari, Dijital Kiitiiphaneler ve
Arsivler, Multimedya Koleksiyonlar1 ve Web Veri Hizmetleri gibi kullanilan ¢esitli bilgisayar sistemleri {iretikleri bilgiler ile ortaya
bliylik bir veri olusturmaktadir [2]. Bu durum ¢ok biiyiik verilerin iretildigi, bu verilerin saklanmasinin, iglenmesinin ve
yonetilmesinin ¢ok 6nemli oldugu bir tasarima ihtiyag duymaktadir. Performans ve esneklik ihtiyacinin giderek arttigi bu veri
ortaminda JAVA Kkiitiiphanesi temelli bir tasarim ortaya ¢ikmaktadir. Bu yeni mimarinin ismi Hadoop (HDFS, Hadoop Distribted File
System) olarak adlandirilmaktadir. Hadoop esas olarak verilerin devasa boyutlara ulagmasi nedeniyle, verileri saklamak igin
gelistirilmigtir. [1,3]. Biiylik Veri yapisin1 yoneterek ag yapisindaki isleri kolaylastirmaktadir. Gelisen teknolojilerin ardindan veri
boyutlar1 oldukg¢a artmaktadir. Artan veri boyutu, verilerin analizini de daha zor hale getirmistir. Bu durumdan 6tiirii biiytik veriler ile
caligan sistemlerde verilerin hizli iglenip analiz edilmesi 6nemli bir problemdir. Biiyiik verilerin tek makine tizerinde islenerek analiz
etme diisiincesi, analiz siiresinin istenen seviyede olmayacagi doniisiinii saglamaktadir. Siireyi iyilestirmek i¢in yapilan kod diizeltimi
veya makinenin donamimsal olarak kuvvetlenmesinin saglanmasi adimlari ise yaramakla birlikte tam randimanli bir sonug
vermeyebilir.

Miktar
(Volume)

Deger

Cesitlilik
(Value) BUYUK VERI (‘\?iiety)
(BIG DATA)
Dogrulama Hiz
(Verification) (Velocity)
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Sekil 1. Biiyiik Veri

Biiyiik verinin olusumu agisindan 5 temel 6zellik vurgulanmaktadir. Bunlar sirastyla ¢esitlilik, hiz, veri biiyiikliigii, dogrulama ve
deger olarak belirtilmektedir (Sekil 1). Cesitlilik (variety) temelde verilerin elde edildikten sonra bir bagka veriye doniistiiriilebilir
olmast esasimna dayanmaktadir. Veriler ¢ok cesitli kaynaklardan toplanabilir. Bu cesitli veriler biitiinlesik sekilde kullanilabilir
olabilmektedir. Bir diger ozellik olan hiz (velocity) giin gectikce verilerin inanilmaz boyutlara ulasmasi sonucu meydana
gelmektedir[4,5]. Bu yapida biiyiiyen veri ayni oranda islem sayisi olarak ortaya ¢ikmaktadir. Ayni zamanda bilgisayar ag yapisinin bu
hiz1 karsilayabilmesi gerekmektedir. Biiyiik veride hiz kavrami temel asamada degerlendirilmektedir. Veri biiyiikligii (Volume) veri
tabant sisteminin dogru planlanarak sistem kurulumu esnasinda biiyliyen veri ile nasil basa ¢ikilacagi hesaplanarak elde
edilebilmektedir. Dogrulama 6zelligi (Verification) bu yapimin giivenlik tarafimi temsil etmektedir. Veri giivenligi olmadig: siirece
sistem kullanilamaz ve biitiin yap1 bozulabilir. Iste bu siirekli sisteme gelen biiyiik veri izinler ile dogru kisiler tarafindan goriilebilir
olmalidir[6]. Kurulan yapi itibariyle ortaya ¢ikan biiyiik verinin sunucu tarafinda sakli kalarak gerekli ag protokolleri ile yonetilmesi
gerekmektedir. Son olarak Deger (Value) bu 6zellikler arasinda 6ne ¢ikan kurallardan biridir[4,5,7]. Bilgi islendikten sonra veri haline
gelmektedir. Bu durumda bilginin dogru islenerek ihtiya¢ duyulan veriler elde edilmelidir. Biiyiik veri kullanilan kurum tarafindan
gerekli icerige sahip olmalidir[8]. Sekil 1’ de biiyilik veri pargalara ayrilmustir. 5 temel 6zellik belirli bir ¢ergeve icerisinde ifade
edilmigtir

3. VoIP Teknolojisi

IP protokolii kullanarak ses iletimi saglayan teknoloji Voice Over IP (VoIP) olarak isimlendirilmektedir. VoIP mantiginda ses
telefon sistemleri ile degil internet {izerinden taginmaktadir (Sekil 2). Iletim esnasinda baglantinin uglar1 VoIP telefonlari, bilgisayarlar
veya IP agindan olugmaktadir. Bu birimler bloklardan meydana gelen baglanti ucunu ifade etmektedir. Bloklar ise kodlayici, ¢6ziicii
ve vocoderi i¢ermektedir. Bu sayede ses analogtan sayisala; ardindan sayisaldan analoga doniisiim islemi ile kodlanmis sesin
sikigtirilma islemi de saglanmis olmaktadir.

Ag arayiizii kartinin sahip oldugu protokoller vasitasi ile elde edilen veri paketlere boliiniir [9]. Bunun yaninda sinyalleme ve
cagri islemleri de ag araylizii kart1 izerinden gergeklestirilmektedir.

Paketlerin bu trafikte iki tarafli olarak iletilmesi ve sonlanmasinda ortam gorevini IP agi gérmektedir. VoIP teknolojisinde
konusma esnasinda biitiin hat kesinlikle tek duruma tahsis edilmez. Eger konusma esnasinda veri akimi yok ise bos kalan hat baska bir
durum i¢in yonlendirilir. Bu sayede sistemin verimligi arttirilmisg olmakla birlikte biiytik tasarruf saglanmis olmaktadir.

VoIP teknolojilerinde tipki telefon sistemleri gibi iki protokol kullanilmaktadir. Bu protokoller sinyallesme ve medya iletigim
protokolleridir. SIP(Session Initation Protocol) ve H.323 protokolleri sinyallesme i¢in; RTP (Real Time Transport) protokolii medya
iletisimi igin kullanilmaktadir.

& g
Sekil 2. VoIP Teknolojisi

3.1. VoIP Protokolleri
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Literatiirde bir¢ok farkli VoIP protokolii bulunmaktadir. Bunun nedeni farkli nedenlerden otiirii farkli protokol kullanimina ihtiyag
olabilmesidir. Biitiin ihtiyaglar tek bir protokolde diisliniilmesi olasilik dahilinde olmakla birlikte kurumlar kendi ihtiyaclarina gore
protokol secimi yapmay1 tercih etmektedirler. Farkli protokollerin ortak ¢aligmasi i¢in gelistirilen arayiizlerin varlig1 tek protokolde
birlesme fikrini zayiflatmaktadir.

3.1.1. Sinyallesme Protokolleri

IP iizerinden ses iletilmesinde sinyallesme i¢in kullanilan protokollerdir [10]. SIP (Session Initiation Protocol), H.323, SCCP
(Skinny Call Control Protocol) ve MGCP (Media Gateway Control Protocol) en bilinen protokollerdendir.

3.1.1. Veri Aktarma Protokolleri

Veri aktarim i¢in kullanilan basglica ii¢ protokol RSVP (Kaynak Ayirma Protokolii), RTP (Ger¢ek Zaman Protokolii) ve RTCP
(Gergek Zaman Kontrol Protokolii) protokolleridir. RSVP kaynak ayirmak i¢in; RTP gercek zamanli veri akisi i¢cin ve RTCP ise bu
protokoliin kontroliinii saglamak amaci ile kullanilmaktadir.

3.2. VoIP Giivenlik Tehditleri

IP igin varolan tiim giivenlik riskleri, VoIP i¢in de tehdit unsuru olarak yer almaktadir. Bu tehdit unsurlarinin yaninda VoIP’e 6zel
riskler de bulunmaktadir. VoIP i¢in tehdit olarak gruplanabilecek riskler asagidaki gibidir [12]:

v Hizmeti engelleme (DoS- Denial of Service)
Ortadaki adam saldiris1 (Man-in-the-middle attack)
Call Hijack

Cagr1 yonlendirme (Call redirect)

Telekulak (Eavesdropping)

Yaniltma (Spoofing)

A N N N SR

Tekrarlama saldirisi (replay)

4. Geleneksel Tedbirler

VoIP i¢in nitelendirilebilecek giivenlik tedbirleri IP diinyas1 igerisinde VoIP’e 6zel olmayan diger riskleri de barindirmaktadir. Bu
sebepten otiirii IP ag1 i¢in alinmasi gereken giivenlik tedbirleri, VoIP giivenligi i¢in de saglanmalidir.

Bir VoIP agi1 igin ses, ¢oklu ortam ve tiim veri paketleri ayn1 ag igerisinde bulunmaktadir. Bu sebepten otiirii birbirlerinden
etkilenmeleri olasidir. Dolayisi ile veri iletiminin saglandigi bir IP agina yapilan saldiri, tiim agda bulunan ses verilerine de zarar
verecektir. Bu durum, ses ve veri trafiginin birbirinden ayrilma tedbirini alinmas1 gerekligini ortaya koymaktadir. Tedbirin alinmasi
icin ses trafigini ayristirarak ses ve veri trafigi ayr1 LAN iizerinde saglanmasi1 gerekmektedir. ACL (Access list) kullanimi ile ses ve
veri VLAN (virtual LAN)lar1 arasindaki erisim limitlenmelidir.

VoIP aginda bulunan sunuculara istenmeyen kisilerin erigmesini engellemek amaciyla cihazlara telnet erigimi kisitlanmalidir.

VoIP aginin giivenligi icin giivenlik duvarlarinin (firewall) kullanim1 6nem arz etmektedir. VoIP oturumu oturumun kurulmasi
sirasindaki sinyallesme ve ses haberlesmesini tagiyan veri iletimi kisimlarindan olugmaktadir. Sinyallesme kisminda, paketler
kullanicilar ile SIP proxy arasinda gidip gelirken ses iletiminde paketler dogrudan ug¢ terminaller (kullanicilar) arasinda iletilir. SIP
kullanilan bir sinyallesme kisminda genelde UDP/TCP 5060 portu kullanilmaktadir ve telekulak gibi saldirilara karsi savunmasizdir
[13].
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Ses verisinin iletildigi, u¢ noktalar arasinda bulunan baglanti i¢in de ayn1 giivenlik agiklart s6z konusudur. IP adreslerini gizlemek
icin IP adresi ve port degisimi saglayan NAT (network address translation) kullanilabilir. NAT, IP paketlerini i¢iinci katmanda
degerlendirmektedir. Fakat VoIP protokollerinde IP adresi bilgisi besinci katmanda gémiilii olarak bulunmaktadir. Bu nedenle NAT
uygulamasi ile uyumsuzluk meydana gelmektedir. Coziim olarak; VoIP uyumlu NAT cihazlar1 ya da SBC (Session Border Controller)
gibi ek bir cihaz kullanilarak uyumsuzluk ortadan kaldirilabilir.

DoS saldirilarina karsi, VoIP agindaki sunucular i¢in yedekleme mutlaka saglanmalidir. Bunun yaninda ses ve sinyallesme
paketleri sifrelenmelidir.

4.1. IPSec (IP Security)

IPSec(IP Security), ¢agr1 kurulmasi ve kontrolu i¢in kullanilan SIP mesajlarmin ag katmaninda giivenliginin saglanmasinda
kullanilmaktadir[11]. IPSec, IETF tarafindan gelistirilmis, AH (Authentication Header) ve ESP (Encapsulating Security Payload)
protokollerinin biitlinlestirilmis halidir. IPSec {iizerinde iki gilivenlik kipi bulunmaktadir. Ulasim kipi {izerinde sadece veri
sifrelenmektedir. Tiinel kipi ise ulasim kipine gore daha giivenlidir. Bu kipte ise hem veri hem de paket baslig sifrelenmektedir.

IPSec kullanimi ile asillama, mesaj biitiinliigii, tekrarlama saldirisina karsi koruma ve ulagim kontrolii saglanabilmektedir.
Bununla birlikte ESP kullanimi sayesinde verinin sifrelenmesi ve kigisel gizlilik ek olarak saglanabilmektedir. IPSec ile SIP
mesajlagsmasinin giivenligi saglanmasi ise paket bagligina ekstra yiik getirmektedir.

4.2. TLS (Transport Layer Security)

TLS, RFC 2246°da tanimlanan ve SIP mesajlarinin ulagim katmaninda giivenliginin saglanmasi i¢in kullanilan bir protokoldiir.
TLS, giivenli oturumlarin kurulmasinda 6nemli bir rol oynamaktadir. SIP oturumunun kurulmasi i¢in gerekli istemci/sunucu iletigimi,
TLS veya SSL baglantis1 kurulmasi ile saglanmaktadir.

TLS protokoliinde iki katman bulunmaktadir:

v" TLS record protocol-simetrik anahtarli sifreleme kullanir.

v' TLS handshake protocol-sunucu ve istemci arasinda asillama ve sifreleme algoritmasina, kullanilacak anahtara karar
verilmesi.

SIP mesaji tizeriinde bulunan https benzeri bir uzanti bulunmaktadir. Bu uzanti TLS kullanir ve SIPS URI uzantisi olarak
isimlendirilmektedir. Eger SIPS URI istegindeki route uzerinde TLS baglantisi varsa, istek kabul edilir, aksi halde reddedilir.

TLS, baglantil1 bir ulagim katmani protokoliiniin kullanimini gerektirdiginden 6tiirii TCP ile kullanilirken; UDP ile kullanilamaz.
TLS’in UDP-tabanli SIP sinyallesmesinde kullanilmasi miimkiin degildir [12].

4.3. SRTP (Secure Real-Time Transport Protocol)

Bu boliime kadar anlatilan giivenlik onlemleri, IP ag1 i¢in kullanilmaktadir. SRTP ise VoIP i¢in gelistirilmis, VoIP’de medya
paketlerinin aktarilmasi i¢in kullanilan bir protokoldiir

RTP protokolii medya verilerinin gercek zamanli olarak veri iletimi i¢in kullanilan bir protokoldiir. SRTP protokolii ise RTP
protokoliiniin gilivenligini arttirmak igin kullanilmaktadir. Bu protokol sayesinde RTP protokolii paketlerinde gizlilik, asillama,
tekrarlama saldirilarina karsi giivenlik 6nlemleri arttilmis olmaktadir. SRTP, RTP protokollerine koruma 6zelligi eklemesinin yaninda
sifreleme gibi Ozellerini tek bir yapi iginde toplayip yliksek throughput saglayarak, RTP paketleri icin ek yiikleri de minimize
etmektedir. RTP y1gin uygulamasindan ve secilen anahtar yonetim algoritmasi ile SRTP protokoliiniin bagimliligr bulunmamaktadir.
SRTP protokollerinde anahtar yonetimi i¢in MIKEY (Multimedia Internet Keying) tercih edilmesinin nedeni bu anahtar ydnetim
bi¢iminin SRTP protokolii ile ¢calismak i¢in gelistirilmis olmasidir. Fakat bu anahtar yonetim big¢imini tercih etmek sart degildir.

Bunun yaninda SRTP protokolii i¢in asillama, sifreleme gibi O6zelliklerin kullanimi zorunlu degildir. SRTP’nin RTP ile
kargilastirildiginda SRTP’nin sagladigi birgok kuvvetli avantaj bulunmaktadir:

v' RTP ve RTCP igin payload sifrelenmesi ile saglanan giivenilirlik

v Tekrarlama saldirisina kars1 koruma ile birlikte, RTP ve RTCP i¢in mesaj biitiinliigiiniin saglanmasi
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v' Oturum anahtarlarimi periyodik olarak yenilenmesi yetenegi ile belli bir anahtar tarafindan iretilmis sifreli metin miktarimi
azaltmak

v Giivenli bir oturum anahtar1 iiretme algoritmasi (her iki ugta pseudo-random fonksiyon ile)

v Unicast ve Multicast RTP uygulamalari igin giivenlik

5. Hadoop Uzerinden Onerilen Giivenlik Mimarisi

VoIP tabanli iletisimin temelinde ger¢ek zamanli (real-time) veriler bulunmaktadir. Bu sebeple iletisimin dogru bir sekilde
gerceklesmesi icin giivenlige iligkin kararlarin hizli verilmesi gerekmektedir.

Kiiciik veya orta 6lgekli kurum ve isletmelerde dagitik ag yapisi yerine tek bir ag yapisi ile rahatlikla saglanabilmektedir. Ancak
biiyiik 6lgekli kurumlar, isletmeler veya VoIP servis saglayicilarinda ag yapist geregi anlik olarak ortaya ¢ikan veri VolP paketleri
acgisindan biiylik veriyi olustumaktadir. Buna bagli olarak kisa siirede islenmesi gereken biiyiik veri geleneksel ¢oziim yollari
tizerinden giivenlik saglanmasi zorlagmaktadir. Tam bu noktada bu calismada bilyiik veri teknolojisi olarak Hadoop mimari
kullanilarak 6nerilen yapi ile ¢6ziim sunulmaktadir.

Sekil 3’te ¢esitli dagitik mimariler kullanilarak biiyiik verinin islenmesi gosterilmistir.

VERI TOPLAMA

VERI FILTRELEME

YUK DENGELEME

DAGITIK

PARALEL
ISLEME

& ANALIZ

KARAR
VERME

Sekil 3. Gergek Zamanli VoIP Biiyiik Verisinin Dagitik Mimari ile islenmesi

VoIP paketlerinin tespiti, dnerilen mimaride Snemli bir husustur. VoIP giivenlik tedbirlerinin servis saglayicilar gibi veri trafiginin
yogun oldugu sistemlerde uygulanabilmesi saglanmalidir. Onerilen algoritmada Gelen VoIP Paketinin Tespit Akis Diyagrami
gosterilmektedir. Oncelikle gelen paketin siniflandirilma durumu kontrol edilmektedir. Eger paket smiflandirilmamussa giinliikler
incelenir ve eger giinliik kayd: yoksa sisteme bilgi girisi yapilmaktadir. Kaydedilmemis paketlerin sayisal kontrolii yapilmaktadir.

Bu asamadan sonra yeterli paket yoksa, yeterli paket sayisi olusana kadar ilgili veri akisina iliskin paketler toplanmaya devam
etmektedir. Yeterli paket sayisina ulasilinca, siradaki adim olan Paketin VoIP yada non-VoIP durumu belirlenir. Karar verilememesi
durumunda paket non-VoIP olarak smiflandirilir. VoIP olarak siniflandurilan paketlerin sistemde Oncelikli olarak islem gormesi
saglanir. Boylece VoIP giivenlik tedbirleri uygulanmis olacaktir.

Sekil 4’te onerilen giivenlik mimarisinin akis diyagrami gosterilmektedir.
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( Basla )

iGeIen F‘aketler;

Simiflandinimig mi?\ hayir
(Akan VolP Verisi)

Kaydedilmis mi?

Kaydet
- Toplanan Paket
 |Paket Ozellikleri hayir Spay|s| veya
Cikar Goriigme Suresi

Yeterli mi ? evet

Paketlerin llgili
.. Veriler
Uzerinden
Bilgilerini
Giincelle Hesaplama Yap

Paket
Zararsiz

Bilinen

Kategorisi ?

Bilinmeyen

Karar
Verilemeyen

Evet

Paket Sayisi > 2

Sekil 4. Gelen VolP Paketinin Tespit Akig Diyagrami.

6. Sonuc¢ ve Tartisma

VoIP, sistem maliyeti agisindan tasarruf saglayan bir mantik tasidigindan 6tiirli popiileritesi yiiksek olan ancak halen gelismekte
olan bir teknolojidir. Ozellikle giivenlik konusu iizerindeki calismalar, VoIP teknolojisi igerisinde heniiz baslangi¢ seviyesindedir.
Literatiire bakildiginda VoIP konusunda giivenlik agiklar: teorik olarak ortaya konmus goziikmektedir. Bunun yaninda ortaya konan
giivenlik risklerinin pratige aktarilmasi zordur. Bu durumun nedeni giivenlik agiklarin1 kullanabilecek saldirganlarin VoIP teknolojisi
iizerindeki uzmanlik diizeyinin diisiik olmasinin yaninda VoIP test ortaminin sinirlt olmasidir. VoIP teknolojisinin kullanirligt ve bu
teknolojiye olan ilgi arttikca risk daha fazlalasacak; saldirganlar tarafindan daha gekici hale gelecektir. Bunun sonucu olarak ilgili
teknolojiye ait giivenlik risklerinin ve saldir1 tiirlerinin de ¢ogalacagi 6ngoriilmektedir. VoIP alaninda yapilan c¢alismalarin bircogu
VoIP’ye ozellestirilmemis; IP giivenligi iizerine kullanilmakta olan yontemlerdir. Bu ¢alismalar disinda VoIP iizerinde sinyallesme ile
birlikte medya paketlerinin giivenliginin saglanmasi adina ¢alismalar da mevcuttur.

Biiyiik veri teknolojisi olan Hadoop mimarisinin dagitik ag yapist tizerinden hizli veri isleme ile giivenligi 6n plana ¢ikartabilecek
bir sisteme sahiptir. Hadoop mimarisinin dogru planlandiginda ag giivenligine katkis1 birden ¢oktur. Veriler lizerinde ag1 izole etmesi,
bulut teknolojisini kullanmasi, senkron ve kopyalama mimarisine sahip olmasi ve yedekli ¢alismasi baslica giivenlik destekleyici
sebeplerdir.

Bu caligmada dnerilen giivenlik mimarisi sayesinde gelen paket siniflandirilarak oncelikli iglem yapilmasi saglanacak; non-VolIP
olarak siniflandirilmasi yapilan paketler ise isleme alinmayacaktir. Bu sayede VoIP’e &zellestirilmis bir giivenlik tedbiri uygulanmis
olacaktir.
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