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Oz

Nesnelerin Interneti (IoT), veri paylasmak ve internet iizerinden birbirleriyle etkilesim kurmak icin sensorler, yazilimlar ve
baglantilara sahip bir cihaz agidir. IoT ekosisteminde giderek artan sayidaki bu teknolojik cihazlar ¢cok sayida giivenlik acig1 ve riskini
de ortaya ¢ikarir. IoT cihazlari, daha karmasik makinelere ve bilgisayarlara kiyasla isletim sistemlerinde dogal giivenlik
mekanizmalarinin bulunmamasima bagli olarak ¢esitli siber saldirilara kars1 savunmasizdir. Ozellikle port tarama, Servis Hizmet
Reddi (DoS) ve Dagitik Servis Hizmet Reddi (DDoS) gibi saldirilar IoT cihazlarmim giivenligini tehdit etmektedir. DoS ve DDoS
saldirilar1 sistemleri ¢okertmeyi ve hasar vermeyi amaglarken, Port Tarama saldirisi ise sistemden veri toplamayr amaglayan siber
saldir tiirlerindendir. Bu ¢alismada, belirli IoT veri kiimelerinde DoS, DDoS ve Port tarama saldirilarimi tespit etmek i¢in makine
Ogrenimi yaklagimlarina dayali bir izinsiz giris tespit mekanizmasi Oneriyoruz. Rastgele Orman, Karar Agaci, Destek Vektor
Makinesi, K-En Yakin Komsu, Naive-Bayes, Gradyan Artirma, Dogrusal Diskriminant Analizi ve Ekstra Agaclar makine 6grenmesi
algoritmalart kullanilarak, “Bot_IoT” ve “ToN_IoT” veri kiimeleri (H+V Enriched) iizerinde DoS, DDoS ve Scanning saldirilart
smiflandirilmistir. Cok sinifli siniflandirma, yani tig-smif ve alti-sinif, tim modeller i¢in ayr1 ayri gergeklestirilmistir. Yapilan
deneyler, tim coklu siniflandirma modelleri i¢in, Gradyan Artirma siniflandirict ile %99.9944 Fl-skorla en iyi siniflandirma
gerceklestirildigini gostermistir.

Anahtar Kelimeler: 10T, Saldir1 Tespit Sistemi, DoS, DDoS, makine 6grenmesi.

Intrusion Detection based on Machine Learning in loT Dataset

Abstract

The Internet of Things (10T) is a network of devices that have sensors, software, and connection to share data and interact with one
another through the internet. The growing quantity of these technological devices in the 10T ecosystem also exposes numerous
security vulnerabilities and risks. 10T devices are vulnerable to several cyber-attacks to the lack of inherent security mechanisms in
their operating systems compared to more sophisticated machines and computers. Especially, attacks such as port scanning, Denial of
Service (DoS) and Distributed Denial of Service (DDoS) threaten the security of 10T devices. DoS and DDoS attacks are types of
attacks that aim system crash and cause damage, and Port Scanning attacks are types of attacks that aim to collect data from the
system. In this paper, we propose an intrusion detection system based on Machine Learning (ML) appropaches to detect DoS, DDoS,
and Port scanning attacks in specific IoT datasets “Bot_loT” and “ToN_IoT” (H+V Enriched). DoS, DDoS and Scanning attacks on
“Bot_loT” and “ToN _IoT” datasets are classified using Random Forest (RF), Decision Tree (DT), Support Vector Machine (SVM),
K-Nearest Neighbor (KNN), Naive-Bayes (NB), Gradient Boosting (GB), Linear Discriminant Analysis (LDA) and Extra Trees (ET)
machine learning algorithms. The multiclass classifications, i.e., three-class and six-class, are performed for all models individually.
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The experimental results show that the GB classifier can achieve the best classification with an F1-score of 99.9944% for all
multiclass classification.

Keywords: 10T, Intrusion Detection System, DoS, DDoS, machine learning.

1. Giris

Saldir1 Tespit Sistemleri (STS), aglara veya sistemlere yapilan siber saldirilar1 gergeklesirken ya da gergeklestikten sonra tespit
etmeye ve bu saldirilara kars1 savunmay1 amaglayan makine 6grenme veya derin 6grenme tabanli sistemlerdir.

Nesnelerin Interneti (Internet of Things-IoT) araglarinin sayilar1 ve kullanim alanlar1 her gecen giin artmaktadir. 2021 yilinda IoT
cihaz sayist %8’lik artig ile 12.2 milyara ulasmstir. Bu cihazlarin sayisinin 2025 yilinda 27 milyar olmasi1 dngoriilmektedir. 10T
cihazlarinin biiyiik bir kismi diisiik islem giiciinden dolayr sifrelemeyi yapilamadigindan dolayr saldirilara karsi savunmasiz
kalmaktadir. IoT cihaz sayisindaki artis gz oniine alindiginda bu cihazlar1 savunma gerekliligi ortaya ¢ikmaktadir.

Bu ¢alismada “Bot_10T” (Koroniotis vd., 2018) ve “ToN_IoT” (Booij vd., 2022) veri kiimelerinin birlestirilmesi ile olugturulmus
ve (Erfani vd., 2021)’de verilen “H+V Enriched” veri kiimesi yeni bir saldir1 tespit modelinin gelistirilmesi amagli kullanilmigtir.
Bot_loT veri kiimesi 2018 yilinda UNSW Canberra’daki Cyber Range Laboratuvarinda bir ag ortami tasarlanarak, ToN IoT veri
kiimesi ise UNSW Canberra Cyber, Mithendislik ve Bilgi Teknolojileri Okulu (SEIT), UNSW Canberra’nin IoT Laboratuvarinda
olusturulmustur. Bot_loT veri kiimesi servis taramasi, igletim sistemi tespiti, DoS, DDoS, veri hirsizlig1 saldirilarindan olusurken,
ToN _IoT veri kiimesi ise tarama, DoS, DDoS, fidye yazilim, arka kapi, injection, XSS, sifre ve aradaki adam saldirilarindan
olugmaktadir.

1.1. Motivasyon ve Katki

Bu caligmada 2021 yilinda gelistirilen DoS, DDoS ve Scanning saldirilarinin yer aldigi “Bot_IoT” ve “ToN_IoT” veri kiimeleri
kullanilmstir. Bu ¢aligmada, (Erfani vd., 2021)’de verilen ¢calismadaki fikir ele alinarak veri kiimeleri birlestirilmis, birlestirilen yeni
veri kiimesi iizerinde Rastgele Orman, Gradient Boosting, Karar Agaci, SVM, KNN, NB, LDA, ET algoritmalar1 kullanilarak (bu
algoritmalar i¢in ayrintili bilgilendirme (Ray, 2019) calismasindan erisilebilir) ¢oklu saldir1 siniflandirma problemi {izerine
calistlmigtir. Literatiirde yer alan deneysel sonuglar degerlendirildiginde, bu calismada oOnerilen birgok model literatiirde yer alan
modellerden daha yiiksek basarim elde etmistir.

1.2. Organizasyon

Makalenin ikinci bdliimiinde gegmis yillarda yapilan ilgili calismalar hakkinda bilgi verilmistir. Ugiincii boliimde ise kullamlan
veri setleri ve saldirt tiirleri agiklanmis olup devaminda veri Onisleme adimlarindan bahsedilmistir. Dordiincii bolimde yapilan
deneyler detaylandirilarak sunulmustur. Son boliimde ise deneysel sonuglar degerlendirilerek ileriki ¢alismalardan bahsedilmistir.

2. Tlgili Cahsmalar

Literatiirde, ag tabanli saldirilar1 iceren farkli veri setleri iizerinde, makine 6grenmesi ve/veya derin 6grenme yontemleriyle saldirt
tespitini hedefleyen birgok ¢aligma yer almaktadir. Bu ¢aligmalar arasinda ozellikle son yillarda yayimlanan ve IoT veri kiimeleri
iizerinde saldir1 tespiti yapan ¢aligmalar dikkate alinarak kapsamli bir aragtirma gercgeklestirilmistir.

Bu ¢aligmalarda kullanilan veri kiimeleri, kullanilan modeller, ¢coklu model olup olmadig: bilgisi, ikili/goklu siniflandirma bilgisi
ve bagar1 degerlendirme metrikleri ayrintili olarak Tablo 1’°de sunulmustur.

Wozniak ve arkadaslar1 ¢alismalarinda (Wozniak vd., 2020) 10T-23 veri kiimesi tizerinde kotii amagl yazilim tehdidi tespiti igin
derin 6grenme tabanli bir model onermislerdir. Calismada LSTM ve RNN modelleriyle en yiiksek %99.9957 dogruluk degeri elde
edilmigtir.

Booij ve arkadaglari ¢aligmalarinda (Booij vd., 2021) ToN IoT veri kiimesinin istatistiksel analizi ve makine G6grenmesi
degerlendirmesini yapmuglardir. Ayrica veri kiimesi birka¢ veri kiimesiyle karsilagtirilmis ve heterojenligin 6nemi vurgulanmstir.
Calismada ToN_IoT ve [oT-23 veri kiimeleri iizerinde en yiiksek dogruluk degerleri RF modeli ile sirasiyla %98.075, %99.986 olarak
elde edilmistir.

Kozik ve arkadaslar1 ¢aligmalarinda (Kozik vd., 2021) ag akiglarin1 yakalayan, dnceden tanimlanan bir zaman araliginda 6znitelik
vektorlerini hesaplayan ve bu vektdrleri ikili simiflandiriciya vererek tespit g¢iktilarini {ireten bir ¢dziim Onerisi sunmuslardir.
Caligmada en yiiksek F-skor degeri %94.5 TFNN modeli ile elde edilmistir.

Sahu ve arkadaglar1 ¢aligmalarinda (Sahu vd., 2021) kotii amagh cihazlar etkili bir sekilde tespit eden derin §grenme tabanh
saldir tespit mekanizmasi onerilmistir. Caligmada kullanilan veri kiimesi 20 tane viriislii Raspberry Pi IoT cihazindan toplanmistir. Ek
olarak onerilen model, yakin zamanda Onerilen derin 0grenme bazli saldir1 tespit mekanizmalarindan daha iyi sonu¢ vermistir.
Calismada ¢oklu smiflandirmada CNN modelinde %82.04 F-skor, %80.67 kesinlik, %83.48 hassasiyet ve %82.17 dogruluk elde
edilmis olup, bu degerler Tablo 3’de verilen degerlerin ortalamasi alinarak hesaplanmastir.
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Ullah ve Mahmoud ¢alismalarinda (Ullah ve Mahmoud, 2021) IoT aglari i¢in yeni bir anomali bazli izinsiz giris tespit sistemi
gelistirmislerdir. Calismada, evrisimli sinirsel ag modeli kullanilarak ¢ok smifli smiflandirma modeli olusturulmustur. Ogrenme
aktarimi, ¢ok sinifli 6nceden egitilmis bir konvoliisyonel sinir ag1 modelini kullanarak ikili ve ¢ok sinifli siniflandirmayr uygulamak
i¢in kullanilmaktadir. Calismada farkli veri kiimeleri tizerinde ¢oklu siniflandirma yapilmis olup, her veri kiimesi tizerinde en yiiksek
dogruluk degerleri: Bot_loT veri kiimesinde CNN1D modelinde %99.97, IoT Network Intrusion veri kiimesinde CNN1D modelinde
%97.76, MQTT-10T-IDS2020 veri kiimesinde CNN2D modelinde %99.93 ve IoT-23 veri kiimesinde CNN1D modelinde %99.96
olarak elde edilmistir.

2021 yilinda yapilan ¢alismada (Ioannou ve Vassiliou, 2021), IoT’de kullanilan diisiik giiglii ve kisa menzilli aglarda koétii niyetli
davramglar1 tespit etmek icin SVM modellerininin kullanilmasi &nerilmistir. ki SVM yaklasimi (C-SVM ve OC-SVM)
degerlendirilmistir. C-SVM iki simnif vektor degeri gerektirir (biri normal ve digeri anormal aktivite i¢in) ve OC-SVM sadece normal
davranig aktivitesini gézlemlemektedir. Her iki yaklagim da anormal aktiviteyi izleyen ve tespit eden bir saldir1 tespit sisteminin (IDS)
pargasi olarak kullanildi. Calismada C-SVM modelinde %92.3 hassasiyet, OC-SVM modelinde ise %82.1 hassasiyet degeri elde
edilmigtir.

2021 yilinda yapilan bir diger ¢alismada (Erfani vd., 2021), IoT veri setlerini iki yonde zenginlestirmek igin bir sistem
Onerilmektedir: dikey ve yatay. Dikey goriiniim, son teknoloji IoT veri setlerini birlestirmektedir. Yatay gériiniim ise IoT cihazlarinin
davranisini daha gesitli ayarlarda sunmak i¢in benzersiz ve yeni bir dizi 6znitelik dnermektedir. Deneysel sonuglarda, 6nerilen yontem
tarafindan gelistirilen yeni simiile edilmis veri setlerinin, g¢esitli makine 6grenimi algoritmalar1 ile siber gilivenlik saldirilarini
smiflandirmada daha iyi performans elde ettigi gosterilmektedir. Calismada Bot_loT veri kiimesinde DT modelinde %99.56 F-skor,
ToN IoT veri kiimesinde DT modelinde ise %99.25 F-skor degeri elde edilmistir.

2022 yilinda yapilan ¢aligmada (Nascita vd., 2022), 10T-23 veri kiimesi {izerinde derin 6grenmeye dayali trafik siniflandiricilar
kullanilmis ve bunlarin IoT saldir1 siniflandirmasindaki etkinlikleri degerlendirilmistir. Calismada en yiiksek dogruluk degeri
MIMETIC modeli ile %99.93 olarak elde edilmistir.

Islam ve arkadaglar1 ¢alismalarinda (Islam vd., 2022), Banking Fraud Detection veri kiimesi kullanarak finansal kuruluslara
yonelik DDoS saldirilarinin tespit edilmesi amaglanmistir. Calismada SVM modeli diger makine 6grenimi ve derin 6grenme
yaklagimlarina oranla %99.8 dogruluk degeri ile en yiiksek skora sahiptir.

Jarjis ve arkadaglar1 ¢alismalarinda (Jarjis vd., 2023) Bot_I0oT ve ToN_IoT veri kiimesini bir arada kullanarak bu veri kiimesi
tizerinde farkli makine 6grenmesi modelleri kullanarak saldir1 tespit sistemi gelistirilmistir. Caligmada, modeller arasindan XGB
modeli tiim degerlendirme metrikleri i¢in %100 skor elde etmistir.

Literatiirde 6zellikle Bot_loT ve ToN_loT veri kiimelerini birarada kullanan ¢aligmalar degerlendirildiginde, (Jarjis vd., 2023)’de
XGB modeli tiim metrikler i¢in en yiiksek skor degeri %100’1 elde etse de ilgili galismada yer alan diger makine 6grenmesi modelleri
icin basarimlar yiiksek degildir. Bu calismada aymi veri kiimesi iizerinde, GB modellerinin yam sira, diger makine 6grenmesi
modellerinin de basarimlarinin yiikseltilmesi hedeflenmistir.

Tablo 1. figili Calismalarin Ozeti (Summary of the Related Works)

Referans Veri Kiimesi Model CS/is
(Wozniak vd., 2020) 10T-23 LSTM+RNN I
(Booij vd., 2021) ToN_IoT, 10T-23 BS, RF, MLP IS
(Kozik vd., 2021) 10T-23 TENN, DT, RF, AB IS
(Sahu vd., 2021) l0T-23 2D-CNN+LSTM CS/IS
Bot_loT, loT Network Intrusion, .
(Ullah ve Mahmoud, 2021) MQTT-10T-IDS2020, 0T-23 1D-CNN, 2D-CNN,3D-CNN (OAY/AY
(loannou ve Vassiliou, 2021) | Kendi Veri Kiimeleri C-SVM, OC-SVM IS
. Bot_IloT, ToN_loT, Bot_loT ve RF, DT, SVM, KNN, NB(Bernoulli), GB,
(Erfani vd., 2021) ToN_loT (H+V Enriched) LDA, ET ¢S
. MIMETIC,
(Nascita vd., 2022) loT-23 1D-CNN 2D-CNN+LSTM, NB, DT, RF,BG | &
(Islam vd., 2022) Banking Fraud Detection (Kaggle) | SVM, KNN, RF ¢S
RF, DT
. Bot_IoT ve ToN_loT (H+V '
(Jarsis vd., 2023) E‘;rTcﬁe d\;e ON_loT( SVM ,KNN cs
XGB
— Bot_loT ve ToN_loT (H+V RF, DT, SVM,
Onerilen Model Enriched) KNN, NB(Bernoulli), GB, LDA, ET s

CS: Coklu Siniflandirma. IS: Ikili Smniflandirma. Teknik: AdaBoost (AB), BG: Bagging Smiflandiricisi (Bagging Classifier), BS: Artirma Smiflandiricist (Boosting Classifier), CNN: Evrisimli Sinir Ag1 (Convolutional Neural Network), GB: Gradyan Artirma (Gradient
Boosting), LSTM: Uzun kisa siireli bellek (Long Short-Term Memory), MLP: Cok Katmanli Algilayicilar (MultiLayer Perceptron), RNN: Yinelemeli sinir ag1 (Recurrent Neural Network), SVM: Destek Vektor Makinesi (Support Vector Machine), TFNN: Déniistiiriicii
Bazli Sinir Agi (Transformer-based Neural Network), MIMETIC: Derin Ogrenme Tabanli Mobil Trafik Smiflandirict Multi Modeli (Multimodal DL-based Mobile Traffic Classification), XGB: Asiri Gradyan Artirma (eXtreme Gradient Boosting)
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3. Onerilen Saldir1 Tespit Modeli

3.1. Veri Kiimesi

Bu ¢alismada, 2021 yilinda yapilan ¢alisgmada (Erfani vd., 2021) yer alan “H (Horizontal-Yatay) + V (Vertical-Dikey) Enriched”
veri kiimesi kullanilmistir. Dikey goriiniim, son teknoloji IoT veri kiimelerini birlestirmektedir. Yatay goriiniim ise IoT cihazlarmin
davranisin1 daha ¢esitli ayarlarda sunmak igin benzersiz ve yeni bir dizi Oznitelik 6nermektedir. “H+V Enriched” veri kiimesi
“Bot_loT” ve “ToN IoT” veri kiimelerine yeni Oznitelikler eklenmesi ve bunlarin birlestirilmesi ile olusturulmustur. Calismada
kullanilan veri kiimesinde 53391 gozlem ve 92 6znitelik bulunmaktadir. Tablo 2°de bu 6znitelikler verilmistir. “H+V Enriched” veri
kiimesi ti¢ farkli saldir1 tiirli igermektedir: DoS, DDoS ve port scanning (port tarama). DoS saldirisinda hedef sisteme tek bir
kaynaktan yiiklii bir ag trafigi gonderilerek, hedef sistemi yavaglatmak/¢okertmek amaglanmaktadir. DDoS saldirisi ise tek bir kaynak
yerine ¢ok sayida ele gegirilen cihazlardan olusan botnet agindan baglatilir. DDoS hedefe katlanarak artan istekler gondererek saldirt
giiclinii artirir. Port taramada, hedef bilgisayarda agik olan portlar bulunarak, bu portlardan hedef sistem hakkinda birgok bilgi elde
edilir.

Tablo 2. Caliymada Kullanilan Veri Kiimesi (Dataset Used in the Study)

No Oznitelik No Oznitelik No Oznitelik No Oznitelik

1 ts 24 |flow_active_time|47 | TNP_per_proto_tcp |70 IPv

2 | flow_duration |25 Min 48| TNP_per_proto_udp |71 MAC

3 | Header Length |26 Max 49 spkts 72 LLC

4 Source IP 27 Std 50 dpkts 73 fin_flag_number

5| Destination IP |28 IAT 51 sbytes 74| syn_flag_number

6 Source Port |29 Tot size 52 dbytes 75 rst_flag_number

7 | Destination Port |30 Tot sum 53 Tnp_per_proto 76| urg_flag_number

8 | Protocol Type (31 AVG 54 |AR_P_proto P _src_ip|[77| ece_flag_number

9 | Protocol Name (32 Magnitude |55|AR_P_proto_P_dst ip|78| cwr_flag_number

10 Duration 33 Radius 56| AR_P_proto_P_sport [ 79 ack_count

11| src_ip_bytes |34| Covariance |[57|AR_P_proto P_dport 80 syn_count

12| dst_ip_bytes |35 Variance 58| Max_flow_duration |81 fin_count

13 src_pkts 36 Number 59| Min_flow_duration |82 TnP_per_dport
Pearson

14 dst_pkts 37| Correlation |60| Sum_flow_duration |83 |N_IN_Conn_P_Src_IP

15 Rate 38 Weight 61| Avg_flow_duration (84 [N_IN_Conn_P_Dst_IP

16 Srate 39 MQTT 62 IRC 85 Wifi_Type

17 Drate 40 CoAP 63 TCP 86 Wifi_Subtype

18| psh_flag_number | 41 HTTP 64 UDP 87 DS status

19| ack_flag_number | 42 HTTPS 65 DHCP 88 Fragments

20 urg_count 43 DNS 66 ARP 89 wifi_src

21 rst_count 44 Telnet 67 RARP 90 wifi_dst

22 (Std_flow_duration |45 SMTP 68 ICMP 91| Sequence number

23| flow_idle_time [46 SSH 69 IGMP 92| Protocol Version

92 oznitelige siniflandirma yapilabilmesi igin “label”, “label2” ve “label3” olmak iizere 3 yeni 6znitelik eklenmistir. Eger veri
“Bot_IoT” (bu veri kiimesi Bot iot DoS new, Bot iot DDoS new, Bot iot scanning alt veri kiimelerini igerir) veri kiimesinden
geldiyse “label2” &zniteligi “1”, “ToN IoT” (bu veri kiimesi Ton iot DoS, Ton iot DDoS new, Ton iot scanning new alt veri
kiimelerini igerir) veri kiimesinden geldiyse “label2” 6zniteligi “2” yapilmistir. “label” 6zniteligi ise saldirt tipi ile iliskilendirilmis
olup DoS igin “17, “DDoS” i¢in “2” ve “Scanning” i¢in “3” atamas1 yapilmistir. “label3” ise “label2” ve “label” 6zniteliklerinde yer
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alan verilerin sirayla birlesiminden olusmaktadir. Yeni 6znitelikler eklendikten sonra olusan veri kiimesi “H+V.csv” dosyasi olarak
kaydedilmistir. Tablo 3’de yeni eklenen zniteliklere ait etiket isimlendirmeleri verilmistir.

Tablo 3. Veri Kiimesine Yeni Eklenen Etiketler (Newly Added Labels to the Dataset)

Veri Kiimesi label2 | label | label3
Bot_iot_DoS_new 1 1 11
Bot_iot DDoS_new 1 2 12
Bot_iot_scanning 1 3 13
Ton_iot_DoS 2 1 21
Ton_iot DDoS_new 2 2 22
Ton_iot_scanning_new 2 3 23
3.2. Veri Onisleme
3.2.1. Kodlama

Veri kiimesinde “Source IP, Destination IP, Protocol name, TnP per dport, N IN Conn P Src IP, N IN Conn P Dst IP,
TnP_per Proto, AR P Proto P SrcIP, AR P Proto P Dst IP, AR P Proto P sport, AR P_Proto P dport” olmak iizere 11 tane
obje tipinde Oznitelik tespit edilmistir. Bu obje tipindeki Ozniteliklere etiket kodlamasi (label encoding) uygulanarak ilgili veri
kiimesinde giincellemeler yapilmustir. Ayrica performans karsilastirmasi yapabilmek i¢in IP adreslerinin bulundugu “Source IP” ve
“Destination IP” &zniteliklere one hot encoding uygulanmisti. One hot encoding sonrast “Source IP” Ozniteliginden 2356,
“Destination IP” 6zniteliginden 96 tane yeni 6znitelik elde edilmis olup “Source IP” ve “Destination IP” dznitelikleri ¢ikarilmustir.

3.2.2. Oznitelik Secimi

Veri kiimesinin Ozniteligini yansitmayan Ozniteliklerin bagarimi diisiirmesini engellemek amaciyla her bir veri kiimesindeki
Ozniteliklerin dnemlilik derecesini hesaplanip 6znitelik se¢imi yapilmistir.

En cok basartya sahip ve 6znitelik 6nemliligi hesaplanabilen RF ve DT makine 6grenme modelleri seg¢ilmistir. Bu modeller 10
kez farkli test ve egitim verileri ile ¢alistirilip, 6znitelik 6nemlilik derecesi ve toplamda 20 ¢alistirmada en ¢ok tekrar etme sayisina
gore oznitelikler segilmistir. Ham veri kiimesinde 92 adet 6znitelik bulunmaktadir. Oznitelik se¢imi sonucunda sirastyla 25 (15 farkh
Oznitelik bu Ozniteliklerin igerisinde yer almaktadir.), 15 oznitelik elde edilmistir. “Destination IP” ve “Source IP” &zniteliklerine
kodlama yapildiginda 2542 6znitelikli yeni bir veri kiimesi olusmustur. Bu veri kiimesine 6znitelik se¢imi yapildiginda tig-sinif
smiflandirmada sirasiyla 97, 49; alti-sinif siniflandirmada 93, 60 6znitelik elde edilmistir.

3.2.3. Hiper Parametre Ayarlamas: (Hyperparameter Tuning)

Daha efektif ve basarili sonucu alabilmek i¢in son adim olarak hiper parametre ayarlamas: yapilmistir. Ayarlama igin
GridSearchCV fonksiyonu kullanilmistir. Bu fonksiyon, parametre olarak verilen hiper parametre degerlerinden olusabilecek biitiin
olasiliklar1 deneyerek en yiiksek ¢capraz dogrulama basarisini elde eden parametreleri bulmaktadir.

4. Deneysel Sonuclar

Calisma kapsaminda c¢oklu smiflandirma kullanilmig olup {ig-sinif (DoS, DDoS, Scanning) ve alti-sinif (Bot_iot DoS,
Bot_iot_DDaS, Bot_iot_scanning, Ton_iot DoS, Ton_iot DDoS, Ton_iot_scanning) i¢in modeller egitilmis ve test edilmistir.

Tablo 4 ve 5’de kullanilan “V(Varsayilan)” gésterimi Erfani ve arkadaslarinin yaptiklar1 ¢alismada (Erfani vd., 2021) kullanilan
parametreleri ifade etmektedir. Ancak bazi algoritmalarda parametreler varsayilan degerlerle kullamildiginda asiri 6grenme
(overfitting) olmaktadir. Bunu engellemek amagli baz1 algoritmalara “max_depth” parametresi eklenmistir. Tablo 4 ve 5’de kullanilan
“A(Ayarlama)” gdsterimi ise hiper parametre ayarlamasi islemini ifade etmektedir. Ilgili tablolarda verilen Oznitelik Sayis1 siitununda
tahminlenmeye ¢aligilan etiket 6zniteligi eklenmemistir.

4.1. Ug-simf Smiflandirma

DoS, DDoS, Scanning saldirilarinin siniflandirilmasi i¢in RF, GB, NB, ET, KNN, LDA, DT ve SVM algoritmalari test edilmistir.
Yapilan deneyler sonucunda ii¢-sinif siiflandirma ile elde edilen en iyi F1-skor, kesinlik, hassasiyet ve dogruluk skorlar1 Tablo 4’de
verilmigtir. Tablodan da goriilecegi gibi en iyi F1 skoru %99.9944 ve %99.9944 dogruluk degeri ile GB algoritmasi ile elde edilmistir.
Bu sonug hiper parametre ayarlamasi ve 6znitelik mithendisligi yapilarak elde edilmistir.
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Tablo 4. Ug-Sunif Stniflandirma i¢in Modellerin Basarim: (Performance of Models for Three-Class Classification)

. Oznitelik " F-Skor | Kesinlik |Hassasiyet| Dogruluk
Algoritma Parametreler Sayisi VIA | OM (F1) [(Precision)| (Recall) |(Accuracy)
RF criterion="entropy’, max_depth=5, 49 Var | 99.9775 | 99.9775 | 99.9775 | 99.9775

n_estimators=20,random_state=42
ccp_alpha=0.0001, criterion="entropy’,
DT max_depth=>5, max_features="auto’, 15 Yok | 99.9831 | 99.9832 99.9831 99.9831
random_state=42
SVM C=1000 97 Var | 75.8154 | 76.9561 78.9033 78.9033
KNN leaf_size=1, n_neighbors=30, p=1, 15 Yok | 92.2829 | 92.1251 | 92.7672 | 92.7672
weights='distance
NB alpha=1e-10, binarize=10000.0, 25 Yok | 94.4306 | 94.8991 | 94.2970 | 94.2070
fit_prior=False
GB n_estimators=45, random_state=42 97 Var | 99.9944 | 99.9944 | 99.9944 99.9944
LDA tol=1e-10 97 Yok | 99.9003 | 99.9016 99.8994 99.9009
ET Criterion = gini,, n_estimators=100, 15 Yok | 99.8765 | 99.8772 | 99.8763 | 99.8763
Max_depth =4

VIA: Varsayilan(V), Ayarlama(A). OM: Oznitelik Miihendisligi

4.2. Alti-Sinif Siniflandirma

Bot _iot DoS, Bot iot DDoS, Bot iot scanning, Ton iot DoS, Ton iot DDoS, Ton iot scanning veri kiimesine gore
etiketlenmis saldirilarin siniflandirilmasi i¢in RF, GB, NB, ET, KNN, LDA, DT ve SVM algoritmalart test edilmistir.

Yapilan deneyler sonucunda alti-sinif siniflandirma ile elde edilen en iyi f-skor (F1), kesinlik, hassasiyet ve dogruluk (accuracy)
skorlar1 Tablo 5’de verilmistir. Tabloya gore en iyi F1 skoru %99.9944 ve %99.9944 dogruluk ile GB ve KNN algoritmalari ile elde

edilmistir.

Tablo 5. Aiti-Suif Stiflandirma i¢in Modellerin Basarmu (Performance of Models for Six-Class Classification)

. Ozniteli . Kesinlik .
Algoritma Parametreler Og:;’t;lllk V/A | OM | F1-Skor il Hassasiyet| Dogruluk
criterion="entropy', max_depth=4,
RF max_features='log2', n_estimators=20, 15 A | Yok | 99.9273 1 99.9305 | 99.9269 | 99.9269
random_state=42
ccp_alpha=0.001, criterion="entropy"’,
DT max_depth=6, max_features="auto', 15 A | Yok | 99.9831 | 99.9831 | 99.9831 | 99.9831
random_state=42
SVM C=1000 15 A | Yok | 81.6558 | 89.7824 | 87.2835 | 87.2835
KNN n_neighbors=50, metric="chebyshev' 15 A | Yok | 99.9775| 99.9775 | 99.9775 | 99.9775
NB alpha=1e-10, binarize=10000.0 93 A | Var | 93.5177 | 94.9464 | 94.7167 | 94.7167
GB learning_rate=0.2, n_estimators=40, 93 A | var | 99.9944 | 09.9944 | 99.9944 | 99.9944
random_state=1024
LDA Solver = svd 92 V | Yok | 92.1905 | 92.4153 | 92.3728 | 92.9785
ET criterion = ‘gini’, n_estimators=100, 15 v | Yok | 99.9831 | 99.9832 | 99.9831 | 99.9831
max_depth=4
VIA: Varsayilan(V), Ayarlama(A). OM: Oznitelik Miihendisligi
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Tablo 6’ da bu ¢aligmaya en benzer (“H+V Enriched” veri kiimesini kullanan) ¢alismalarda (Erfani vd., 2021; Jarjis vd., 2023)
elde edilen deneysel sonuglar F1 skor ve dogruluk metrikleri agisindan karsilagtirilmistir. Elde edilen sonuglar degerlendirildiginde, bu
¢aligmada onerilen {i¢ ve alt1 simif simiflandirma modellerinin basarimlarinin diger ¢aligsmalara gore referans alinan bu iki ¢alismadan
daha iyi sonuglar elde edildigi goriilmektedir. Veri kiimesi {izerinde yapilan veri 6n igleme adimlari ve uygun hiper parametrelerin
secimi sayesinde, diger caligmalarda en basarisiz model olan SVM modelinin bile dnerilen modellerde dogruluk basarimlarinin
arttirildigi gozlemlenmistir. (Jarjis vd., 2023)’de verilen ¢alismada XGB algoritmasi ile en yiiksek bagarim elde edildigi i¢in, bu
caligmada bu model kullanilmamustir.

Tablo 6. Literatiirde “H+V Enriched” Veri Kiimesini Kullanan Calismalar ile Onerilen Modellerin Karsilastirilmasi

(Erfani vd., 2021) (Jarjis vd., 2023) Onerilen Model Onerilen Model
Model (Ug-Simif (Alt1i-Sinif
Simiflandirma) Siiflandirma)
F1 Skoru | Dogruluk [F1 Skoru| Dogruluk | F1 Skoru | Dogruluk | F1Skoru | Dogruluk
RF 97.62 97.66 99.0175 | 99.0214 99.9775 99.9775 99.9273 99.9269
DT 99.96 99.96 99.978 99.979 99.9831 99.9831 99.9831 99.9831
SVM 76.41 77.13 78.3414 | 78.7336 75.8154 78.9033 81.6558 87.2835
KNN 81.41 81.96 91.233 91.231 92.2829 92.7672 99.9775 99.9775
NB 53.02 55.16 - - 94.4306 94.2970 93.5177 94.7167
GB 99.86 99.86 - - 99.9944 99.9944 99.9944 99.9944
LDA 91.19 91.63 - - 99.9003 99.9009 92.1905 92.9785
ET 99.43 99.43 - - 99.8765 99.8763 99.9831 99.9831
XGB - - 100 100 - - - -

5. Sonug ve ileriki Calismalar

Bu caligmada, DoS, DDoS ve Scanning saldirilarini iceren “Bot_loT” ve “ToN_loT” veri kiimelerinin birlestirilmesi ile elde
edilen “H+V Enriched” olarak adlandirilan veri kiimesi saldir1 tespiti amagh kullamlmistir. Calismada saldirilarin  ¢oklu
smiflandirilmast hedeflenmis olup, {i¢ ve alti sinif siniflandirma olmak iizere iki farkli ¢oklu simiflandirma probleminin ¢oziilmesi
iizerine ¢aligilmigtir.

Saldir1 siiflandirmasi amagli RF, DT, SVM, KNN, NB, GB, LDA, ET algoritmalar1 kullanilarak modeller egitilmistir. Bunun
yani sira farkli sayida oznitelikler segilerek model basarimlari test edilmistir. Deneysel sonuglar incelendiginde, hiper parametre
ayarlamasi yapildiginda ¢aligmada kullanilan tiim modellerin skorlarinda iyilesme gozlemlenmistir. Literatiirde ayni veri kiimesini
kullanan diger ¢alismalar g6z oOniinde bulunduruldugunda, bu calismada Onerilen modellerin birgogunun, ilgili ¢aligmalardaki
modellerden ¢ok daha basarili oldugu agiktir. ileriki calismalarda artimli makine 6grenmesi modelleri tabanli bir saldir1 tespit
sisteminin gelistirimesi hedeflenmektedir.
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