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Oz

Son zamanlarda teknolojinin ve sosyal aglarin gelismesiyle ¢evrimigi karsilikli etkilesim, herhangi konuda fikirlerini paylasma olduk¢a
onem kazanmustir. Bu etkilesimlerin olumlu yani olsa da olumsuz yani da oldukga fazladir. Sosyal aglarda kullanicilarin bilgilerini elde
edip kullanicilart taklit etmek giivenlik agisindan biyiikk bir problemdir. Boylelikle kullanicilar {izerinden dolandiricilik vs.
yapilabilmektedir. Kullanicilari taklit edebilmek i¢in en yaygin yol spam mesajlarin, e-postalarin, vs. atilmasidir. Giivenlik probleminin
tistesinden gelmek i¢in spam filtreleme, spam tespiti yontemi gelistirme gibi islemler uygulanmaktadir. Bu ¢alismada Tiirkge e-
postalarda spam igeren e-postalarin tespiti icin Rastgele Orman, Lojistik Regresyon, Naive Bayes, Yapay Sinir Aglart makine 6grenme
yontemleri ve BERT, ELECTRA, ALBERT, DistilBERT dil modelleri analiz edilmistir. Béylece dil modellerinin Tiirkce i¢in spam e-
postalart siniflandirmadaki etkisi gosterilmek istenmistir. Deneysel ¢aligmalarin sonucunda, spam e-postalart siniflandirmada tiim dil
modelleri makine dgrenme yontemlerine gore daha basarili olmustur. Makine 6grenme yontemlerinden yapay sinir aglart %90.15
dogrulu degeri elde ederken, en basarili dil modelleri %94.08 dogruluk degeri ile BERT ve ELECTRA olmustur.

Anahtar Kelimeler: Siber Giivenlik, Spam Tespiti, Dil Modeli, Makine Ogrenmesi, Dogal Dil isleme, Metin Smiflandirma.

Analysis of Machine Learning Methods and Language Models for
Spam Detection in Turkish Emails

Abstract

Recently, with the development of technology and social networks, online interaction, sharing ideas on any subject has gained
importance. While there are positive aspects to these interactions, there are also many negative aspects. Obtaining users' information
and impersonating users in social networks is a big problem in terms of security. Thus, fraud etc. can be done by under cover of users.
The most common way to impersonate users is by sending spam messages, emails, etc. In order to overcome the security problem,
processes such as spam filtering and spam detection method development are applied. In this study, Random Forest, Logistic Regression,
Naive Bayes, Artificial Neural Networks machine learning methods and BERT, ELECTRA, ALBERT, DistilBERT language models
were analyzed to detect e-mails containing spam in Turkish e-mails. Thus, it is aimed to show the effect of language models in classifying
spam e-mails for Turkish. As a result of experimental studies, all language models were more successful than machine learning methods
in classifying spam emails. While artificial neural networks from machine learning methods achieved 90.15% accuracy, the most
successful language models were BERT and ELECTRA with 94.08% accuracy.

Keywords: Cyber Security, Spam Detection, Language Model, Machine Learning, Natural Language Processing, Text Classification.
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1. Giris

Teknolojinin yasamamiza girmesiyle beraber akilli cep
telefonu, bilgisayar gibi bir¢cok teknolojik cihaz giinlik hayatta
kullamlmaktadir. Insanlarin birbiri ile etkilesime gegmesini
saglayan bu gelismeden dolayr birgok sosyal ag ortaya
¢ikmaktadir. Kisilerin birbirine e-posta ve mesaj gdndermesi,
sosyal medyada paylasimlara yorumlar yapilmasi, kullanicinin
etkilesim almasi gibi siiregler sosyal aglarda mevcuttur.

Sosyal veya profesyonel baglantilar, etkilesimler, biiyiiyen is
itibar1, kamuoyu goriislerini bilmek, haberler, cevrimici 6grenme,
afet yonetimi, saglik hizmetleri, 6neri sistemleri sosyal aglarin
temel uygulamalaridir. Ancak kullanicilar, kisisel bilgilerini ara
sira bu sosyal aglarda bilmeden de olsa yabancilara
paylasabilmektedir. Bu da giivenlik agisindan  sorun
olusturmaktadir. Spam gonderenler, botlar, bilgisayar korsanlari,
siber suglular ve {iglincli taraf sirketler gibi koti niyetli
kullanicilar, dolandiricilik gibi sorun ¢ikaran faaliyetleri
gerceklestirmek i¢in bu kullanicilarin bilgilerden
yararlanmaktadir. Spam gonderenler ayrica insanlarin giivenini
kullanarak reklam, kimlik avi, casusluk, kadina yonelik siddet,
siber zorbalik gibi yasa dis1 faaliyetlerde bulunabilmektedir.
Genel olarak spam gonderenler, spam yaymak i¢cin mesru hesaplar
yerine sahte/kopyalanan hesaplar, otomatik botlar vs.
kullanmaktadir (Rao vd., 2021). Bdylece spam gonderenler
kendilerini giivene almaktadir. Spam gonderme mesaj veya e-
posta yoluyla, yorum yapilma vs. gibi olaylarla yapilabilmektedir.
Yorum ile iletilen spamlar, tiiketicinin giiveninde kayba neden
oldugundan isletmeleri de olumsuz etkilemektedir. Ornegin, BBC
ve New York Times, "spam yorumlarin Web'de yaygin bir sorun
haline geldigini ve yakin zamanda bir fotograf sirketinin yiizlerce
karalayict  tiiketici spam  yorumuna maruz kaldigim"
belirtmektedir (Crawford vd., 2015).

Spam mesajlar veya e-postalar, kacinilmasi veya ortadan
kaldirilmasi gereken bir konudur. Ciinkii bu tiir spam e-postalar,
olusturulan zararli olaylarla genel e-postalar1 etkilemektedir. Bu
tir spam e-postalarin tespit edilmesi, yasa dis1 faaliyetler
sorunundan kagimnmak i¢in olduk¢a 6nemlidir. Spam e-postalari
filtreleme igin kara liste, beyaz liste, icerik tabanli veri filtresi gibi
metodolojiler yer almaktadir. Ancak, bunlar tamamen basarili bir
metodoloji olmamaktadir. E-posta kara liste mekanizmasi, ¢ok
sayida spam e-posta kimligini saklayarak kullanicilara mesajlarin
bu saklanan e-posta kimliklerinden gelip gelmedigini kontrol
etmektedir. Icerik tabanli veri filtresinde ise siipheli IP
adreslerinden gelen mesajlar1 engelleyen ve mevcut sisteme
makul bir sekilde giivenlik saglayan IP tabanli filtreleme
bulunmaktadir. Beyaz listeye alian e-postalar ise bilinen kimlik
e-postalaridir. Bu liste ile kullaniciya bilinen posta kimliklerini
engelleme, gelecek e-postalardan korumay1 saglamaktadir (Ismail
vd., 2022).

Spam e-postalarinin tespit edilebilmesi i¢in bircok Ingilizce
dilinde calisma bulunmaktadir. Bu ¢aligmada Tiirk¢e acisindan
literatiire katki saglamak icin Tiirk¢e spam e-postalarim
smiflandirma igin analiz uygulanmaktadir. Analiz asamasinda
makine 6grenme yontemlerinin yani sira giinlimiizde oldukga stk
kullanilan dil modelleri (DM) de tercih edilmektedir. Boylece
makine 0grenme ydntemleri ile DM arasinda Tiirk¢e dili igin
kargilagtirma yapilmasi da amaglanmaktadir.

Calismanin baglica katkilar1 sunlardir:
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e  Tiirkce dili igin spam tespiti analiziyle literatiire katki
saglamaktadir.

e Dil modellerinin Tiirk¢e i¢in kullanildigi g¢alisma
sayis1 oldukca azdir. Bundan dolay1 dil modelleri ile
analiz 6nem tagimaktadir.

e Makine Ogrenme yontemleri ile dil modellerinin
basarisi kiyaslanarak dil modellerinin Tiirkce dili igin
etkisi gosterilmektedir.

Calismanin akisi incelendiginde ikinci baslikta Tiirkge spam
tespiti i¢in ilgili caligmalar anlatilmaktadir. Materyal ve Yontem
basligi altinda ise kullanilan veri seti, uygulanan 6n islemler,
makine Ogrenme yontemleri ve dil modelleri kisaca
aciklanmaktadir. Dordiincii baglik igeriginde ise 6n islem analizi,
makine Ogrenme yontemleri ve dil modellerinin analizi
gerceklestirilmektedir. Tartigma boliimiinde ise makine 6grenme
ve dil modellerinin spam tespitine etkisi agiklanmaktadir. Son
bagslikta ise sonuglara ve gelecek caligmalara deginilmektedir.

2. Ilgili Calismalar

Spam tespitinde Tiirk¢e i¢inde belli ¢alismalar yapilmustir.
Bu c¢aligmalar genel olarak makine 6grenme ve derin dgrenme
yontemlerinin kullanimina dayalidir. Deniz vd. (2019) Tiirkce
spam tespitinde e-postalarin sayisallastirilmasi igin Oznitelik
¢ikariminda Doc2Vec kiitiiphanesinin algoritmalarini
kullanmiglardir.  Ardindan  smiflandirma  algoritmalari  ile
Doc2Vec’in basarisini 6lgmiislerdir. Eryillmaz vd. (2020) Keras
derin O6grenme kiitiiphanesi ile Tiirk¢e spam verileri analiz
etmislerdir. Uzun kisa siireli bellek (LSTM) yontemi ile analizin
basarili oldugunu gostermislerdir. Simsek ve Aydemir (2022),
yeni bir Tiirkce spam e-posta veri seti olusturmuslar ve Weka
programindaki algoritmalar kullanilarak Tiirkge spam veya
normal e-postalarin  simiflandirilmasini  analiz ~ etmislerdir.
Karasoy ve Balli (2022) makine 6grenmesi ve derin 6grenme
yontemleri kullanarak icerik tabanli SMS siniflandirmasi
uygulamiglardir. Elde edilen o&zelliklere ek Word2Vec ile
cikarilan ayr1 ozellikler ile yontemlerin basarilarini analiz
etmiglerdir. Dedetlitk ve Atay (2020) yapay ar1 kolonisi
algoritmasini bir lojistik regresyon siniflandirma modeliyle
birlestiren yeni bir spam tespit yontemi dnermislerdir. Tiirkce e-
posta veri seti dahil ii¢ veri seti {izerinde bu yontemi analiz
etmislerdir. Onerilen yontemi destek vektdr makinesi, lojistik
regresyon ve Naive Bayes algoritmalar ile karsilastirmiglar ve
yontemleri ile daha iyi sonug elde etmislerdir. Isik vd. (2020)
Karsilikli Bilgi ve Agirlikli Karsilikli Bilgi 6zellik segme
yontemlerini kullanarak farkli derin &grenme ydntemlerini
Tiirk¢e e-posta spam tespiti icin analiz etmislerdir. Ozellik secim
isleminden sonra, kelime gantasi yontemi ile 6zellik vektorleri
elde etmislerdir. Ardindan, Yapay Sinir Ag1 (YSA), LSTM ve
Cift Yonlii LSTM yontemleri kullanilarak sistemin performansini
Olgmiislerdir. Ekici ve Takci (2021), diger dillerde sikca
kullanilan Word2Vec ve Terim Frekansi-Ters Terim Frekansi
(TF-IDF) yontemlerini Tiirk¢e spam tespiti i¢in kargilagtirmiglar
ve bagarty1 artirmiglardir.

Tiirkge dili ig¢in dil modelleri genellikle duygu analizi
(Acikalin vd. (2020), Guven (2021a), Sigirci vd. (2020)) alaninda,
metin siiflandirmada (Celikten ve Bulut (2021), Sahin ve Diri
(2021)) kullanilmustir.
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3. Materyal ve Metotlar

Calismada kullanilan veri seti, uygulanan 6n islemler,
uygulanan yontemler bu kisimda agiklanmaktadir. Uygulanan
makine 6grenme yontemleri ve dil modelleri analiz i¢in ayri
olarak kullanilmaktadir.

2.1. Veri Seti

Kaggle platformunda yiiklii olan Tiirk¢e e-posta spam veri
setif analiz icin kullanilmaktadir. Veri seti 502 normal (ham)
mailden, 517 ise spam mailden olusmaktadir. 20 kisiye gelen
normal ve spam maillerden veri seti elde edilmistir (Simsek ve
Aydemir, 2022). Veri setine ait kelime bulutu Sekil 1°de
gosterilmistir. Veri setinin, egitim ve test olarak kullanimi agikca
belirtilmedigi i¢in karsilagtirma amacli kullanilamamustir.
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Sekil 1. Veri setine ait kelime bulutu
2.2. On Islemler

Analiz Oncesinde veri seti lizerinde belli 6n islemler
uygulanmaktadir.  On  islemlerin  uygulanmasi  sirayla
gergeklestirilmektedir:

o  E-posta kiiglik harfe dontistiiriilmektedir.

e  Metin i¢indeki email ve web adresleri diizenli ifadeler
(RegEx) ile tespit edilerek sirasityla “email, website”
olarak giincellenmistir. Bu iglem ile farkli adreslerin ayni
yapida olmasini saglamak amaglanmustir.

o E-posta i¢indeki sayisal ifadeler ve noktalama isaretleri
silinmektedir.

e E-postadaki tiim metin igin Zeyrek? kiitiiphanesi
araciligiyla  kok alma  (lemmatization)  islemi
uygulanmistir. Béylece ayni anlama gelen farkli yapidaki
kelimeler ayni yapiya doniistiiriilmiistiir.

e KO0k alma islemi sonrasi e-posta iginde etkisiz kelimeler
silinmistir. Bu islemin sonucunda analize etki etmeyen
kelimeler silinerek veri hacmi azalmustir.

On islemler sonrasinda veri seti giincel haliyle kaydedilerek
analiz asamasinda kullanilmistir. On islemlere ait bir 6rnek Tablo
1’de verilmistir.

2.3. Makine Ogrenme Yontemleri

T https://www.kaggle.com/datasets/emrahaydemr/turkish-mail-dataset-
normalspam
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Calismada makine Ogrenme yoOntemleri olarak Rastgele
Orman (RO), Naive Bayes (NB), Lojistik Regresyon (LR) ve
Yapay Sinir Aglar1 (YSA) kullanilmaktadir. Etkisiz kelime temiz-

Tablo 1. Makine 6grenme yontemlerinin bagarisi

On islemler Metnin Degisimi
Odemen Iade Edildi kitapsec.com web
sitesinde 16/02/2022 22:00 tarihinde
e gerceklestirmis oldugun 39.39 TRY
Mailin ilk o L2 T
. tutarindaki isleminin iadesi iyzico
hali
tarafindan basariyla tamamlanmustir.
Tade islemleri, kredi kartlari ile
yapilan ...
Kiigiik harfe 6demen iade edildi website web
e sitesinde 16/02/2022 22:00 tarihinde
doniistiirme . 8
+ Email ve gergeklest.lr.mls o‘ld‘ug.un 39.39 j[ry
. tutarindaki igleminin iadesi iyzico
web adresi .
diizenleme tarafindan bagartyla tamamlanmistir. iade
islemleri, kredi kartlari ile yapilan ...
Sayisal ifade | 6demen iade edildi website web sitesinde

ve tarihinde gergeklestirmis oldugun try

noktalama tutarindaki igleminin iadesi iyzico
isaretleri tarafindan bagartyla tamamlanmigtir iade
silme islemleri kredi kartlar1 ile yapilan ...
6demek iade edildi website web site
Kok alma tarihi gercek olmak try tutar islem iade
islemi iyzico tarafindan bagar tamam iade islem
ile kredi kart yapilanmak ...
. odemek iade edildi website web site
Etkisiz A . .
. . tarihi gercek olmak try tutar iglem iade
kelimelerin | . ™. L
silinmesi iyzico tarafindan bagar tamam iade iglem
kredi kart yapilanmak ...
odemek iade edildi website web site
Mailin son tarihi ger¢ek olmak try tutar islem iade
hali iyzico tarafindan basar tamam iade islem

kredi kart yapilanmak ...

leme, noktalama igaretleri kaldirma gibi 6n islemler sonrasinda
Terim Frekansi-Ters Terim Frekanst (TF-IDF) yontemi ile veri
setinin  Ozellikleri ¢ikarilmaktadir. TF-IDF ile ¢i1-karilan
ozellikler, makine 6grenme yontemlerinin egitimi asamasinda k-
capraz dogrulama teknigi ile kullanilmaktadir. Teknikteki k
degeri 5 olarak belirlenmistir. Bdylece veri seti 5 kiimeye
ayrilarak her agamada farkli 4°1i kiime egitim, kalan tek kiime ise
test olarak egitime verilmektedir. Sonuglar bu 5°li varyasyona
gore asagidaki makine 6grenme yontemler igin elde edilmektedir:

e RO: Karar agac1 yapisini kullanan bir topluluk grenmesi
yontemidir. Cok sayida karar agaci iiretip bir modele dahil
edilen her bir degerlendiricinin 6nemini belirlemektedir
(Probst ve Boulesteix, 2017).

e NB: Olasiliksal bir makine 6grenme yontemidir. Sinifa
verilen dzelliklerin birbirinden bagimsiz oldugu varsayarak
bir sinif i¢in yeni olan drnegin olasiligini hesaplamaktadir
(Chen vd., 2020).

e LR: ki veya daha fazla smf icin ayrim yapabilmeyi
saglayan model olusturmada kullanilmaktadir. Girdinin
dogrusal fonksiyonu kullanilarak belirlenen sayida
siniflarin olasiliklarint modellemektedir (Chen vd., 2018).

¥ https://zeyrek.readthedocs.io/en/latest/#
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e YSA: Sinir aglari insanlarin beyin yapisindan etkilenerek
olusturulmustur. Girdi, gizli ve ¢ikti katmanlarindan
olusmaktadir. Modelin hesaplanmasinda degisken agirlik
carpanlari, toplam fonksiyonu, tanimlama (aktivasyon)
fonksiyonu kullanilmaktadir (Tagar vd., 2018).

2.4. Dil Modelleri

DM, kelime tahmini, smiflandirma gibi gorevler i¢in
metinlerin govdelerini analiz etmektedir. Metinlerin govdelerine
ait kelime dizilerini girdi olarak kullanarak goérev igin olasilik
dagilimi hesaplamaktadir (Guven, 2021b). DM, tek yonlii ve ¢ift
yonlii olarak iki modele ayrilmaktadir. Tek yonlii DM, girdi dizisi
i¢in diziyi ¢arpanlarina ayirip bu diziye bir olasilik atamaktadir.
Cift yonlii DM i¢in ise kelimenin konumu ile kelimenin sol ve sag
baglamini da analiz etmektedir (Petroni vd., 2019). Caligmada
BERT, ELECTRA, ALBERT ve DistilBERT DM’leri
kullanilmaktadir.

BERT: Transformer temelli ¢ift yonlii kodlayici gosterimi
olarak tanimlanmaktadir. Kelimenin sadece tek bir yOniine
odaklanmayarak sol ve sag baglamimi incelemektedir. BERT
modeli maskelenmis dil modeli adi verilen yapiyr egitim
asamasinda kullanmaktadir. Bu yapida giristeki bazi belirtegler
rastgele secilerek maskelenmektedir, model ise bu maskelenen
belirtegleri baglama gore dogru tahmin etmeyi hedeflemektedir

(Devlin vd., 2018).
ﬁ' /G@“D StartEnd Span\

AP Mask LM Mask LM \
& * *
By BERT

BERT
[eu)e ] [&)[w]le]. [&] (] [&][a]le].

=

Masked Sentence A

\\\ Question ' Paragraph /
Question Answer Pair

Masked Sentence B

Unlabeled Sentence A and B Pair

Pre-training
Sekil 2. BERT modelinin isleyisi

Sekil 2°de BERT modelinin isleyisi gosterilmistir. BERT
modeli 6n egitim ve ince ayar olmak iizere iki asamadan
olusmaktadir. On egitim (pre-training) asamasinda, model farkl
on egitim gorevleri igin etiketlenmemis veriler kullanilarak
egitilmektedir. Ince ayar (fine-tuning) asamasinda ise dnceden
egitilmis parametreler ile baslatilan modelde tim parametreler
secilen goreve gore etiketli veriler ile uyarlanmaktadir (Devlin
vd., 2018). BERT modeli, siniflandirma, goriintii isleme, bosluk
doldurma gibi birgok gorevde kullanilabilmektedir. Bunun i¢in
egitilmis ve kullanilabilecek bir¢ok on-egitilmis DM mevcuttur.
Tiirkge icinde 6n-egitilmis BERT-TRY modeli kullanilarak bu
calismada analiz gerceklestirilmektedir.

DistilBERT: BERT modelinin farkli bir versiyonu olarak
onerilmis bir modeldir. BERT modelinden farkli olarak egitim
oncesi bilgi ayrigtirma isleminden yararlanarak BERT’e gore
boyutu daha kiigiik ve daha hizli DM elde edilmistir (Sanh vd.,

Fine-Tuning

$ https://huggingface.co/dbmdz/bert-base-turkish-uncased

™ https://huggingface.co/dbmdz/distilbert-base-turkish-cased
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2019). Calismada analiz i¢in DistilBERT-TR™ 6n egitilmis
modeli kullanilmaktadir.

ELECTRA: BERT modeline goére daha az hesaplama
uygulayarak oOnceden egitmek i¢in kullanilmaktadir. Modelin
amact “gercek” olan belirtecin “sahte” belirte¢ ile degistirilip
degistirilmedigini tespit etmektir (Clark vd., 2020). Sekil 3’te
ELECTRA modelinin yapis1 gosterilmistir. Sekil incelendiginde
"cooked" kelimesi maskelenmistir ve kiicik MLM araciligiyla
tahmin edilen kelime "ate" olmustur. Bu kelimenin
degistirildigini ise ELECTRA modeli "replaced" olarak tespit
etmistir.

sample
the —> [MASK] —> F-> the —> —> original
chef —» chef — chef —{ | —> original
cooked —» [MASK] —> ((;tl;':iil‘;&lll:zr L-> ate —> DESETE?.II.I:::)O' —> replaced
the —» the —| small MLM) the —> L5 original
meal —» meal —> meal —>| > original

Sekil 3. ELECTRA modelinin yapist

ELECTRA modelinin, BERT modelinin maskelenmis dil
modellemesi yapisina gore, hesaplama agisindan daha verimli
oldugu gosterilmistir (Clark vd., 2020). Caligmada spam e-
postalar1 simiflandirma goérevi icin ELECTRA-TR'' 6n egitilmis
modeli kullanilmaktadir.

ALBERT: BERT modelinde bellek limiti ve iletisim ek
yiikiinii sorunu egitim agamasinda sorun olusturmaktadir. Bundan
dolayt BERT e gore daha az parametreye sahip ALBERT modeli
gelistirilmistir. Gelistirme asamasindan iki tane parametre
azaltma (carpanlara ayirarak gémme, katmanlar arasi1 parametre
paylasimi) teknigi uygulanmistir. Bu iki teknikle beraber
ALBERT igin parametre sayisi oldukga azaltmaktadir (Lan vd.,

2019). Boylece model daha az parametre ile hizli
egitilebilmektedir. Calismada ALBERT-TR* 6n egitilmis modeli
kullanilarak analiz islemi gerceklestirilmektedir.

3. Deneysel Calismalar

Calismanin ilk asamasinda veri seti lizerine O6n islemler
uygulanmistir. Uygulanan 6n islemler sonucunda veri setinin
yapisi, hacmi degigmistir. Bu 6n iglemler arasinda email ve
website adreslerinin belli formatta yazilmasi, kelimelerin
kokiiniin alinmasi islemleri veri setinin yapisini degistirirken,
etkisiz kelimelerin silinmesi igslemi veri hacmini azaltmaktadir.
Tablo 2°de veri seti lizerindeki kelime sayisinin 6n islem sonrasi
degisimi gosterilmistir. Tablodaki veriler incelendiginde, 6n
islem sonrasi kelime sayisinda diislis gézlemlenmistir. Bu diisiis
veri hacmi i¢in toplam kelime sayisinda yaklasik %25 iken, essiz
(unique) kelime sayisinda ise yaklasik %64 olmustur. Essiz
kelime sayisinda asirt diisiisiin nedeni kelimelerin kdkiiniin
alinmasi ile kelimelerin ayni bigime doniistiiriilmesidir.

Tablo 2. Makine 6grenme yontemlerinin basarisi

Islem Kelime Sayisi

66870

Toplam

T https://huggingface.co/dbmdz/electra-base-turkish-cased-
discriminator

 https://huggingface.co/loodos/albert-base-turkish-uncased
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Calismada egitim ve gecerleme olarak ayrilan veri
setlerinden, egitim seti makine 6grenme yontemleriyle egitilerek
gegerleme seti ile test edilmistir. Tirkge spam e-postalarin
tespitinde kullanilan makine 6grenme yontemlerine ait sonuclar
Tablo 3’te gosterilmistir. Sonuglar incelendiginde en basarili
makine 6grenme yontemi dogruluk ve F1-0l¢ciim degerleri igin
YSA olmustur. Ayrica yontemlerin ayri1 ayr1 etiketler igin
analizlerini i¢eren karisiklik matrisi Sekil 4’te verilmistir. Makine
o0grenme yoOntemleri arasinda RO hari¢ diger yontemler 1
numaralt  (spam) etikete sahip verileri daha dogru
smiflandirmistir. RO ise 0 numarali (ham) etikete sahip verileri
daha basarili siniflandirmstir.

Tablo 3. Makine 6grenme yontemlerinin basarisi

.. Egitim Dogruluk F1-Olgiim
Yontem Siiresi(sn) (%) (%)
RO 6.90 79.80 79.78
YSA 9.76 90.15 90.13
NB 13.78 86.21 86.17
LR 37.96 82.27 82.05
Tahmini Tahmini
0 S 0 1 5
Gergek 0 766% 89% 102 Gergek 0 830% 99% 102
1 234% 911% 101 1 17.0% 901% 101
s 124 79 203 S 112 91 203
(a) (b)
Tahmini Tahmini
0 1 3 0 1 Z
Gercek 0  821% 222% 102 Gergek 0 873% 65% 102
1 179% 778% 101 1 127% 935% 101
b3 95 108 203 )3 10 93 203
() (d)

Sekil 4. Makine 6grenme yontemlerinin karigiklik matrisleri (a)
LR (b) NB (c) RO (d) YSA

Ikinci asamada aym egitim ve gecerleme seti ile DM nin
analizi gerceklestirilmistir. Tirk¢e i¢in On-egitilmis BERT-TR,
ALBERT-TR, ELECTRA-TR, DistilBERT-TR modelleri igin
analiz sonuglar1 Tablo 4’te verilmistir. Tablodaki veriler
incelendiginde BERT-TR ve ELECTRA-TR modelleri en basarili
DM olmustur. Ayrica DM igin hangi etiketleri daha dogru
yanitladigina dair karigiklik matrisi Sekil 5°te gosterilmistir. Sekil
5’teki sonuglar gosteriyor ki ALBERT-TR modeli haricinde tiim
modeller her iki etiketi de dengeli sekilde dogru siniflandirmigtir.
Ancak ALBERT-TR modeli 0 etiketini (ham), 1 etiketine (spam)
gore daha dogru tahmin etmistir.

Tablo 4. Tiirkge spam e-postalarin tespiti i¢in dil modellerinin

basarisi
.. Dogruluk | F1-Olciim
Yontem (%) (%)
BERT-TR 94.08 94.0
ALBERT-
R 93.10 93.55
ELECTRA-
R 94.08 94.0

e-ISSN: 2148-2683

DistilBERT-
R 93.60 94.0
Tahmini Tahmini

Gercek

-

Gercek

(d)

Sekil 5. Dil modellerinin karisiklik matrisleri (a) BERT-TR (b)
ELECTRA-TR (c) ALBERT-TR (d) DistilBERT-TR

4. Tartisma

Tirkge dili ile alakali ¢aligmalar az oldugu ve makine
6grenmesi yontemlerine ek olarak DM nin Tiirkge spam e-posta
smiflandirmada  etkisinin ~ gdsterilmesi icin bu calisma
uygulanmistir. Veri seti ilk olarak ¢ok fazla sayida ¢alismada
kullanilan makine o6grenme yontemleri ile analiz edilmistir.
Analizler sonucunda makine Ogrenme yoOntemlerinde YSA
%90.15°lik dogruluk degeri elde etmistir. Bu analize ek olarak,
DM’nin Tiirkce spam e-posta smiflandirmadaki basarist analiz
edilmistir. Ayn1 yapidaki veri seti (egitim, gegerleme) ile 6nceden
belirtilen 6n-egitilmis DM analizde kullanilmisti. DM, derin
6grenme ve anlamsal yap1 igermesinin katkisiyla spam e-postalari
smiflandirmada makine 6grenme yontemlerine gore %3 ile %4
arasinda dogruluk degeri artisi saglamistir. Makine Ggrenme
yontemlerinin ve  DM’nin dogruluk degerleri ve F1-6l¢iim
degerleri Sekil 6’da verilmistir. Grafik incelendiginde tiim DM,
makine Ogrenme yoOntemlerinden daha iyi sonu¢ vermistir.
Makine 6grenme yontemleri arasinda YSA en iyi dogruluk degeri
elde ederken, dil modelleri arasinda BERT-TR ve ELECTRA-TR

100,00

95,00

50,00
85,00
80,00
75,00 I
70,00

ALBERT ELECTRA DistilBE

BERT-TR TR RI-TR

®m Dogruluk 79,80 90,15 86,21 82,27 94,08 93,10 94,08 93,60

F1-Olgtim 79,78 90,13 86,17 82,05 94,00 93,55 94,00 93,85
® Dogruluk  m F1-Olgiim
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Sekil 6. Tiim makine 6grenme yontemleri ve dil modellerinin
analiz sonuglari

modelleri %94.08 dogruluk elde ederek en basarili sonuglar
vermistir. Bu acidan bakildiginda, ¢alisma Tiirk¢e spam tespiti
icin DM’nin olumlu etkisini géstermede onciiliik etmektedir.

5. Sonug ve Gelecek Calismalar

Spam tespiti, email, twitter gibi sosyal aglarda kullanicilarin
kandirilmasini ve suglara karigtirilmasini 6nlemek igin biiyiik
onem tasimaktadir. Ingilizce dilinde bu konuyla ilgili bircok
calisma bulunmaktadir. Bu ¢aligmada Tiirk¢e spam e-postalarin
tespiti icin makine &grenme yontemleri ve DM kullanilarak
basarilart analiz edilmistir. Tiirk¢e spam e-postalarin tespiti i¢in
DM igeren galisma olmadigi i¢in DM, Tiirkge literatiire katki
saglama agisindan tercih edilmistir. Bédylece DM makine 6grenme
yontemleri ile karsilagtirilmig ve DM nin siniflandirmadaki etkisi
gosterilmistir. Ayrica makine 6grenme yontemleri ve DM’nin
basariya etkisi karsilastirilmistir.  Deneysel —¢alismalarin
sonucunda tiim DM, makine 6grenme yontemlerinden daha iyi
dogruluk degeri vermistir.

Gelecek c¢aligmalarda duygu analizi, haber siniflandirma,
igneleme tespiti gibi farkli siniflandirma gorevleri icin Tiirkge
dilinde dil modelleri ile ¢aligmalar yapilmasi ve Tiirkge literatiire
katk1 saglanmasi hedeflenmektedir.

Kaynakc¢a

Acikalin, U. U., Bardak, B., & Kutlu, M. (2020, October). Turkish
sentiment analysis using bert. In 2020 28th Signal Processing
and Communications Applications Conference (SIU) (pp. 1-
4). |IEEE.

Chen, S., Webb, G. I, Liu, L., & Ma, X. (2020). A novel selective
naive Bayes algorithm. Knowledge-Based Systems, 192,
105361.

Chen, H., Gilad-Bachrach, R., Han, K., Huang, Z., Jalali, A.,
Laine, K., & Lauter, K. (2018). Logistic regression over
encrypted data from fully homomorphic encryption. BMC
medical genomics, 11(4), 3-12.

Clark, K., Luong, M. T., Le, Q. V., & Manning, C. D. (2020).
Electra: Pre-training text encoders as discriminators rather
than generators. arXiv preprint arXiv:2003.10555.

Crawford, M., Khoshgoftaar, T. M., Prusa, J. D., Richter, A. N.,
& Al Najada, H. (2015). Survey of review spam detection
using machine learning techniques. Journal of Big Data, 2(1),
1-24.

Celikten, A., & Bulut, H. (2021, June). Turkish Medical Text
Classification Using BERT. In 2021 29th Signal Processing
and Communications Applications Conference (SIU) (pp. 1-
4). IEEE.

Dedeturk, B. K., & Akay, B. (2020). Spam filtering using a
logistic regression model trained by an artificial bee colony
algorithm. Applied Soft Computing, 91, 106229.

Deniz, E., Erbay, H., & Cosar, M. (2019, November).
Classification of Turkish E-Mails with Doc2Vec. In 2019 1st
International  Informatics and Software Engineering
Conference (UBMYK) (pp. 1-4). IEEE.

Devlin, J., Chang, M. W, Lee, K., & Toutanova, K. (2018). Bert:
Pre-training of deep bidirectional transformers for language
understanding. arXiv preprint arXiv:1810.04805.

Ekici, B. & Takei, H. (2021). Spam Tespitinde Word2Vec ve TF-
IDF Yontemlerinin Karsilastirilmast ve Basarit Oraninin

e-ISSN: 2148-2683

Artirlmas1  Uzerine Bir Calisma. Bilecik Seyh Edebali
Universitesi Fen Bilimleri Dergisi, 8 (2), 646-655.

Eryilmaz, E. E., Sahin, D. O., & Kilig, E. (2020, June). Filtering
turkish spam using LSTM from deep learning techniques. In
2020 8th International Symposium on Digital Forensics and
Security (ISDFS) (pp. 1-6). IEEE.

Guven, Z. A. (2021a). Comparison of BERT models and machine
learning methods for sentiment analysis on Turkish tweets. In
2021 6th International Conference on Computer Science and
Engineering (UBMK) (pp. 98-101). IEEE.

Guven, Z. A. (2021b). The Effect of BERT, ELECTRA and
ALBERT Language Models on Sentiment Analysis for
Turkish Product Reviews. In 2021 6th International
Conference on Computer Science and Engineering (UBMK)
(pp. 629-632). IEEE.

Isik, S., Kurt, Z., Anagun, Y., & Ozkan, K. (2020). Spam E-mail
Classification Recurrent Neural Networks for Spam E-mail
Classification on an Agglutinative Language. International
Journal of Intelligent Systems and Applications in
Engineering, 8(4), 221-227.

Ismail, S. S., Mansour, R. F., El-Aziz, A., Rasha, M., & Taloba,
A. 1. (2022). Efficient E-Mail Spam Detection Strategy Using
Genetic Decision Tree Processing with NLP Features.
Computational Intelligence and Neuroscience, 2022,

Karasoy, O., & Bally, S. (2022). Spam SMS detection for Turkish
language with deep text analysis and deep learning methods.
Arabian Journal for Science and Engineering, 47(8), 9361-
9377.

Lan, Z., Chen, M., Goodman, S., Gimpel, K., Sharma, P., &
Soricut, R. (2019). Albert: A lite bert for self-supervised
learning of language representations. arXiv preprint
arXiv:1909.11942.

Petroni, F., Rocktdschel, T., Lewis, P., Bakhtin, A., Wu, Y.,
Miller, A. H., & Riedel, S. (2019). Language models as
knowledge bases?. arXiv preprint arXiv:1909.01066.

Probst, P., & Boulesteix, A. L. (2017). To tune or not to tune the
number of trees in random forest. The Journal of Machine
Learning Research, 18(1), 6673-6690.

Rao, S., Verma, A. K., & Bhatia, T. (2021). A review on social
spam detection: challenges, open issues, and future
directions. Expert Systems with Applications, 186, 115742.

Sanh, V., Debut, L., Chaumond, J., & Wolf, T. (2019).
DistilBERT, a distilled version of BERT: smaller, faster,
cheaper and lighter. arXiv preprint arXiv:1910.01108.

Sigirci, I. O., Ozgiir, H., Oluk, A., Uz, H., Cetiner, E., Oktay, H.
U., & Erdemir, K. (2020, September). Sentiment Analysis of
Turkish Reviews on Google Play Store. In 2020 5th
International Conference on Computer Science and
Engineering (UBMK) (pp. 314-315). IEEE.

Sahin, G., & Diri, B. (2021, June). The Effect of Transfer
Learning on Turkish Text Classification. In 2021 29th Signal
Processing and Communications Applications Conference
(SIV) (pp. 1-4). IEEE.

Simgek, H. & Aydemir, E. (2022). Classification of Unwanted E-
Mails (Spam) with Turkish Text by Different Algorithms in
Weka Program. Journal of Soft Computing and Atrtificial
Intelligence, 3 (1), 1-10.

Tasar, B., Fatih, U. N. E. S., Demirci, M., & Kaya, Y. Z. (2018).
Yapay sinir aglar1 yontemi kullanilarak buharlagma miktar1
tahmini. Dicle Universitesi Miihendislik  Fakiiltesi
Miihendislik Dergisi, 9(1), 543-551.



