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Oz

Yasadigimiz ¢agin en hayati kaynagimin bilgi oldugunu herkes kabul etmistir. Bilgi her gegen giin daha fazla giic faktdrii olarak
hissedilirken, diisiinme ve algilama bigimlerimizde, aragtirma yontemlerimizde ve yasam tarzlarimizda biiylik degisiklikler meydana
gelmektedir. Bu baglamda 6zellikle son yillarda siber tehditlerin 6nemi ortaya ¢ikmakta ve bu tehditlerden korumanin yollar: tartigma
konusudur. Ortadaki Adam Saldiris1 (Man in The Middle MITM), ayn1 agda bulunan bir kisisel bilgisayar ile saldirganin etkilesiminden
baska bir deyisle, kisisel bilgisayar ile bilgisayar ag1 arasina saldirganin girmesi sonucu ortaya ¢ikan durumdur. Saldirgan, kisisel
bilgisayarin ag baglantisi ile arasina girerek, kisisel bilgisayarin tim ag trafiginin kendi {izerinde akmasini saglayarak tiim bilgileri
aninda yakalamasina ve degistirmesine izin verdigi i¢in ag giivenligi i¢in 6nemli bir tehdit olusturur. Bu siirecte magdur (kisisel
bilgisayar) hi¢bir sey olmamuisg gibi internete islem yapmaya devam eder ancak kisisel bilgisayar ile bagli oldugu tiim siteler ve sistemler
artik saldirgan tarafinda izlenebilir ve goriinlir durumdadir. Bu saldiri, saldirganin tiim konugmay1 kontrol ettigi bir gizli dinleme
bigimidir.

Bu calismada, sistem ya da bir baska deyisle ag yoneticisi olarak, sz konusu ataklarin bilgisayar aginda akilli yonetilebilir anahtar
cihazlar kullanarak ve gerekli diizenlemeleri yaparak ag giivenligini tam olarak saglanmasi garanti altina alinmustir.

Anahtar Kelimeler: Ortadaki adam saldirisi, siber saldiri, Siber giivenlik, Bilgisayar ag giivenligi, MITM .

Man-In-The-Middle Attack

Abstract

Everyone has accepted that the most vital resource of our age is information. As information is felt more and more as a power factor,
great changes are taking place in our ways of thinking and perceiving, our research methods and our lifestyles. In this context, the
importance of cyber threats has emerged especially in recent years and the ways to protect these threats are a matter of discussion.
MITM attacks pose a significant threat to network security as they interrupt communication between two systems and allow an attacker
to instantly capture and manipulate critical information. In this process, the victim continues to connect to the internet as if nothing has
happened, but all the sites you are connected to with the computer are now visible. This attack is a form of eavesdropping in which the
attacker controls all speech.

In this study, as the system, or in other words, the network administrator, it is ensured that the network security is fully ensured by using
smart manageable switch devices in the computer network of the said attacks and making the necessary arrangements.

Keywords: man-in-the-middle attack, Cyber security, Computer network security, MITM.
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1. Giris

1.1. Ag Kavram

Aralarinda elektronik bir baglanti bulunan bir grup bagimsiz
bilgisayara bilgisayar ag1 denilmektedir. Burada bilgisayarlarin
birbirine bagli olmasi, birbirleriyle veri aligverisi yapabilmeleri
anlami tagimaktadir. Bilgisayarlar arasindaki baglanti bakir tel,
optik kablo, radyo iletisim sistemleri, iletisim uydulart ve kisa
mesafeler icin kizilotesi iletisim sistemleri veya radyo
dalgalartyla haberlesen iletigim sistemleri olabilmektedir.

Bilgisayarlarin 6zerk olmasi, diger bilgisayarlar tarafindan
kontrol edilmedikleri anlamina gelir. Bir bilgisayar1 baska bir
bilgisayar  baslatilabiliyor, durdurulabiliyor ve  kontrol
edilebiliyorsa bagimsiz degildir. Bir kontrol iinitesi ve birkag
bagimli bilgisayardan veya birka¢ uzak terminal ve yazicidan
olusan bir sistem, bir bilgisayar ag1 olarak kabul edilmez.

Dagitilmis sistem ve bilgisayar aglar1 arasinda bazi farklar
vardir. Bunlardan en 6nemlisi, dagitik sistemlerde birden cok
islemcinin (ayr1 bilgisayarlar) kullaniciya seffaf (kullaniciya
goriinmez) olmasidir. Kullanici bir komut girdiginde istegi yerine
getirilir. Isletim sisteminin gérevi en uygun islemciyi segmek,
girdi dosyalarin1 bulmak, bu islemciye aktarmak ve sonuglari
uygun yerlere yerlestirmektir. Bu eylemler otomatik olarak
gerceklestirilmektedir. Diger bir deyisle, dagitik bir sistemin
kullanicisi birden fazla iglemci oldugunu fark etmez; sistemi tek
bir iglemci olarak kabul eder. Ag i¢inde, kullanicilar makineye net
bir sekilde baglanir ve gorevi acik¢a tamimlar, dogrudan
istedikleri yerde dosyalar ve ag1 kendileri yonetebilir. Merkezi
olmayan bir sistemde islemler agik olarak yapilmaz, tiim iglemler
kullanicinin  bilgisi diginda otomatik olarak yapilmaktadir
(Tanenbaum, 2003).

Giliniimiizde yayginlasan bilgisayar aglari, isletmeler igin
kaynak paylasimy, iletigim ortamlar1 ve elektronik ticaret firsatlari
sagladiklar1 i¢in maliyet, givenilirlik ve Ol¢eklenebilirlik
acisindan biiyiik bilgisayar sistemlerine gore avantajlara sahiptir;
Kisisel kullanicilar i¢in bilgiye, iletisime ve interaktif eglenceye
uzaktan erisim saglamaktadir. Bilgisayar aglari, kullanilan
aktarim teknolojisine gore iki kategoriye ayrilmaktadir: yaymn
aglart (LAN, MAN ve uydu aglar1) ve noktadan noktaya aglar
(WAN ve Bagl Aglar). Ote yandan fiziksel boyutlarina gore
kiiciikten biiyiige dort kategoriye ayrilirlar: LAN, MAN, WAN ve
bagli aglar (internetler). LAN'lar i tiir baglanti kullanmaktadir:
paylasilan yol, halka ve yildiz. MAN'ler iki veri yolu ile bir
DQDB mimarisi kullanmaktadir. WAN'lar yildiz, halka, agag, tam
baglanti, ¢apraz halka ve diizensiz baglant1 tiirlerini kullanabilir.
Kamu yaym aglart ile ilgili en 6nemli sey, bir¢ok kullanicinin tek
bir iletim ortami kullanmasi ve bilgilerini g¢ergeveler halinde
gondermesidir; MAC protokolil, iletim ortamina kullanici erigimi
saglar. WAN'lar ag alt aglarindan ve bilgisayarlardan
olugsmaktadir. Alt aglar, yonlendiricileri ve bunlar1 birbirine
baglayan iletim hatlarim icermektedir. Yonlendiriciler ayrica
"paket anahtarlama diigiimleri" olarak da bilinir. Birbirine bagl
aglarda iletisimin en yaygin ornegi internettir. Radyo dalgalan
veya kizilotesi 1sinlar yayan aglara kablosuz veya kablosuz aglar
denmektedir. Kiziltesi iletisim, birbirini gorebilen ve kisa
mesafede bulunan vericiler ve alicilar arasinda kullanilabilir.
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1.2. Siber Giivenlik

Siber giivenlik, sunucularin, bilgisayarlarin, elektronik
sistemlerin, mobil cihazlarm, aglarin ve verilerin kotii niyetli
saldirilara karsi korunmasidir. Buna BT bilgi giivenligi veya
elektronik bilgi giivenligi de denmektedir. Terim, isten mobil
bilisime kadar bir¢ok baglam i¢in gegerlidir ve birkag kategoriye
ayrilmaktadir.

* Ag gilivenligi; bir bilgisayar agimi hedeflenen
saldirganlardan ve/veya kotii amagli yazilimlardan ve davetsiz
misafirlerden koruma uygulamasi.

* Uygulama givenligi; Cihazlart ve yazilimlari
tehditlerden kurtarmaya odaklanmaktadir. Glivenligi ihlal edilmis
bir uygulama, korumak igin tasarlandigi verilere erisime izin
verebilir. Basarili bilgi gilivenligi, program veya cihaz
uygulanmadan ¢ok 6nce planlama agamasinda baslar.

* Bilgi Givenligi; kullamim, aktarim ve depolama
esnasinda verilerin gizliligini ve biitiinligiini korur.

* Operasyonel giivenlik, veri varliklarini isleme ve
korumaya yonelik siiregleri ve kararlari igerir. Bir kullanicinin aga
erismek i¢in hangi izinlere sahip oldugunu ve verilerin nasil ve
nerede saklanabilecegini veya paylasilabilecegini belirlemeye
yonelik tiim adimlar bu ¢ati altinda toplaniyor.

* Olaganiistii durum kurtarma ve is sitirekliligi, bir sirketin
bir siber giivenlik ihlaline veya operasyon veya veri kaybina
neden olan baska bir olaya nasil yanit verecegini tanimlar. Acil
durum kurtarma ilkeleri, kurulusun olaydan Oncekiyle aym
operasyonel kapasiteye geri donmek igin operasyonlarini ve
verilerini nasil kurtaracagim tanimlar. [s siirekliligi, bir kurulusun
belirli kaynaklar olmadan calismaya calisirken geri dondiigi
plandir.

1.3. Siber Saldir1

Siber uzaym olanaklarimi kullanarak bilgi calma veya
degistirme ve bilgi sistemlerinde tahribat veya bozulmaya neden
olma girigimi siber saldirt olarak adlandirilabilir. Siber savas ise
bu eylemlerin devlet tarafindan veya devletler diizeyinde
gerceklestirilmesi anlamina gelmektedir. Siber savasin en kafa
karistirict yonlerinden biri, siber savascilar veya devlet destekli
bilgisayar korsanlar1 veya bilgisayar korsanlari diger iilkelere
saldirdiginda siber savas olarak adlandirilmasi  gerekip
gerekmedigidir. S6z konusu durumda gercek hayatta oldugu gibi
siber uzayda da vekalet savaslari stratejisi izlenmektedir. Ulkeler,
uluslararasi yasalarla temastan kaginmak icin genellikle bu tiir
catismalar1 hizipler araciligiyla yiiriitiirler. Bagka bir iilkeye
saldiran bir grup siber savage1 aslinda bir tiir siber savastir.

2. Man In The Middle Kavranm (MITM)

Ortadaki adam saldirisi (Man In The Middle, MITM), ag
cihazlar1 ve kurban bilgisayarlar arasinda yetkisiz erisim yoluyla
verilerin sifrelenmesi ve sifrelenmemis verilerin izlenmesi
ilkesine dayanan bir saldir1 tiiriidiir.

MITM saldirilari, OSI modelinin ikinci katmaninda (veri
baglant1 katmani) uygulandigindan, saldirgan bagarili olursa,
saldirgan tiim trafik akisimi kontrol edebilir. Bu hakimiyet,
sifrelenmemis trafikten sifreli "HTTPS" trafigine kadar
siursizdir. Basarilt bir MITM saldiris1 sirasinda saldirganin
yapabilecegi islemler tamamen onlarin bilgisine, becerisine ve

101



Avrupa Bilim ve Teknoloji Dergisi

hayal giiciine birakilmistir. Giivenlik 6nlemleri, ag gilivenligine
kars1 iyi bilinen bir saldir tiirii olmasia ragmen, en az sayida

saldiriy1 igerir.

.
Web Baglantisi

Yeni Baglanti
A 3
Eftercag

Man in the Middle

Sekil 1. MITM atagimin Ornek resmi

Kullanicilarin bir kurulus iginde bilgileri paylagmalarinin ve
iletisim kurmalarinin birincil yolu, bir ag altyapt hizmetidir. Veri
paketi agda serbestce dolasir. Kendi IP adresine ait olmayan bir
paket alan cihazlar, istege bagli olarak o paketin icerigini gorebilir
veya degistirebilir. (Man-in-the-middle saldirisi, 2018; Rouse &
Cobb, 2015) MITM saldirisi, agdaki paketleri ele gecirmek ve
manipiile etmek olarak da 6zetlenebilir.

MITM saldirilar, iki sistem arasindaki iletisimi kestikleri ve
bir saldirganin kritik verileri aninda ele gegirmesine ve
degistirmesine izin verdigi i¢in ag giivenligi i¢in 6nemli bir tehdit
olusturur. Bu siiregte kurban hicbir sey olmamis gibi internete
baglanmaya devam eder ancak bilgisayarla iletisim kurdugunuz
tiim siteler artik goriiniir durumdadir. Bu saldiri, saldirganin tiim
konugmay1 kontrol ettigi bir gizli dinleme bigimidir.

Ornegin, istemci ile ana bilgisayar arasinda TCP
baglantisinin oldugu bir HTTP isleminde, farkli teknikler
kullanan bir saldirgan, orijinal TCP baglantisim1 iki yeni
baglantiya boler (Toward More Resilient Cyber Infrastructure: A
Practical Approach, 2016). ilk baglanti kurban ile saldirgan
arasinda, ikinci baglanti ise saldirgan ile sunucu arasindadir.
Saldirgan TCP baglantisint kestiginde, ele gegirilen iletisimin
verilerini okuyabilir veya degistirebilir. Alternatif olarak, bir
saldirgan kullanicinin tanimlama bilgilerini ¢alabilir. Bu ¢alinan
gerezler, bir kullanicinin oturumunu ele gegirmek ve bir
saldirganin bir web sitesinde bu kullaniciy1 taklit etmesine izin
vermek i¢in kullanilabilir.

Ayni teknik kullanilarak https baglantisi tizerinden MITM
saldiris1 da yapilabilir; Tek fark, her bir TCP baglantisi yerine yeni
SSL oturumlarmin kurulmasidir. Bu sefer farkli olan, tarayici ile
saldirgan arasindaki SSL baglantis1 ve saldirgan ile web sunucusu
arasindaki diger SSL baglantisidir. Genellikle, bu gibi
durumlarda, tarayici kullaniciy1 dijital sertifikanin kabul edilebilir
olmadig1 konusunda uyarir, ancak kullanici potansiyel tehdidin
farkinda olmadig1 i¢in uyariy1 yok sayar. SSL kullansaniz bile, bir
saldirgan HTTP trafiginizi SSLstrip ile yeniden yonlendirebilir.
Tim trafiginizi izleyen bir saldirgan, girdiginiz tiim sitelere
kullanic1 adinmizin ve sifrenizin goénderildigini agik¢a gorebilir.
Saldirgan, girdiginiz tiim bilgileri diiz metin olarak da gorebilir.
Kisacasi, bir saldirgan verilerinizin ¢ogunu c¢alabilir (Rouse
2015).
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MITM saldirilari, DNS sunucularini da hedefleyebilir. DNS
aramasi, web tarayicilarinin alan adlarini IP adreslerine ¢evirerek
web sitelerini bulmasini saglar. DNS, DNS sahtekarligi ve DNS
ele gecirme gibi MITM saldirilarinda, bir saldirgan DNS arama
stirecini  tehlikeye atabilir ve kullanicilar1 yanlis sitelere
gonderebilir, genellikle koti amacgli yazilim yayabilir ve/veya
hassas bilgiler toplayabilir. Saldirgan daha sonra gercek web
sitesiyle yeni bir baglant1 kurabilir ve kullanici ile orijinal web
sitesi arasindaki trafigi izlemek ve islemek icin bir proxy gorevi
gorebilir. MITM saldirilar genellikle ¢cevrimigi bankacilik ve e-
ticaret sitelerini hedef alir ve bu da izinsiz girig yapanlarin oturum
acma kimlik bilgilerini ve alternatif kritik ve degerli bilgileri ele
gegirmesine neden olabilir.

MITM sadece bir saldirt teknigi degildir, ayn1 zamanda web
uygulamasi gelistirme ve web giivenlik acig1 degerlendirmesinde
de kullanilabilir.

2.1. MITM Saldin Tiirleri

2.1.1. ARP Zehirlenmesi

Adres Coziimleme Protokolii (ARP), mantiksal ag adreslerini
ikinci katman (Veri Baglantis1 katmani) araciligiyla fiziksel
adreslere doniistiirmek i¢cin OSI modelinde kullanilan bir iletisim
protokoliidiir (Infosec Kilavuzu: Ortadaki Adam Saldirilarina
Kars1 Savunma, 2017).

Bilgisayarlarin iletisim kurabilmesi i¢in aglarda iki adresi
olmasi gerekmektedir. Birinci adres verisi mantiksal IP adresidir
ve ikinci adres verisi fiziksel MAC adresidir. Anahtarlar, trafigi
bir yerel alan agi (LAN) iizerinden ydnlendirmek ve trafigi bu
adres bilgilerine gore yonlendirmek i¢in aga bagl bilgisayarlarin
fiziksel MAC adres bilgilerini kullanmaktadir.

Cihazin fiziksel MAC adresinin bilinmedigi durumlarda
cihazin MAC adresinin IP adresi {izerinden belirlenmesi istenir.
Bilgisayarlar, mantiksal IP adresiyle bilinen bir bilgisayarin
fiziksel MAC adresini, ARP protokoliinii kullanan bir ag
iizerindeki bir ARP tablosu aracilifiyla 6grenir. Bu bilinen ve
Ogrenilen adres bilgileri, bilgisayarlarin ag {izerinde birbirleriyle
iletisim kurmasini saglar. Farkli bir ana bilgisayarin kimligine
biiriinmek isteyen bir saldirgan, MAC adresiyle yanit vermemesi
gere Arp zehirlenmesi, ag IP ve MAC adres eslemelerine
miidahale ederek ag ekipmanina ve bilgisayarlara erisim saglayan
davetsiz misafirler olarak tanimlanabilir. Bu saldirilarin amaci,
hedef sunucuya hedeflenen tiim trafigi bloke ettikten sonra,
istenen MAC adresini hedef sunucunun IP adresiyle
eslestirmektir. Bir saldirgan, ag hedefinin ve ag cihazinin ARP
tablolarint zehirlerse, bunlar ele gecirilecektir. Yani saldirgan,
hedef bilgisayarin tablosundaki MAC adresini "ag aygitinin MAC
adresi" ve ag aygitinin ARP tablosunu "hedef bilgisayarin MAC
adresi" olarak yazdirirsa basarili olur. Bu durumda hedef
bilgisayar ile ag cihazi arasindaki trafik saldirganin iizerinden
gecer. Saldirgan, bu trafigi gizlice dinleyebilir ve degistirebilir ve
ele gegirilen verileri, casusluk yapmak veya taraflar arasindaki
baglantiy1 degistirmek gibi koti amaghh amaglar ig¢in
kullanabilir.ken isteklere yanit verebilir.

2.1.2. DNS Yaniltmasi

Etki Alanm1 Adi Sunucusu (DNS), ARP yo6nteminin IP
adreslerini MAC adreslerine ¢dzmesi gibi, etki alan1 adlarini IP
adreslerine ¢oziimler. Siber suglular genellikle aglara sizmak igin
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kimlige birinme kullanir. Bu taktikler, saldirganlarin
gormemeleri gereken bilgilere erigmelerini saglar. Dolandiricilik
baska bir yaygin saldirt tiiridiir ve farkli bigimler alabilir. DNS
sahtekarligi, MITM saldirilarinda yaygin olarak kullanilmaktadir
(Tanmay, 2013).

DNS sahtekarlig1 veya DNS onbellek zehirlenmesi, bir DN'S
sunucusuna sizmaylr ve bir web sitesinin adres kaydini
degistirmeyi icerir. Bir DNS saldirgani, DNS yazilimi 6nbellegine
zehirli bir DNS erisimi enjekte ederek DNS yazilimindaki
kusurlardan yararlanan bir DNS sahtekarligi  saldirisi
gerceklestirir. Bu saldirt genellikle saldirganin, kimlik avi gibi
baska amaglar i¢in kullanilan kotii amacli bir web sitesine yanlis
bir IP adresi dondiirmesine neden olur.

Ornegin, bir DNS sizdirma saldirgant,
www.internetbanking.com gibi bir alan adi1 kullanarak bagka bir
ana bilgisayara ulasmaya calisir ve ana bilgisayara bozuk DNS
onbellek bilgilerini eklemeye ¢alisir. (Man in the Middle (MITM)
Attacks, 2018) Boylece kurban, bilgiyi giivenilir bir kaynaga
gonderdigine inanarak, kotii niyetli bilgisayara hassas bilgiler
gonderir.

Sonu¢ olarak, siteye erismeye calisan kullanicilar,
degistirilen DNS kaydi {izerinden saldirganin sitesine gonderilir.
Siber suglular genellikle mesru goriinen kotii niyetli web siteleri
olusturdugundan, DNS sahteciligini tespit etmek zordur.

ARP sahtekarligi, bir saldirganin IP/ag ge¢idini veya bu
durumda kurbanin DNS sunucularini degistirmek i¢in yetkisiz bir
DHCP sunucusundan ARP mesajlar1 gondermesidir. Saldirgan,
kurbanin DNS sunucusunu degistirerek bir DNS sahtekarligi
saldiris1 baglatabilir, bu da kurbanin DNS isteklerinin artik
bankanin IP adresini taklit edebilecek yetkisiz bir DNS
sunucusuna yonlendirildigi anlamina gelir. Her iki yontem de ayni
seyi dener (trafigi kotli amacgli makinelere yonlendirir veya iletir),
ancak farkli bir diizeyde ¢aligirlar, ARP yalnizca bir sonraki LAN
yonlendiricisini kandirir. Saldirt, bir kurbanin gegerli bir banka
SSL  sertifikas1 kullanarak http://www.yourbank.com'a goz
atmasina izin verir, ancak sunucunun IP adresi farkli bir IP'dir. Bu
sekilde, bir saldirgan banka bilgilerinize erisebilir ve hesabinizi
bosaltabilir. WEB tarayicilari, bir SSL sertifikasindaki yanlis bir
URL'den sikayet etmez (Tanmay, 2013).

Adres Coziimleme Protokoli (ARP) sahtekarligi, bir
saldirganin bir ARP istegine yanlis yanitlar gondermesidir. Bu
genellikle yonlendiricinin kimligine biirinmek ve bdylece bir
saldirganin trafigi kesebilmesi i¢in yapilir.

Etki Alan1 Adi1 Hizmeti (DNS) sahtekarligi, bir saldirganin
(bir ana bilgisayar adinin IP adresini ¢ézmek i¢in gonderilen)
DNS isteklerine yanlis IP bilgileriyle yanit vermesidir. Bu
genellikle kullanicilart yanlis web sitelerine yonlendirmek igin
kullanilir.

ARP sahtekarligi, ARP zehirlenmesi olarak da bilinir. Ag IP
ve MAC adreslerini birlestirerek saldirganlari kesintiye ugratarak
bir ag cihazim bilgisayara tamimlama olarak tanimlanabilir.
Yukarida, bilgisayarlarin ag i¢inde iletisim kurmak i¢in dncelikle
ARP protokoliinii kullandig1 belirtilmisti. Saldirgan, hedef ag
icindeki ve ag aygitindaki ARP tablolarini zehirleyebilirse, bu
nedenle hedef bilgisayar tablosunda "MAC Pandiyaraja'nin ag
aygitinin MAC adresi”, "hedef bilgisayar ag aygitinin MAC
adresini ARP olarak yazdirir. tablo" girilir. bir arada. Bu durumda,
hedef bilgisayar, saldirgan ile ag aygit1 arasindaki trafikten gecer.
Bu trafigi dinleyebilir ve diizenleyebilirsiniz (Hugo, 2016).
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Linux isletim sisteminin dogasi geregi ag bilgisayariniza test
etmek i¢in kullandigimiz gelen paketler icin Kali. Eger dyleyse,
test tamamlanamazsa, MITM IP Yonlendirme. Ikinci cagri
yonlendirme islemi nedeniyle IP ydnlendirme agindaki IP
paketleri ag1 ve oncelikle MITM'yi IP yeniden yonlendirmesi
etkinken test etmelidir. Linux ¢ekirdegi, IP yonlendirme i¢in tiim
altyapiy1 gizler ve dagitimi ¢ok kolaydir.

Terminalde IP yayin durumunu 6grenmek icin asagidaki
komutu ¢alistiriniz:

cat/proc/sys/net/ipv4/ip_forward

Doniis degeri 0 (sifir) ise IP ydnlendirme aktif degildir.
Etkinlestirmek i¢in asagidaki komutu galistiriniz.

echo 1 >/proc/sys/net/ipv4/ip_forward
Simdi IP yonlendirme sistemini aginiz.

Kali Linux ile birlikte gelen "arpspoof™ aract ile kurban, cihaz
ve ag arasina enjekte edilebilir. "Arpspoof" aract ag iizerinde
istenilen ARP paketlerini olusturup hedefe gonderir ve hedef ARP
tablosunu zehirlemeye calisir. "Arpspoof” araci asagidaki gibi
komutlarla kullanilabilir: Aga bagh tiim bilgisayarlar hedef IP
adresinin sonuna 102 24/Arptable eklenerek zehirlenebilir.
Yalnizca bir bilgisayarda ve ag aygitinda metin aramasi yapin
(Ramadhan, 2018),

Oncelikle hedefin ARP tablosu zehirlenir. Bunun igin
asagidaki komut kullanilmaktadir:

arpspoof-i [network interface]-t [destination ip] [network
device ip]

Yukaridaki komut, hedef bilgisayarin ARP tablosunda
yiritiilir ve ARP'yi zehirlemek igin siirekli olarak REPLY
paketlerini hedefe gondermektedir. Daha sonra ag cihazinin ARP
tablosu zehirlenir, bunun i¢in asagidaki komut kullanilir.

arpspoof-i [network interface]-t [network device ip]
[destination ip]
Komut, ARP tablosu ag cihazint siirekli olarak

calistirdiginda, hedefe toksik ARP REPLY paketleri gonderilir.
Ag cihazi ile hedef bilgisayara gonderilen ARP REPLY paketleri
arasia eklenir. Hedef bilgisayarin ARP zehir tablosunu falan
kastediyorum. AR ¢agrisinin girildigi hedef bilgisayar1 ve ag
cihazini agresif bir sekilde hedefliyoruz. Hedef ile ag cihazi
arasindaki trafigi iletebilirsiniz ve saldirgan bunu degistirebilir,
trafik akisini dinleyebilir (Rangwala, 2015).

Ornek olarak asagidaki iki drnek diger trafikte verilmistir.
Kali kurulumuyla birlikte gelen Linux "urlsnarf" istek hedefleme
aract trafigi azaltabilir. Bunun i¢in kullanilacak komutlar
asagidadir.

urlsnarf — click [network interface]

"Driftnet" araci ile Kali Linux kurulumu, ARP Spoofing ve
MITM saldirir kurbanin tarayici isteklerine ydnelik olarak
sayfalarda yer alan resimlerin ortamlar1 gerceklestirilmektedir.
Asagidaki komut ile yiiritiiliir.

driftnet-click [network interface]

2.1.3. SSL ve TLS Siyirma

HTTP en yaygimn Internet protokoliidiir. Cevrimigi olarak
yaptigimiz islerin ¢ogu, giinlik web taramasindan anlik sohbete
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kadar HTTP iizerinden yapilir. Bununla birlikte, HTTP iletigimleri
giivensizdir ve ele gecirilmesi nispeten kolaydir, bu da 6zellikleri
nedeniyle onlart MITM saldirilar igin ana hedef haline getirir.

Cogu sifreleme protokolii, ozellikle MITM saldirilarini
onlemek i¢in bir tiir u¢ nokta kimlik dogrulamas: icermektedir.
TLS (Aktarim Katmani Giivenligi) ve SSL (Giivenli Yuva
Katmani) protokolleri, giivenilir bir ag baglantis1 saglamak i¢in
ag sifrelemesini kullanir. En yaygin SSL protokolii tiirii, en yaygin
kullanicilarin karsilastigt HTTPS'dir. Bu protokol, geleneksel
HTTP protokolii (Koprii Metni Aktarim Protokolii) araciligiyla
iletisimden olusur ve SSL ve TLS sifrelemesi ile korunur. Bu
protokoller ag iletisimi igin daha iyi koruma saglasa da, MITM
saldirllarina karst savunmasiz olabilirler. Kullanici siipheli bir
sertifika gonderme konusunda uyarilmazsa, saldirgan sahte
sertifikalarla MITM saldiris1 gergeklestirebilir (Rouse & Cobb,
2015).

HTTPS kullanimi, ARP zehirlenmesine veya DNS
sahteciligine kars1 kapsamli bir savunma oldugundan, saldirganlar
paketleri engellemek ve HTTPS tabanli adres isteklerini HTTP
esdegeri uc¢ noktalara iletmek i¢in SSL soymayr kullanir ve
sunucunun = sifrelenmemis bir sunucu istemesini gerektirir
(Ramadhan, 2018).

SSL/TLS sertifikalari, saldirganlarin giivenli baglantilardan
0diin vermek i¢in ek adimlar atmasi gerektiginden, etkin MITM
saldirilarint da zorlasgtirir. Bir saldirgan, bir web sitesinin SSL
protokoliinii modiile eden SSLstrip gibi araglar kullanilarak
yararlanilabilen baglanti ele gecirme saldirilarini kullanarak bu
adimin 103 giivenligini ihlal edebilir. Bilgisayar korsanlari
TLS'ye girmenin yolunu buldu. Ornegin, HTTPS yazsaniz bile
(6rnegin  https://www.example.com), bilgisayar korsanlari
http://www.example.com yazip onu HTTP olarak degistirerek
sifrelenmesini engelleyebilir. Bu arada, tim kullanict oturumu
saldirgan tarafindan goriilebilir.

2.1.4. MAC Address Attact

Portlar arasi iletisim, switchler tarafindan sahip olduklari
MAC adres tablolarina bakilarak gergeklestirilir. MAC adres
tablosundaki port numaralarinda bilgisayarlarin MAC adresleri
porta bagli olup, s6z konusu portun hangi VLAN'a (Sanal Yerel
Alan Ag1) ait oldugu bilgisi bulunmaktadir. Switchler 6nce
portlara gelen gergevenin hedef MAC adresi kismina bakar,
ardindan ¢ergevedeki hedef MAC adresinin kendi MAC adres
tablosunda olup olmadigini sorgular, adres tabloda bulunuyorsa
cerceve gonderilir. Tlgili baglant1 noktasi, bu isleme anahtarlama
denir. Ancak, anahtar ¢ergevesinin hedef MAC adresi, anahtarin
MAC adres tablosunda bulunmadiginda, anahtar ¢ergeveyi tiim
baglant1 noktalaria gonderir. Bu, ilgili baglant1 noktasinin diger
tim baglanti noktalarina iletilmesine neden olur. Bu, bir
saldirganin tiim anahtar trafigini gizlice dinlemesine ve anahtarin
baglant1 noktalarin1 yok sayarak MAC adres tablosunu yanlig
MAC adresleriyle doldurmasina neden olur. Bu, anahtarin
verimliligini olumsuz yonde etkiler. Anahtarlama cihazlarinin
MAC adres tablosu doldurulurken sorunlar ortaya ¢ikar ¢iinkii
switchlerin MAC adres tablolari i¢in bir limiti vardir ve bu limit
cihazin marka, model ve donanimina gore degisiklik gdsterir.

3. MITM Saldirisindan Nasil Korunabilir

Ortadaki adam saldirisina kars1 birgok savunma mekanizmast
vardir. Baslica ortadaki adam saldirilari, SSL saldirisi, DNS
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saldirist ve ARP zehirlenmesidir. Bu saldirtya karst onlemler
asagida listelenmistir.

3.1. SSL'min Zayif Yonlerini Ortaya
Cikaran Saldirilar ve TLS Ile Alinan
Onlemler

TLS Aktarim Katmani Giivenliginin (TLS) kisaltmasi. TLS,
SSL protokoliiniin halefi ve Internet Miihendisligi Gorev Giicii
(IETF) tarafindan SSL tabanli gelistirilen bir giivenlik
protokoliidiir. Ag iizerinden veri gonderilip alinmasini ve veri
aktarimi sirasinda sifrelemeyi saglar. STARTTLS, yalnizca metin
mesajlarin1 korumak i¢in farkli bir baglanti noktas1 kullanmak
yerine sifreli baglant1 olarak giincellenen baglant1 protokolleri
icin TLS tarafindan gelistirilmis bir ¢oziimdiir. SMTP kullanirken
TLS, giivenli olmayan bir sunucu baglantisiyla baglar ve
STARTTLS komutuyla devam eder. Daha sonra veri aktarimi
strasinda giivenli bir baglantiya geger.

Standart algoritma, gonderilen ve alinan bilgilerin kesinlikle
dogru olmasini ve dogru alicinin bilgileri géndermeden o6nce
otomatik olarak sifresini ¢ozebilmesini ve sifresini ¢ozebilmesini
amaglar. Islemlerin ve verilerin biitiinliigiinii ve gizliligini
korumak i¢in her iki tarafta dogrulama yapilir. SSL/TLS isleviyle
caligmak i¢in sunucu tarafi anahtarina ve istemci tarafi
sertifikasina ihtiyaciniz vardir. Ozellikleri asagidaki gibidir;

*  Mesaj sifreleme ve sifre ¢cozme icin giivenlik ve gizlilik
saglar (Simetrik Anahtarlama).

+ lletiyi gonderen ve alan etki alanimin dogru konumda
olmasini saglar (Public/Private Key).

» Aktarilan belgelerin tarih ve saatini dogrular (Hashing
teknigi ile).

* Belge arsivleri olusturmay1 kolaylastirir (sikistirma
teknikleri ile).

Tekrar HTTPS alirsak, HTTP trafigini SSL protokolii
tarafindan  saglanan kanal iizerinden iletilecek sekilde
yapilandirabiliriz. Bu kanal, sifreleme ve kimlik dogrulama
secenekleri veya her ikisi ile olusturulabilir, ancak kars1 tarafin
hem sifrelemesi hem de kimlik dogrulamasi gerekli degildir. OSI
katmani, HTTP'nin "Uygulama" katmani ile TCP protokolii
arasindaki gercek veri trafiginin "Tagima" katmani arasindaki SSL
"Sunum" katmaninda bulunan bir protokol y1ginina sahiptir.

3.2. SSL 3.0 ve Poodle Saldiris1 (2014)

TLS saldirisina karst Onlem, saldirganlarin  protokolii
diistirmesini engelleyen TLS FALLBACK SCSV eklentisidir.
Buna gore istemci, sunucuya diisiisii bildirir. Istemci, sunucuya,
oturumun daha yiiksek bir siiriim protokolii kullanarak sunucuya
baglanmaya calistigini, ancak el sikisma tamamlanmadan
oturumun sonlandirildigini bildirir. Bu durumda sunucu, istemci
tarafindan bildirilenden daha yiiksek bir siirim saglayabiliyorsa
baglantiyr  kapatmaktadir. Bu, saldirganlarin  sifreleme
protokoliinii tersine miihendislik yapmasini engellemektedir.

3.3. Freak Saldinis1 (2014)

Entrust'in internet sitesinde yer alan bilgilere goére siber
giivenlik arastirmacist Ivan Ristic, FREAK'in pratikte ¢ok etkili
olabilmesi i¢in birden fazla ajanin bir araya getirilmesi gerektigini
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vurguluyor; listede zayif bir ihracat sifreleme algoritmasi
saglayan ve ayni anahtar1 uzun siire kullanan bir sunucu, anahtar
kirma, zayif bir istemci bulma ve manipiilasyon saldirisi
bulunmustur. Ortadaki adam (MITM) saldirisi, yerel bir ag veya
kablosuz WiFi aginda gerceklestirilmesi kolay ancak
gerceklestirilmesi zor bir saldiridir.

Bu saldiriya karsi 6nlem olarak sunucu tarafli ¢dziimler daha
etkilidir. Sunucular, zayif giivenli sifreleme algoritmalarim
desteklememelidir (Hekim, 2015).

3.4. Beast (Canavar) Saldiris1 (2011)

BEAST'in iptali, parola blok zinciri (CBC) modunda
kullanilan orijinal vektdr (IV) degerini kullanir. Bu agda
gonderilen bir paket i¢gin kullanilan IV degeri, bir 6nceki paketin
son sifreli mesaj blogudur. Bu sekilde, sifreli trafigi izleyen bir
saldirgan, oturumun ¢erez bilgisinde kullanilan IV degerini tespit
edebilir. Saldirgan, 6nceki sifreli metin blogu olan IV degerini
aldiktan sonra, sifresini ¢6zmek istedigi sifreli metni igeren agik
degeri ve ulagmak istedigi hassas degeri (6rnegin, ¢erez bilgisi)
iki degeri kullanarak tahmin etmeye calisir. Saldirgan, diiz metin
tahmin edilebilirse IV'i XOR yapabilir ve ilgili sifreli metinle
ayn1i olup olmadigimmi kontrol edebilir. Ayniysa, saldirgan agik
metni alir. Boyle rastgele bir degeri tahmin etmek zor
olacagindan, bu saldir1 agik harf kod ¢6zme yontemini kullanir.
Bunu yapmak i¢in saldirganin kurbanla ayni agda olmasi ve bir
miidahale yapmasi gerekir. Ayrica trafigi manipiile edebilmeli ve
birden fazla istek paketi gondermeyi gerektiren olasi sorunlu
eslesmeleri kontrol edebilmelidir. Saldirgan bir seferde yalnizca
bir blok tahmin edebilir.

3.5. SSL Rc4'iin A¢iklar:

Bu saldir1 en iyi sonucu RC4 ¢ikisina verilen orijinal hasarla
verir. Bu nedenle kayan anahtarin ilk ¢ikti baytlarini azaltmak,
RC4'teki zafiyete TLS ¢6ziimleri arasinda yer aliyor ancak bunun
tim sunuculara ve istemcilere uygulanmasmin zor oldugu
vurgulaniyor. Bu nedenle uzmanlar, kotiye kullanimdan
kaginmak i¢in TLS'de RC4'ten kagimilmasi gerektigini
vurgulamaktadir (Hekim, 2015).

3.6. Heartbleed (Kalp Kanamasi) Saldirisi (2014)

Bu giivenlik a¢i1gma yonelik OpenSSL yamasi, yiik uzunlugu
alan1 veri uzunlugundan biiyiikse HeartbeatRequest mesajin
kaldirmaktadir. Bu giivenlik agigini dnlemek kolaydir, ancak bir
saldirganin hassas bilgiler iceren 06zel bellegi okuyabilmesi
nedeniyle giivenlik agigindan kaynaklanan potansiyel risk biiyiik
zarara neden olabilmektedir.

3.7. MITM'de DNS Degisikligi ve Yaralanma
3.7.1. DNS Onbellege Alma

Ayn1 problemde onbellege almak icin kullanilan cihazlari,
¢ok fazla saldirtya sahip DNS sunucularim1 ve DNS sunucusu
efektlerini 6nbellege alamaz.

3.7.2. DFAS

TCP iizerinden DDoS saldirilari1 engellemenin nispeten
kolay oldugunu s6ylenebilir. Bunun ana nedeni, TCP iizerinden
saldirirken, saldirganin gercek bir IP adresine mi yoksa sahte bir
adrese mi saldirdigin1 anlayabilmesidir (basit bir Boolean 3 el
sitkismas1 yapilirsa, IP gergektir). UDP {izerinden DDoS
saldirilarinin (UDP tagmasi, DNS tagmasi vb.) engellenmesi
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zordur ¢linkii saldiran IP adreslerinin gercek olup olmadigim
belirlemenin kesin bir yolu yoktur. UDP kullanan saldirilar,
genellikle ikinci bir paket blogunu (DfA) kabul etmek gibi bir
davranigsal engelleme yontemi kullanir. DFAS ydntemi, TCP
veya UDP olmak iizere ilk gelen paketi temel almaktadir. Ayni
paket geri gelirse, pakete uygun sekilde yanit verin ve ilgili IP
adresine giris yapmaya baglayin veya ilk paketin yanlis bir yanit
(yanlis sira numarasi SYN) dondiirmesini bekleyin. -ACK) .
istemci tarafindan gonderilen TCP istegine yanlis yanit verir ve
kars1 taraftan RST paketi beklenir. RST paketini aldiktan sonra I[P
adresinin gercek olup olmadigi belirlenerek paket belirlenir.
DFAS yontemi, saldir1 aninda ilk paketler lizerinde gergeklestirilir
(Sultana, 2018).

3.7.3. Hiz Stmirlama

Hiz sinirlama yontemi, IP adresleri ve UDP/DNS kullanan
saldirilarla baglantili olarak saldiran IP adresini engellemeyi
amaclar. Kaynak IP adresleri dogrulanamadigindan, UDP
saldirllarinin bu yontemi kullanarak engellenmesi zordur. Bu
yontem ile istenilen IP adresi bloke edilebilir (Sultana, 2018).

3.8. Arp Sahtekarhigim Onleme
3.8.1. Sanal Ozel Aglarla Sifreleme

Ag trafigi sifreli ise paketler yakalansa dahi okunamayacagi
icin caligmayacaktir. Verileri sifrelemenin ve ARP sahtekarliginin
olugsmasini 6nlemenin bir yolu, sanal 6zel aglar1 (VPN'ler)
kullanmaktir. Bir VPN kullanmak, ARP saldirilarini biiyiik 6l¢iide
onlemektedir.

3.8.2. Statik ARP Kullanim

ARP tablosunu statik olarak doldurmak, ARP duyurularina
ihtiya¢ duymadigt i¢in bu saldirty1 engeller, ancak biiyiik aglar
icin daha az karlidir. Ortaminizda birbiriyle siirekli iletisim
halinde olan iki sunucunuz varsa, ARP girigini statik olarak
ayarlamak, ARP onbelleginize herhangi bir saldiriya karst bir
koruma katmani eklemenize yardimci olabilir.

3.8.3. Algilama Aract Alma

Yaygin uygulamalarda bile, yiikksek ARP bilgisine sahip
olsaniz bile ARP saldirilarini tespit etmek kolay degildir. Miisteri,
IDS (Intrusion Detection System) veya ARP Monitor ile sistemi
dahili agda izleyebilir. Ornegin, Arpon ve Arpalert gibi acik
kaynak araglar1 kullanarak ARP protokolii giivenilir bir sekilde
calisir (Sultana, 2018).

Ag sirketleri tarafindan satilan {riinlere yonelik saldirilari
onlemek icin ARP korumasi veya Dinamik ARP Denetimi
ozellikleri etkinlestirilebilir.

3.8.4. Paket Filtrelemeyi Ayarlama

Bazi ARP saldirilarinda, saldirganin MAC adresini ve
kurbanin IP adresini igeren ARP paketleri LAN iizerinden
gonderilir. Bu gelen paketleri filtrelemek, bu toksik paketlerin
hedeflenen hasara neden olmadan kullanilabilmesini saglayabilir.
Ek olarak, ag1 daha kiigiik VLAN'ara bolmek ve yetkili
kullanicilart disaridan izole etmek, bir ARP zehirlenmesi
saldirisinin ylizey alanini azaltir.

4. Uygulanan Yontem

Siber saldirilara kars1 alinacak dnlemler ¢ok 6nemlidir. Son
kullanicinin belli dnlemleri alinmasi kesinlikle gereklidir. Ancak
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sistem yoneticisi ya da bir baska deyisle bilgisayar ag yoneticisi
tarafindan alinan 6nlemler ¢ok daha 6nemli ve verimli olacaktir.
Sonug olarak kesin 6nleyici 6nlem olacaktir.

Sistem yoneticisinin almasi gereken Onlemleri ve kendi
bilgisayar agimizda almis oldugumuz Onlemleri sirasiyla
belirtelim.

4.1. Tiim Bilgisayar Aginda Yonetilebilir Akilli Ag
Anahtarlar1 Kullanilmah

Bilgisayar1 ag yoneticisi, yonettigi sistemde kesinlikle akilli
yonetilebilir ag anahtarlar1 kullanmak zorundadir. Siber
saldirilara kars1 bilgisayar ag1 iizerinde onlem almanin en temel
kosulu budur.

Bizim yaptigimiz ¢aligmada, kurumun tiim bilgisayar aginda
yonetilebilir ve akilli ag anahtarlar1 kullanilmisgtir.

4.2. Olay Kayit Sunucusu Kurularak Bilgisayar
Agindaki Tiim Ag Anahtar Cihazlarimin Tiim
OlaylariKayit Altina Almasi Saglanmah

Bizim yaptigimiz ¢aligmada, tiim bilgisayar aginda kullanilan
yonetilebilir ve akilli ag anahtarlar1 olay kayit sunucusuna
baglanmistr.

4.3. Tiim Ag Anahtar Cihazlarina Yabanci Bir Ag
Anahtar Cihazimin Baglanmasim1 Engelleyici
Ayarlar Yapilmahdir.

Bilgisayar ag anahtarlarinin tiim baglanti uclarinin sadece
bilgisayar baglanabilecek konfigiirasyonunda ayarlanmasi c¢ok
onemlidir. Bunun nedeni herhangi yetkisiz bir kisinin bilgisayar
agina sistem yoneticisinin kontrolii diginda farkli bir ag anahtar
baglanmasin1 ya da herhangi bir sunucu baglanmasini
engellenmesi icindir.

Yapilan ayarlar,

switchport mode access

switchport port-security

switchport port-security aging time 2

switchport port-security violation restrict

switchport port-security aging type inactivity

macro description cisco-desktop spaning-tree portfast
spaning-tree bpduguard enable

Yukarida verilen tanimlamalar yapildiginda ag anahtarini
baglanti uglarina bilgisayar 06zelligi disinda higbir cihaz
baglanamaz. Eger bagka bir cihaz baglanir ise port kendini kapatir.
Ayn1 zamanda log sunucusuna da olay kaydi yapilmis olur.

4.4. DHCP Saldirilarim1 Onleyici Ayarlar Yapilir
ip dhep snooping vlan 1
ip dhep snooping information option allow-untrusted
ip dhcp snooping
ip dhep snooping limit rate 100

Saniyede 100 paket sinirt normal olarak konulabilir. Ag
yoneticisinin kararina bagli olarak degisebilir.

4.5. ARP Saldirilarim Onleyici Ayarlar Yapihr
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ip arp inspection vlan 1

Bu ayar ile varsayilan saniyedeki arp paket sinir1 15 adettir.
Istendiginde degisik paket sayilari da ayarlanabilir.

4.6. Otamatik Olarak Devre Dis1 Kalan Uclar

Kural dis1 calisma oldugunda ag anahtarinin ilgili ucu devre
dis1 kalir.

Devre dist kalan uglart belli bir zaman sonra kendiliginden
tekrar devreye almak igin belli ayarlar1 yapmamiz gerekecektir.

errdisable recovery cause arp-inspection
errdisable recovery cause bpduguart
errdisable recovery cause psecure-violation
errdisable recovery interval 300

Burada verilen 300 saniye sonra kendiliginden ucun aktif
olmas1 komutudur. Istenirse zaman ayar1 degistirilebilir.

5. Sonuc¢

Katman 2 saldirilari, LAN'lar (Yerel Alan Aglar1) nedeniyle
giivenlik duvarlarina veya saldiri tespit sistemlerine miidahale
etmez. Genel olarak, izinsiz giris tespit veya dnleme sistemleri,
bir i¢ aga girebilecek harici bir agdan gelen saldirilar tespit etmek
veya Onlemek i¢in kullanilir. Bu sistemler ii¢lincii ve daha {ist
diizey koruma igin tasarlandigindan, i¢ agdaki bir saldirgan, ig
agdaki anahtarlara yapilan saldirilari algilayamaz veya
onleyemez. Ag giivenligini saglamak i¢in tiim OSI katmanlar
korunmalidir. Ust diizey giivenligin olmamas1 ve ikinci diizey
giivenligin olmamasi, yetersiz ag giivenligini gosterir. Birinci kat
saldirilari da 6nemlidir. Ornegin, agmn sunuculari ve diger
cihazlar1 kesintisiz bir gii¢ kaynagina veya jeneratére bagl
degilse, agin tiim giivenlik dnlemleri alinmis olsa bile, elektrik
kesintisi durumunda ikinci katman ve daha yiiksek giivenlik

Onlemleri ¢alismayacaktir. Ya da giic anahtart herkesin
ulasabilecegi bir yerdeyse ve yeterli giivenlik Onlemleri
alinmazsa, elektrik kesintisi durumunda sistem

calismayacagindan st katlarda alinan dnlemler ¢aligmayacaktir.

Sunucu sertifikas1 dogrulamasi yalnizca istemcide yapilir ve
istemcinin sertifikasi bir dogrulama noktasi oldugundan sunucuya
aktarilamamaktadir, bu nedenle istemci dogru sunucuyla
konustugundan emin olmalidir. Sunucu (giivenilmeyen) bu karari
istemciye vermektedir. SSL miidahalesinde, sunucunun bakis
acisindan TLS istemcisi bir giivenlik duvar/AV'dir. Dolayistyla
sunucu tarafi sorunu, beklenen istemcinin (tarayicinin) konusup
konusmadigin1 (giivenlik duvari/AV) tespit etmektir. Bunu
yapmanin en giivenli yolu, istemcinin kimligini dogrulamak igin
istemci sertifikalarini kullanmaktir - ve 6rnegin, istemci kimlik
dogrulamasi kullanilirsa, MITM beklenen istemci sertifikasini
saglayamadigi i¢in SSL korsanlig1 caligmamakta, TLS anlagmasi
basarisiz olmaktadir. Yalnizca istemci sertifikalar1 nadiren
kullanilmaktadir. Basarisiz bir TLS anlasmasi, istemcinin
sunucuyla SSL giivenliginden 06diin vermeden iletisim
kurabilecegi anlamina gelmez, ancak istemci sunucuyla iletisim
kuramamaktadir. Alternatif bir yaklasim, TLS istemcisinin
parmak izine, yani parolalara ve parolalara ve 6zel uzantilarin
kullanimia dayali olarak TLS istemci tiiriinii belirlemek igin
bulugsal yontemleri kullanmaktir. Teori orijinali yamltsa da,
ClientHello aslinda bir SSL yakalama proxy'sine sahip degildir.
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Internet kullamcilarimin SSL/TLS, DNS ve arpspoofing
saldirilarina kars1 almasi gereken dnlemler detayli olarak analiz
edilmektedir. Ag giivenligini  degerlendirmede  makine
o0grenmesinin etkinligi nedeniyle; son zamanlarda daha da 6nem
kazanmistir. Benzer sekilde, veri vergilendirmesinde yeni makine
ogrenimi teknikleri daha hizli biiylir ve daha verimlidir. Makine
O0grenimini uygularken, ortadaki adamin dogasi dinamik oldugu
icin dikkate alinmasi gereken farkli seyler vardir. Bu nedenle,
gbzlem yonteminin uyarlanabilirligine ihtiya¢ vardir. Veri kiimesi
boyutunu azaltan smif pargalartyla bir 6zellik segme ydntemi
gelistirmek, devam eden bir konudur.

Sonug olarak, isin 6ziine bakarsak, bilgisayar ag yoneticisinin
alacagi dnlemlerin kesin olarak etkili olacagi gozlemlenmistir.
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