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Oz

Her gecen giin internetin yayginlagmasi ve buna bagli olarak aga baglanan cihazlarin hizli bir sekilde artmasi, bazi avantajlarinin yaninda
bir¢ok sorunu da beraberinde getirmektedir. Bu sorunlardan en dnemlisi siber tehditlerdir. Kisilere, kurumlara ve devletlere kars1 siber
tehditler, maddi, itibar ve zaman gibi kayiplar verebilmektedir. Saldir tespit ve saldir1 6nleme sistemleri, bu kayiplari ortadan kaldirmak
veya en aza indirilebilmek i¢in kullanilmaktadir. Saldir1 tespit sistemleri imza tabanli veya anomali tabanli olarak tasarlanmakta ve
giiniimiizde anomali tabanli sistemler makine 6grenmesi yontemleri kullanilarak gelistirilmektedir. Bu ¢alismanin amaci, bir bilgisayar
agina saldir1 olup olmadigini yiiksek basari orani ile tespit etmenin yani sira, hangi saldir1 tiiriniin sisteme zarar vermeye ¢alistigini da
ayirt edebilen anomali tabanli bir saldir1 tespit sistemi tasarlamaktir. Bu sistemi gelistirmek i¢in makine 6grenmesi yontemlerinden olan
yapay sinir aglart kullanilmstir. Sistemin gegerliligini sinamak tizere CSE-CIC-IDS2018 veri seti kullanilmigtir. Tehdit tiirleri olarak,
yaygin siklikta karsilasilan Botnet, DDOS, DOS, BruteForce saldirilari ele alinmistir. Yapilan dogruluk sinamalari sonucunda, gelen bir
paketin tehdit olup olmadig1 %99.11 gibi ¢ok yiiksek bir basarim oraninda dogru bulunmustur. Ayrica gelen tehdidin Botnet oldugu
%93.23, DDOS oldugu %99.31, DOS oldugu %92.26 ve BruteForce oldugu %99.26 oraninda dogru sekilde tespit edilmistir.

Anahtar Kelimeler: Saldir1 Tespit Sistemi, Siber Giivenlik, CSE-CIC-IDS2018 Veri Seti, Yapay Sinir Aglari

Model Application of Anomaly Based Intrusion Detection Using
Artificial Neural Network

Abstract

The spread of the internet day by day and the rapid increase of the devices connected to the network, along with some advantages,
brings togethor lots of problems.The most important one of these problems are cyber threats. Cyber threats towards individuals,
institutions and states can cause losses such as material, reputation and time.Intrusion detection and intrusion prevention systems are
used to eliminate these losses or to reduce attacks. Intrusion detection systems are being designed as signature-based or anomaly-based,
and anomaly-based systems use machine learning methods. The purpose of these work is to develop an anomali-based system which
determine with high success rate whether there is an attack on a computer network, as well as able to separate which type of attack tries
to harm the system. Artificial neural networks, one of the methods of machine learning, were used to develop this system. CSE-CIC-
IDS2018 data set were used to test the validity of the system. As type of threats, the common faced ones such as Botnet, DDOS, DOS,
BruteForce attacks have been considered. As a result of the accuracy tests, it is found that whether an incoming package is a threat at a
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very high performance rate such as 99.11%. In addition, incoming threat was correctly determined 93.23% for Botnet, 99.31% for

DDOS, 92.26% for DOS, and 99.26% for Brute Force.

Keywords: Intrusion Detection System, Cyber Security, CSE-CIC-IDS2018 Data Set, Artificial Neural Network

1 Giris

Modern yasam tarzinin vazgegilmezi haline gelen bilgi ve
iletisim teknolojileri, uluslar1 bilgi ve iletisim alt yapilarina
bagimli hale getirmistir. Giiniimiizde yaklasik 2 milyar insan
internet kullanmaktadir ve Microsoft’un arastirmasina gore bu
saymin 2025 yilina kadar hizla artarak 4 milyar1 gegmesi
beklenmektedir (Y1lmaz, Ulus, & Génen, 2015). Internetin genis
alanda kullanimi, bilgi teknolojisi olarak da adlandirilan “Siber
Giivenlik” kavramini énemli hale getirmistir.

‘Stuxnet saldirisi’ olarak da bilinen ve ABD tarafindan
2009°da one siiriilen saldirinm, iran’m Natanz niikleer yakit
zenginlestirme tesislerine karsi diizenlendigine inanilmaktadir
(Celik, 2013, s. 144). Yakin bir tarihte Giircistan genelinde etkili
olan siber saldirinin; aralarinda cumhurbagkanliginin, sivil
toplum kuruluslarinin, 6zel sirketlerin ve ulusal TV istasyonunun
da bulundugu 15 binden fazla web sitesini olumsuz etkiledigi
aciklanmigtir (SiberBiilten, 2019) .

Karmagik ve siirekli biiyiiyen ag saldirilarina karst en 6nemli
savunma araglarinda biri Saldirt Tespit ve Onleme Sistemleri
(STOSY’dir. Bir Saldir1 Tespit Sistemi (STS) agi izleyerek
giivenlik tehditlerini tespit etmeye ¢alisir ve sisteme bir saldiri
tespit etmesi durumunda saldir1 hakkinda bilgi verir. Bu bilgi
Saldir1 Onleme Sistemleri (SOS)’ne iletilir ve SOS yoneticiye
alarm gdnderir ve kaynak adresin trafigini engeller. Giiniimiizde
bircok STOS kullamlmaktadir. STS’lerin gelistirilmesinde,
giiniimiize kadar istatistiksel yontemler, kural tabanli, esik degeri
belirleme, durum ge¢is diyagramlari, yapay sinir aglari, veri
madenciligi, yapay bagisiklik sistemi, bulanik mantik gibi farkli
bir¢ok yaklasim uygulanmistir (Giiven & Sagiroglu, 2008).

STS’ler, imza tabanli ve anomali tabanli olmak tizere iki
farkli sekilde tasarlanmaktadir. Bilinen saldirilar imza tabanl
STS’lerde bir veri tabaninda tutulmaktadir ve gelen paketler bu
veri tabanindaki verilerle kiyaslanarak saldirt olup olmadig tespit
edilmektedir. Ticari uygulamalarda g¢ogunlukla imza tabanli
STS’lerin kullanildig1 goriilmektedir (Kalipcioglu, Togay, &
Yolagan, 2019). Anomali Tabanli Saldir1 Tespit Sistemleri
(ATSTS) ise daha c¢ok yapay zeka yontemleri ile normal ve
anormal veriler kullanilarak, sistemin egitilmesi sonucu
olusturulurlar. Snort, Bro, Selks, Suricata, Ossec, Kfsensor,
PhpIDS, .NetIDS, Firestorm yaygin olarak kullanilan
STS’lerdendir (Baykara & Das, 2019).

ATSTS daha dnce karsilasilmamis olan saldirilar karsisinda
iyi bir ¢0ziim olarak  gorilmektedir. =~ ATSTS’lerin
modellenmesinde, istatistiksel temelli, dnceden bilinen bilgilerin
kullanilmasina dayanan veya Oriintiilerin siniflandirilmasina
dayanan yontemler kullanilmaktadir (Garci'a-Teodoroa, D1’az-
Verdejo, Macia’-Ferna'ndez, & Va'zquez, 2009).

Veri setleri icerisinde bir 6rneklem ¢ok sayida 6z nitelik ile
ifade edilebilmektedir. Cok fazla 6zellik kullanilarak tasarlanan
bir modelin, en iyi performans gostereceginin beklenmesi dogru
degildir. Aksine bu durum, hesaplama maliyetini ve sistemin hata
oranini arttirabilmektedir (Al-Jarrah, Siddiqui, Elsalamouny, Yoo,
Muhaidat, & Kim, 2014). Bu yilizden bu calismada saldir1
modelleri i¢in farkli 6zellikler kullanilmistir. Saldirinin tespit
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edilme performansi degerlendirilerek, kullanilan 6zelliklerin en
aza indirilmesi i¢in BruteForce yontemi kullanilmistir.

Bu caligmanin amaci, yaygin saldirilardan DDOS, DOS,
BruteForce ve Bot "un, normal ag trafiginden farkl 6zellikleri ile
egitilerek en yiiksek basarimda bir ATSTS tasarlamaktir. Bu
sisteminin gelistirilmesi, PyCharm IDE’si iizerinde Python
programlama dili ve yapay sinir aglari 6grenme modeli
kullanilarak yapilmistir. Uygulamanin gegerliligini sinamak iizere
Kanada Siber Giivenlik Enstitiisii tarafindan paylasilan CSE-CIC-
IDS2018 wveri seti iizerinde smanmustir (CyberSecurity, 2018).
Calisma sonucunda gelen bir trafigin tehdit olup olmadig1 %99.11
oraninda dogru tespit edilmistir. Ayrica gelen bir tehdidin Bot
tehdidi oldugu 9%92.33, DDOS tehdidi oldugu 9%99.23,
BruteForce tehdidi oldugu %99.33 ve DOS tehdidi oldugu %92.1
oraninda dogru tahmin edilmistir.

2 ATSTSile ilgili Yapilmis Calismalar

ATSTS’lerin gelistirilmesinde, Yapay Sinir Aglar1 (YSA), k
En Yakin Komsu, Naive Bayes, Destek Vektor Makineleri (DVM)
gibi bircok makine Ogrenmesi yontemleri kullanilmistir. Bu
¢alismalar, yontemler bazinda ayr1 ayr1 asagida ele alinmigtir.

2.1 YSA Kullanmilarak Yapilmis Calismalar

Kaynak kullanimimu iyilestirmek ve zaman karmasikligini
azaltmak iizere yapilan c¢alismada, 41 6z nitelikli KDD-99 veri
seti ve bu verinin 25 6z nitelikli hali, YSA kullanilarak test
edilmistir. Sonuglar incelendiginde, azaltilmig wveri setinin
saldirmin olup olmadigimi tahmin yiizdesinin daha yiiksek
oldugu goriilmiistiir (AkashdeeP, Manzoor, & Kumar, 2017).
KDD-99 veri seti lizerinde yapilan ¢alismada Geri Beslemeli Sinir
Ag1 algoritmast kullanilarak, saldirilart smiflandiran bir STS
tasarlanmigtir. Test sonuglari incelendiginde, KDD-99 ile
yapilmis diger ¢aligmalara gore farkli saldirilart tespit etmede
daha az sayida yanlis pozitif ve yanlis negatif verdigi
gbzlemlenmistir (Poojitha, Kumar, & Reddy, 2010). KDD-99 veri
kiimesindeki tiim ozellikleri kullanilarak tasarlanan ATSTS’de
YSA ve DVM performans: karsilastirilmistir. YSA’nin saldiri
tespit dogrulugunun DVM’den daha iyi bir performansa sahip
oldugu goriilmistiir (Cahyo, Hidayat, & Adhipta, 2016).

2.2k-en yakin komsu Algoritmas1 Kullanilarak
Yapilan Calismalar

NSL-KDD veri seti igin TBA(Temel Bilesen Analizi / PCA)
kullanilarak 6, 7, 11, 21 6z nitelik belirlenmis, Naive Bayes , J-
48, kKNN-1 ve kNN-3 algoritmalar1 iizerinde 4 farkli veri seti
kullanilarak, egitim ve test islemleri uygulanmigtir. Tehdit olup
olmadigi, %99,6871 dogruluk oranmi ile TBA-21 veri setinde,
kNN-1 algoritmasiyla elde edilmistir. Fakat TBA-21 verisinin
egitim ve test siiresi, diger verilerin test ve egitim siirelerine
oranla oldukga yliksek ¢iktig1 goriilmektedir (Cavusoglu & Kagar,
2019)

2.3 Naive Bayes Algoritmas1 Kullamlarak Yapilan
Cahismalar

KDD-99 veri seti kullanilarak, DOS, R2L, U2R, Probing
tehditlerinin tespitinde Naive Bayes ve Karar Agaci tekniklerinin
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performansi test edilmis ve test sonuglarinda Naive Bayes’in R2L
ve Probing tehditleri i¢in dogruluk oraninin daha yiiksek oldugu
gozlemlenmistir (Amor, Benferhat, & Elouedi, 2004). 41 6zellikli
NSL-KDD veri seti kullanilarak, 6z nitelik sayist 10, 14, 20, 24
olan veri setleri ve azaltilmamig veri setine Naive Bayes
algoritmasi uygulanarak test edilmistir. Test sonuclarina gore,
dogruluk orani 24 6z nitelikli veri setinde en yiiksek ¢ikmustir.
Tim 6z niteliklerin kullanilmasi ile elde edilen dogruluk oram
%095.11 iken, 24 6z nitelikli veri ile elde edilen dogruluk oram
%97.78’dir (Mukherjeea & Sharma, 2012).

2.4 Destek Vektor Makineleri Kullanilarak Yapilan
Cahismalar

DARPA veri seti kullanilarak, YSA ve DVM’nin bu veri seti
iizerindeki performansinin degerlendirildigi calismada, test
sonucunda iki yontemde de dogruluk orani birbirine ¢ok yakin
¢ikmistir (%99’un {izerinde). Ama yeniden egitimin yapilmasi
gereken durumlar géz 6niine alindiginda, bu iki yontemin egitim
stireleri: DVM 17.77 sn. YSA18 dk silirmiistiir. Bu durum goz
oniine alindiginda DVM’nin performansinin daha iyi oldugu
degerlendirilmistir (Mukkamala, Janoski, & Sung, 2002). NSL-
KDD veri seti, TBA ile 6z nitelik sayis1 41’den 23’e indirilmistir.
Oz niteligi azaltilmis veri seti ve azaltilmamus veri seti iizerinde,
DVM kullanilarak yapilan deneylerde STS sisteminin, dogruluk
oranlarmin iki veri seti iginde birbirine ¢ok yakin oldugu
gozlemlenmistir. Fakat azaltilmig veri setinin egitim ve test siiresi
2 kata yakin daha az siirede gergeklestirdigi gézlemlenmistir
(Heba, Darwish, Hassanien, & Abraham, 2010).

3 Veri Seti ve Uygulama
3.1 Veri Seti

STS sistemlerinin iyilestirilmesi amaci ile birgok g¢aligsma
yapilmistir. Bu ¢aligmalarin ¢cogu, gegerli ve giincel bir veri seti
bulunmadigindan, mevcut birkag veri seti lizerinde deneylerini
gergeklestirmiglerdi. DARPA, KDD’99, DEFCON, CDX,
KYOTO, TWENTE, UMASS, ISCX bu veri setlerinden
bazilaridir (Sharafaldin, Arash, & Ali, 2018) .

Kanada Siber Giivenlik Enstitiisii tarafindan paylasilan,
uygun bir test ortaminda hazirlanmig CSE-CIC-IDS2018 veri seti,
daha once kullanilan veri setlerindeki eksiklikler dikkate alinarak
olusturulmustur (CyberSecurity, 2018). Bu veri seti, 5 giinliik bir
test siirecinde tehdit yapilar1 ve iyi huylu davranis trafikleri goz
oniline almarak tretilmistir. Veri seti PCAP dosya formatinda
iretilmis, ag trafigi akis iireteci olan CICFlowMeter uygulamasi
kullanilarak CSV formatina donistiiriilmiistiir. Kanada Siber
Giivenlik Enstitlisii tarafindan paylasilan bu veriler halkin
kullanimina agilmig ve Siber Giivenlik alaninda ¢aligma yapmak
isteyen arastirmacilar bu veri setinin PCAP ve CSV formatina

erigebilmektedir (CyberSecurity, 2018). Yapilan ¢aliymada bu
veri seti kullanilmugtir.

3.1.1 Veri Setinin Ozellikleri

Veri seti yerel bilgisayara indirilip incelendiginde, icerisinde
yer alan etiketler ve her bir etikete ait 6rnek sayisi Tablo1’de
verilmistir. Veri setinin PCAP formati, CICFlowMeter araciligiyla
79 ozellikten ve 1 etiketten olusan CSV formatli dosyalara
doniistiiriilmiistiir. Deney ortaminda veri setinin test edilebilmesi
icin bazi 6n islemlerden gegmesi gerekmektedir. On islemler igin
“string” veri tlirlinden olan zaman parametresi sayisal degere
doniistiirilmiistiir. Ayrica parametresi eksik olan verilerin oldugu
tespit edilmis ve bu orneklemler silinerek (normallestirme) veri
seti uygulama ortami i¢in uygun hale getirilmistir.

3.1.2 Veri Seti Kullamlarak Yapilan Baz
Calismalar

Karar Agact ve Rastgele Orman Yontemleri kullanilarak
yapilan ¢aligmada, Hizmet Engelleme, Dagitilmis Hizmet Reddi
ve Port Tarama saldirilar1 anormal olarak etiketlenmis ve deney
sonuglarinda dogruluk oran1 %99,966 ile Rastgele Orman daha
basarili sonug vermistir (Ozekes & Karakog, 2019). Her tehdidi
belirleyen en iyi dort 6zelligin bulunmasi amaciyla, K-en yakin
komsu, Rassal Orman, ID3, Adaboost, ¢ok katmanli algilayici,
Naive Bayes ve ikinci dereceden ayirim analizi ydntemleri
kullanilmus, test ve egitim siiresi ve dogruluk degeri dikkate
alindiginda en iyi sonucu Rassal Orman yonteminin verdigi
goriilmiistiir (Sharafaldin, Arash, & Ali, 2018).

3.2 Uygulama

Kolaylik saglamasi igin her saldir1 tiiriine ait dosyalar
olusturulmus ve olusturulan dosyalara saldiriya ait bilgiler
yazilmistir. Olusturulan 13 farkli veri dosyasi kullanilarak
uygulama igin 5 farkli veri seti olusturulmus ve bu veri setleri
YSA ile egitilmistir.

l.veri seti herhangi bir tehdidin olup olmadigini kontrol
etmek i¢in olusturulmustur. Bu veri seti igerisinde normal olarak
etiketlenen veriler Benign (zararsiz) dosyasindan alinmig ve Bot,
BruteForce-Web, BruteForce-XSS, FTP-BruteForce, BruteForce-
SSH, DDOS, Dos attacks Slowris, DoSattacks-GoldenEye,
DoSattacks-Hulk, DoSattacks-SlowHTTPTest veri dosyalarindan
alman veriler ise anormal durum olarak etiketlenmigtir.
BruteForce denemeleri sonucunda 79 ozellik igerisinden 17
ozellik ile olusturulan veri seti en iyi sonucu verdigi(%99,11)
gorilmiistiir. Saldir1 olup olmadiginin tespitinde kullanilabilecek
en iyi Ozellik kiimesi ve aciklamalar1 Tablo 2’de verilmistir.

Tablo 1 Veri Seti Icerisinde Yer Alan Etiketlere Ait Orneklem Sayilar:

ETIKET

ORNEKLEM SAYISI

Benign (zararsiz)
Bot
BruteForce-Web
BruteForce-XSS
DDOS
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6000000
290000
612

231
690000
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DoS attacks-Slowloris
DoSattacks-GoldenEye
DoSattacks-Hulk
DoSattacks-SlowHTTPTest
FTP-BruteForce
Infilteration

SQLInjection
SSH-Bruteforce

11000
41500
462000
140000
196000
161000
90
188000

Tablo 2 Saldirt Olup Olmadiginin Tespiti icin En Iyi Ozellik Kiimesi ve A¢iklamalar:

OZELLIK ACIKLAMA

Flow Duration Mikro-saniyedeki akig siiresi
Flow Byts/s Saniyede akan byte sayisi
Flow Pkts/s Saniyede akan paket sayisi

Flow IAT Std

Paketlerin varis zamanlarinin
standart sapmast

Flow IAT Max Paketlerin maksimum varig
Zamani
Fwd IAT Tot Ileri yonde gonderilen iki paket arasindaki toplam
zaman
Bwd Pkts/s Saniyedeki geri yon paket
Sayisi
Pkt Len Std Bir akigin standart sapmasi
Pkt Len Var Bir akigin uzunluk varyansi
RST Flag Cnt RST igeren paket sayisi
ECE Flag Cnt ECE igeren paket sayisi
Down/Up Ratio Indirme ve yiikleme orani
Bwd Blk Rate Avg Geri yonde kiitle oraninin ortalama sayist
Init Fwd Win Byts Ileri yonde ilk pencere i¢inde gonderilen bayt sayisi
Fwd Act Data Pkts Ileri yonde en az 1 bayt TCP

veri yiikiine sahip paket sayisi

Fwd Seg Size Min

Geri yonde kiitle oraninin ortalama sayist

Active Max

Bosta kalmadan once bir akigin aktif oldugu
maksimum zaman

2.veri seti tehdidin DDOS olup olmadigini kontrol etmek i¢in
olusturulmustur. Bu veri seti, zararsiz durum igin Benign veri
dosyasindan ve anormal durum i¢in ise DDOS veri dosyasindan
alinarak olusturulmustur. Denemeler sonucunda 79 ozellikten
sadece 2 ozellik ile en iyi sonucun (%99,31) elde edildigi
goriilmiistir. DDOS saldirt tiirii i¢in belirlenen ozellikler ve
aciklamalar1 Tablo 3’te verilmistir.

3.veri seti tehdidin BruteForce olup olmadigini kontrol etmek
i¢in olusturulmustur. Bu veri seti, zararsiz durum i¢in Benign veri
dosyasindan ve anormal durum i¢in BruteForce-Web,
BruteForce-XSS, FTP-BruteForce, SSH Bruteforce veri
dosyalarindan alinarak olusturulmustur. Denemeler sonucunda 79
ozellikten sadece 6 ozellik ile en iyi sonucun (%99,26) edildigi
goriilmiistiir. BruteForce saldirt tiirii i¢in belirlenen 6zellikler ve
aciklamalar1 Tablo 4’te verilmistir.

Tablo 3 DDOS Saldirist Tespiti icin En Lyi Ozellikler ve A¢iklamalar
OZELLIK ACIKLAMA
Init Fwd Win Byts fleri yonde ilk pencere iginde génderilen bayt sayis
Pkt Len Var Bir akisin uzunluk varyansi
Tablo 4 Brute Force Saldirisi Tespiti icin En Iyi Ozellikler ve Agiklamalart
OZELLIK ACIKLAMA

Flow Duration

Mikro-saniyedeki akis siiresi
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Bwd IAT Max Geri yonde gonderilen iki paket arasindaki maksimum
zaman

Flow Byts/s Saniyede akan byte sayisi

Flow Pkts/s Saniyede akan paket sayisi

Init Fwd Win Byts Ileri yonde ilk pencere iginde gonderilen bayt sayis

Pkt Len Var Bir akigin uzunluk varyansi

4.veri seti tehdidin Bot olup olmadigin1 kontrol etmek i¢in
olusturulmustur. Bu veri seti, zararsiz durum igin Benign veri
dosyasindan ve anormal durum i¢in Bot veri dosyasindan alinarak
olusturulmustur. Denemeler sonucunda 79 o6zellikten sadece 4

ozellik ile en iyi sonucun (93,23) elde edildigi goriilmiistiir. Bot
saldirt tiirii i¢in belirlenen 6zellikler ve agiklamalari Tablo 5°te
verilmistir.

Tablo 5 Bot Saldirisi Tespiti icin En Lyi Ozellikler ve A¢iklamalart

OZELLIK ACIKLAMA

Flow Byts/s Saniyede akan byte sayisi

Flow Pkts/s Saniyede akan paket sayisi

Pkt Len Var Bir akigin uzunluk varyansi

Init Fwd Win Byts Ileri yonde ilk pencere iginde génderilen bayt sayist

5.veri seti tehdidin DOS olup olmadigini kontrol etmek igin
olusturulmustur. Bu veri seti, zararsiz durum igin Benign veri
dosyasindan ve anormal durum ig¢in DoS attacks-Slowloris,
DoSattacks-GoldenEye, DoSattacks-Hulk, DoSattacks-

SlowHTTPTest veri dosyalarindan alinarak olusturulmustur.
Denemeler sonucunda 79 ozellikten sadece 6 ozellik ile en iyi
sonucun (%92,26) elde edildigi goriilmiistiir. DOS saldirt tiirii i¢in
belirlenen 6zellikler ve agiklamalari Tablo 6’da gosterilmistir.

Tablo 6 DOS Saldiris: Tespiti icin En Iyi Ozellikler ve Aciklamalar:

OZELLIK ACIKLAMA

Flow Pkts/s Saniyede akan paket sayisi

Pkt Len Var Bir akigin uzunluk varyansi

Init Fwd Win Byts Ileri yonde ilk pencere iginde génderilen bayt sayist
Flow IAT Max Paketlerin maksimum varig zamani

Flow Duration Mikro-saniyedeki akig siiresi

Flow Byts/s Saniyede akan byte sayisi

3.3 Smiflandiricilarin Egitilmesi ve Sitnanmasi

Olusturulan bes veri dosyasinin igerisindeki verilerin %80°1 egitim %20 si sinama i¢in ayrilmigtir. Her bir veri setine ait 6rneklem
sayilar1 Tablo 7°de verilmistir.

Tablo 7 Veri Setleri Egitim ve Sinama Orneklem Sayist

VERI SETI EGITIM ORNEKLEM SAYISI SINAMA ORNEKLEM SAYISI
1. Veri Seti 3.288.000 822.000
2. Veri Seti 1.096.000 281.000
3. Veri Seti 617.000 154.250
4. Veri Seti 460.800 115.000
5. Veri Seti 1.048.000 262.000

Egitim PyCharm IDE’si lizerinde, Python dilindeki Y SA algoritmasi kullanilarak yapilmistir. Egitimin gergeklestirilmesi i¢in Keras
ve Scikit-learn kiitiiphanelerinden faydalanmistir. Her bir siniflandiricinin egitilmesi esnasinda gegen siire Tablo 8’de verilmistir.

Tablo 8 Siniflandiricilarin Egitilmesi I¢in Gegen Siire

VERI SETI SINIFLANDIRICI TURU

EGITIM SURESI

1. Veri Seti Tehdit Olup Olmadig1
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2. Veri Seti DDOS

3. Veri Seti BruteForce
4. Veri Seti Bot

5. Veri Seti DOS

98 sn.
123 sn.
107 sn.
552 sn.

Egitimlerden sonra her bir siniflandirict modeli test verilerinde sinanmak tizere saklanmistir. Test verilerinde bu smiflandiricilarin

kullanilmas1 sonucunda elde edilen dogruluk yiizdeleri Tablo9’da verilmistir.

Tablo 9 Saldirt Tiirleri i¢in Simiflandiricilarin Dogruluk Yiizdeleri

TEST VERISI | SINIFLANDIRICI TURU TEST SONUCU (%)
1. Veri Seti Tehdit Olup Olmadig1 99,11
2. Veri Seti DDOS 99,31
3. Veri Seti BruteForce 99,26
4. Veri Seti Bot 93,23
5. Veri Seti DOS 92,26

4 Sonug ve Gelecek Calismalar

Tablo 9°daki saldir1 tespit bagarim degerleri géz Oniine
alimdiginda, onerilen ATSTS modelinin saldir1 tespiti ve
ozellestirilmis diizeyde en yaygin saldirt tiirleri olan Bot,
BruteForce, DDOS ve DOS saldirilarinin belirlenmesi amaci ile
yiksek  giivenirlilikte  kullanilabilecegini  gostermektedir.
Onerilen ATSTS modelinin ayrintili akis semas: Sekil 1’de
verilmistir.

Ilk asamada CICFlowMeter, gelen trafik verisini ATSTS
modelinin ~ anlayacagi  niteliklere  doniistirmek  {izere
kullanilmistir. Daha sonra elde edilen 79 6z nitelige sahip veriden,
ozellik azaltma uygulamasi kullanilarak 5 farkli 6zellik kiimesi
olusturulmugs ve bunlarla 5 adet farkli simiflandirict
olusturulmustur. {1k simiflandiric1 17 6zellik ile egitilmis, tehdidin
olup olmadigin1 sinamak {iizere kullanilmaktadir. Eger tehdit
yoksa uygulamadan ¢ikilmaktadir. Tehdit varsa, tehdidin smifini
bulmak iizere, farkli 6zellik kiimeleri ile olusturulmus 4 farkli
tehdit siniflandiricist sirasiyla, tehdidin DDOS, Bot, BruteForce,
DOS olup olmadigini kontrol etmektedir. Bu tehditlerin disinda
bir tehdit olustugunda mevcut modelde sadece tehdidin oldugu
bildirilmektedir.

Bu calisma sonunda, onerilen ATSTS’ nin 6n uygulama
olarak kullanilabileceginin degerlendirilmesi i¢in Tablo 10’da
tehdidin var olup olmadiginin tespiti, Tablo 11°de DDOS
tehdidinin tespiti, Tablo 12’de BruteForce tehdidinin tespiti,
Tablo 13’te Bot tehdidinin tespiti ve Tablo 14°te DOS tehdidin
tespiti igin yapilmis bazi c¢alismalar ve bu calismalarin test
edilmesi sonucunda elde edilen dogruluk yiizdeleri verilmistir.
Tehdidin var olup olmadig1 6nerilen sistemde %99,11 oraninda,
DDOS tespiti %99.31 oraninda, Brute Force tespiti %99.26
oraninda, Bot tespiti %93.23 oraninda, DOS tespiti %92.26
oraninda dogru sonuglar vermis ve Ornek calismalarla
kiyaslandiginda biitiinlesik bir ATSTS olarak uygulanabilir
oldugu goriilmektedir. Onerilen sistemin, mevcut ¢aligmalara
basarim olarak en uzak kalan tehdit tespitinin DOS saldirist
oldugu goriilmektedir. Bununla birlikte elde edilen bagarim orani
kabul edilebilir bir diizeydedir.

Bundan sonraki c¢aligmalarda derin &grenme modelleri
kullanilarak (6rnegin CNN algoritmasi) basarim oranlarinda daha
iyi sonuglarin miimkiin olup olmadig1 arastirilabilir. Ayrica
onerilen model, CSE-CIC-IDS2018 igerisindeki diger saldir
tirlerini  de kullanabilecek bigimde c¢alismanin kapsami
genisletilebilir.

Tablo 10 Birden Fazla Tehdidin Tespiti I¢in Tasarlanan Bazi Calismalar

Yapilmis Cahismalar Kullanilan Veri Tehdit Kullanilan Makine Basarim
Seti Ogrenmesi Yontemi Oram (%)
(Ozekes & Karakog, CSE-CIC- Port Tarama, DDOS, Rastgele Orman 99,96
2019) IDS2018 DOS
(Sharafaldin, Arash, DDOS, DOS,
& Ali, 2018) CSE-CIC- BruteForce, Bot, SQL Rastgele Orman 98.00
IDS2018 Injection, Infilteration
(ATAY, ODABAS, & DDOS, DOS,
PEHLIVANOGLU, CSE-CIC- BruteForce, Bot, SQL (CNN + Rastgele 98.05
2019) IDS2018 Injection, Infilteration Orman)
(Basnet, Shash, DDOS, DOS,
Johnson, Walgren, & | CSE-CIC- BruteForce, Bot, SQL Derin Ogrenme 99,01
Doleck, 2019) IDS2018 Injection, Infilteration
15
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Avrupa Bilim ve Teknoloji Dergisi

Tablo 11 DDOS Tehdidin Tespiti I¢in Tasarlanan Bazi Calismalar

Yapilmis Calismalar Kullanilan Veri Tehdit Kullanilan Makine Basarim
Seti Ogrenmesi Yontemi Oram (%)
(Kiling, ve digerleri, YeZ ve NoZ DDOS Rastgele Orman 93,58
2016)
(L1, E, Vélez, & O, NSL-KDD DDOS Destek Vektor 99.00
2016) Makineleri

Tablo 12 BruteForce Tehdidin Tespiti I¢in Tasarlanan Bazi Calismalar

Yapilmis Calismalar Kullanilan Veri Tehdit Kullanilan Makine Basarim
Seti Ogrenmesi Yontemi Oran (%)

(Najafabadi,

Khoshgoftaar, Kemp, SILK Brute Force Naive Bayes 99.75

Seliya, & Zuech,
2014)

(Najafabadi,

Khoshgoftaar, NETFLOWS Brute Force C4.5N 99.65

Calvert, & Kemp,
2015)

Tablo 13 Bot Tehdidin Tespiti I¢in Tasarlanan Bazi Calismalar

Yapilmis Calismalar Kullamilan Veri Tehdit Kullamilan Makine Basarim
Seti Ogrenmesi Yontemi Oram (%)
(Aydin, Sevi, & Salur) Twitter Bot Lojistik Regresyon 79.1
(Tataroglu, 2019) Twitter Bot Derin Ogrenme 87..93
(Singh, Guntuku, CAIDA and Botnet Rastgele Orman 99.98
Thakur, & Hota, WireShark
2014)

Tablo 14 DOS Tehdidin Tespiti I¢in Tasarlanan Bazi Calismalar

Yapilmis Calismalar Kullanmilan Veri Tehdit Kullamilan Makine Basarim
Seti Ogrenmesi Yontemi Oram (%)
(Kaya & Yildiz, KDD cup99 DOS Yapay Sinir Aglar1 99.59
2014)
(Kaynar, Yiiksek, KDD cup99 DOS Derin Ogrenme 99.42
Gormez, & Isik)

Sekil 1 Onerilen ATSTS Modelinin Akis Semast

Paket Vi z > 79 ozellikh
aket Verisi
csv verisi

Tehdit yok

Ehdit Tesph
oiflandings:

sonug==1

sonug==0

BruteForce
sniflandirs
Vot Siniflanding

sonug==1

Tehdit Bot

Tehdidin Sinifi
Tespit Edilemedi
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