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Oz

Bilgi giivenliginin olduk¢a hassas oldugu kritik bilgiler igeren siber sistemlerin ve aglarin yetkisiz erisim ve dis miidahalelerden
korunmasi oldukca dnemlidir. Ag giivenliginin saglanmasi ve fiziksel olarak tek yonli giivenli veri aktariminin yapilmasi i¢in son
yillarda veri diyotlar1 olarak isimlendirilen sistemler kullanilmaktadir. Tek yonlii veri aktarimi i¢in veri merkezli bir ara katman
mimarisi olan Data Distribution Service (DDS) gerek giivenli veri aktarimi 6zelligi gerekse barindirdig1 yonlendirme, filtreleme ve
izleme Ozellikleri ile olduk¢a uygun bir teknolojidir. Bu ¢alismada DDS ara katman mimarisini kullanan tek yonlii giivenli veri
aktarim sistemi Onerilmis ve performansi incelenmistir. Buna goére kabul edilebilir performans kayb1 olsa dahi kritik bilgiler igeren ag
sistemleri igin DDS mimarisindeki tek yonlii iletim sisteminin uygun bir ¢dziim olabilecegi, siber giivenlik sistemleri igin birgok
avantaji baridiran bir secenek olacagi degerlendirilmistir.

Anahtar Kelimeler: Ag Giivenligi, Tek Yonlii Aktarim, DDS, Endiistriyel Aglar, Veri Diyotlart.

Unidirectional Secure Data Transfer Using DDS for High Security
Networks

Abstract

Protecting cyber systems and networks containing critical information, where information security is very sensitive, from
unauthorized access and external interventions is very important. In recent years, systems called data diodes have been used to ensure
network security and physically one-way secure data transfer. Data Distribution Service (DDS), which is a data-centric middleware
architecture for one-way data transfer, is a very suitable technology with both its secure data transfer feature and its routing, filtering,
and monitoring features. In this study, a one-way secure data transfer system using DDS middleware architecture is proposed and its
performance is examined. Accordingly, it has been evaluated that one-way transmission system in DDS architecture can be a suitable
solution for network systems containing critical information, even if there is acceptable performance loss, and it will be an option with
many advantages for cyber security systems.
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1. Giris

Hassas bilgiler iceren siber sistemlerin ve aglarin yetkisiz
erisim ve dis miidahalelerden korunmasi kritiktir. Endistriyel
kontrol ve izleme, proses kontrol aglari, kurumsal aglar ve diger
ag baglantili sistemlerin gilivenligini siber saldirt ve bilgi
sizintilarina karsi korumak igin giivenlik duvarlar1 (Anaya et al.,
2009) veya akilli anahtarlar gibi hem yazilim hem de donanim
¢Oziimleri igeren sistemler kullanilabilmektedir. Daha iist seviye
koruma saglamak ve gizlilik derecesine sahip bilgilerin fiziksel
olarak da korunmasina yonelik olarak tek yonlii veri diyotlart,
fiziksel izoleli s6zde/sanal hava boslugu teknolojisi gibi farkli
sistemler de kullanilmaktadir (Arkhangelskii et al., 2016;
Rogowski, 2014; Van Besien et al., 2021). Tek yonli aktarim
icin fiziksel bir engel olusturan veri diyotlar1 bilgi giivenligini
arttirarak farkli giivenlik seviyelerindeki aglar arasinda verinin
tek yonde iletilmesini  saglayan  araclardir.  Sadece
gonderici—>alict kanali agik fiber optik bir aktarim ortaminin
kullanilmasi iki yonlii haberlesmeyi fiziksel olarak imkansiz hale
getirmektedir (Sekil-1). Bununla birlikte TCP gibi donanim
anlagmasi (handshaking) kullanan ve ACK, NACK gibi sinyal
cevaplarina ihtiyag duyacak protokoller tek yonlii iletim
sistemlerinde kullanilamayacaktir. Bu kapsamda literatiirde
donanimsal ¢6ziim (Arkhangelskii et al., 2016), protokol
doniigimii (Reeves, 2015) ya da mesaj-dosya dontsimii ve
aktarimi yontemi (Maatkamp et al., 2016) gibi farkli ¢oziimlere
rastlanmaktadir. Ticari iiriinlerin de cogu donanimsal ¢dziimlere
ek olarak kural tabanli mesaj filtresi uygulamasi ve protokol
doniigiimiinii entegre olarak kullanmaktadirlar (Menoher, 2013,;
Van Besien et al., 2021).

Veri Yonid

FiberOplik Kanal

Sekil 1. Tek yonlii veri aktarim sistemi semast

Ag bilesenleri arasindaki veri aligverigi dogal olarak ¢ift
yonlii, asenkron ve yiiksek performans gerektiren baglanti
modelini kullanmaktadir (Neelam & Shimray, 2021). Bununla
birlikte siber saldirilarin dncelikli amaglar1 sistemi iglevsiz hale
getirmek, yetkisiz olarak veri toplamak ve tutarsiz veri transferi
ile bilgi giivenilirligini azaltmak gibi (Yasar & Cakir, 2015) hem
saldirinin hem de veri sizintisinin oldugu sistemler her defasinda
tehdit altinda olacaktir. Bu kapsamda yonetim ve konfigiirasyon

kolayligi gibi operasyonel faydalarindan 6tiirii  gilivenlik
duvarlarmin  yeteneklerinin  arttirllmast  i¢in  ¢aligmalara
rastlanabilmektedir (Anaya et al., 2009; Mukkamala &
Rajendran, 2020). Bununla birlikte fiziksel olarak veri

sizintisinin engellenmesine yonelik ¢alismalar tamamen verinin
tek yonlii aktarilmasi, giivenligin arttirilmast  ve yiiksek
performansin saglanmasina odaklanmistir (Stevens, 1999).

Ag bilesenlerinin giivenlik gereksinimlerini karsilamak
iizere birgok hassas bilgiler igeren sistemlerin yetkisiz erisim ve
dis miidahalelerden korunmasi, veri sizintisinin onlenmesi ve
sistemin ¢alisir halde tutulmasi Onemlidir. Bununla birlikte
aktarilan verinin biitiinliigii, glivenilirligi ve aktarim basaris1 da
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g6z ardi1 edilmemelidir. Bu kapsamda son yillarda veri merkezli
aktarim ara katman mimarileri kullanilmaya baglanmistir.
Ozellikle kritik sistemlerin veri paylasimi i¢in Data Distribution
Service (DDS) (David et al., 2013; Pardo-Castellote, 2003)
Object Management Group (OMG) tarafindan Onerilerek
yayimci-abone (publish-subscribe) metodolojisini merkeze alan
ve bircok farkli servis kalitesi (QoS) sunan bir standart ara
katman mimarisi sunmustur. DDS ile uygulamalar veri transferi
icin gerekecek alt seviye kiitiiphaneler ile etkilesimden ziyade
veri odakli olarak belirli bagliklar(topics) kapsaminda veri
gonderimi yapabilir, ya da abone olduklar1 baglik altinda
yaymlanmus verilere taahhiit edilen servis kalitesi ile ulasabilirler
(Pardo-Castellote, 2003). Bu mimaride uygulamalar agda serbest
konumda bulunabilmekte, protokol, ag adresi, port numarasi,
aktarim kimlik dogrulamasi ya da yetkilendirilmesi gibi ag
konfigiirasyonu ile ilgili konulardan soyutlanabilmektedir. Sekil-
2’de ortak agda bulunan bilesenler yerine veri merkezli olarak
yayimc1 roliindeki veri yazicilar1 (data writers), abone roliindeki
veri okuyucular1 (data readers) ile baglik(topic) ve servis
kaliteleri (Qo0S) semasi verilmistir. Boylece ag bilesenleri
arasindaki iletisim ¢ok daha net Olgeklenebilmekte,
izlenebilmekte ve yonetilebilmektedir.

Veri Okuyucu > Veri Okuyucu
Abone Abone
Veri Yazici
QoS
BaghkA > Veri Okuyucu
Yayinci
Abone
L QoS
' ' I:I—,_:>{ BaslikB —
| Veri Yazici ’ \
\ / A Veri Okuyucy |
‘-(a‘,rlnm ’ ’

“Abone
Sekil 2. DDS veri aktarim yaklasimi semasi

DDS ara katman standardini gerceklestiren yazilimlar
(Baunthiyal, 2021; Kwon et al., 2017) yo6nlendirme,
konfigiirasyon, yonetim, izleme, kaydetme ve yeniden olusturma
benzeri birgok ek 6zellik de gelistirmislerdir. Ozellikle veri
filtreleme, yonlendirme ve log Ozelliklerinin performanslar
olduke¢a dikkat gekicidir (Baunthiyal, 2021). Verinin semantik
yapisina ve verinin kendisine odaklanan DDS tabanh iletisim
yazilimlarinda standart iletisim katmanlarindan o6te filtre ve
kurallar uygulanabilmektedir. Boylece TCP, UDP ya da RTPS
(Realtime Publish Subscribe) gibi transport standartlarini
kullanan fakat bagimli olmayan veri merkezli bir yap1 ortaya
konabilmektedir. Verinin semantik olarak farkli basliklar halinde
gruplandig1 ve iletildigi sistemlerde standart giivenligin yani sira
DDS ara katmanmin giivenliginin eklenmesi, giivenlik duvari
benzeri kural filtrelerinin eklenmesi ve bu ek ozelliklerin
performans etkisinin (Kang et al., 2020) en az olmasi oldukca
onemli bir 6zelliktir.

Bu ¢aligmada “veri diyotu” olarak siniflandirilabilecek DDS
ara katman mimarisini kullanan tek yonlii glivenli veri aktarim
sistemi Onerilmis ve performansi incelenmistir.
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2. Materyal ve Metot

Bu calismada tek yonlii glivenli veri aktarim sistemi icin
birbirlerinden fiziksel olarak izole edilmis iki sistem
bulunmaktadir (Sekil 3). Farkli sistemler kendi iglerinde
sanallastirilmis  isletim sistemleri ile kismen soyutlanarak
Olceklenebilirligi arttirilarak  yonetim ve izleme kabiliyeti
gelistirilmistir. Ayn1 sistemdeki farkli sanal makineler iizerinde
farkli gorevler iistlenen yazilimlar geligtirilmistir.

DDS Ag Ortami
Veri TCcP Lz Protokol Fiberoptik
€ Mesaj Filtresi S ——» e
Sunucu \ural Yéneticisi Doniigtiirici Doniigtirici
Sanal Igletim Sistemi Sanal Igletim Sistemi Sanal Igletim Sistemi X
HiperVizor
Igletim Sistemi
Fiberoptik
Ortam
Guvenligi Saglanmig izole Bolge
DDS Ag Ortami |
] N o
Veri DDS
Guvenli ¢ Meza Filiresi Protokol < Fiberoptik

Uygulama Donagtaruca Donugturucu

Kural Yoneticisi

Sanal Isletim Sistemi Sanal Isletim Sistemi Sanal Isletim Sistemi

HiperVizor

Isletim Sistemi

Sekil 3. Tek yonlii veri aktarim sistemi

Sekil-3’te giivenli olmayan 6n sistem (iistte) ve giivenligi
saglanmis izole sistem (altta) fiber optik ortam ile baglanmstir.
Burada gonderici ve giivenli olmayan alanda sadece TX, alici ve
giivenli tarafta da sadece RX kanallar1 arasindaki kablo bagh
oldugu i¢in fiziksel olarak ters yonde akisin fiber optik kanaldan
akist miimkiin olmayacaktir. Literatiirde mikrofon ve hoparlor
kullanilarak ~ verinin ~ akustik  kanallardan  aktariminin
yapilabildigi, ya da elektromanyetik sizmalarin da giivenlik
tehdidi olusturduguna yonelik ¢aligmalar bulunsa da bu
calismada kolaylikla onlem alinabilecek bu tehditler sistemin
genel yapist agisindan dikkate alinmamustir. Ethernet fiber optik
doniistiiriicii i¢in medya doniistiiriicliler kullanilmigtir. DDS ara
katman olarak eProsima fastDDS yazilim kiitiiphanesi
kullanilmistir. Performans Ol¢iimii i¢in kullanilan sistem ve
yazilimlar Tablo-1’de verilmistir.

Tablo 1. Sistem Konfigiirasyonu

Sistem Ozellik
Islemci Intel 17-6500 CPU, 2.5GHz
RAM 16GB
Ag 1000Mbps
Medya Déniistiriicii TPLink MC210CS Gigabit, Single
Mode
Isletim Sistemi Ubuntu 18.04
Sanallagtirma Virtual Box

Onerilen sistemde giivenli olmayan alan olarak belirlenmis
on sistemdeki sunucu yazilimima gelen istekler siniflandirilarak
ayristirilir ve DDS veri yazicisi ile siiflandirilmig baglik altinda
yayinlanir. Farkli sanal makine iizerinde ¢alisgan DDS y0Oneticisi
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aynt zamanda bashk yonlendiricisi ve veri filtresi olarak
calismaktadir. Uygun bagliktaki veriler DDS ag ortami ile
protokol doniistiiriicii sanal makinesi iizerinde calisan veri
okuyucu tarafindan uygun QoS ve kurallar ¢ercevesinde alinarak
UDPv4 ya da ham Ethernet protokoliine doniistiiriilii. Bu
noktada her iki sistem arasinda bulunan fiber kanalin kayipsiz
oldugu varsayilmistir. Yapilan ¢alismalarda bit hata oram1 10°
degerinden az olmasina ragmen hata diizeltme bitleri eklenmis
ve veri biitiinligiiniin tamamlanmas1 saglanmistir. Ayrica ACK
ve NACK sinyalleri g6z ardi edilerek var olan protokollerin hata
durumuna ge¢mesi engellenmistir. Asagida TCP sunucusundan
alinan veriye ait DDS IDL (Interface Description Language)
yapis1 ve veri gecis diyagrami (Sekil 4) gosterilmistir.

struct ServerlDL

{
@Key long id;
@Key string protocol;
string sourceApplication;
string info;
Sequence<octet> payload;
long payloadLength;
unsigned short targetPort;

:DataWriter ProtocolConv -ProtocolCony :DataWriter

O

>
>
payloa o~
> payload
>
data
>
return
e o _ | H

Sekil 4. Veri gecis diyagrami

Fiber

TCP Senvel

data

Performans ol¢imi i¢in diigik giivenlikli agdan yiiksek
giivenlikli aga dosya transfer uygulamasi gergeklestirilmistir.
Buna gore TCP sunucu i¢in FTP (File Transfer Protokol)
kullanilmistir. FTP uygulamasinda yiiklenmek istenen dosya
diske yazilmadan hafizada boliimler halinde tutulmus, her bélim
FTP DDS baslig altinda protokol doniistiiriicii yazilima
aktarilmigtir. Aym sekilde dosya verileri octet dizisi (Sequence)
igerisinde kontrol edilerek aktarilarak ham Ethernet verisi
seklinde tek yonlii fiber optik kanala aktarilmistir. Giivenligi
saglanmis izole fiber optik alict tarafta da dosya verisi igeren
DDS paketleri toplanarak farkli sanal makinedeki uygulama
yazilimina aktarilmig ve diske yazma islemi tamamlanmistir. Bu
asamada gilivenli olmayan ag tarafinda hafiza bolgesine yazilan
dosya Dbilgisi ile gonderici tarafin dosya transferinin
tamamlandig1 bilgisi aktarilmis fakat izole sisteme erisimi ve
veri s1zintis1 engellenmistir.

3. Arastirma Sonuclar1 ve Tartisma

Bu c¢alismada DDS ara katman mimarisini kullanan tek
yonlii giivenli veri aktarim sistemi Onerilmistir. Oncelikle
giivenli olmayan alandan alinan veri semantik olarak ayristirilip
fiber optik kanal vasitasi ile gilivenli tarafa aktarilmis ve aym
sekilde uygulama yazilimina iletilmistir. Giivenli alanda
olmayan sunucu tarafina veri ulastiktan sonra giivenli alandaki
uygulamaya kadar gecen siire Ol¢iilmils ve performansi

3
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incelenmistir (Tablo-2 ve Sekil-5). Omnek uygulamada FTP
protokolil referans alinarak veriler 32-1024 byte arasinda farkl
segmentler seklinde DDS basliklar1 ile iletilmistir. 10MB
boyutundaki 250 adet dosya iletilmis ve gecikme siireleri not
edilmistir. Gecikme miktarlar1 veri boyutu artmasina ragmen
oransal artmamasi ile Onerilen sistemin kabul edilebilir
performansa sahip oldugu degerlendirilmistir. Tablo-2’de
gecikme miktarlar sirasiyla ortalama, standart sapma, minimum
ve maksimum olmak iizere bulunmaktadir. Bununla birlikte elde
edilen Olglimlerin %90 ve %99 histogram degerleri tabloya
eklenmistir. Boylece maksimum gecikme miktarinin %l
icerisinde oldugu anlasilmistur.

Tablo 2. Veri Gecikme Miktar1 Tablosu

Veri | Ort Std Min Maks %90 %99
(byte) | (ns) @s) | (ns) (ps) (ps) (ps)
32 201,84 6,70 191,71 1327,29 |209,14 | 225,37
64 212,89 8,07 195,74 | 2192,74 | 216,27 |222,10
256 224,20 | 8,02 214,13 11895,81 | 239,25 | 240,53
1024 | 280,88 11,68 | 260,87 |1820,56 |290,25 | 311,87
32byte m64Dbyte m256 byte ¢J11024 byte »{;
;’: [: oo e~ o—
=+ Al C _w e 2 A o
soaq8 © @ g 5O
RESh RO | geq
:__—;] = z o A =
AVG (MS) MIN (MS) 90% (MS) 99% (MS)

Sekil 5. Sistem Performans Grafigi

4. Sonuc¢

Bilgi giivenliginin hassas oldugu kritik sistemlerin ve
aglarin yetkisiz erisim ve dig miidahalelerden korunmasi oldukca
onemlidir. Ag giivenliginin saglanmasi1 ve fiziksel olarak tek
yonlii giivenli veri aktarimmin yapilmasi igin son yillarda veri
diyotlart olarak isimlendirilen sistemler kullanilmaktadir. Tek
yonli veri aktarimi i¢in veri merkezli bir ara katman mimarisi
olan Data Distribution Service (DDS) gerek giivenli veri
aktarimi 6zelligi gerekse barindirdig1 yonlendirme, filtreleme ve
izleme o&zellikleri ile olduk¢a uygun bir teknolojidir. Bu
calismada DDS ara katman mimarisini kullanan tek yonlii
giivenli veri aktarim sistemi Onerilmis ve performansi
incelenmistir. Buna gore kabul edilebilir performans kayb1 olsa
dahi kritik bilgiler iceren ag sistemleri i¢in DDS mimarisindeki
tek yonlil iletim sisteminin uygun bir ¢oziim olabilecegi, siber
giivenlik sistemleri i¢in bircok avantaji barindiran bir segcenek
olacag1 degerlendirilmistir.

DDS ara katman mimarisi yiiksek performansa sahip,
yonetilebilir ve Olceklenebilir yapisiyla veri merkezli iletim
uygulamalar i¢in dikkate deger bir alternatiftir. Bu caligmada
belirtilen ve Onerilen sistem farkli uygulamalar igin
uyarlanabilir. Gelecek ¢alismalar i¢in nesnelerin interneti
kapsaminda siirekli olarak belirli durumlarda veri iletecek ve
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giivenligi arttirilmasit gereken kritik sistemlerde (6rn. niikleer
santrallerin sensdr verilerinin uzaktan izlenmesi) veri akisi
giivenli taraftan giivenli olmayan tarafa seklinde diizenlenerek
kritik tesise herhangi bir veri s1zintis1 engellenebilecektir.
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