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Oz

Ag tabanli Saldir1 Tespit Sistemleri (NIDS), agda bulunan tiim cihazlardan gelen trafigi izlemek ve analiz etmek i¢in kullanilir. Makine
Ogrenimi (ML) tabanli NIDS, giiniimiizde bilgisayar aglarmi siber saldirilara kars: korumak igin énemli araglardan biridir. ML tabanli
NIDS'in egitimi ve degerlendirilmesi i¢in ag veri 6zellikleri 6nemli bir etkiye sahiptir. Bu nedenle ML modelinin dogrulugunu ve
performansini degerlendirmek i¢in birden ¢ok veri kiimesinin ortak temel 6zellik kiimesi icermesi gerekir. Bu ¢aligmada ortak NetFlow
ozelliklerine sahip NIDS veri setleri (NF-UNSW-NB15, NF-BoT-IoT, NF-ToN-IoT ve NF-CSE-CIC-IDS2018) kullanilarak ikili
smiflandirma yapilmigtir. Veri setlerindeki saldiri ve normal akis (saldirt yok) siniflart dengesiz dagilim goéstermektedir. Bunun
iistesinden gelmek i¢in Rastgele Alt Ornekleme yontemi kullanilmistir. Siniflandirma yontemleri olarak Rastgele Orman, K-En Yakin
Komsuluk, Destek Vektér Makineleri ve Yapay Sinir Aglar1 algoritmalar1 kullanilmigtir. Farkli veri setlerinin yeniden 6rneklenmis
durumlarma, ML yontemleri kullanilarak dogruluk ve performanslar1 karsilagtirilmistir. Bu ¢alisma kapsaminda kullanilmis olan dort
veri seti icinde en iyi sonucu Rastgele Orman algoritmasi vermistir.

Anahtar Kelimeler: Ag Saldir1 Tespit Sistemleri, Makine Ogrenmesi, NetFlow

Comparison of Classification Performances of Imbalanced ML-Based
Nids Datasets

Abstract

Network Based Intrusion Detection Systems (NIDS) are used to track and analyze traffic from all devices on the network. Nowadays
Machine Learning (ML) based NIDS is one of the important tools to protect computer networks against cyber attacks. Network data
characteristics have a significant impact for training and evaluation of ML-based NIDS. Therefore, to evaluate the accuracy and
performance of the ML model, multiple datasets must contain a common core set of features. In this study, binary classification was
performed using NIDS datasets (NF-UNSW-NB15, NF-BoT-IoT, NF-ToN-IoT and NF-CSE-CIC-IDS2018) with common NetFlow
features. The attack and benign classes in the datasets show an unbalanced distribution. To overcome this, the Random Undersampling
method was used. Random Forest, K-Nearest Neighbors, Support Vector Machines and Artificial Neural Networks were used as
classification methods. The accuracy and performance of different datasets were compared to the resampled cases using ML methods.
As a result of the study, the Random Forest algorithm gave the best result for all four data sets.
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1. Giris

Giliniimiizde, ¢esitli teknolojik uygulamalarin performansini
ve verimliligini artirmak igin Makine Ogrenimi (ML) yontemleri
kullanilmaktadir (Ghahramani, 2015). ML modelleri, uzmanlar
tarafindan gerceklestirilemeyen karmasik veri kaliplarini ¢ikarma
ve Ogrenme konusunda iistiin yeteneklere sahiptir (Sarhan,
Layeghy, Gallagher & Portmann, 2021). Bu modeller geleneksel
bilgi islem algoritmalarna goére daha iyi performans
gostermektedir. Bu durum ML’nin kullanim alanini oldukca
yayginlagtirmigtir. Siber giivenlik alaninda kullanilan modellerin
amacit, kurumlarin giivenligini gelistirmek ve giiclendirmek
icindir (Buczak & Guven, 2015). Bu modeller bilgisayar aglarinin
tehditlere karst korunmasinda kullanilmis (Apruzzese vd., 2018)
ve gelismis algilama yetenckleri gerektiren karmasik modern
saldirilarini tespit etmistir (Alrashdi vd., 2019).

Ag tabanli Saldir1 Tespit Sistemleri (NIDS), gelen trafigi
saldirt veya normal akis olarak smiflandirarak ag veri
davraniglarint dgrenmeyi, ayni zamanda dijital aglar1 siber
tehditlerden korumay1 amaglamigtir (Garcia-Teodoro vd., 2009).
Geleneksel NIDS'ler, saldirt imzalarini gelen trafik imzalariyla
eslestirerek, bilinen saldirilara karsi yiiksek tespit dogrulugu
saglar (Garuba vd., 2008).  Ancak, bu sistemler sifir giin
saldirilari olarak bilinen bilgisayar aglarina yonelik goriinmeyen
tehditleri veya bilinen saldirilarin yeni tiirevlerini tespit edemez
(Garcia-Teodoro vd., 2009). Bu nedenle saldir1 davramiglarini
ogrenmek ve agdaki izinsiz girigleri tespit etmek icin ML
yontemlerini uygulanir (Sinclair vd., 1999). Bu alanda birgok ML
tabanli NIDS gelistirilmis ve Dbelirli veri kiimelerine
uygulandiginda c¢ogunlukla yiiksek dogruluk elde edilmistir
(Sarhan, Layeghy & Portmann, 2021). Tiim veri kiimeleri i¢in
standart bir 6zellik kiimesine sahip olmasi, saldir1 senaryolarinda
onerilen ML modellerinin giivenilir bir sekilde degerlendirilmesi
acgisindan oldukg¢a 6nemlidir. Bu durum ayni zamanda modelin
genellenebilirliginin - ve ag senaryolarinda performansin
degerlendirilmesini saglar.

Bir bilgisayar aginin trafigini izlemek ve analiz etmek; normal
olmayan olaylarin hemen fark edilmesi, tikaniklik sorunlari,
donanim tarafinda meydana gelen hatalar ve giivenlik olaylari
gibi sorunlarin krize doniismeden fark edilip ¢6ziim iiretilmesini
saglar. Ag trafigini izlemede kullanilan araglardan birisi de
NetFlow’dur. NetFlow, yaygin olarak kullanilan bir ag trafigi
toplama i¢in endistri standardi bir protokoliidiir (Claise vd.,
2004). 3. Katman ve sonrasinda ¢alisir. NetFlow ozellikleri, ag
saldirilarinin tanimlanmasinda 6nemli bir yere sahiptir.

Siniflama performansinit etkileyen unsurlar arasinda bir¢ok
etken bulunmakla beraber; veri seti veya veri setlerinde kullanilan
ozellikler, kullanilan siniflandirma algoritmalart ve siniflarin
dagilimi en Onemli kriterlerin basinda gelmektedir. Bazi
durumlarda bir veri setinde siniflandirma algoritmalarini
kullanmak tek basina yeterli olmayabilir. Bu amagla siniflandirma
algoritmalarin1 daha iyi degerlendirebilmek i¢in aymi 6zelliklere
sahip farkli veri setleri kullanilmistir. Ayrica veri setlerindeki
dengesiz Ornek dagilimi asir1 Ogrenmeye sebep olmaktadir.
Bunun iistesinden gelmek i¢in yeniden drnekleme yapilmistir.

Bu caligmada ortak NetFlow o6zelliklerine sahip NIDS veri
setleri (NF-UNSW-NB15, NF-BoT-10T, NF-ToN-loT ve NF-
CSE-CIC-IDS2018) kullanilarak ikili siniflandirma yapilmustir.
Veri setlerindeki dengesiz sinif dagilimini ortadan kaldirmak i¢in
Rastgele Alt Ornekleme yontemi kullanilmustir. Smiflandirma
yontemleri olarak Rastgele Orman (RO), K-En Yakin Komsuluk
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(KNN), Destek Vektor Makineleri (DVM) ve Yapay Sinir Aglari
(YSA) algoritmalar1 kullanilmigtir. Farkli veri setlerinin yeniden
orneklenmis durumlaria, ML yontemleri uygulanarak dogruluk
ve performanslari karsilagtirilmistir. Bu c¢aligma kapsaminda
kullanilmis olan dort veri seti icinde en iyi sonucu RO algoritmasi
vermistir. KNN algoritmasi i¢in en iyi dogruluk orani (%98.7),
NF-UNSW-NB15 ve NF-CSE-CIC-1DS2018 veri setlerinde elde
edilmistir.

DVM algoritmasinda en iyi sonug (%96.8) NF-BoT-10T veri
setinde, YSA algoritmasinda ise en iyi dogruluk orant (%96.9)
NF-CSE-CIC-IDS2018 veri setinde elde edilmistir. Calisma
sonucunda ise en diisiik performans (%60.7) NF-BoT-loT veri
setinde YSA algoritmasinda elde edilmistir. Bu ¢alismanin temel
amact; ayni Ozelliklere sahip farkli veri setleri kullanilarak
smiflandirma algoritmalarinin performanslarini karsilagtirmaktir.
Kullanilan veri setleri dengesiz smf dagilimmna sahip
oldugundan, modelin verimini artirmak ic¢in dengesizlik orani
azaltilmalidir. Bu orani azaltmak i¢in ¢ogunluk gruplarinin veri
biiylikligiinii azaltan bir veri 6rnekleme modeli kullanilmistir.

Yapilan ¢alismanin ilerleyen boliimlerinde bahsedilen konular
su sekildedir.  Ikinci boélimde bu alanda yapilmis olan
calismalardan kisaca bahsedilmistir. Ugiincii boélim ¢alisma
kapsaminda kullanilan veri setlerinden ve ML yoOntemleri
hakkinda bilgi vermektedir. Dordiinci boliim  smiflandirma
algoritmalarinin performans degerlendirmeleri ve sonuglarini
icermektedir. Son olarak sonu¢ boliimiinde ise kullanilan
smiflandirma algoritmalariin ve veri setlerinin degerlendirmesi
yapilmistir.

2. Literatiir Taramasi

Bu boliimde, NIDS 6zellik kiimelerinin genellenebilirligini
aciklamaya ve degerlendirmeye ¢alisan  ¢alismalardan
bahsedilmektedir. ML modelinin veri setleri arasinda
performansinin degerlendirilmesinin yapilabilmesi i¢in ortak bir
temel 6zellik kiimesinin olmasi gerekir. Bunun i¢in Sarhan vd.
(Sarhan, Layeghy, Moustafa & Portmann, 2020) ayn1 12 NetFlow
tabanlt o6zelligi paylasan dort veri kiimesini olusturdu ve
yaymladi. Veri setleri, mevcut NIDS veri setlerinin NetFlow
formatina  donistirilmesiyle  olusturulmustur.  NetFlow
ozellikleri, paket basliklarinda bulunduklarindan dolay1 paket
incelemesi gerektiren karmasik 6zelliklere oranla ag trafiginden
¢ikarilmasit daha kolaydir. Bu g¢alismada Ekstra Agag
smiflandirict kullanilarak ikili ve ¢oklu siniflandirma yapilmistir.

Yazarlar (Sarhan, Layeghy & Portmann, 2021) 6nerilen
ozellik setini (Sarhan, Layeghy, Moustafa & Portmann, 2020)
genigleterek toplam 43 NetFlow tabanli 6zellik ¢ikarmislardir.
Olusturulan ve etiketlenen veri setleri: NF-UNSW-NB15-v2, NF-
BoT-10T-v2, NF-ToN-loT-v2 ve NF-CSE-CIC-1DS2018-v2 dir.
Ortak ozellik kiimeleri, gelecekteki NIDS veri kiimelerinde
kullanilmak  iizere  oOnerilmektedir.  Ozellik  kiimesini
degerlendirmek icin Ekstra Agac¢ siiflandiricist kullanilmistir.
Bu calismalarinda yazarlar, daha 6nce olusturduklar1 (Sarhan,
Layeghy, Moustafa & Portmann, 2020) temel NetFlow veri
kiimelerini ve veri kiimelerinin orijinal 06zellik kiimelerini
karsilastirmiglardir.  Onerilen NetFlow ozellik seti, tiim veri
setlerinde saldir1 tespit dogrulugu agisindan kiyaslandiginda diger
0zellik setlerinden daha iyi performans gostermektedir.

Sarhan vd. sifir giin olarak da bilinen gdriinmeyen saldirilarin
tespitinde ML tabanli NIDS'in performansini degerlendirmek igin
Sifir Atis Ogrenmesi tabanh bir yontem 6nermislerdir. ML modeli
olarak Cok Katmanli Algilayict ve Rastgele Orman (RO)
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algoritmalar1 kullanilmigtir. NIDS veri setlerinden UNSW-NB15
ve NF-UNSW-NB15-v2 kullanilmastir. Performans
degerlenmesinde standart metriklere ek olarak, Sifir Giin Tespit
Oran1 (Zero-Day Detection Rate) adi verilen yeni bir
degerlendirme metrigi tanimlamiglardir. Sonuglar, ML tabanli
NIDS'in, sifirinct giin saldirilaria karsi 6nemli 6l¢iide koruma
yetenegine sahip oldugunu gostermistir (Sarhan, Layeghy,
Gallagher & Portmann, 2021).

Sarhan vd. ortak bir 6zelligin farkli ag ortamlarina ve saldir1
senaryolarina genellestirilebilirligini iizerine calismuslardir. ki
ozellik setini (NetFlow ve CICFlowMeter), ii¢ temel veri setinde
(CSE-CIC-1DS2018, BoT-10T ve ToN-IoT) dogruluk agisindan
degerlendirilmigtir. Veri setlerinde bulunan ag veri akislarmi
siiflandirmak icin Derin ileri Besleneli Sinir Ag1 ve RO
smiflandiricilart kullanilmistir. Sonuglar, ML modelleri algilama
dogrulugunu gelistirmede NetFlow ozelliginin {stiinligiini
gostermektedir. Ayrica, Ogrenme modellerinin karmasikligi
nedeniyle, ML modellerinin siniflandirma kararlarini agiklamak
ve yorumlamak i¢in Yapay Zeka metodolojisi olan SHapley
Additive ExPlanations (SHAP) yontemi kullanilmistir. iki ortak
ozellik setinin Shapley degerleri, her bir 6zelligin ML tahminine
katkisin1 belirlemek i¢in ¢oklu veri setlerinde analiz edilmistir
(Sarhan, Layeghy & Portmann, 2021).

Meftah vd. UNSW-NBI15 veri setini kullanarak iki asamali
anomali tabanli bir ag saldir1 tespit sistemi lizerine ¢aligmislardir.
En iyi veri kiimesi 6zelliklerini segmek igin Ozyinelemeli Ozellik
Yok Etme ve RO kullanilmistir. Logistik Regression, Gradyan
Artirma ve Destek Vektor Makinesi (DVM) yontemleri
kullanilarak izinsiz trafigi ve normal trafigi belirlemek icin ikili
bir siniflandirma yapilmistir. Siniflandirmasinin sonuglarindan en
iyi performanst DVM (%82.11) vermistir. Ardindan, dogruluk
oranmi artirmak i¢in DVM’nin ¢iktist bir dizi ¢ok terimli
smiflandiriciya verilmistir. Daha sonra, saldirilarin tiiriinii tahmin
etmek icin Karar Agaglart (C5.0), Naive Bayes ve DVM
yontemleri  kullanilarak  ¢oklu siniflandirma  yapilmustir.
DVM’nin ¢iktis1 saldirt tlirliniin  tahmin etme dogrulugunu
artirmak i¢in kullanilmigtir. DVM ile entegre edildikten C5.0
uygulanmast en yiiksek dogruluk oranmni %12 kadar artirdigi
gozlenmistir (Meftah vd., 2019).

Jing ve Chen caligmalarinda izinsiz giris tespiti i¢in dogrusal
olmayan bir 6l¢ekleme yontemine sahip DVM Onermislerdir.
UNSW-NBI15 veri seti, dnerilen DVM tabanlt modelin etkinligini
gostermek i¢in kullanilir. Hem ikili siniflandirma hem de ¢oklu
siiflandirma iizerinde calisma yapilmistir. Onerilen yontemin
ikili smiflandirmast  i¢in  dogrulugu %85.99 ve ¢oklu
smiflandirma igin %75.77 bulunmustur (Jing ve Chen, 2019).

Karatas vd. CSE-CIC-IDS2018 veri setinin dengesizlik
oranint incelemisleridir. Sistemin verimliligini artirmak igin
Sentetik Azinlik Asirt Ornekleme Teknigi (SMOTE) ad1 verilen
sentetik bir veri iliretme modeli kullanilarak dengesizlik orani
diisiiriilmiistiir. ML modeli olarak Karar Agaci, RO, K-En Yakin
Komsu, Adaboost, Gradyan Artirma ve Lineer Diskriminant
Analizi  kullanilmistir.  Orneklenmis bir veri kiimesinin
kullanilmast sonucunda modellerin ortalama dogrulugunun
%4.01 ile %30.59 arasinda arttig1 gozlenmistir (Karatag vd.,
2020).

e-ISSN: 2148-2683

3. Materyal ve Metod

3.1 Veri Seti

Aglar izlemek ve analiz etmek icin ag trafigindeki bilgileri
toplamak gereklidir (Sarhan, Layeghy, Moustafa & Portmann,
2020). Bu durum ya ag trafigindeki paketleri yakalayarak ya da
akislar biciminde ag paketlerinin bir Ozetini yakalayarak
gerceklesir. Paket yakalama, ag ve giivenlik analizi i¢in trafik
gecmisine tam erisim saglar. Bu durum veri depolama igin bilyiik
kapasite gerektirebilir. Veri setinin biiyiik hacimli olmasi gizlilik
ve giivenlik sorunlarini da beraberinde getirir. Diger bir yontem
ise ag trafigi Ozetini akislar olarak yakalamaktir. Ag akisi
tarafindan saglanan bilgiler hem ag giivenligi hem de uygun bir
ag planlamasi icin de bir gereklidir. NetFlow, Cisco tarafindan
1996 yilinda gelistirilmistir ve ag akiglarini temsil etmek igin
kullanilmistir (Kerr & Bruins, 2021).

Bu ¢alismada kullanilan veri setleri ag yapilarini temsil eden
sanal ag test yataklar1 araciligiyla (virtual network testbeds)
olusturulmustur. Bu tiir veri setlerinin olusturulmasinda farkl
saldirt senaryolar1 yiritiilir, ilgili ag trafigi yakalanir ve ilgili
saldir tiirii ile etiketlenir. Ek olarak, saldir1 olmayan trafigi temsil
eden normal ag trafigi olusturulur, ag trafigi yakalanir ve
etiketlenir. Hem kotii amaghi hem de koti amagli olmayan ag
trafigi, yerel paket yakalama (pcap) biciminde yakalanir. Daha
sonra veri akisiyla ilgili bilgileri temsil etmek i¢in 12 veri 6zelligi
nProbe araci kullanilarak ¢ikarilmistir. Tablo 1° de bu ¢ikarilan
ozellikler gosterilmistir.

Tablo 1. NetFlow 6zellikleri (Table 1. NetFlow features)

Ozellik Aciklama

IPV4_SRC_ADDR
IPV4_DST_ADDR

IPv4 kaynak adresi
IPv4 hedef adresi

L4 SRC_PORT IPv4 kaynak baglanti noktasi
numarasi

L4 DST_PORT IPv4  hedef baglanti noktasi
numarasi

PROTOCOL IP protokolii tanimlayici bayti

TCP_FLAGS Tiim TCP bayraklarinin kiimiilatifi

L7 _PROTO Katman 7 protokolii (sayisal)

IN_BYTES Gelen bayt sayist

OUT_BYTES Giden bayt sayis1

IN_PKTS Gelen paket sayisi

OUT_PKTS Giden paket sayist

FLOW_DURATION_MILLISECONDS Milisaniye
cinsinden akis siiresi

NF-UNSW-NB15: UNSW-NBI15 veri kiimesinin NetFlow
tabanli formati olarak gelistirilmistir. Toplam veri akist sayisi
1.623.118'dir. Bunun 72.406'st (%4.46) saldirt Ornekleri ve
1.550.712'si (%95.54) normal akistir.

NF-BoT-loT: BoT-IoT veri kiimesinin NetFlow tabanl
formati olarak gelistirilmistir. Toplam veri akis1 sayisi
600.100'diir. Bunun 586.241'1i (%97.69) saldir1 6rnegi ve 13.859’u
(%2.31) normal akistir.

NF-ToN-10T: ToN-IoT veri kiimesinin NetFlow tabanh
formati olarak gelistirilmistir. Toplam veri akis1 sayis1

351



Avrupa Bilim ve Teknoloji Dergisi

1.379.274°diir. Bunun 1.108.995't (%80.4) saldiri 6rnegi ve
270.279'u (%19.6) normal akistir.

NF-CSE-CIC-1DS2018: CSE-CIC-IDS2018 veri kiimesinin
NetFlow tabanli formati olarak gelistirilmistir. Toplam akis sayist
8.392.401'dir. Bunun 1.019.203'4 (%12.14) saldir1 ornegi ve
7.373.198°1 (%87.86) normal akistir.

3.2. Veri On Isleme

Makine 6grenmesi modellerinin performanslarini etkileyen en
onemli kriterlerden biri kullanilan veri seti veya veri setlerinin
kullanigh ve belirli bir formatta olmasidir. Veri 6n isleme; eksik
degerleri doldurma, aykir1 degerleri belirleme ve temizleme,
tekrar eden verileri silme, doniistiirme, veri birlestirme, boyut
azaltma gibi yontemleri kullanarak veriyi daha kullanislt bir hale
getirmektedir. Bu c¢aligmada veri 6n isleme iki asamada
gergeklestirilmistir.

1. Veritemizleme

2. Yeniden 6rnekleme

Veri Temizleme

Veri temizleme, veri analizine baglamadan dnce verinin dogru
olmasini saglama islemidir. Verilerin eksik, yanlis veya ilgisiz
boliimlerinin belirlenmesi, sonrasinda bu kisimlarin degistirilmesi
veya silinmesi islemine dayanir. Amag veri setlerinin bilgi
iceriklerinin en iyi gsekilde analiz edilmesini saglamaktir. Bu
caligmanin veri temizleme asamasinda veri setindeki tiim
giriglerden ag saldirilarini siniflandirirken kullanighh olmayan
(Soderstrom, 2021), (Wang vd., 2021) dort 6zellik kaldirilmastir.

Bunlar IPV4_SRC_ADDR, L4_SRC_PORT, IPV4_DST_ADDR
ve L4_DST_PORT dir.

Yeniden 6rnekleme

Algoritmalarin performansina etki eden ve genellikle g6z ardi
edilen en onemli noktalardan biri veri setindeki simiflar arasi
dengedir. Veri kiimesi dengesizligi, modelin ¢ogunluk sinifina
Onyargili olacagindan dolayr smiflandirma problemlerinde
hatalara yol acabilir. Dengesiz bir veri kiimesi {izerinde egitimin
olumsuz etkisine karsi koymak i¢in kullanilan {i¢ ana ydntem
vardir. Bu yéntemler; Asir1 Ornekleme, Alt Ornekleme ve
Sentetik Veri Uretilmesidir. Asir1 Ornekleme simif dagilimlari esit
oluncaya kadar azinlik sinifina ait verilerden rastgele secilen bir
boliimiiniin 6rnekleri cogaltilarak bu sinifa ait veri sayisi artirilir.
Yiiksek diizeyde dengesiz smif dagilimi olan biiyiik bir veri
setinin hesaplama maliyeti yiiksek olabilir. Alt Orneklemede ise
smif dagilimlar1 esit olana kadar ¢ogunluk olan smifin
orneklerinden rastgele secilen bir boliimiiniin silinmesiyle
gergeklesir. Bu yontem veri boyutu ¢ok biiyiik oldugu durumlarda
kullanighidir. Az sayida 6rnege sahip durumlarda ise 6rnek uzaym
rastgeleligi zarar gorebilir. Bu yontem hem veriyi daha dengeli
hale getirir hem de veri boyutunu azalttigi i¢in siniflandirma
yonteminin ¢alisma siiresini kisaltabilir. Sentetik Veri Uretilmesi
asir1 ornekleme yontemine benzer yapidadir. Farki ise azinlik
smifina ait verilerin bir boliimiiniin rastgele iiretilmesi yerine yeni
verilerin belli bir algoritma ile iiretilmesidir. Bu c¢alismada ise
Rastgele Alt Ornekleme yontemi kullanilarak smif dengesizligi
problemi giderilmistir.

Tablo 2’de Rastgele Alt Ornekleme yapilmadan &nce ve
yapildiktan sonra veri setlerinin saldir1 ve normal akig siniflarinin
dagilimlar: verilmistir.

Tablo 2. Veri setlerinin saldir1 ve normal akis siniflar1 (Table 2. Attack and normal flow classes of datasets)

Rastgele Alt Ornekleme yapilmadan énce veri

Rastgele Alt Ornekleme yapildiktan sonra veri

dagilimi
Veri Setleri  Toplam veri akis Saldir1 6rnek
sayisi sayisi

NF-UNSW-NB15 1.623.118 72.406
NF-BoT-IoT 600.100 586.241
NF-ToN-IoT 1.379.274 1.108.995
NF-CSE-CIC- 8.392.401 1.019.203
IDS2018

dagilimi
Normal Toplam veri akis Saldir1 6rnek Normal
Akis sayisi sayisi Akis
1.550.712 144.812 72.406 72.406
13.859 27.718 13.859 13.859
270.279 414.558 270.279 270.279
7.373.198 2.038.406 1.019.203 1.019.203

3.3 Makine Ogrenmesi Yontemleri

Saldirt tespit sistemleri i¢in Oncelikle ag akisinin normal
davranist belirlenmelidir. Bunu gergeklestirebilmek igin sistemin
bir 06grenme algoritmast kullanilarak egitilmesi gerekir.
Literatiirde bircok ML algoritmasi bulunmaktadir. Bu ¢alismada
Rastgele Orman, K-En Yakin Komsuluk, Destek Vektor
Makineleri ve Sinir Aglar1 algoritmalar1 kullanilmustir.

3.3.1 Rastgele Orman

Rastgele Orman (RO), siniflandirma ve regresyon problemleri
i¢in kullanilabilen denetimli ML yontemidir (Belgiu & Dragut,
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2016), (Kus vd., 2021). Karar Agaclarin1 kullanarak bir karar
ormani olusturur. Karar agaclariin en bilylik problemlerinden
biri asir1 6grenmedir. RO bu problemin iistesinden gelmek igin
hem veri setinden hem de 6zellik setinden rastgele alt 6rnekler
secer ve bunlar1 egitir. Bu yontemle karar agaclari olusturulur.
Daha sonra karar agaglar1 bireysel olarak tahminde bulunur.
Regresyon probleminde karar agaglarinin  tahminlerinin
ortalamasi, siniflandirma probleminde ise tahminler arasinda en
¢ok oy alan segilir.
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3.3.2 K-en yakin komsuluk

K-En Yakin Komsu (KNN) Algoritmasi, denetimli bir ML
algoritmasidir. KNN algoritmasi egitim agsamasina sahip degildir
(Zhang vd., 2017). KNN iki deger lizerinden tahmin yapar. Bunlar
‘uzaklik’ ve ‘k komsuluk’ sayisidir. Uzaklik degeri, tahmin
edilecek noktanin diger noktalara uzakligidir. Uzaklik
hesaplanirken genellikle Oklid fonksiyonu kullamlir. Ayrica
Manhattan, Minkowski ve Hamming fonksiyonlar1 da
kullanilabilir. Uzaklik hesaplandiktan sonra siralama yapilir ve bu
deger uygun olan sinifa atanir. En yakin ka¢ komsu {izerinden
hesaplama yapilacagini ise ‘k komsuluk’ sayis1 belirler (Baykan
& Khorram, 2021). K=1 olarak segilirse agir1 6grenme problemi
ortaya cikar. Cok biiyiik secilirse de genel sonuglar verecektir. Bu
yontemde optimum K degerini belirlemek problemin asil konusu
olarak diisiiniilebilir.

3.3.3 Destek vektor makineleri

Destek Vektor Makineleri (DVM) ilk olarak Vapnik (1995)
tarafindan siniflandirma ve regresyon problemlerini ¢ozmek i¢in
Onerilmigtir (Bamakan vd., 2016). Genellikle siniflandirma
problemlerinde kullanilir. Hem dogrusal hem de dogrusal
olmayan veri smiflandirmada kullanilabilir. Bir diizlem iizerine
yerlestirilmis noktalar1 birbirinden ayirmak i¢in bir dogru ¢izer.
Bu dogrunun, iki sinifin noktalar1 i¢in de maksimum uzaklikta
olmas1 hedeflenir. Karmagik ama kiigiik ve orta 6lgekteki veri
setleri i¢in uygundur. Son zamanlarda, DVM'lere olan yogun ilgi
nedeniyle  arastirmacilar  tarafindan  bircok  uygulama
gelistirilmistir (Ahmad vd., 2018). DVM, goriintii isleme ve
oriintii tanima uygulamalarinda yaygin olarak kullanilmaktadir.

3.3.4 Yapay sinir aglari

Gilinlimiizde birgok makine 6grenmesi modeli mevcuttur.
Yapay Sinir Aglar1 (YSA) bunlardan sadece bir tanesidir. insan
beyni ve sinir sisteminden esinlenerek tasarlanmis bir modelidir.
YSA, katmanlar seklinde kurulmus bir yapidir. ilk katman giris,
son katman c¢ikig ve orta kisimda bulunan katmanlar ise gizli
katman olarak adlandirilir (Cakir & Angin, 2021). YSA’nin
yapisinda sisteme belli girdiler ve ¢ikmasi gereken degerler
verilir. Bu girdiler katsayilar ile ¢arpilip toplanir. Sonra bu toplam
bir aktivasyon fonksiyonuna verilerek bir ¢ikti elde edilir.
Beklenen deger ile sonu¢ degerinin farki alarak hata oram
bulunur. Bu hata oranina gore katsayilar giincellenir ve bu iglem
dongii seklinde devam eder. Bu kisimda Ogrenme islemini
gergeklesmis olur.

Sekil 1’ de dnerilen modelin agamalar1 gosterilmistir.
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Veri Temizleme,

Veri Seti \ w— -
Yeniden Omekleme

Veri 6n isleme asamas!

Test veri seti Egitim veri seti

Siniflandirma ML
Algoritmalar

Egitim ve siniflandirma agamast

Saldurt Normal akig

Sekil 1. Onerilen modelin akis semas1 (Figure 1. Flow chart of
the proposed model)

4. Sonuclar ve Tartisma

Bu béliimde ¢alismada kullanilan NetFlow veri setlerine
uygulanan ML yontemlerinin performans sonuglari verilmistir.
Egitim ve test verilerinin rastgele olusturulmasindan dolay1
performans sonuglarinin degiskenligini azaltmak i¢in K katlamali
Capraz  Dogrulama (K-Fold CrossValidation) ydntemi
kullanilmistir. K degeri 10 olarak secilmigtir. Caligmada gapraz
dogrulama sirasinda yeniden ornekleme yapilmistir. 10 esit
pargaya bdliinen veri kiimesindeki bir parga test verisi olarak
ayrilmistir. Geriye kalan 9 parcada yeniden drnekleme yapilmis
ve dengeli veride ML yontemleri egitilmistir. Olusturulan
modellerin  performans degerlendirilmesi test verisinde
yapilmistir. ML algoritmalarinin ~ performans  6lgiisiinii
hesaplamak igin Dogruluk, Duyarlilik, Kesinlik, F-Olgiitii ve
RocAuc degerleri kullanilmistir (Sokolova & Lapalme, 2009). Bu
degerler denklem [1-4]'e gore hesaplanir.

Dogru Pozitif (True positive - TP): Saldir1 6rnegi oldugu
diisiiniilen durumun gergekte de saldirt drnegi olmast.

Yanhs Porzitif (False positive - FP): Saldir1 6rnegi oldugu
diistiniilen durumun gercekte normal akis olmasi.

Yanhs Negatif (False negative -FN): Normal akis oldugu
diistiniilen durumun gergekte saldirt drnegi olmast.

Dogru Negatif (True negative -TN): Normal akig oldugu
diistiniilen durumun gergekte de normal akis olmasi.

Dogruluk (Accuracy): Dogru olarak siniflandirilan
orneklerin yiizdesidir.
TP+TN
Accuracy = TP+FP+TN+FN @

Kesinlik (Precision): Pozitif olarak tahmin edilen degerlerin
gercekte kag tanesinin pozitif oldugunu gostermektedir.
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TP
TP+FP

Precision = 2) F1 Skor: Kesinlik ve Duyarlilik degerlerinin harmonik

ortalamasini gostermektedir.

Duyarhilik (Recall): Pozitif olarak tahmin etmemiz gereken
degerlerin ne kadarimi pozitif olarak tahmin ettigimizi gosteren bir Fy =
metriktir.

kesinlik+duyarhlik
kesinlik+duyarhlik

Tablo 3° de dort farkli veri setine uygulanan ML

Lii (3) yontemlerinin dogruluk ve performans degerleri gosterilmistir.

TP+FN

Recall =

Tablo 3. ML yontemlerinin dogruluk ve performans sonuglari (Table 3. Accuracy and performance results of ML method)

ML Yo6ntem Veri Seti Dogruluk Kesinlik Duyarlilik F1 Skor
(%) (%) (%) (%)
NF-UNSW-NB15 99.9 99.2 99.1 99.2
RO NF-BoT-loT 99.4 99.9 99.4 99.7
NF-ToN-loT 99.5 99.9 99.4 99.7
NF-CSE-CIC-1DS2018 99.9 99.1 98.5 98.8
NF-UNSW-NB15 98.7 83.6 88.9 86.2
KNN NF-BoT-loT 82.7 99.9 82.3 90.3
NF-ToN-loT 90.4 99.8 88.2 93.6
NF-CSE-CIC-IDS2018 98.7 84.5 88.9 86.6
NF-UNSW-NB15 87.9 23.9 78.4 36.6
NF-BoT-loT 96.8 99.9 96.7 98.3
DVM
NF-ToN-loT 79.7 96.0 78.0 86.1
NF-CSE-CIC-1DS2018 85.9 20.5 74.9 32.2
NF-UNSW-NB15 79.4 13.9 69.7 23.2
YSA NF-BoT-loT 60.7 99.9 59.8 74.8
NF-ToN-loT 81.0 97.9 78.0 86.8
NF-CSE-CIC-1DS2018 96.9 62.0 82.3 70.7
ROC (Receiver Operating Characteristic) egrisi, ikili ROC curve comparison / NF-UNSW-NB15
smiflandirma islemlerinde gergek pozitiflerin sayisinin, yanlig
pozitiflerin bir fonksiyonu olarak ¢izilmesiyle olusan bir 10 —

performans Sl¢iimiidiir. ROC egrisi altinda kalan alan (AUC),
modelin siniflar1 ne kadar iyi ayirt edebildigini gdsterir. AUC, 0
ve 1 arasinda bir deger alir. Bu deger biiyiidilkge makine
o0grenmesi modellerinin smiflar1 ayirt etme bagarisida artar. Sekil
2, 3,4 ve 5 da veri setlerine ait ROC egrileri verilmistir.

= Linear5VC (AUC = 0.79)
RandomForestClassifier (AUC = 1.00)
KNeighborsClassifier (AUC = 0.94)

— MLPClassifier (AUC = 0.94)

Tue Positive Rate (Positive label: 1)
=]
E=

00 02 04 05 08 10
False Positive Rate (Positive label: 1)

Sekil 2. NF-UNSW-NBI15 veri setine ait ROC egrisi (Figure 2.
ROC curve of the NF-UNSW-NBI15 dataset)
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ROC curve comparison / NF-BoT-loT
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T —— LinearsVC (AUC = 0.97)
§ 02 RandomForestClassifier (AUC = 1.00)
,E KNeighborsClassifier (AUC = 0.98)
00 1 — MLPClassifier (AUC = 0.94)
00 02 0.4 06 k] 10

False Positive Rate (Positive label: 1)

Sekil 3. NF-Bot-IoT veri setine ait ROC egrisi (Figure 3. ROC
curve of the NF-Bot-IoT dataset)

ROC curve comparison / NF-ToN-loT

— ___________r_dj
-
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o
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— LinearSVC (AUC = 0.80)
RandomForestClassifier (AUC = 1.00)
kNeighborsClassifier {AUC = 0.94)

— MLPClassifier (AUC = 0.54)

=]
[}

Tue Positive Rate (Positive label: 1)

=]
(=1

00 02 04 06 08 10
False Positive Rate (Positive label: 1)

Sekil 4. NF-ToN-IoT veri setine ait ROC egrisi (Figure 4. ROC
curve of the NF-ToN-IoT dataset)

ROC curve comparison / NF-CSE-CIC-IDS2018

10 ————F——

0.8

0.6

0.4

= LinearsSVC (AUC = 0.79)
RandomForestClassifier (AUC = 1.00)
KNeighbarsClassifier (AUC = 0.96)

0.0 = MLPClassifier (AUC = 0.95)

Tue Positive Rate (Positive label: 1)

00 02 04 06 08 10
False Positive Rate (Positive label: 1)

Sekil 5. NF-CSE-CIC-IDS2018 veri setine ait ROC egrisi (Figure
5. ROC curve of the NF-CSE-CIC-IDS2018 dataset)

5. Sonug¢

Gilinliik faaliyetlerimizin biiyiik Olctide aglar ve bilgi
sistemlerine bagli olmasi izinsiz giris tespiti ve Onlenmesini
onemli bir konu haline getirmistir. Saldir1 tespit sistemlerinde
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cesitli teknikler kullanilmistir. Ancak son literatiir ¢aligmalarina
bakildiginda en yaygin olan1 ML teknikleri oldugu gozlenmistir.
Bu ¢alismada ortak 6zelliklere sahip NetFlow tabanli NIDS veri
setleri kullanilarak ikili smiflandirma yapilmistir. Modelin
verimini artirmak icin dengesizlik orani azaltilmalidir. Bu orani
azaltmak i¢in gogunluk gruplarmin veri biiyiikliigiinii azaltan bir
veri ornekleme modeli olan Rastgele Alt Ornekleme yontemi
kullanilmistir. Siniflandirma yontemleri olarak Rastgele Orman,
K-En Yakin Komsuluk, Destek Vektor Makineleri ve Yapay Sinir
Aglart kullanilmistir. Yapilan ¢alismanin sonuglarinin dogruluk
ve AUC degerlerine bakildiginda tiim veri setleri i¢in en iyi
sonucu RO algoritmasmin verdigi goézlenmistir. NF-UNSW-
NB15 ve NF-BoT-IoT veri setleri i¢in dogruluk degerinde en
diisik performansi sirasiyla %79.4 ve %60.7 olarak YSA
algoritmasiim verdigi gézleniyor. Ancak NF-UNSW-NB15 veri
seti igin AUC degeri DVM smiflandirici i¢in en diisiik degerdedir
(0.79). NF-ToN-loT ve NF-CSE-CIC-1DS2018 veri setlerinde ise
dogruluk ve AUC degerlerinde diisiik performansi DVM
algoritmasimin verdigi gozlenmistir. Calisma sonucunda veri
setleri aynit Ozelliklere sahip olsa bile siniflandirma
algoritmalarinin farkli performans gosterdigi gdzlenmistir.

Kaynakca

Ahmad, |., Basheri, M., Igbal, M. J., & Rahim, A. (2018).
Performance comparison of support vector machine, random
forest, and extreme learning machine for intrusion
detection. IEEE access, 6, 33789-33795. DOI:
10.1109/ACCESS.2018.2841987

Akhan Baykan, N. & Khorram, T. (2021). Network Intrusion
Detection using Optimized Machine Learning Algorithms .
Avrupa Bilim ve Teknoloji Dergisi , (25) , 463-474 . DOI:
10.31590/ejosat.849723

Alrashdi, 1., Algazzaz, A., Aloufi, E., Alharthi, R., Zohdy, M., &
Ming, H. (2019, January). Ad-iot: Anomaly detection of iot
cyberattacks in smart city using machine learning. In 2019
IEEE 9th Annual Computing and Communication Workshop
and Conference (CCWC) (pp. 0305-0310). IEEE. DOI:
10.1109/CCWC.2019.8666450

Apruzzese, G., Colajanni, M., Ferretti, L., Guido, A., &
Marchetti, M. (2018, May). On the effectiveness of machine
and deep learning for cyber security. In 2018 10th
international conference on cyber Conflict (CyCon) (pp.
371-390). IEEE. DOI: 10.23919/CYCON.2018.8405026

Bamakan, S. M. H., Wang, H., Yingjie, T., & Shi, Y. (2016). An
effective intrusion detection framework based on
MCLP/SVM optimized by time-varying chaos particle
swarm optimization. Neurocomputing, 199, 90-102.
https://doi.org/10.1016/j.neucom.2016.03.031

Belgiu, M., & Dragut, L. (2016). Random forest in remote
sensing: A review of applications and future
directions. ISPRS journal of photogrammetry and remote
sensing, 114, 24-31.
https://doi.org/10.1016/j.isprsjprs.2016.01.011

Buczak, A. L., & Guven, E. (2015). A survey of data mining and
machine learning methods for cyber security intrusion
detection. IEEE Communications surveys & tutorials, 18(2),
1153-1176. DOI: 10.1109/COMST.2015.2494502

Claise, B. (2004). Cisco systems netflow services export version
9 (No. rfc3954).

355


https://doi.org/10.1109/COMST.2015.2494502

Avrupa Bilim ve Teknoloji Dergisi

Cakir, B. & Angin, P. (2021). Zamansal Evrisimli Aglarla Saldir
Tespiti: Karsilagtirmali Bir Analiz . Avrupa Bilim ve
Teknoloji Dergisi , Ejosat 2021 Ocak , 204-211 . DOI:
10.31590/ejosat.848784

Garcia-Teodoro, P., Diaz-Verdejo, J., Macid-Fernandez, G., &
Vazquez, E. (2009). Anomaly-based network intrusion
detection: Techniques, systems and challenges. computers
& security, 28(1-2), 18-28. doi:10.1016/j.cose.2008.08.003

Garuba, M., Liu, C., & Fraites, D. (2008, April). Intrusion
techniques: Comparative study of network intrusion
detection systems. In Fifth International Conference on
Information Technology: New Generations (ithg 2008) (pp.
592-598). IEEE. DOI: 10.1109/ITNG.2008.231

Ghahramani, Z. (2015). Probabilistic machine learning and
artificial intelligence. Nature, 521(7553), 452-459.
https://doi.org/10.1038/nature14541

Jing, D., & Chen, H. B. (2019, October). SVM based network
intrusion detection for the UNSW-NB15 dataset. In 2019
IEEE 13th international conference on ASIC (ASICON) (pp.
1-4). IEEE. DOI: 10.1109/ASICON47005.2019.8983598

Karatas, G., Demir, O., & Sahingoz, O. K. (2020). Increasing the
performance of machine learning-based IDSs on an
imbalanced and up-to-date dataset. IEEE Access, 8, 32150-
32162. DOI: 10.1109/ACCESS.2020.2973219

Kerr DR, Bruins B L, (2021) U.S. Patent No. 6,243,667.
Washington, DC: U.S. Patent and Trademark Office.

Kus, I. , Bozkurt Keser, S. & Yolagan, E. (2021). Saldir1 Tespit
Sistemlerinde ~ Topluluk ~ Ogrenme  Yontemlerinin
Kiyaslanmasi . Avrupa Bilim ve Teknoloji Dergisi , Ejosat
2021  Supplement 1 , 725-734 DOl:
10.31590/ejosat.971875

Meftah, S., Rachidi, T., & Assem, N. (2019). Network based
intrusion detection using the UNSW-NB15
dataset. International Journal of Computing and Digital
Systems, 8(5), 478-487. DOI:
http://dx.doi.org/10.12785/ijcds/080505

Sarhan, M., Layeghy, S., & Portmann, M. (2021). Evaluating
Standard Feature Sets Towards Increased Generalisability
and Explainability of ML-based Network Intrusion
Detection. arXiv preprint arXiv:2104.07183.
https://doi.org/10.48550/arXiv.2104.07183

Sarhan, M., Layeghy, S., & Portmann, M. (2022). Towards a
standard feature set for network intrusion detection system
datasets. Mobile Networks and Applications, 27(1), 357-
370. https://doi.org/10.1007/s11036-021-01843-0

Sarhan, M., Layeghy, S., Gallagher, M., & Portmann, M. (2021).
From Zero-Shot Machine Learning to Zero-Day Attack
Detection. arXiv preprint arXiv:2109.14868.
https://doi.org/10.48550/arXiv.2109.14868

Sarhan, M., Layeghy, S., Moustafa, N., & Portmann, M. (2020).
Netflow datasets for machine learning-based network
intrusion detection systems. In Big Data Technologies and
Applications (pp. 117-135). Springer, Cham. DOl:
10.1007/978-3-030-72802-1_9

Sinclair, C., Pierce, L., & Matzner, S. (1999, December). An
application of machine learning to network intrusion
detection. In Proceedings 15th annual computer security
applications conference (ACSAC'99) (pp. 371-377). IEEE.
DOI: 10.1109/CSAC.1999.816048

e-ISSN: 2148-2683

Sokolova, M., & Lapalme, G. (2009). A systematic analysis of
performance measures for classification tasks. Information
processing & management, 45(4), 427-437.
https://doi.org/10.1016/j.ipm.2009.03.002

Soderstrom, A. (2021). Anomaly-based Intrusion Detection
Using Convolutional Neural Networks for 10T Devices.
MSc Thesis, Blekinge Institute of Technology, Karlskrona,
Sweden.

Wang, C., Wang, B., Sun, Y., Wei, Y., Wang, K., Zhang, H., &
Liu, H. (2021). Intrusion Detection for Industrial Control
Systems Based on Open Set Artificial Neural
Network. Security and Communication Networks, 2021.
https://doi.org/10.1155/2021/4027900

Zhang, S., Li, X., Zong, M., Zhu, X., & Wang, R. (2017). Efficient
KNN classification with different numbers of nearest
neighbors. IEEE transactions on neural networks and
learning systems, 29(5), 1774-1785. DOl:
10.1109/TNNLS.2017.2673241

356



