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Oz

azanmistir. Bu amagla
me teknigi olarak bilinen

Teknolojinin gelismesi ile birlikte verilerin elektronik ortamda giivenli bir bigimde transfj
bir¢ok yontem Snerilmis ve kullanilmaktadir. Bu ¢alismada, stenografi bilim dalinin en
LSB algoritmasinin veri giivenligini cebirsel ifadeler ile iyilestirmek, belli orapda d
olusan degisim hata oranini da ¢ok artirmamak amaclanmistir. Gelistirilen algo
saglanmistir. Mesajda yer alan her karakter, sifrelenmek istenen resmin 2 piks ir. Modelin basarimini 6lgmek tizere
(orijinal resim ile sifreli resmin degigsim oran1) MSE ve PSNR metrikleri k oritmasi ile dnerilen ¢aligma yaygin
olarak kullanilan bazi model resimler {izerinde farkli uzunlukta muglardir. Elde edilen sonuglara gore,
calismada Onerilen algoritmanin sikistirma orani %33 daha iyi apilan smamalarda elde edilen degerlerin
ortalamasina gore beklendigi lizere MSE hata oram1 %29 artmis ve istir. Her ne kadar metrik degerleri negatif
goziikse de, orijinal resimdeki bu degisimler ¢ok ufak ve g6zl aktan uzaktir. Kazanilan sikigtirma orani ve ayrica
verinin gizlenme giivenligi géz 6niinde bulunduruldugunda, giive oldugu uygulamalara hitap ettigi diistiniilmelidir.

Anahtar Kelimeler: Stenografi, Kriptoloji, Metin e’e e, En Az i
Algebrai &pted LSB Method

Abstract

With the development of t log cUti data becomes important. There are many methods that ensure the security of
digital data with the developing techn . Inthi®’study, it is aimed to improve the data security of LSB algorithm which is known as
the least weighted bit encryption techni he steganography discipline by providing algebraic expressions, while increasing the

compression rate so
encrypted to 24-bit col
PSNR metrics wer

ratio, se the error rate of change on the picture. With this developed algorithm, the message is

aracter in the message is encoded to the 2 pixels of the picture to be encrypted. MSE and

obtained, although the compression rate of the algorithm proposed in the study was 33% better, the
9% and PSNR decreased by 2.5% as expected compared to the average of the values obtained in the
values seem negative, these changes in the original image are very small and far from perceptible.
ion rate gained and also the security of data hiding, it should be considered that it addresses applications

Keywords: Steganography, Cryptology, Text Encryption, LSB

1. Giris

Teknolojinin  gelismesiyle giinliik hayatta veriler elektronik ortamda saklandigindan dolay1r verilerin gilivenligi
saglanamamaktadir. Elektronik ortamda saklanan verinin kars1 tarafa gonderilirken verinin korunmasi ve giivenligin olmast énemli bir
husustur [1]. Giin gectikge alinan Onlemlere ragmen degisik tehdit yontemleri ¢ikmaktadir. Bu tehditlere karsi birgok teknik
gelistirilmistir. Bu tekniklerden bilinen en etkin yollarindan biri kriptolojidir [2]. Kriptoloji verinin bir algoritma ile bigim degistirerek
(sifrelenerek) aliciya gonderilmesi islemidir. Alict bu bigim degistirmis veriyi nasil orijinal hale getirecegine dair yeterli bilgiye
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sahiptir ve en Onemlisi bi¢im degistirmis veri orijinal haline tekrar doniistiiriilebilir. Kriptolojinin uygulama alanlarindan biri de
steganografidir [3]. Steganografi, mesajin dijital verinin iginde kodlanmasi bilimidir. Steganografi’ de verinin gizlenmis oldugundan
haberiniz yoktur, veri esasen dijital bir nesnedir (ses, resim, video). Cogunlukla resimler iizerine uygulanir ve genel akis semas1 Sekil
1’de goriilmektedir.

Gizlenecek mesaj diiz metin, sifrelenmis metin ya da bitler halinde kaydedilebilir. Goriintii dosyalarinda gizlenecek mesajlar
metin dosyasi veya herhangi bir resim igerisine sifrelenmis bagka bir resim dosyasi da olabilir.

Tarihte steganografi, hem sifreleme yapildigi zamandan itibaren hem de 6ncesinde kullanilmistir. Eski Yunanistan’da mesajlar
tahtalara yazilip lizerine mum kaplanarak cisim kullanilmamig tablete benzetilirdi. Mesajin okunabilmesi icin mumum eritilmesi
gerekirdi. Benzer bir uygulamada, 1960’11 yillarda mor 6tesi boya ile yazi yazilabilen sprey ve kalemlerdir. Bu kalemlerin yazdigi
yazilar, sadece bir mor &tesi 1s1kla goriilebilmekteydi.

Steganografinin mantig1 resim dosyasinin onemli olmayan bitlerine, sifrelenecek mesajin kodlanma insanin  fark
edemeyecegi yeni bir gériintiiniin olusturulmasidir. Mesajin gizlenmesi igin ¢esitli yontem ve teknikler bulunmakta
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Steganografinin amaci bilginin var oldugunu saklamaktir. i anografi kriptolojinin bir parcasi olarak gdriinebilir.
Kriptoloji ve steganografi beraber kullanildiginda gii ik di . Ik olarak mesaj kriptoloji ile sifrelenir. Daha sonra

Steganografi kendi igerisinde Dilbili : ¢® Teknik Steganografi olmak {izere ikiye ayrilmaktadir. Dilbilim
Steganografide metin (text) tasiyic1 vegidi i
yerler, microdot’lar, ve bilgisayar tabanl
goriintii, resim dosyalarini kullanarak

sliklar altinda toplanabilmektedir. Bilgisayar tabanli yontemler metin, ses,
emleridir. Bu Steganografinin veri gizleme yontemlerinin yapist Sekil 2° de
ontemler ise imge uzay1 ve doniisiim uzay1 tabanl yontemlerdir. imge uzayinda
ir. Donilisiim uzayr tabanli yontemler imge verisini frekans uzayina doniistiiriip

irler [5].

kullanilan yontem LSB(Leas
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Sekil 2. Steganografi veri gizleme yontemleri
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2000’li yillardan sonra, LSB ve Bit Plane Complexity Segmantation (BPCS) yontemiyle, doniistirme teknigiyle ve permiitasyon
teknigi ile resim igerisine veri ¢caligmalari gergeklestirilmistir [6].

C. Kogak (2015) Erciyes tiniversitesinde yayinlanan makalesinde kriptoloji ve steganografi {izerine ¢aligma yapmistir. Bu ¢aligma
kapsaminda 2bit LSB yontemi kullanilmistir. RGB degerlerinden R ve G degerleri kullanilmistir. Bu yontemde 4 bit degistirerek veri
gizleme iglemi gergeklestirilmistir [7].

Y. Yildiz, A. T. Ozcerit (2015) Sakarya Universitesinde yayinlanan makalesinde Steganografi iizerine calisma yapmustir. Bu
calisma kapsaminda 24 bit Renkli hareketli videolarin RGB degerlerinde cebirsel islemler yaptiktan sonra yeni olusan Red Green
Blue degerlerine kaydetmektedir. Calismada gizlenen veri uzunlugu arttik¢a piksel sayisinda bozulmalarda arttig1 goriilmiistiir. Fakat
bu artis diger veri gizleme algoritmalarina gore ¢ok kiigtiktiir [8].

Bu ¢alismada yazilan metni gizliligini ve giivenligini artirmak i¢in metinde yer alan her bir karakteri Resmin 2 pikselinin RGB
degerlerinde cebirsel sifreleme yapmaktadir. Bu iglem her bir karakter i¢in uygulanmaktadir ve resmin hangi degerinde
kalindiysa o pikselden devam etmektedir. Verinin gizliligini artirmak i¢in Cebirsel LSB yonteminin gelistiril listirilen
Cebirsel LSB yontem ile LSB yonteminin karsilagtirtlmasi yapilmustir. Q®

1.1. Least Significant Bit (LSB)

En Onemsiz Bite ekleme ydntemi (LSB) yaygin olarak kullanilan ve uygulamas: basit bir st emdir. Gizli mesajin
bitlerinin 6rtli imgenin piksellerin en dnemsiz bitiyle yer degistirilmesidir. Resmin satir veya sutu arina j leri gizlenebilir bu
durumda mesajin geri elde edilmesi daha kolay olacaktir. LSB yonteminin temelinde olan ik uygulanabilir. Bu
yontemlere drnek olarak ayrik logaritma fonksiyonu ve Laplacian kenar bulma algoritmasi

Sayisal degeri diisiik olan bit tizerinde yapilacak degisimin, resim iizerindekji etkisiygoz ile

siituna veri glzleme islemi de benzer bigimde ilk siitiin’ da
kosegen uygulamasinda veri gizleme islemi goriilmektedir. P
saga dogru olacak sekilde uygulanmistir.

)

(b) Satir yontemi (c) Kosegen yontemi

yonteminin resim tizerinde piksellere uygulanma ydntemleri

onteminin uygulanmasi ¢ok basittir. Her piksel 3 bayt ile temsil edilmektedir. Bu durum, bir pikselin
olan R(Kirmizi1) , G(Yesil), B(Mavi) ‘den olugsmasindandir. Buna pikselin RGB degeri denmektedir. Bu

pik 010101 00001101 11001001 (149,13,201)
2. piksel : 10010110 00001111 11001010 (150,15,202)
3. piksel: 10011111 00010000 11001011 (159,16,234)

Yukaridaki verilen 3 pikselin i¢ine ‘a’ karakterini gizledigimizi diigiiniirsek. ‘a’ karakterinin ASCII kodu olan 97’ye esdeger bit
dizisi “01100001” olacaktir. Bu 8 bit toplamda 8 bayt veri iizerine gizlendiginde olusan yeni piksel degerleri asagidaki yer almaktadir.
Buradaki 6rnekte orijinal degerlerden sadece 4 bitte degisiklik olmustur (koyu yazilmis olanlar).

1. piksel: 10010100 00001101 11001001 (149,12,201)
2. piksel : 10010110 00001110 11001010 (151,14,203)
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3. piksel: 10011110 00010001 11001011 (159,16,234)

Sonug olarak elde edilen yeni renk tonlar1 ¢ok ufak degisimlere ugradigindan, bu degisikligin g6z ile tespiti miimkiin
olmayacaktir. LSB ydnteminin ¢ikis noktasi, en az agirlikli bite uygulanmak iizere olsa da, en az agilikli farkli sayida bite
uygulanacak cesitli yontemlerde 6nerilmistir [12]. Onerilen Cebirsel Sifreleme modelinde eklenen rakam degerleri oldugundan, en
fazla 9 degeri alabilmekte, bu sebeple en az agirlikli 4 bit Gizerinde ¢aligmaktadir.

1.2. Least Significant Bit (LSB) Algoritmsinin Gelistirilmesi

Bu caligmada, LSB ydnteminin saldirilara karsi dayaniksiz olmasindan dolayi, yontemin giivenligini artirmayir amaglayan bir
matematiksel kodlama yontemi onerilmistir. Onerilen yontemde, mesajin 1 karakteri resmin 2 pikselinin RGB degerlerine
gizlenmektedir. Mesaj, goriintii icerisinde satirlar bazinda yazilmaktadir. Resmin toplam piksel sayisinin yarigmpkadar karakter
sifrelenebilmektedir. Gelistirilen bu yontem, basit LSB yontemine gore veri gizlemede daha fazla veri saklama nimasinin
yant sira, yontemi bilmeyenler tarafindan anlasilabilmesi ve ¢oziilebilmesi geleneksel LSB yontemlerine gor
sifrelenmis gortintiiler iizerinde uygulanan kalite metriklerinin degerlerine gore, yontemin gorsel kaligede 6
yol agmadigini da goriilmektedir.

1.3. Cebirsel Sifreleme Yontemi

Onerilen sifreleme yontemi, basit cebirsel islemlerden sonra elde edilen toplams, degerleri ellere dagitilmasina
dayanmaktadir. Hem cebirsel islem hem de farkli piksellere dagilan rakamlardan dolay: yontem daha ‘sii irdir.

Oncelikle, mesajin her bir karakterinin ASCII kod degerinin basamak degerlerini
sonra sirasiyla piksellerdeki renk baytlarma dagitilirlar. Boylece piksel bazinda
yontemin getirdigi daha fazla bir giivenlik s6z konusu olmaktadir. Bu cebir:
degerlerinin kolayca tekrardan elde edilmesi miimkiindiir.

elde edilir. Bu toplamlar daha
k ortadan kalktig1 gibi, cebirsel
sonra kullanilarak, orijinal basamak

Teori:

3 basamakli bir sayinin (karakterin ASCII degeri) yiizler
Bu durumda 3 cebirsel toplam yazilarak elde edilecek degerlerd

xy = x+y (1. Toplam) yz = y+z (2. Toplam)

Olmak iizere, x degeri; xyz-yz cebirsel farkindang\g degeri; xyz-
farkindan tekrar elde edilebilir.
Ornek: L Y

Basit bir “ab” mesajinin, c¢aligmada _onecile sifreleme ve ¢ozme algoritmalarinin nasil uygulandigi asagida
orneklenmistir.

(a karakteri i¢in)

097 = xy=ylizler bas de lar Basamak degeri (0 + 9) =09

asamak degeri (9 +7) =16

yz = x+y+z (3. Toplam)

cebirsel farkindan ve nihai olarak y degeri; xyz-(x+z) cebirsel

xyz=yﬁz’er basam gerif onlar basamak degeri + birler basamak degeri (0 + 9 + 7)=16

ak degeri + onlar basamak degeri (0 + 9) = 09
mak degeri + birler basamak degeri (9 + 8) =17

toplamlar, daha sonra ilgili resimde yer alan piksellerin RGB baytlarina asagidaki gibi kodlanir. Her renk degeri 0
ile 255 aras1 bir yogunluk degeriyle belirlendiginden, yontemde her renk degerine mod 10 uygulanir ve sifirlanan birler basamak
degerine sifrelenecek mesaja ait toplam degerlerin rakamlar1 (sifir ile baslasa bile iki basamak olarak diisiiniiliirek) sirasiyla
yerlestirilir. Islemin nasil uygulandig1 asagida 6rneklenmistir.

Orijinal resime ait ilk satir ilk 4 piksel degerinin asagidaki gibi oldugunu varsayalim.

1. piksel 2. piksel 3. piksel 4. piksel | ...
R G B R G B R G B R G B
135 197 63 215 167 133 234 97 145 253 155 28 | ...
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1.piksel 2.piksel
R G B R G B
» 1. piksel R degeri mod 10 degeri alinir. (130)
» 1. piksel G degeri mod 10 degeri alinir. (190)
» 1. piksel B degeri mod 10 degeri alinir. (60)
» 2. piksel R degeri mod 10 degeri alinir. (210)
» 2. piksel G degeri mod 10 degeri almir. (160)
Ly 2. piksel B degeri mod 10 degeri alinir. (130)

Daha sonra, gizlenecek mesajin ‘a’ karakteri cebirsel toplamlarinin rakamlart mod islemine
eklenir.

130 + xy’nin onlar basamagi= 130 + 0 =130

190 + xy’nin birler basamagi= 190 + 9 =199 &
60 + yz’nin onlar basamagi= 60 + 1 =61

210 + yz’nin birler basamagi= 210 + 6 =216

160 + yz’nin onlar basamagi= 160 + 1 =161

130 + yz’nin birler basamagi= 130 + 6 =136
Benzer islem gizlenecek mesajin ‘b’ karakteri i¢in uygul rler elde edilecektir.
3.piksel 4.piksel

R G B R G B

od 10 degeri alinir. (230)

v

230 + xy’nin onl

90 + xy’nin bir

Resim lizerinde ‘ab’ mesaj1 sifrelenmis piksel degerleri artik asagidaki gibi olacaktir.

1. piksel 2. piksel 3. piksel 4.piksel | .......
R G B R G B R G B R G B
130 199 61 216 161 136 230 | 99 141 247 151 27 | ..l

e-ISSN: 2148-2683 77



Avrupa Bilim ve Teknoloji Dergisi

Yeni piksel degerlerinden goriilecegi lizere, renk kodlarinin sayisal degerlerinin degisimi sinirhi oldugundan, gézle goriiniir bir
bigimde resim lizerinde bir fark yaratmayacaktir. Sifreleme isleminin ¢éziilme algoritmasi ise asagidaki gibidir.

1.4. Cebirsel Sifreleme C6zme Yontemi

Sifreleme yapilan piksellerin R G ve B degerlerinin mod 10 degeri alinir boylelikle piksele hangi sayinin eklendigi bulunur.
Bulunan bu sayilar agirliklandirilarak (1.piksel R*10 ) + (1.piksel G) isleminin sonucu x+y degeri bulunur. Daha sonra (1.piksel B
*10) + (2.piksel R) isleminin sonucu ise y+z degeri bulunur ve en sonunda (2.piksel G *10) + (2.piksel B) isleminin sonucu ise x+y+z
degeri elde edilir.

Teoride verilen 3 bilinmeyenli 3 farkli denklem kullanilarak, X, y ve z degerleri bulunur. Nihai olarak, (x*100)+(y*10)+(z)
cebirsel islemi bize mesajdaki orijinal karakterin ASCIII degerini verecektir. Bu deger ile orijinal karakter tablodan artik bulunabilir.

Bu islem mesaj uzunlugunda metin elde edilene kadar devam uygulanir. Bu algoritmay1 sadece ilk mesaj karakteri ‘agigin uygularsak;
130%10=0 ve 199%10=9 degerlerinin agirlikli toplami (0*10+9) xy’yi verir, yani 9°dur. ®
61%10=1 ve 216%10=6 degerlerinin agirlikli toplam1 (1*10+6) yz’yi verir, yani 16’dir.
161%10=1 ve 136%10=6 degerlerinin agirlikli toplamu (1*10+6) xyz’yi verir, yani 16°d1r.

Buradan x, y ve z degiskenleri (basamak rakamlar1) bulunur.

x=xyz-yz cebirsel igleminden, 16-16=0 olarak bulunur.

z=xyz-Xy cebirsel isleminden, 16-9=7 olarak bulunur. %
y=xyz-(x+y) cebirsel isleminden, 16-(0+7)=9 olarak bulunur. \

Karakterin ASCII degeri ise, agirliklar kullanilarak (x*100)+( Z) ce isleminden 97 olarak bulunur. ASCII tablosunda
97 degeri ‘a’ karakterine karsilik gelmektedir.

2. Goriuntu Kalite Tespiti

simler, orijinal resimler ile kargilastirilmigtir. Goriintii kalitesi
metrikleri olarak PSNR ve MSE kullanilmistir. Bu yonte ici fonksiyonlart uygulanmstir.

Bir goriintli iizerinde farkli tip islemler ! orijinal goriintl ile islem yapilmis goriintiiyii karsilastirmak icin
icin kullanilan karesel ortalama hata tahminidir [13]. Bu metrigin
hesaplanmasi basittir ancak insanin kalt egildir. Ortalama karesel hata ne kadar kiigiikse, aslina o kadar yakindir.
Matlab uygulamasinda “immse” ko i lani@MSE performans degerini 6lger, her zaman pozitif degerlidir ve MSE degeri
sifira yakin olan tahminleyicid@min d i

@2.1)

gunu gostermektedir [14]. Metnin i¢indeki gizlenmis goriintliniin bozulmalarin1 hesaplayan PSNR degeri
2.2°deki il ilgbulunmaktadir. PSNR degerini dB cinsinden hesaplamaktadir. PSNR degeri Matlab uygulamasinda “psnr” komutu
ile hesaplan

MAX?
MSE

PSNR = 10*log,,(o=L) (dB) 2.2)

3. Arastirma Sonuclar1 ve Tartisma

Steganografi’ de verinin gizligi Snemlidir. LSB algoritmasinda mesajin 1 karakteri resmin 8 baytina kopyalanmaktadir. Onerilen
cebirsel sifreleme yaklagiminda ise 1 karakter resmin 2 pikseline (yani toplam 6 bayta) eklenmektedir. Boylelikle veri giivenliginin
artirilmasinin yan sira, yaklasik %33 oraninda (8 / 6 = %33) veri sikistirma da saglanmaktadir.

Veri gizleme islemi resmin piksellerine satir 6ncelikli uygulanmustir. Piksellerin renk degerlerine, cebirsel islem sonucunun
rakamlar1 en agirliklidan baslayarak sirasiyla yerlestirilir. Ornegin cebirsel toplam 18 ise, ilk piksele 1 sonraki piksele 8 eklenir. Dogal
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olarak en biiyilk rakam 9 olabileceginden dolayi her renk baytinin en az agirlikli son 4 biti degistirilebilir. Fakat dncesinde renk
degerinin son rakami mod islemi ile atildigindan, sonug olarak normal sartlarda degisim olmamaktadir. Sadece eger renk degeri >250
ise bu durumda eklenecek yeni rakam degeri ASCII kod sinirint agsmasina neden olmaktadir ki, bu durum renk degerinin onlar
basamaginin bir eksiltilmesi seklinde uygulanmistir. Renk degerinin son rakami ¢ikartilarak, yerine cebirsel ifadenin yeni rakami
eklendiginden MSE hatalarinin ¢ok olmamasi beklenmektedir. Fakat bahsedildigi iizere renk degeri ¢ok canli olan resimlerde,
modelde hata orani biiylime egilimindedir. Yapilan denemelerde benzer sonuglar elde edilmistir. Veri giivenligi ve sikistirmadan
kaynakli MSE hata oraninin artmasi kabul edilebilir diizeydedir. Elde edilen sifrelenmis resimler orijinallerinden ¢iplak gozle fark
edilebilir degillerdir.

Genel olarak sinamalarda kullanilan 24 bitlik Tiffany, Peppers, Airplane, Baboon resimlerine 25, 251 ve 2070 karakter
uzunlugunda hem LSB, hem de cebirsel LSB yontemi uygulanarak veri gizleme islemi yapilmigtir. Orijinal resimler ve cebirsel
sifrelenmis resimler Sekil 4’ de goriinmektedir. Her iki yontemle sifrelenen resimlerin kalite karsilastirilmasi, MSE _ye PSNR metrik
degerleri, Tablo 1 ve Tablo 2 ‘de verilmistir.

25 karakter sifrelenmis olan resimlerde LSB ydnteminin MSE metrik degeri, Cebirsel LSB yontemi j
hemen hemen ayni bulunmustur. Bununla birlikte, beklendigi iizere, karakter sayisi artik¢a cebirsel yb‘emin
Yapilan sinamalarda elde edilen degerlerin ortalamasina gore MSE hata orant %29 artmig ve PSNR %
metrik degerleri cebirsel MSB igin negatif goziikse de, orijinal resimdeki bu degisimler ¢ok ufa
uzaktir.

Sekil 4. Calismada kullanilan goriintiller  (a) Orijinal Resim  (b) Stego Resim
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Tablo 1. LSB ydnteminin uygulanmasinin goriintii kalite degerlikleri

Resim Adi Karakter Uzunluk MSE PSNR(db)
Airplane 25 2,13 44,88
Baboon 25 2,36 44,43
Tiffany 25 0,98 48,26
Peppers 25 1,41 46,66
Airplane 251 2,13 44,88
Baboon 251 2,36 44,43
Tiffany 251 0,98 48,24
Peppers 251 1,40 46,71
Airplane 2070 2,13 44,87
Baboon 2070 2,35 44,45
Tiffany 2070 0,98 48,26
Peppers 2070 1,41 46,67

Tablo 2. Cebirsel Sifrelenmis LSB yonteminin uygulanmasinin goriintii kalite degerlikleri

Resim Adi Karakter Uzunluk MSE
Airplane 25 2.14
Baboon 25 2,36
Tiffany 25 0,99
Peppers 25 1,43
Airplane 251 2,26
Baboon 251 2,47
Tiffany 251 1,66
Peppers 251 2,07
Airplane 2070 3,17
Baboon 2070 3,65
Tiffany 2070 1,95
Peppers 2070 2,4
4. Sonuc¢

Calismada C# programlama dili kullanilmigtir. Resmin piks erl me islemleri yapildiktan sonra, MSE ve PSNR

metrik degerlerinin hesaplanmasi i¢in Matlab programi kullamlmistir.

irsel LSBW0 i ile sifrelenen veriler goriintiilerin igerisine satir
i is resimlerdeki MSE metrik degeri arttig1 goriilmiistiir.
Metrik degerleri cebirsel LSB yontemi igin olufl§uz goriin resimlerdeki bu degisimler cok ufak ve gozle
algilanamamaktadir. Kazanilan sikigtirma orani ve ini nme giivenligi géz oniinde bulunduruldugunda, bu ydntemin
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