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Oz

Blok zincir, verinin kurcalamaya kars1 giivenli olarak saklanmasina yonelik gelistirilmis bir teknolojisidir. Blok zincir teknolojisinin
daha etkin kullanilmasi ve merkezi olmayan uygulamalarin ortaya ¢ikisi akilli s6zlesmeler araciligr ile gergeklesmistir. Ancak akilli
sozlesmeler lizerinde ¢alistiklar1 blok zincir disindan veri alamamaktadir. Bu problem gergek yasam problemlerinin ¢6ziimii adina
projelerin ortaya ¢ikigimi sinirlandirmaktadir. Ornegin déviz bilgileri ile ilgili bir uygulamada gerekli veri kaynagi blok zincir disidur.
Tam bu noktada blok zincir ile dig diinya arasinda bir kdpriiye ihtiyag duyulmaktadir. Blok zincir ulaklar1 blok zincir igi ve dist
verileri arasindaki iletisim boslugunu doldurmaktadir.

Bu ¢aligmada blok zincir teknolojisi ve akilli s6zlesmeler hakkinda bilgi verilmistir. Ardindan Blok zincir ulaklari tanitilmis olup, ulak
teknolojisi mimarisi, akademik calisma istatistigi, bu alandaki belli basl ticari girisimler hakkinda bilgi verilmistir. Caligmanin son
boliimiinde blok zincir ulak sisteminin olusturulmasi ig¢in 6rnek caligma yapilmistir. Yapilan ¢alismada blok zincir igine ve digina
verilerin aktarilmasi i¢in gerekli bir sistemin temel tagini olugturan mimari teorik ve uygulamali olarak ortaya koyulmustur.

Anahtar Kelimeler: Blok zincir, Akilli sézlesme, Blok zincir ulaklari.

Performing Parametric Transactions with Blockchain and Oracles

Abstract

Blockchain is a technology developed for the tamper-proof storage of data. The more effective use of blockchain technology and the
emergence of decentralized applications have been realized through smart contracts. However, smart contracts cannot receive data
from outside the blockchain they are working on. This problem limits the emergence of projects for the solution of real-life problems.
For example, in an application related to currency trading, the required data source is off-blockchain. At this point, a bridge is needed
between the blockchain and the off-blockchain world. Blockchain oracles fill the communication gap between on- and off-blockchain
data.

In this research, served information about blockchain technology and smart contracts are given. Then, Blockchain oracles were
explained, and information was given about the Blockchain oracle technology architecture, academic study statistics, and major
commercial initiatives in this field. In the last section of the research, a case study was demonstrated for the creation of the
Blockchain oracles system. In the research, the architecture that constitutes the pilar of a system necessary for transferring data into
and out of the blockchain has been revealed theoretically and practically.
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1. Giris

Teknoloji, isletmelerin is yapis seklini ve giinliik hayatimizi
stirekli olarak degistirmektedir. Teknolojinin temel unsurlarindan
biri verinin yonetilmesidir. Teknolojinin getirdigi kolayliklardan
biri iglemlerin insan unsurunun azaltilmasi ve siire¢ igerisinde
elde edilen verinin kaydedilmesi, degistirilmediginden emin
olmaktir. Verinin yonetilmesi ve degistirilmediginden emin olma
ihtiyainin getirdigi bir sonug olarak blok zincir teknolojisi ortaya
¢ikmigtir. Blok zincir teknolojisi temel olarak verinin giiven
icerisinde saklanma ihtiyacimi ¢6zmektedir. Ancak zaman
icerisinde  sadece veri degil yazilim kodlarmin da
degistirilmediginin giivence altina alinma ihtiyaci ortaya
ctkmustir. Blok zincir yazilim alaninda bu ihtiyaci akilli s6zlesme
ile ¢cozmistiir. Akilli s6zlesme, blok zincir {izerinde saklanan ve
onceden belirlenmis sartlara gore davranan program kodlaridir
(Szabo, 1994). Blok zincir teknolojisi ve akilli sozlesmeler
tasarim geregi iizerinde calistigt ag iizerindeki bilgilere
ulagmaktadir. Ancak gercek hayat problemleri birden fazla
kaynaktan bilgi edinimini zorunlu kilmaktadir. Blok zincir agi
disindan veri elde edinimi daha o6nceden belirlenmis veri
kaynaklar1 (blok zincir ulaklari) ile gergeklestirilmektedir.

Bu ¢alismada blok zincir teknoloji lizerinde olusturulan
akilli s6zlesmenin ag harici veri kaynagina erisim yontemi ele

almmustir. Bu kapsamda blok zincir teknolojisi incelenmistir.
Akilli  s6zlesmelerin, blok zincir temelinde olusturulmus
uygulamalardaki roli ele alimmistir. Teknik acidan blok zincir
ulaklar1 (Blockchain Oracles) ile akilli sézlesme iletigiminin
saglanmasi konusuna deginilmistir.

2. Blok Zincir Teknolojisi

Blok zincir teknolojisinin temelini dijital belgelerin zaman
damgasi ile korunmast ve degistirilmesinin Oniine gegilmesi
amaciyla geriye doniik olarak verinin takibinin yapilabilecegi
zincir yontemi olusturmaktadir (Haber ve Stornetta, 1991). Daha
sonra giivenligin arttirilmas1 amaciyla yonteme Merkle agaglar
eklenmistir (Merkle, 1987). Blok zincir, temel olarak bilgilerin
blok adi verilen bilgi paketlerinde tutulmasi ve bu paketlerin
kriptolojik 6zetinin bir sonraki blok iizerinde tutulmasidir.
Boylelikle herhangi bir blok tizerinde veri degismesi durumunda
kendisinden sonra gelen bloklarda bulunan o6zet bilgisinin
uyusmamasindan dolayr verinin degistirildigi kolaylikla tespit
edilebilmektedir (Sekil 1). Bu teknoloji Bitcoin dijital paranin
ortaya ¢ikisina kadar aktif bir sekilde kullanilmamistir
(Nakamoto, 2008).
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Sekil 1. Blok zincir yapis1 (Figure 1. Blockchain structure) (Nakamato, 2008)

3. Akilli Sozlesme

Blok  zincir  teknolojisi  bilgi  saklama  amagh
gergeklestirilmistir. Bitcoin ile veri saklanirken dijital bir
varligin  sahipliginin  gerceklestirilmesi ve takibi siireci
gerceklestirilmektedir. Her ne kadar Blok zincir teknolojisi veri
saklanmasi ve dogrulanmasi yoniiyle basarili bir yontem olsa da
tasarim olarak tek gorevi yerini getirmektedir. Bu durum gergek

e-ISSN: 2148-2683

hayat problemlerinin ¢6ziimiinde yeterli olmamaktadir (Liu ve
Fraser, 2018; Mittal, 2017). Gercek hayat problemlerinde daha
onceden belirtilmis olan sartlara gore yine daha Onceden
belirlenmis kurallara gore sonuglarin elde edilmesi ihtiyaci
bulunmaktadir. Bu problemin ¢6ziimii olarak ortaya cikan ilk
ornek Ethereum projesidir. Ethereum projesi blok zincir
iizerinde yerlestirdigi Ethereum Virtual Machine (EVM)
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icerisinde kod betiklerinin calistirllmasin1 saglamistir. EVM
iizerinde calistirilan kod betikleri Solidity programlama ile
kodlanmaktadir. EVM {izerinde gergeklestirilen islemlerden
kaynakli ihtiya¢ duyulan islemsel ve depolama siirecleri igin
GAS adi verilen islem ficreti alinmaktadir (Clack, Bakshi ve
Braine, 2016; Mittal, 2017).

Akilli  sozlesmelerin  kullaniminin  artmasi  sonucunda
merkezi olmayan uygulamalar (Decentralized Applications -
DApps) ortaya c¢ikmigtir (Tas ve Tanriover; 2019). Merkezi
olmayan uygulamalar merkezi islem birimine ihtiya¢ duymayan
uygulamalardir. Akilli s6zlesmelerin yogunlukla kullanildigi
alanlar; tedarik zinciri, saglik, finans, sigortacilik ve
perakendedir (Allison, 2016; Jamil, Hang, Kim ve Kim, 2019;
Sharma, 2018; Aylak, 2022). Ozellikle Endiistri 4.0 ve
beraberinde getirdigi teknolojik ihtiyaclar akilli s6zlesmelerin
kullanimint desteklemektedir (Dikilitag, Toka ve Sayar, 2021).

4. Blok Zincir
Oracles)

Ulaklar1 (Blockchain

Blok zincir teknolojisi ve uygulamalari, veri giivenligi
kapsaminda incelenmis ve bircok c¢alisma ile desteklenmistir
(Ramachandran ve Kantarcioglu, 2017; Azaria, Ekblaw, Vieira
ve Lippman, 2016). Ancak ger¢ek hayat Ornekleri agisindan
bakildiginda bir iiriiniin tiretildigi yerden tedarik zincirine dahil
olmast ve son kullaniciya kadar olan siiregte iiriiniin takibi
birden fazla verinin blok =zincir {izerinde kayit islemini
gerektirmektedir (Mik, 2017). Blok zincir teknolojisi ve {lizerinde
calisan kontratlar, mimari geregi blok zincir aginin disindan veri
alamamaktadir. Ancak gercek hayat problemlerini ¢6zen
yazilimlarin bir¢ogu digaridan veri almaya ihtiya¢ duymaktadir.
Ornek olarak IOT kaynagindan gelecek bir parametrik verinin
blok zincir tizerine aktarilmasi bir problemdir. Verinin blok
zincir izerine kayit islemi bir araciya ihtiyag duyularak
gerceklestirilmektedir.
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Sekil 2. Ulak veri akus siireci (Figure 2. Blockchain oracle data flow) (Cryptopedia, 2022)

Blok zincir disindan veri alma ihtiyaci blok zincir ulaklari
(Blockchain Oracles) tarafindan giderilmektedir (Curran, 2018).
Blok zincir ulaklari, blok zincir teknolojisinin {izerinde yeni
¢alisilmaya baslanmis bir konudur. Tablo 1’de belirlenmis arama
yontemine gore elde edilmis sonuglar Sekil 3’de yillara ve veri
tabanina gore Ingilizce kaynaklarda bu alanda yapilmis

calismalar asagida Dbelirtilmis sorgu ile
Sonuglardan da anlagilacagi lizere giderek ilgi alan bir konu
oldugu goriilmektedir. Aynit sorgu  Tirkge igin

gerceklestirildiginde herhangi bir sonug elde edilmemektedir.

sorgulanmastir.

((("blockchain™ OR "block chain™ OR "block-chain™) AND ("oracles" OR "oracle" OR "middle-ware™ OR "middleware" OR "middle

ware" OR "datafeed" OR "data feed" OR "data-feed")) )

Tablo 1. Veri tabanlarina gore sorgu sonuglar1 (Table 1. Query results by databases)

Veri Tabam Filtre Sonug sayisi
ACM Digital Library Bagslik, Ozet, Anahtar kelimeler 441

IEEE Xplore Baslik, Ozet, Anahtar kelimeler 186

Google Scholar Baslik 56

Toplam 683

e-ISSN: 2148-2683

491



Avrupa Bilim ve Teknoloji Dergisi

160

140

120

100

80

60

40

20

2016 2017 2018

==@==ACM Digital Library

==@==|EEE Xplore

2019 2020 2021

Google Scholar

Sekil 3. Yillara gore veri taban1 sonuglar1 (Figure 3. Database results by years)

Ulaklar, blok zincir ve blok zincir dis1 ortam arasinda koprii
durumundadir. Ulaklar, veri kaynagimnin kendisi degildir (Sekil
2). Ulaklar ag dis1 verileri akilli kontratlara sunar. Ancak kimi
ulaklar dis kaynaklara veri gonderme yetene§ine de sahiptir
(Dale, 2019). Bu nedenle cesitli tiirlerde ulaklar bulunmaktadir.
Ulaklar veri kaynaklarinin tiiriine, veri aktarim ydniine ve
merkezilik ozelliklerine gore ¢esitlenmektedir. Ulaklarin veri
kaynagi yazilim, donanim veya insan olabilir. Genellikle veri
kaynagi olarak yazilim ve donanim kaynaklari kullanilmaktadir.
Yazilim kaynaklar1 g¢esitli yazilim, veri tabani, borsa ve ugus
bilgileri olabilmektedir. Donanim kaynaklar1 agirlikli olarak IoT,
RFID ve sensorlerdir. Veri, blok zincir aginin digindan akill
kontrata dogru ilerliyorsa gelen ulak eger disar1 yonlii veri akisi
var ise giden ulak tiiri lizerinde islem gortir (Curran, 2018;
Beniiche, 2020). Merkezi nitelige sahip ulaklar, tek bir veri
saglar ve tek kaynak ile iletisim halindedir. Tek nokta ile
iletisimde halinde olmak riskli bir durumdur. Tek noktanin iglem
yapamamasi durumunda veri akiginda kesinti gergeklesecektir.
Merkezi olmayan ulaklar, veri kaynagi olarak birden fazla
noktayr kullanmaktadir ve gelen verinin dogrulugu, tutarlilig:
kontrol edilebilmekte ve olas1 bir veri kesintisine daha dayanikli
olabilmektedir.

Blok zincir ulaklar1 gergek hayat problemleri icin 6nemli
olmasindan dolayi, bu alanda akademik caligmalara yani sira
ticari girisimler de ortaya ¢ikmistir. Bu alanda ortaya ¢ikan
girigimler sunlardir:

Provable.xyz: 2018 yilinda Oraclize.it ismi ile kurulmustur.
Daha sonra ismini degistirmistir. Ethereum, Rootstock, R3
Corda, Hyperledger Fabric ve EOS gibi platformlara hizmet
vermektedir. Merkezi nitelige sahiptir. Ancak istenildiginde
birden fazla veri kaynag: destegi vermektedir (Provable, 2018).

e-ISSN: 2148-2683

ChainLink: San Francisco merkezli olarak 2017 yilinda
kurulmusgtur. Merkezi olmayan bir nitelikte ¢aligmaktadir. Aave,
Synthetix ve yearn.finance tarafindan desteklenmektedir

(ChainLink, 2017).

Tellor: Dijital para ciftlerinin zincir dig1 veri noktalar ile
iletisim saglayan merkezi bir yapiya sahip olmayan ve 2020
yilinda faaliyete baslayan bir platformdur (Tellor, 2018).

DIA: Merkezi olmayan blok zincirler arasi islem yapabilme
kapasitesine sahip agik kaynak kodlu ve 2018 yilinda faaliyete
geemis bir platformdur. Ethereum, BSC, Polygon, xDaiChain,
Astar, Avalanche, Aurora, Metis, Moonbeam, Fantom ve Near
blok zincirlerini desteklemektedir (DIA, 2018).

API3: Proje 2020 yilinda faaliyete ge¢mistir. Blok zincir
tabanli merkezi yazilimlarin API’ler araciligr ile veri elde
etmesini saglamayr amaglamig bir platformdur. Fantom,
Polygon, Tomochain gibi blok zincirleri desteklemektedir (API3,
2020).

5. Tasarim ve Uygulama

Blok zincir disi verinin ulak aracihigr ile akill
sozlesmeye aktarimi bir problemdir. Bu c¢alismada aktarim
probleminin temel seviyede tasariminin ortaya koyulmasi ve
ornek bir olay iizerinden c¢aligma sisteminin ortaya koyulmasi
gerekmektedir. Bu ¢aligmada Sekil 4’te veri akis sira diyagrami
ortaya koyulmus olan bir ¢alisma yapilmistir. Akis diyagramina
gore ulak gorevini fstlenen yazilim veri kaynagindan veri
istemektedir. Veri kaynagindan elde edilen bilgi blok zincir
iizerinde bulunan akilli sozlesmeye gonderilmektedir. Akilli
sozlesme iizerinde saklanan bilgi, kendisi ile iletisime gecen
diger sozlesmelere veriyi aktarmaktadir.
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Sekil 4. Ulak veri akis sira diyagrami (Figure 4. Oracle data flow sequence diagram)

Yapilan ¢alismada belirtilen veri akig diyagrami hayata ~ web  sitesine gettemp fonksiyonu araciligi ile sorgu
gecirilmigtir. Segili bir sehre ait olan hava durumu bilgisinin ~ gonderilmekte ve secili sehre ait hava sicakligi bilgisi
secili web sitesinden alinmustir.  Sekil 5’te verilmis olan  getirilmektedir.

Javascript kodlarindan goriilecegi iizere her 5 dakikada bir segili

updatedata(city, temperature){

tx_builder = contract.methods.updateWeather(city, temperature);

encoded_tx = tx_builder.encodeABI();

transactionObject =

gas: 200000,

data: encoded tx,

from: WALLET ADDRESS,

to: CONTRACT_ADDRESS,
}s

signed = await web3.eth.accounts.signTransaction(transactionObject, PRIVATE_KEY);

received = await web3.eth.sendSignedTransaction(signed.rawTransaction);
return received["transactionHash"];

gettemp(sehir){
sonuc;
await $.ajax({
url: "https://www.hurriyet.com.tr/hava-durumu/"+sehir+"/",
dataType: 'text',
success: (data) {
elements = $("<p>").html(data)[@].getElementsByClassName("weather-detail-
hightemp")[@].innerText;
elements = elements.replace("°C", "")
sonuc = elements;

s

return sonuc;
s
$(document) .ready (
{

setInterval(

e-1SSN: 2148-2683 493
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load().then( async function(){
sehir = "siirt";
var temperature = await gettemp(sehir);
var transactionHash = await updatedata(sehir, temperature)
updateStatus(sehir+ " "+ temperature + + transactionHash);

})
}, 30000);

})
Sekil 5. Ulak yaziliminin kodlar1 (Figure 5. Oracle application codes)

Elde edilen bilgi updatedata fonksiyonu aracilig1 ile akilli
sozlesmeye gonderilmistir. Updatedata fonksiyonun 73 nolu
satirinda goriilecegi iizere akilli s6zlesme iizerinde bulunan
updateWeather fonksiyonu ile iletisime gecilmektedir.

pragma solidity 0.8.12;
contract WeatherOracle {
address public oracleAddress;

constructor (address _oracleAddress) {
oracleAddress = oracleAddress;
}
struct Datas {
string city;
string temperature;
¥
mapping (bytes32 => Datas) private datas;
event WeatherUpdate (
string city,
string temperature
)
function stringToBytes32(string memory source) private pure returns (bytes32 result) {
bytes memory tempEmptyStringTest = bytes(source);
if (tempEmptyStringTest.length == 0) {
return 0x0;
¥
assembly {
result := mload(add(source, 32))

}

function updateWeather (
string memory _citycode,
string memory _city,
string memory _temperature
)
public
{
require(msg.sender == oracleAddress);
datas[stringToBytes32( citycode)].city = city;

e-ISSN: 2148-2683
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datas[stringToBytes32(_citycode)].temperature = temperature;

emit WeatherUpdate (
_city,
_temperature

I

_citycode)

getData(string

DA

returns (string

return (datas[stringToBytes32(_citycode)].city,

datas[stringToBytes32(_citycode)].temperature);

}

Sekil 6. Akilli sézlesme kodlar1 (Figure 6. Smart contract codes)

Sekil 6°’te akilli s6zlesme kodlar1 goriilebilir. Akilli sdzlesmede
kaydedilmesi i¢cin  updateWeather  fonksiyonu
olusturulmugtur. Bu fonksiyon baska kontratlar tarafindan
getData fonksiyonu ile ¢agrilabilmektedir.

verilerin

6. Sonuc¢

Geligen teknoloji hayatin ihtiya¢ duyulan tim alanlarinda ¢oziim
olabilecek sekilde yer edinmektedir. Blok zincir teknolojisinin giinliik
hayatta bulunan problemlerin ¢6ziimii amaciyla kullanimi gittikge
artmaktadir. Bu nedenle bireylerin ve isletmelerin ihtiyaclarina yonelik
geligtiren yazilimlara blok =zincir teknolojisinin entegrasyonu da
artmaktadir. Tedarik zinciri, enerji, finans, saglik vb. alanlarda blok
zincir teknolojisinin kullanimmin temel gerekliliklerinden biri siireclere
ait verilerin blok zincir iizerinde aktarilmasidir. Bu noktada ulak
yazilimlarinin varligi blok =zincir temelinde gelistirilen projelerin
kaginilmaz bir 6gesidir. Ulak yazilimlarmin gerekliligi ve mimarisinin
anlagilmasi bu alanda ¢alisma yapan aragtirmacilarin g6z ardi
edemeyecegi bir olgudur. Blok zincir teknolojisi ve akilli sdzlesme ile
ilgili Tiirkce yapilan caligmalarda genellikle zincir digindan gelen
verilerin arastirmacilar tarafindan sadece akis semasi lizerinde bir ok
olarak gostermektedir. Bu ¢alismada, ulak yazilimlarinin veri siiregleri
aciklanmigtir. Bu c¢alisma araciligi ile blok zincir alaninda ulak
yazilimlar ile literatiir eksikliginin giderecegi ongoriilmektedir. Ayrica
gerceklestirilen uygulama ile pratikte bir ulak yaziliminin
gerceklestirilme adimlart gdsterilmistir. Ancak bu ¢aligmada blok zincir
ulaklarinin digaridan igeriye yonlii ve tek veri kaynagindan parametrik
verinin gelecek sekilde tasarim gergeklestirilmistir. Bu ¢alismada hayata
gecirilen uygulama her nekadar blok zincir ulaklarinin tim caligma
tiirlerinin kapsamasa dahi bu alanda galisma yapacak arastirmacilara yol
gosterecegi diistiniilmektedir.

Ek Bilgi: Calismada kullanilan
https://github.com/digifelis/oracle adresinde paylagilmstir.
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