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Oz

Bu ¢alismada yazilimsal trivium yapist olusturulmustur. Trivium, 3 adet LESR ’nin (Dogrusal geri beslemeli kaydirmali yazmag) gesitli
mantik kapilariyla birbirine baglanmasiyla olusturulan ve rasgele say1 iireteci olarak kullanilan yapilardan biridir. Trivium yapilar
donanimsal veya yazilimsal olusturulabilir. Yazilimsal trivium yapilarinin ilk degerlerini (anahtar, baslangic vektorii ve LFSR baslangi¢
icerikleri) belirlemek i¢in literatiirde dnerilen gesitli yontem ve algoritmalar mevcuttur. Bu ¢alismada mevcut ¢caligmalardan farkli olarak
ilk sartlar Java SecureRandom kiitiiphanesi kullanlarak olusturulmustur. Calismada olusturulan yazilimsal trivium yapist kullanilarak
iiretilen sdzde rasgele sayilar NIST SP 800-22 Rev.1a testleri ile analiz edilmistir. Olusturulan trivium yapisi kullanilarak tiretilen ikili
diziler rasgelelik testlerinden basarili sekilde gegmistir.

Anahtar Kelimeler: Trivium, LFSR (Linear Feedback Shift Register), SRSU (So6zde Rasgele Say1 Uretegleri), NIST 800-22 Rev.1a,
SHA (Secure Hash Algorithm).

Generating Software Trivium Using SecureRandom Library

Abstract

In this study, a software trivium structure was created. Trivium is one of the structures created by connecting 3 LFSRs (Linear feedback
shift registers) with various logic gates and used as a random number generator. Trivium structures can be created in hardware or
software. There are various methods and algorithms proposed in the literature to determine the initial values (key, initial vector and
LFSR initial contents) of software trivium structures. In this study, unlike the existing studies, the first conditions were created by using
the Java SecureRandom library. Pseudo-random numbers generated using the software trivium structure created in the study were
analyzed with NIST SP 800-22 Rev.1a tests. The binary sequences produced using the generated trivium structure passed the randomness
tests successfully.

Keywords: Trivium, LFSR (Linear Feedback Shift Register), PRNG (Presudo-Random Number Generators), NIST 800-22 Rev.la,
SHA (Secure Hash Algorithm).
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1. Giris

Internet teknolojilerinin yayginlagmasiyla birlikte aktarilan
verilerin boyutlar1 da ayni oranda artmaktadir. Iletilen verilerin
giivenliginin saglanmasi da veri iletisimi kadar Onemli bir
konudur. Kisisel verilerin korunmasinin yasalarla giivence altina
alindig1 giiniimiizde retina, parmak izi, iris, DNA dizilimi gibi
bircok kisisel veri iletim sirasinda, veri tabanlarinda sifreli bir
sekilde tutulmalidir. Sifrelemede anahtar alan olusturmak icin
farkli yaklasimlar mevcuttur. Biitiin yaklagimlarin temelinde
rassallik kavramina rastlanir. Rasgele sayilar giinliik hayatin her
asamasinda kullamlir. Ornegin cep telefonumuz bir baz
istasyonunu kaydederken baz istasyonu telefonun kimligini
dogrulamak ig¢in rasgele say1 gonderir. Ya da banka hesabiniza
giris yaparken kullanic1 tarayicist ile banka sunucusu kendi
arasinda rasgele say1 aligverisi ile haberlesir. Veri giivenligi s6z
konusu olan biitiin alanlarda bir sekilde rassalik kavrami
kullanilmaktadir. Bunun temel sebebi rassalik kavraminin tahmin,
taklit ve tekrar edilemez olmasidir.

Hassas verilerin giivenliginin saglanmast ic¢in birgok
sifreleme yontemi mevcuttur. Verilerin &zelliklerine gore
degisiklik gosteren bu yontemler, genel olarak metin, resim, ses
ve video sifreleme olarak kategorize edilebilir. Metin sifreleme
yontemleri genellikle resim ya da video sifrelemede ¢ok basarili
degillerdir. Ciinkii goriinti veya video verilerini olusturan
pikseller arasindaki korelasyon yiiksektir (Ozkaynak, 2011).

Hayatin dijitallesmesi ile birlikte, kisisel verilere saldiri
oranlari yiiksek oranda artmigstir. HIPA journal tarafindan yapilan
aragtirmaya gore kigisel verilere yonelik saldirilar, diger verilere
yapilan saldirilara gore iki kat fazla artig gostermistir(Arrachid
vd., 2014). Kisisel verilerin korunmasinda sifre, oriintii, parmak
izi ve retina gibi anahtar alanlari1 kullanilmaktadir. Parmak izi ve
retina taklit edilemez oldugundan giivenli gibi goriinse de bu
verilerin saklanmasi farkl teknikleri gerektirir. Sifre veya Oriintii
kullaniminda ise, rassallik kavrami 6n plana ¢ikmaktadir.

Kriptoloji islemlerinde anahtar alan olarak siklikla rasgele
say1 firetecleri (RSU) kullanilmaktadir. RSU’ler iki ana
kategoride incelenir:

1. Gergek Rasgele Say1 Uretecleri (GRSU)

2. Sbézde Rasgele Say1 Uretegleri (SRSU)

GRSU’ler genel olarak fiziksel olaylarla veya &zel
donanimlar kullamlarak olusturulurlar. SRSU’ler ise, yazilimsal
olarak olusturulan sistemlerdir. GRSU’leri kullanmak SRSU’lere
gore daha zor ve maliyetlidir. Ancak giivenlik analizlerinde
SRSU’lerden daha iyi performans gosterirler. Fakat erisim ve
kullanim kolayligindan SRSU’ler daha yaygin kullanim alanina
sahiptirler.

SRSU’ler yazilim tabanli iireteclerdir. Genel olarak farkli
algoritmalar olmakla birlikte, bir tohum degeri ile baslayan ve

algoritmik olarak ihtiya¢ duyulan uzunlukta say1 dizisini
olustururlar.
LFSR’ler genellikle devrelerin olasi girdilerine test

oriintiileri liretmek i¢in kullanilir. Sifrelemede anahtar alan igin
iretilen rasgele sayilarin gilivenli olabilmesi igin dogrusallik
gostermemesi beklenir. LFSR’ler matematiksel olarak ilkel
polinomlarla hesaplanir (Beletsky, 2021). LFSR dogrusal bir
yapiya sahiptir. Bu sebeple LFSR ile iiretilen ikili dizilerin
istatistiksel rassallik testlerinden basarili sonug tiretmesi miimkiin
degildir. Bu sebeple farkli uzunluklardaki LFSR yapilar
kullanilarak karmasiklik arttirilir. Hesaplanma kolayligindan
dolayi ihtiya¢ duyulan uzunlukta LFSR ‘ler iiretilebilir.
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Biitiin bilimsel ¢aligmalarda oldugu gibi, RSU’lerin de kabul
edilmis ve tekrarlanabilir kriterleri olmalidir. Bu anlamda
rassallik test ortamlart bulunmaktadir. Zaman igerisinde onerilmis
olan 15 istatistiksel test NIST tarafindan SP 800-22 Rev.1a (NIST
test ortami olarak kullanilacaktir) ad1 altinda bir test ortami haline
getirilmistir. Literatiirde en c¢ok kullanilan ortam SP 800-22
Rev.1la ortamidir.

NIST test ortaminin bazi alt testlerinde bir milyon bit
iizerinde uzunluk gereksinimi bulunmaktadir. Bu anlamda, RSU
olarak LFSR kullanmak i¢in, cok uzun LFSR yapilar1 kurulabilir.
Ancak bu durum uygulanabilir olmayacaktir. Kisa boyutlu
LFSR’ler, dogrusal yapisindan &tiirii tahmin ve tekrar edilebilir
olacaktir. Bu durumda kriptografik olarak giivenli bir RSU
olmayacaktir. Bu sebeple LFSR yapilarmin kullanildigi giivenli
bir SRSU elde edebilmek icin birden fazla LFSR farkl1 karistirma
ve birlestirme mekanizmalar1 ile birlikte kullanilir. Hatta bazi
calismalarda en temel seviyede XOR ‘lama ile de yeterli giivenlik
seviyelerinin saglandigi belirtilmistir (Manikya vd., 2021).
Eszamanl gifreleme sistemlerinin gerekli oldugu alanlarda iglem
hiz1 biiyik o6nem tasimaktadir. LFSR’ler hizli sistemler
oldugundan yaygin olarak kullanilirlar. Giiglii sifreleme igin
LFSR’nin kombinasyon halinde kullanildig1 ve literatiirde trivium
diye adlandirilan kombine LFSR’ler de vardir. RC4, A5/3, Seal
vb. algoritmalar giincel olarak kullamlmaktadirlar (Islam&Hak,
2016). LFSR yapilart ozellikle akis sifrelemede kullanima
uygundurlar. Ciinkii dogrusal yapist ile, dogrusal veri akisi
tizerinde uygulanmasi kolaydir. Ayrica FPGA gelistirme kartlar
kullanilarak gergeklestirilebilir ve bu RSU’in istatistiksel rassalik
testlerinden gectigi c¢aligmalar mevcuttur (Ravichandran vd.,
2018).

LFSR goriintii sifreleme uygulamasinda yine rasgele sayi
ireteci olarak  kullamilmaktadir. (Mondal vd., 2016),
calismalarinda, permiitasyon-ikame mimarisi ile LFSR
kullanarak oldukg¢a giivenli oldugunu belirtilen bir sifreleme
algoritmast onermektedir. Goriintii pikselleri LFSR yardim ile
karigtirtlir. Elde edilen ara goriinti piksel degerleriyle RC4
algoritmasmin {irettigi degerler XOR islemine tabi tutularak
iiretilen rasgele say1 dizisinin giivenlik analizleri gergeklestirilmis
ve Onerilen yontemin giivenli oldugu belirtilmistir.

LFSR’nin matematiksel temeli ilkel polinomlardir. Galois ve
Fibonacci matrisleri kullanilarak iiretilen PRNG ¢aligmasinda,
iiretec cesitliligini arttirarak kriptografik agidan giiglii LFSR’ler
elde edildigi belirtilmistir (Goresky & Klapper, 2002). Bdylece
ilkel polinomdan ilkel olmayan polinom {iretilmis ve
indirgenemez polinom kullanilmistir. Sonug olarak indirgenemez
polinom ile Galois iireteci uygulanmistir. Galois ve Fibonacci
matrisleri kullanilarak olusturulan bir bagska LFSR calismasinda
(Chakrobotry vd., 2014), iki modun (Fibonacci ve Galois) ayni
kayitta gergeklestirilmesini 6neren ¢aligma kaotik lojistik haritasi
kullanilarak olusturulmustur. Ayr1 modlara sahip rasgele sayilara
kiyasla daha iyi sonuglar verdigi aciklanmistir. Sonu¢ olarak
iiretilen 149 bitlik anahtarin biiylik boyutlu olmasi sayesinde her
tiirlii kaba kuvvet saldirilarina kars1 direngli oldugu belirtilmistir.

Medikal goriintii sifrelemede kullanilmak iizere rasgele say1
iireten bir bagka ¢alismada ise sifreleme i¢in kaotik haritalart ve
LFSR’yi birlikte kullanarak sozde iki rasgele sayr dizisi
olusturulmustur (Zode & Deshmukh, 2019). Daha sonra bu iki
dizi XOR islemine tabi tutularak giivenli anahtar elde edilmistir.
Kaotik haritalar, algoritmaya rasgele davranis saglarken,
baslangi¢ kosullarina asir1 hassas olmasi da sisteme ek giivenlik
katkisinda bulunmustur.

LFSR yapilarin birbilerine and, or, xor gibi mantiksal
kapilarla baglandig: yapilar da mevcuttur. Bunlar, trivium yapilar
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olarak adlandirilir. (Zode, Deshmukh, 2019) ¢aligsmasinda, FPGA
temelli trivium ile rasgele tiretilen sayilar, NIST test ortamindan
gegirilerek basarili sonuglar elde edildigi belirtilmistir. (Garipcan
vd.,2017), ¢aligmasinda sonug olarak Nist test ortaminda 13 alt
testten basarili bir sekilde gecirilmis ancak NIST testlerinin
tamamini kapsayan bir calisma olmamuistir. Nist test ortamu, 15 alt
testten olusmakta ve bir testin gecirilmemis olmasi, iiretilen
sayilarin yeterli giizel istatistiksel 6zellik gostermemesi anlamini
tagimaktadir.

LFSR yapilarindaki ortak sorun sayilar arasinda
deterministik bir yapinin bulunmasidir. Uretilen sayilar arasindaki
korelasyonu ortadan kaldirmak igin trivum yapisini kullanan
(Kaya, 2020), ¢alismasinda, GRSU iiretmek icin memristor ve
trivium tabanli elde edilen sayilar NIST test ortamu ile test
edilmistir. Sonugta iretilen rasgele sayilarin birgok alanda
kullanilabilecegi ifade edilmistir.

Goriintii sifrelemede anahtar alan olusturmak icin kullanilan
trivium yapisini kullanan bir diger ¢alismada ise (Etem&Kaya,
2020), SRSU tasarimi i¢in LCG algoritmasi olusturulduktan sonra
trivium ile son islemden gegirilerek elde edilen sayilar NIST test
ortamindan gegirilmistir. Sonuglar NIST test ortamimin 15 alt
testinden basari ile gecememistir. Basarili rasgele sayilar elde
etmek icin LCG algorimasindan gegirilmistir. Bu g¢alismanin
dezavantaji goreceli fazladan islem yiikiidiir. Zira trivium bagh
basimna karmagik islemler iceren bir yapidir ve ekstra LCG
algoritmasi da eklenince goriintli sifreleme gibi senkron yapili
sifrelemenin  6nemli oldugu sistemlerde kullanimi kisith
olabilecektir.

2. Materyal ve Yontem

Bu ¢alismada, rasgele say: iireten LFSR ve trivium yapilart
kiyaslanmistir. Dogrusal yapilar olan LFSR’lerin dogrusalligi,
SRSU’lerin tahmin edilmez olmasi 6zelligine aykiridir. Bu
durumu  diizeltmek i¢in LFSR’ler mantik kapilariyla
birlestirilerek  trivium yapilart olusturulmugtur. Dogrusal
olmayan triviumlar, iyi istatistiksel 6zelliklere sahiptir.

2.1. LFSR (Dogrusal Geri Beslemeli Kaydirmah
Yazmac)

LFSR, maksimum peryotlu ikili diziler iireten dogrusal
yapilardir. Peryot, kendini tekrar etmeye baglamadan Once
iretilen bit dizisi uzunlugudur. Geri beslemeli denilmesinin
sebebi ise kaydedicinin bazi bitlerinin 6zel mantiksal iglemlere
tabi tutularak c¢ikti bitlerinin elde edilmesidir. LFSR’ler ile
donamimsal yada yazilimsal olarak SRSU kaynagi olarak
kullanilabilir. Donanimsal olarak flip flop ve xor kapilar ile
iiretilen SRSU, yazilimsal olarak gesitli yontem ve algoritmalarla
elde edilirler. LFSR tarafindan tiiretilen diziler, geleneksel
Berlekamp Massey algoritmast  kullanilarak  olugturulur
(Berlekamp, 2015). Bu algoritma temel olarak, belirli bir ikili dizi
¢ikist i¢cin en kisa LFSR yi bulan bir algoritmadir. Ayrica
algoritma rasgele dizi {ireten yap1 i¢in minimal matematiksel
polinomu da bulur. Bu algoritma sifir olmayan tiim 6gelerin bir
carpimsal tersi olmasi gerektigini de sdyler (Reeds & Sloone,
1985). Temel seviyede bir LFSR’nin goriintiisti Sekil 1 ‘deki gibi
gosterilebilir. Ayrica sekildeki baslangi¢ degerlerine gore 10 bit
iiretim sonucu Tablo 1’de hesaplanarak sunulmustur.
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Sekil 1. Ornek bir LFSR
Sekil 1 deki 6rnek bitler igin LFSR Tablo 1°de sunuldugu
sekilde sonuglar {iretir.

Tablo 1. LFSR ‘nin 14 adim g¢alistirilmasi sonucu elde edilen ikili bit

cikis dizisi
islem 1 islem 2 Bit Cikis | Toplam Cikis
Dizisi | Biti | Bit Dizisi (Si)
Tiim bitler 5:=5,8S; | 01011 | 1 1
bir bit saga
Tiim bitler S5:=5,8Ss | 00101 | 1 11
bir bit saga
Tiim bitler 5:=5,®Ss | 10010 | 1 111
bir bit saga
Tiim bitler 5,=5,8S; | 01001 | O 0111
bir bit saga
Tiim bitler 5:=5,8S; | 00100 | 1 10111
bir bit saga
Tiim bitler 5:=S,®Ss | 00010 | O 010111
bir bit saga
Tiim bitler S5:=5,®S5 | 00001 | O 0010111
bir bit saga
Tiim bitler 5:=5,®S | 10000 | 1 10010111
bir bit saga
Tiim bitler $,=5,®S | 01000 | 0O 010010111
bir bit saga
Tiim bitler $,=5,®S | 10100 | 0 0010010111
bir bit saga

LFSR’ler den faydalanarak sistemin ilkel polinomu da elde
edilebilir. Sekil 1 deki 6rnek LFSR de hangi bitlerle islem
yapilmisa ilkel polinom da ona gore olusturulur. Sekil 1 de 1,2 ve
5. Bitler ile islem yapildigindan derecesi 5 olan ilkel polinom
x°+x2 +x! “dir. Bu ilkel polinomda dizilerin maksimum
uzunlugu 2™ —1 ‘dir. Tablo 1 i¢in iretilecek maksimum bit
uzunlugu 25 — 1 = 31 bittir. Ilkel polinom hesaplama igin genel
denklem Denklem 1°deki gibi elde edilir:

P(x) =x™+ Pp_1x™ 1+ .+ P x+P, (@)

Bir LFSR nin donanim mantig1 Sekil 2 deki gibidir. Sekil 2
incelendigi zaman geri besleme yolunun aktif olup olmamasi P,
,Py,Py ,Ps ... ... P,,_, katsayilarinin belirledigi goriiliir.

D

Sekil 2. m dereceli LFSR yapisi

_ {1 ; kapali anahtar

t 7 10; agik anahtar

Sm = Sm-1Pm_y + -+ S1P + 5P 2
Sma1 = SmPmoy + 0+ 5P +5,1F 3)
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Sivm = 2750 Py - Sty 4

NIST test ortami Linear Complexity (dogrusal karmagiklik)
testi LFSR yapilari ile tiretilmis bit dizilerinin bu dogrusalligini
tespit edecek ve basarisiz sonug verecektir. Yani bir anahtar alan
bit dizisi LFSR ile iiretilmigse NIST testlerinden gecirildiginde en
azindan bu testi gegmeyecegi beklenen bir durumdur. LFSR nin
dogrusallik dezavatajim1  ortadan kaldirmak igin literatiirde
eSTREAM yapilari onerilmistir. eSSTREAM yapilarindan biri de
trivium yapilaridir.

2.2, Trivium

Trivium yapisi aslinda donanim odakl1 senkron akis sifreli bir
yapidir. LFSR gibi yapilar dogrusallik 6zellik gosterdiginden ve
akis sifresi olusturmada kullanim uygunlugunun gelistirilmesi
fikriyle ortaya ¢ikmustir. Basit tasarimlarin iiretilmesi kolay olsa
da saldirilara kars1 direnci diisiik olur. LFSR’nin ¢esitli kullanim
versiyonlar1 denenerek 6nerilen trivium yapilar gelisim siirecinde
LFSR’lerden daha giivenli oldugu ortaya konulmustur.

Trivium yapilari, 80 bitlik baslangic degeriyle 2°* bite kadar
anahtar akisi olusturmak {izere tasarlanmis senkron bir yapidir.
Dogrusal LFSR’nin dogrusal olmayan hale doniistiirilmiis
versiyonu olan trivium, toplamda 3 farkli LFSR’nin birbirine 3
and kapisi, 7 xor kapisi ile baglanmasi sonucu elde edilir.
Toplamda 288 kaydediciye sahiptir. Birinci LSFR ‘de 93, ikincide
84, son olarak iigiinciide 111 kaydedici mevcuttur. Bu yapilar
LFSR’lerden farkli olarak dogrusal degildirler. Trivium yapilart,
ayn1 zamanda es zamanli akig sifrelemeye Ornektir. Saldirganlar
saldirilarint  gerceklestirirken anahtar akis bitleri arasindaki
korelasyona bakmak en temel yontemlerdendir. Bu yapida agik
bir sekilde Denklem 5°te verilen islem tekrarlama adimindan
oOtiirli sonuglar arasi korelasyon mevcuttur. Trivium yapist Sekil
3’teki gibidir.

Zi= Se61S93 + S162 + S177 + S243 + S2g8 (5)

@
@
é;‘i

_44,

E

Anahtar Akig
48} 94 177
> ‘ i

171

f

243

264

f

=

Sekil 3. Genel Trivium Yapisi

2.3.  Akis Sifresi Olusturma
Trivium  yapist 288  bitik  kaydediciden  olusur
(Sq wev evewee e Sagg). Sekil 37 teki trivium yapisimin sézde kodunu

Algoritma 1°deki gibi tanimlamak miimkiindiir.

Algoritma 1: Trivium yapisi

Ty < See + Soz

T, < Si62 + S177

T3 < Sz43 + Szss

Z; « T1+T,+T;

Ty « Ty + So1-Soz + S171

ANl o
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T, « T, + S175-S176 + S264

T3 < T5S;386- S287 + Seo

(51,52 153 ) "'1593) < (TSJSl '52 ’ "592)

(5941595 1596 rey 5177) « (T1'S94- '595 ree 15176)

0. (S178: 517955180 »+-»S177) < (T2, S178, 5179 -, S287)

B2 oo~

3. Uygulama
3.1. istatistiki Testler

Sifrelemede anahtar alan belirleme, sistemin temel olarak
giivenliginin saglanmasindaki en Onemli aragtir. Sifrelemede
RSU yaygin olarak kullanilmaktadir. Bir RSU, donanimsal ya da
yazilimsal olarak iiretilmis olsa da istatistiki olarak iiretilen bu
sayilarin giivenli sayilabilmesi i¢in asgari olarak literatiirde kabul
gormiis istatistiki testlerden gecmesi gerekmektedir. Literatiirde
kullanilan birgok istatistiki test mevcuttur. Bunlardan en yaygin
olarak kullanilan testler NIST test ortami, ENTUO1, Diehard
testleridir (Ince, 2021). NIST test ortami 15 alt testten
olugmaktadir. Bu testi olusturan alt testlerin tamaminin test
edilebilmesi igin test edilecek rasgele bit stringinin bir milyon bit
olmasi gerekmektedir (Bassham vd., 2010). NIST test ortam
Tablo 2’deki alt testlerden olugsmaktadir.

3.2. LFSR Yontemi Kullanilarak Olusturulan
Bit Dizilerinin NIST Test Ortami Analizi

Bir milyon bitlik ikili diziler LFSR ile dretilip, NIST
testlerinden gecirildigi zaman, dogrusal karmagiklik testinden
gecmedigi goriilmiigtiir. LFSR ile {iretilen bir milyon bitlik rasgele
ikili dizinin NIST test ortami testlerinden gegirildikten sonra
sonuglari agagidaki gibi elde edilmistir:

Tablo 2. LFSR mimarisi degistirilerek iiretilen bit dizisinin NIST
testlerinden gegirilmesi

Testler LFSR1 LFSR2

p-value | p-value
Frekans Testi 0.827603 | 0.712746
Blok Frekans Testi 0.515098 | 0.228180
Akas Testi 0.725929 | 0.037259
Bir Blok Igerisinde En Uzun Bitler | 0.215875 | 0.033557
Akiag Testi

0.536087
0.00000

0.866045
0.000000

ikili matris derece Testi
Ayrik Fourier Doniisiim Testi

Ortiismeyen  Sablon  Eslestirme | 0.225253 | 0.211102
Testi

Ortiisen Sablon Eslestirme Testi 0.357972 | 0.067854
Maruer’in Evrensel Istatistik Testi | 0.170459 | 0.770143
Dogrusal Karmagiklik Testi 0.000000 | 0.761597
Seri Test 0.724430 | 0.037247
Yaklagik Entropi Testi 0.448508 | 0.124680
Birikimli Toplamlar Testi 0.975575 | 0.534422

0.842289
0.340662
0.929416
0.572479
0.484014

0.866787
0.771751
0.834199
0.765025
0.623404

Rasgele Gezinimler Testi

Rasgele Gezinimler Degisken Testi

LFSR2, LFSR1 yapisinda kullanilan mantik kapilarinin
degistirilmesiyle elde edilmis yeni LFSR yapisidir. Kullanilan
mantik kapilar1 degistirildigi zaman dogrusallik testini gegebilen
LFSR2, ayrik fourier testini gegememistir. Bu durum sonrasi
gelistirilen trivium yapilar1 dogrusalligi bozmak igin gelistirilmis
yapilardir. Dezavantaj olarak fazla islem yiikii gerektiriler ancak
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LFSR’lerin tek basina kullanilmalarindan ¢ok daha giivenli
sonuglar iretirler.

3.3. Trivium Kullanilarak Olusturulan Bit
Dizilerinin NIST Istatistik Testlerinden Gegcirilmesi

Sifreleme islemleri yapilirken genel olarak mantiksal
elemanladan ve matematiksel islemlerden faydalanilir. Trivium
yapilar1 288 bitlik kaydediciye sahiptir. Bu yapilar e STREAM
olarak adlandirilan sifreleme algoritmalarinin irdelendigi ve
fazlara ayrildig1 yapilardan donanim temelli bir yap1 olup hem
fazl hem de faz 3 de kullanilan yapilardandir (Soto & Bassam,
2020). Trivium yapisi kullanilarak elde edilen bir milyon ikili bit
dizisi NIST testlerinden gegirildigi zaman elde edilen sonuglar
Tablo 3’ teki gibi degismistir

Tablo 3. Trivium yapilar1 kullanilarak iiretilen bit dizisinin NIST
testlerinden gecirilmesi

Testler P-value Sonug
Degerleri
Frekans Testi 0.499682
Blok Frekans Testi 0.988852
Akis Testi 0.999566
Bir Blok Igerisinde En Uzun Bitler | 0.083540
Akis Testi
Ikili matris derece Testi 0.466400
Ayrik Fourier Doniigiim Testi 0.025473
Ortiismeyen Sablon Eslestirme Testi | 0.418305
Ortiisen Sablon Eslestirme Testi 0.696056
Maruer’in Evrensel statistik Testi 0.426185
Dogrusal Karmagiklik Testi 0.253527

Seri Test 0.999202
Yaklasik Entropi Testi 0.449624
Birikimli Toplamlar Testi 0.764517

0.461968
Rasgele Gezinimler Testi 0.115473

0.193994
Rasgele Gezinimler Degisken Testi | 0.225414

0.529061

Tablo 5 degerleri incelendiginde trivium yapist ile {iretilen bir
milyon bitlik ikili dizinin NIST testlerinin tamamindan basari ile
geetigi gorilmiistiir. Ayrica LFSR mimarisine sahip triviumun
dogrusallik  ozelligi  gostermedigi, bdylece sifrelemede
kullanilabilecegi goriilmiistiir. Trivium ¢ farkli uzunlukta
LFSR’nin mantik kapilar1 ile birbirine baglanarak dogrusallik
bozma yontemidir denilebilir. Triviumun 288 bitlik ilk
degerlerinin belirlenmesinde ¢esitli yontem ve algoritmalar
mevcuttur.  Bizim  ¢alismamizda Java  SecureRandom
kiitiiphanesinden elde edilen rasgele sayilar ile baslangi¢ degerleri
belirlenmistir. Litetiirde RC4, LCG, AS5/1, AS5/3 vb. gibi
algoritmalar kullanilarak gelistirilen trivium yapilart mevcuttur
(Etetm & Kaya, 2020) (Cannieree & Preneel, 2008) (Deb &
Bhuyon, 2021). Calismamizin diger yontemlerden fark iki ana
baslikta toplanabilir:

1. Yazilmsal olarak bir programlama dilinin igerisinde

standart olarak sunulan bir kiitiphane ile desteklenmis

olmasi. Boylede trivium yapilarini daha ulagilabilir hale
getirilmesi.

2. Trivium yapisinin tamamen yazilim alana c¢ekildiginden

otiirii daha hizli kullanilabilmesi ve daha hizli ¢alismasi.

e-ISSN: 2148-2683

LFSR ve trivium igin p-value degerlerinin kiyaslamasi Sekil
5°deki gibidir.

LFSR-Trivium P-value Degerleri
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Sekil 5. LFSR ve Trivium yapilarimin NIST testleri P-value
degerlerinin kiyaslanmasi

Tablo 3 trivium yapisinin yazilimsal olarak da basarili
oldugunu gosterir. Ayrica LFSR’deki dogrusallik testini
gecemeyen ikili say1 dizisinin trivium yapisinda basarili olarak
testi gectigi, ayrik fourier testini de gegebilecek rastsallikta sayilar
iiretilebildigi goriilmiistiir.

4. Bulgular

Trivium, LFSR yapilarindaki dogrusallik dezavantajlarini
ortadan kaldiran bir yapidir. Literatiirde trivium baslangi¢
degerlerini iireten bircok algoritma ve yontem mevcuttur. Bu
calismada Java SecureRandom kiitiiphanesi kullanilarak elde
edilmis rasgele degerler baslangi¢ degerleri olarak kullanilarak bir
milyon bitlik ikili veriler elde edilmis ve rassallik analizi
yapilmigtir. Sonug olarak Onerilen sistem NIST test ortaminda
basar1 saglamistir. Java SecureRandom kiitiiphanesi kullanilirken
SHA1PRNG algoritmasi segilerek iiretim gergeklestirilmistir. Bu
calismada SecureRandom kiitiiphanesi kullanilarak yazilimsal
uygulamalarda daha hizli performans elde edilmesi
hedeflenmistir. Ayrica yazilimsal olarak {iretilen yapilarin
donanimsal olarak iiretilen yapilara gore maliyetsiz olmasi da
biiyiik avantajlardandir.

5. Tartisma

Bu calismada trivium yapilarindaki baslangigc degeri elde
etme yontemlerinden daha 6nce denenmedigini gozlemledigimiz
Java SecureRandom kiitiiphanesi denenmistir.  Sonuglar
basarilidir ve islem yiikii azaltildigindan daha hizlidir. Ozellikle
senkron sifreleme gereken alanlarda islem yiikiini azaltip hizli
sonuglar elde edilecegi kanaatindeyiz.

6. Sonuclar

NIST 800-22 Rev 1la. istatistiki testlerini basarili sekilde
gecen yazilimsal trivium yapilari, donanimsal trivium yapilarina
gore tercih sebebi olabilir. Maliyetsiz ve hizli olmas1 6zellikleri
ile tercih sebebi olarak kullanilabilir.
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