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Oz

Internetin yaygin kullanilmast ile birlikte veri iletimi kolaylagmustir. Biitiin iletisim bicimlerinde, 6zellikle gizli iletisimde, veri giivenligi
en 6nemli unsurdur. Bu nedenle, verinin giivenligini saglamak i¢in verinin sifrelenmesi en eski yontemdir ve buna kriptografi adi
verilmektedir. Kriptografi, bilgiyi giivence altina almak i¢in kullanilan etkili bir yontem olsa da bilginin varligini belli eder. Steganografi
ise, bilginin varligini istenmeyen kisilerden gizler. Steganografi verinin varligini kamufle etmek igin kapak ad1 verilen tagiyict medya
kullanir. Kapak medya; video, goriintii veya ses dosyasi olabilir. Uzamsal alanda goriintli steganografisinde, veriler bir kapak
goriintiiniin piksellerine dogrudan yerlestirilir. Literatiirde, birgok arastirmaci tarafindan gelistirilmis g¢esitli goriintii steganografi
teknikleri yer almaktadir. Bu ¢aligmada, uzamsal alanda goriintii steganografisinde, blok veri gizleme i¢in giivenli kanal se¢imi teknigi
onerilmektedir. Veri gizlemede kullanilacak pikseli tespit etmek i¢in iki yontem kullanilmistir. Birincisinde, kapak goriintii bloklara
boliindiikten sonra, blok igerisindeki her bir pikselin komsular ile arasindaki ortalama farki yani gradyan degeri kullanilmaktadir.
Ikincisinde, pikselin sayisal degeri dogrudan kullanilmaktadir. Tespit edilen piksellerin en az anlamh bitleri (1-Isb, 2-Isb, 3-Isb),
gizlenecek mesajin bitleri ile degistirilmektedir. Her iki yontemde de PSNR ve SSIM degerlerinin birbirlerine yakin oldugu tespit
edilmistir. Uretilen stego goriintiilerin 1-Isb icin ortalama PSNR degeri 63.2631 ve bpp degeri 0,007, 2-Isb icin PSNR degeri 56.8598
ve bpp degeri 0.015, 3-1Isb i¢cin PSNR degeri 50.5023 ve bpp degeri 0.03 bulunmustur, bu degerlerin oldukga basarili oldugu goriilmiistiir.

Anahtar Kelimeler: Blok Veri Gizleme, Goriintli Steganografisi, Kanal Se¢imi, k-Isb, Uzamsal Alan

Channel Selection in Block Data Embedding for Spatial Domain
Image Steganography

Abstract

With the widespread use of the Internet, data transmission has become easier. In all forms of communication, especially confidential
communication, data security is the most important issue. Therefore, encryption of data is the oldest method toensure the security of
data and it is called cryptography. Although cryptography is an effective method used to secure information, it reveals the presence of
information. Steganography, on the other hand, hides the presence of information from unwanted people. Steganography uses carrier
media, called covers, to camouflage the presence of data. Cover media; can be a video, an image or an audio file. In image
steganographyfor the spatial-domain, data is placed directly into the pixels of a cover image. In the literature, there are various image
steganography techniques developed by many researchers. In this study, a secure channel selection technique is proposed for block data
hiding in spatial image steganography. Two methods were used to detect the pixel to be used in data hiding. In the first, after the cover
image is divided into blocks, the average difference between each pixel and its neighborsin the block, that is the gradient value, is used.
In the second, the numerical value of the pixel is used directly. The least significant bits (1-Isb, 2-Isb, 3-Isb) of the detected pixels are
replaced with the bits of the message to be hidden. PSNR and SSIM values were found to be close to each other in both methods. The
mean PSNR value for 1-Isb was 63.2631 and the bpp value was 0.007, the PSNR value for 2-Isb was 56.8598 and the bpp value was
0.015, the PSNR value for 3-Isb was 50.5023 and the bpp value was 0.03. These values were found to be quite successful.
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1. Giris

Son yillarda internetin yayginlagsmasiyla birlikte, hassas
verilerin internet ortaminda aktariminda giivenlik ihtiyaci da
artmistir. Steganografi bu gilivenli iletimi saglamak igin
kullanilmaktadir. Dijital goriintiilerin yaygin olmasi ve sik
kullanilmasi, onlarin steganografi yontemleri igin giincel
medya formati olarak kullanilabilmesini saglamaktadir
(Nguyen, 2015a). Steganografide, tasiyict goriintiiye “kapak
goriintii”, icine veri gizlenmis goriintiiye “stego goriintii”
denilmektedir (Sabeti, 2013).

Steganografi verinin varligimi gizlerken, steganaliz,
tasiyict medyadaki gizlenmis verilerin varligini ortaya ¢ikaran
bilim alanidir (Cheddad, 2010). Bu nedenle goriintii
steganografisinin en belirgin ihtiyaci, steganaliz yontemlerine
karst dayanikli olmasidir. Literatiirde steganaliz ataklarina
dayanikliligi arttirmak igin etkili olan iki yontem vardir
(Chen,2010; Fridrich,2006); blok tabanli steganografi ve kanal
secim yaklagimlaridir. Matris yaklagimli veri gizleme, ilk
olarak Crandall tarafindan ortaya atilmistir (Crandall, 1998;
Nguyen, 2015b). Crandall matris bloklarimi “hiicre” olarak ele
alip veri gdmme islemini 6nermistir. Kanal secimi yaklagimi
ile hedeflenen oncelikle steganaliz saldirilarina dayanakli
olabilmek, bir digeri de minimum goriiniirliikkte bozulmaya
neden olacak pikselleri segebilmektir.

Kanal se¢iminde giivenligi arttirmak igin g¢esitli metotlar
ve semalar sunulmustur. Sabeti ve arkadaslari tarafindan
sekizli karmasiklik dlgiisiine dayali Isb (ing: least significant
bit) eslestirme yontemi 6nerilmistir. Bu yontem bir pikselin ve
sekiz komsulugunun arasindaki farklarin toplammi ele
almaktadir. Onerilen yontemlerin etkinligini 6lgmek icin,
gizlenen veri ile ¢ikartilan verinin ayni olmasi gerekmektedir.
Veri ¢ikarma isleminin basarilt oldugunu belirleyebilmek igin
yaygin olarak bit hata orami (BER-bit error rate) olgiitii
kullanilmaktadir (Shah,2021).

Bu ¢alismada, stego goriintiilerin kalitesini ve glivenligini
arttirmak i¢in kanal se¢im kurali kullanilmistir. Boliim II°de bu
calismaya temel olan ve literatiirde yer alan yontemlerden
kisaca bahsedilmig, Bolim IIlI’te Onerilen ydntem
aciklanmigtir. Boliim IV’te Onerilen yontem ile elde edilen
deneysel sonuglardan bahsedilmis olup, Bolim V’te ¢aligmaya
dair genel sonuglar verilmistir.

2. Materyal ve Metot

2.1. Block Veri Gizleme Algoritmasi

Blok veri gizleme (block data hiding-BDH)
algoritmasinda, ek vektor veya matris kullanilmasma gerek
kalmadan veri gizleme islemi yapilmaktadir. Bu islem kanal
secimi metoduyla birlikte uygulanabilir. Bloklara bolme
isleminde arastirmacilar ¢alismalarinda farkli matris boyutlar
secerek, kapak goriintiisiinii bolmiislerdir.

2.2 Kanal Se¢cim Kurah

Verinin algilanabilirligini azaltmak i¢in kapak goriintiiniin
her bir blogunda secilen piksel veya piksellerin bitleri ile k bit
uzunlugundaki  bir mesajin  bitlerinin  degistirilmesi
onerilmektedir (Nguyen, 2015a; Sabeti, 2013; Cheddad, 2010;
Chen, 2010; Crandall, 1998).
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Steganaliz teknikleri ile verinin varliginin ortaya
cikmasii engellemek i¢in gizlenecek bitler, keskin kenar
geciglerinin oldugu piksel degerlerine gizlenmelidir. Bunun
nedeni, insan goérme sisteminin (HVS-human vision system)
gorilintii i¢indeki kiigiik degisikliklere karsi daha az duyarli
olmasidir (Nguyen,2015b).

Steganografide giivenlik, kullanilan metotlardan ve veri
gizleme degisikliklerinin sayisindan etkilenir (Fridrich,2006);
bu da kanal se¢imi yaparken renk yogunlugunun fazla oldugu
bolgeleri se¢menin Onemini ortaya ¢ikarmaktadir. Kenar
pikselleri, pikselin komsulari ile arasindaki fark alinarak tespit
edilebilir. Gradyan degerinin biiyiik olmas1 goriintiide keskin
geciglerin oldugunu, kiiclik gradyan degeri ise, goriintiiniin
daha yumusak gegisleri oldugunu gostermektedir.

Bir pikselin en az iki, en fazla dort komsusu olabilir.
Ortalama gradyan hesaplanirken pikselin komsulart ile farklar
alinir ve ka¢ komsusu var ise o saytya boliiniir. Denklem 1’de
4 komsusu olan bir pikselin ortalama gradyan hesabi
verilmektedir.

(myj—my j_q)+(mj—mi 1)+ (myj—m;_q ;) +(mij—miy 1)) 0
4
Gradyan hesabinda ¢ikarma islemlerinde mutlak deger
alinmamasi, incelenen blok igerisinde birden fazla en biiyiik
gradyan tespit edilmesini engellemekte ve o pikselin keskin
renk gegisinde oldugu bilgisini vermektedir.

G(i,j) = (

3. Onerilen Yontem

Bu bdliimde, gizlenecek mesajin bitlerini kenar piksellere
gizleyebilmek igin blok veri gizleme ve kanal se¢imi kurali
sunulmaktadir. Bu semada, uzamsal alanda kanal se¢im kurali
ile gizli verinin gizlenecegi pikseller belirlenmektedir.

I

Stego Gérilntii

Kapak Gériintii

Gériintiiyd 4x4 birbiriile | | Her blok icin komsuluk
srtismeyen bloklara ayir matrisi hesapla

Sekil 1. Onerilen sema veri gizleme algoritmast

Sekil 1°de gosterildigi gibi, mesaj, bir kapak goriintliniin
piksellerine gizlenmistir. Sekil 2’deki gibi, daha sonra stego
gOrilintii internet iizerinden aliciya iletilmis ve alict herhangi
bir islem yapmadan gizli veriyi ¢ikartmustir.
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Sekil 1. Veri Cikartma Algoritmasi
Onerilen yontemde kanal segimi icin, 2 farkli yol izlenmistir.

Kanal se¢imi yapmadan 6nce her iki yontemde de renkli
goriintii izerinde ¢aligilmistir. Ancak mesaj tek renk kanalina
gizlenmistir. Bu sebeple, kapak goriintiinde kanal secimi
yapmadan dnce, goriintii renk kanallarina (RGB) ayrilmistr.

3.1. Onerilen Kanal Secimi

Onerilen kriterde, verinin algilanabilirligini minimumda
tutmak ic¢in goriintiide keskin kenarlar1 bulabilmek 6nem
tagimaktadir. Renkli goriintiiniin bir kanali icin, goriintii
birbirleri ile ortiismeyen 4x4 alt bloklara boliiniir. Her blok
icinde, piksellerin komsular1 ile arasindaki farkliliklari
Denklem 1°de verilen formiil ile komsuluk sayisina gore ayri
ayr1 hesaplanir ve bu gradyan degeri olarak bir matriste tutulur.
Her blok icerisinde, Gradyan degeri en yiiksek olan indisteki
piksel veri gizlemek icin secilmektedir.

Ayni sekilde, gOriintiiniin gradyan matrisine ihtiyag
duyulmadan sadece her bloktaki en yiiksek degerlikteki piksel
degeri secilerek de veri gizleme islemi yapilmistir. Caligmada,
gradyan kullanarak yapilan kanal se¢imine “Yontem 17,
yiiksek degerlikteki piksel degeri kullanilarak yapilan kanal
secimine de “Yontem 2” isimleri verilmistir. Yontem 2’nin
uygulama sekli, standart Isb yer degistirmesi ile benzerlik
gostermektedir. Bu ¢aligmadaki farki ise, bloklara ayirma ve
ayrilan blok icerisinde en yiiksek piksel degerine veri gizleme
islemi yapilmasidir. Bu, yontemi giivenlik agisindan klasik Isb
yer degistirme yontemlerinden daha gii¢lii kilmaktadir.

3.2 Onerilen Yéntemin Uygulanmasi

Onerilen yontemde, gériintiiniin bir renk kanali 4x4 bloklara
ayrilmakta ve her bloktan secilen tek bir piksele gizli mesajin
bitleri yerlestirilmektedir.

3.2.1 Veri Gizleme Adimlari

Lsb yonteminde goriintii matrisi {izerinde pikseller satir
satir (Kanan, 2010), sol bastan baslayarak taranmaktadir ve her
bir pikselin Isb bit/bitlerine mesaj bit/bitleri gizlenmektedir.
Calismamizda ise, gorlintiinlin gradyan matrisinde 4x4 blok
icerisinde en yiiksek gradyan degerine sahip indisteki piksel
veri gizlenecek piksel olarak secilmektedir. En yiiksek degeri
bulurken aramada, sol bastan baslanir ve ilk en yiiksek gradyan
degerli piksel segilir.

164 63 75 95 72,5 | -61,667 4 20

120 135 55 75 -12,667 42,5 -31,25 7

99 132 60 54 -6,3333 21 -28,5 | -7,6667

64 150 113 50 -60,5 47 26,3333 | -33.5
(2) (®)

Sekil 3. (a) Kapak goriintiiye ait 4x4 blok piksel degerleri, (b)
Ayni blok icin gradyan degerleri

Sekil 3(a)’da kapak goriintiiniin herhangi bir 4x4 blok
goriintiistindeki piksel degerleri, (b)’de ise ayni bloktaki
komsuluk matrisindeki gradyan degerleri verilmektedir.

Burada en yiiksek gradyan degerinin 72.5 oldugu
goriilmektedir ve kanal se¢im yoOntemi olarak Yontem 1
kullanilmas1 halinde, bu piksel verinin gizlenecegi piksel
olarak secilmistir. Bu blok matrisinde 1.satir ve 1.siitunundaki
indiste yer alan piksel degerinin 164 oldugu goriilmektedir ve
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kanal se¢cim yontemi olarak Yontem 2 kullanilmasi halinde,
bu piksel verinin gizlenecegi piksel olarak secilmistir. Hangi
kanala verinin gizlenecegi belirlendikten sonra, goriintiiniin en
az anlamli bitlerine gizli mesajin bitleri sirast ile
gizlenmektedir. 1-Isb icin kapak goriintii pikselinin en az
anlamli bir biti ile mesajin bir biti, 2-Isb i¢in pikselin en az
anlamli son iki bitine gizli mesajim iki biti ve son olarak 3-Isb
icin secilen pikselin son {ii¢ bitine gizli mesajin {i¢ biti
gizlenmektedir.

3.2.2 Veri Citkarma

Alict taraf internet {izerinden stego goriintiiyii elde
ettiginde yapmasi gereken islemler, goriintilyii birbiri ile
ortiismeyen 4x4 bloklara bélmek ve her blok icin gradyan
hesaplamaktir. En yiiksek gradyan degerine sahip pikselin son
bitlerinden ¢ikarma islemi yaptiginda alict veriyi eksiksiz ve
kayipsiz olarak alabilmektedir.

4. Deneysel Sonuclar ve Analiz

Bu boliimde, dnerilen yontemin performansini gostermek
icin elde edilen deneysel sonuglar sunulmaktadir. Kapak
goriintiileri igin dijital goriintiilerin koleksiyonundan olusan,
USC-SIPI goriintii veri tabani kullanilmusgtir.

Gizlenecek mesaj rasgele iiretilerek elde edilmistir. Her iki
yontem i¢in de gizlenecek olan mesajlar aymdir. Stego
gOriintiiniin basar1 performansini belirlemek i¢in tepe sinyal
giiriiltii oran1 (PSNR), ortalama karesel hata (MSE) ve yapisal
benzerlik orani (SSIM) metrikleri kullanilmistir.

2552
PSNR = 10log10(m) 2)

Genellikle desibel (dB) cinsinden logaritmik olarak ifade
edilen PSNR degerinin, yiliksek kaliteli stego goriintiiye sahip
olabilmek adina 40 db degerinin altina inmemesi Onerilir.

MSE = ———— y304r

sutuncrp ¢, )2
satirxsutun j=1 (KL'J Sij ) G)
Denklem 3’te verilen ortalama karesel hata denkleminde
satir, sutun degerleri matrisin satir ve siitun sayisidir. K;; kapak
goriintii bitlerini, S;; ise stego goriintii bitleridir.

Yapisal benzerlik oran1 (SSIM) degeri, veri gizleme ve
veri ¢ikarma iglemlerinden kaynakli goriintiiniin kalitesindeki
bozulma oranin1 Olgmeye yarayan hesaplamadir; 0-1
araliginda degerler iiretir ve 1 iki goriintiiniin ayn1 oldugunu
belirtirken 0 goriintiilerin birbirinden tamamen farkli oldugunu
belirtir (Cataltag, 2017). Calismalarda bu degerin 1’e yakin
olmas1 hedeflenmektedir. Tablo 1’de, ¢alismamizin deneysel
sonuclari referans se¢ilen ii¢ goriintii i¢in verilmistir.

Cikarilan verilerin kayipsiz oldugunu gostermek i¢in BER
degerlendirme parametresi Denklem 4’teki gibi uygulanmustir.
BER degeri 0 ve 1 araliginda bir sonug iretir. 0 verilerin
kayipsiz alindigini ifade eder.

Denklem 4’te verilen; n degeri gizlenen mesajin uzunlugu, M
degeri gizlenen mesaj, C degeri ¢ikarilan mesaji vermektedir.
Gizlenen mesaj ile ¢ikarilan mesaj XOR () mantiksal
isleminden gecirilerek, gizlenen verinin ne kadarinin geri
almabildigini gostermektedir.
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Tablo 1. Onerilen yaklasimin PSNR, MSE, SSIM degerleri

Payload Yontem_1 Yontem_2 Resim

- - 512x512

PSNR SSIM MSE Gizleme PSNR SSIM MSE Gizleme

Siiresi (sn) Siiresi (sn)
0.007 63.2475 0.9999 0.0313 0.101 63.2351 0.9999 0.0315 | 0.116 Baboon
0.015 56.9130 0.9996 0.1324 0.419 56.8668 0.9996 0.1318 | 0.440
0.031 50.4573 0.9984 0.5853 0.411 50.4983 0.9984 0.5798 | 0.412
0.007 63.1929 0.9998 0.0313 0.149 63.2297 0.9998 0.0311 | 0.111 Peppers
0.015 56.7597 0.9991 0.1371 0.504 56.7573 0.9991 0.1372 | 0.440
0.031 50.4978 0.9964 0.5798 0.502 50.5367 0.9964 0.5747 | 0.408
0.007 63.2046 0.9997 0.0313 0.106 63.2582 0.9997 0.0314 | 0.105 Female
0.015 56.8784 0.9986 0.1334 0.425 56.9472 0.9986 0.1313 | 0.476
0.031 50.5212 0.9939 0.5767 0.422 50.4983 0.9938 0.5804 | 0.459
Calismamizda hesaplanan BER degerleri 0 (sifir) belirgin bozulmalarin olmadigi, ancak 3 bit Isb ile veri

bulunmustur. Bu da bize verinin kayipsiz geri alinabildigini
gostermektedir.

Sekil 4 (a)’da verilmis olan kapak goriintiisiine Yontem 1
kullanilarak, 2 bit Isb veri gizlenmekte ve (b)’deki stego
goriintii  elde edilmektedir. Aymi sekilde Sekil 5°te de
Isb yontemi

Yontem 2 kullanilarak 3 bit ile wveri

gizlenmektedir.

(@) ()
Sekil 4. (a) Kapak Gériintii Kirmizi Renk Kanali, (b) Stego
Goriintii Kirmizi Renk Kanali

(b)
Sekil 5. (a) Kapak Gériintii Kirmizi Renk Kanali, (b) Stego
Goriintii Kirmizi Renk Kanali

Sekil 6 ve Sekil 7°de verilen grafikleri Yontem 1 ve
Yontem 2 ile veri gizleme islemleri yapildiktan sonra, kapak
goriintii ile stego goriintiideki histogram grafikleridir. Her iki
yontemde de 1 bit LSB ile veri gizlendiginde histogramlarda
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gizlendiginde histogramlardaki degisimlerin ayirt edilecek
sekilde oldugu goriilmektedir.

4. Sonuglar

Bu c¢alismada, gizli mesaj bitlerini gommek igin,
goriintiideki keskin kenar gegislerinin oldugu pikselleri
secmek icin kanal segim kuralina dayali iki yOntem
onerilmistir. Her iki yontemde de PSNR ve SSIM degerlerinin
birbirlerine yakin oldugu tespit edilmistir. Uretilen stego
goriintiilerin 1-Isb i¢in ortalama PSNR degeri 63.2631 ve bpp
degeri 0,007, 2-1sb i¢in PSNR degeri 56.8598 ve bpp degeri
0.015, 3-Isb icin PSNR degeri 50.5023 ve bpp degeri 0.03
bulunmustur, bu degerlerin olduk¢a basarili oldugu
gOriilmistiir. Sonuglar 6nerilen kanal se¢im kurallarinin gri
tonlamali resimlerde, veri gdmmeden kaynaklanan giirtiltiileri
azaltmak ic¢in kullanilabilir oldugunu gostermektedir. Bu,
saldirilara karsi stego goriintiiniin daha da giliglenmesini
saglamaktadir.

Elde edilen deneysel sonuglarin, onerilen sema ile veri
gizleme isleminden sonra stego goriintiilerinin gorsel kalitesini
korudugunu gostermektedir. Gelecekteki arastirmalarimizda,
stego gorintiilerin giivenligini arttirmak ve tepe sinyal giirtiltii
orant degerlerini koruyarak, gizleme kapasitesini arttirmak
hedeflenmektedir.
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8000 Kapak Gériintii R Kanal 6000 Stego Gériintii R Kanali
5000
4000
3000
2000
1000
0 50 100 150 200 250 300 0o 50 100 150 200 250 300
(a)
6000 Kapak Gériintii R Kanali 6000 Stego Goriintii R Kanali
5000 5000
4000 4000
3000 3000
2000 2000
1000 1000
0 0
0 50 100 150 200 250 300 0 50 100 150 200 250 300 ( b)
oo Happn Gor0nts W Kanat oot - BIPe DEIOMIO W Kmrat
Voo
(c)
0000 Kapak G3clntd R Kanak 6000 —Stego OSOntd R Kanah
2000 2000
4000 4000
3000 2000
2000 2000
1000 1000
o o
o 50 100 150 200 250 300 (d)

Sekil 6. (a) Yontem 1 Baboon goriintiisii 1 bit Isb veri gizleme gériintii histogrami, (b) Yontem_1 Baboon gériitniisii 3 bit Isb
veri gizleme goriintii histogrami, (c) Yontem 2 Baboon goriitniisii 1 bit Isb veri gizleme gériintii histogrami, (d) Yontem 2
Baboon gériitniisii 3 bit Isb veri gizleme gériintii histogrami
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