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Oz

Teknolojinin hizl1 gelismesiyle insanlarin kullanimia bir¢ok akilli cihazlar sunulmustur. Akilli cihazlar Nesnelerin Interneti (IoT)
birlikte akilli evlerdeki cihazlarin akilli hale gelmesi ile akilli ev konsepti olugmustur. Akillt evlerdeki cihazlari kullanan kullanicilarin
bu konudaki eksikliklerinden dolay: hirsizlarin, bilgisayar korsanlarinin ya da koétii niyetli diger kullanicilarin saldirilart giderek
artmaktadir. IoT teknolojileri ¢evremizde bulunan fiziksel olaylari kontrol etmemizi, onlari takip, analiz etmemizi saglayan cihaz,
yazilim ve erigim hizmetlerini kapsayan bir iletisim agidir. Teknolojinin hizla gelistigi, internet kullaniminin yayginlastig1, ayrica yagam
sartlariin ortaya ¢ikardigi ihtiyaglar dolayist ile IoT’ ye olan ilgi her gegen giin artmaktadir. IoT artik hayatimizin her alaninda yaygin
bir sekilde kullanilan ve duydugumuz bir kavram olmustur. Akilli sistemler olarak da bilinen IoT uygulamalar akilli sebeke, akilli sehir,
akilli ev, akilli saglik, akilli ¢evre ve buna benzer bir¢ok alanda kullanilmaktadir. Bu ¢alismada, akilli ev ve 6zellikleri, akilli evlerde
kullanilan IoT teknolojileri ve IoT giivenlik katmanlar1 incelenmistir. Akilli evlerde kullanilan IoT cihazlarinin ve uygulamalarinin siber
giivenlik acisindan yasanan sorunlar, siber saldirilar, giivenlik acikliklart ve giivenlik agisindan korunabilmek i¢in alinmasi gereken
onlemler incelenmistir. Ayrica yasanan giivenlik sorunlari siber giivenlik agisindan degerlendirilerek ¢6ziim yollart dnerilmistir.

Anahtar Kelimeler: Akilli Ev, Nesnelerin Interneti, Siber Giivenlik.

IoT Technologies and Cyber Security in Smart Homes

Abstract

With the rapid development of technology, many smart devices have been offered to people's use. Smart devices the concept of smart
home has emerged with the Internet of Things (IoT) making smart devices in smart homes. The attacks of thieves, hackers, or other
malicious users are increasing due to the shortcomings of users using devices in smart homes. 10T technologies are a communication
network that includes devices, software, and access services that enable us to control, monitor, and analyze physical events in our
environment. The interest in 10T is increasing day by day due to the rapid development of technology, the widespread use of the internet,
and the needs of living conditions. 10T has now become a concept that is widely used and heard in every aspect of our lives. 10T
applications, also known as smart systems, are used in smart grids, smart cities, smart homes, smart health, smart environment, and
many similar areas. In this study, the smart home and its features, 10T technologies used in smart homes, and loT security layers are
examined. The precautions to be taken to protect the 10T devices and applications used in smart homes in terms of cyber security, cyber
attacks, security vulnerabilities, and security are examined. In addition, security problems were evaluated in terms of cyber security,
and solutions were suggested.

Keywords: Smart Home, Internet of Things, Cyber Security.

* Sorumlu Yazar: isaavci@karabuk.edu.tr

http://dergipark.cov.tr/ejosat 226



http://dergipark.gov.tr/ejosat
mailto:isaavci@karabuk.edu.

European Journal of Science and Technology

1. Giris

Bu {iniimiizde hayatimizi daha kolay yasanabilir hale
getirebilmek icin teknoloji her gegen giin gelismektedir. Gelisen
teknolojiyle beraber Nesnelerin interneti (IoT) her birey
tarafindan bilinen bir kavram haline gelmis, hayatimizin bir
alaninda yer verilmistir. Akilli telefonlar, Akilli cihazlar ve akill
bir diinya [oT’ un akilli vizyonudur. Amag, glinliik yagantimizin
ana hususu olup, kullanicinin davranig ve istekleri dogrultusunda
gelismesidir. Nesnelerin interneti 1999 yilinda IoT bir radyo
frekansi ile tanimlama teknolojisinde Kevin Ashton tarafindan ilk
kez kullanmilmistir (Asthon, 2009). 1991 yilinda ilk IoT
uygulamasi, Cambridge Universitesi’ndeki bir grup akademisyen
tarafindan kamerali bir sistem ile bir kahve makinasimin
goriintiilerinin internet {izerinden paylasilarak uzaktan izlenmesi
ile kullanilmaya baslamistir (Lopez-de-Armentia et al., 2012).
Akilli ev kavrami ise giiniimiizde kullanimi artirmakta olup her
gegen giin hayatimiza daha ¢ok girmeye baslamigtir. Akilli ev
sistemleri ise insan hayatinin giinliik yasantisina ¢esitli hizmetler
sunarak, yasamimiza kolayliklar saglayan, hayat kalitemizi
artiran ve uzaktan kontrol gibi konularda evlerimizde bize ¢esitli
faydalar sunan bir teknolojidir. Tomas yapmis oldugu ¢aligmada,
akilli ev cesitlerinden hangileri giinimiizde uygulanmakta ve
bunlara 6rnek olan birkag ev 6rnegi incelemesi ele alinmis, akill
ev lreticileri, tasarimcilari, teknik yetkililer ile gorligmeler
yapilmis ve bu sonuglar dogrultusunda akilli evlerin zayif giicli
firsat tehdit yonleri SWOT analizi yontemi ile ele alinmasi
gerektigini belirtmistir (Tomas, 2019). Akilli ev otomasyonu
sisteminde kullanilan tiim cihazlar birbirleriyle kablosuz aglar
veya kablosuz sensor aglar yardimiyla haberlesmektedir. Bu
haberlesmenin gerceklesmesi icin Makine-To-Makine (M2M)
uygulama tabanli bir akilli ev ve giivenlik sistemi kurulmaktadir
(Jiang et al., 2021).

Kullanici uygulama ile uzaktan kablosuz bir sekilde ev
sistemine giris yapmakta, evdeki elektrik, su, sicaklik, hareket
algilama vs. gibi birgok alanda uzaktan kontrollerini saglayip
giincellemeler yapabilmektedir (Ozkaya vd, 2018). IoT sayesinde
ev ortaminda kullanilan cihazlarm durumlar bildirilmekte ve
kullanilmayan cihazlar otomatik olarak kapatilabilmesi durumu
kurulan sistemler sayesinde elektrik, su tasarrufunda verimliligi
de artirilmaktadir (Gokrem ve Bozuklu, 2016). Ayrica Blynk
sisteminin sundugu bulut hizmeti sistem ile ilgili verileri
depolama imkéani sunar ve veriler ile cihaz ile haberlesme
saglayarak cihazin ¢aligmasi durmasi iglemi gergeklesir (Tastan,
2019). Akallt ev sistemleri; 151k kaynaklari, aydinlatma kontrolii,
sogutma sistemlerin, havalandirma, isitma, panjur, sensdr ve
detektorler, alarmlar, kamera, gaz kontrolii vs. gibi araglar
iizerindeki sistemler ve kullanilan teknolojileri kapsamaktadir
(Sahinoglu, 2006). Bir bagka calismada ise akilli mutfak
caligmalari, giinlimiiz teknolojisi ve insan gereksinimleri
dogrultusunda, mutfagin ve mutfakta bulunan materyallerin
uzaktan erisilerek kontrol edilebilmesini saglamak ve akilli
sistemlere ek ¢esitli sistemler ile konforu artirmak gibi bir¢ok
amaclarla yapilmistir (Kiigiik ve Ekren, 2020). Ozdemir ve
arkadaglarinin yapmis oldugu baska bir ¢alismada ise, akill ev
sistemleri teknolojisinin hentiz yeni bir teknoloji oldugu, kullanim
oranmin hizla arttig1 ve yayginlastig1 belirtilmektedir. [oT cihaz
sayisinin 2030 yilinda 50 milyara ulasacagi gbz Oniinde
bulunduruldugunda gelecekte giivenlik zafiyetlerinin ¢ok ciddi
problemlere yol acacagi kaginilmaz bir gergektedir. Bununla ilgili
olarak tiretici, kullanict ve devletlerin tedbir almalar1 ve ¢6ziim
iiretmeleri gerekmektedir (Ozdemir, 2019). Ayrica giiniimiizde
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siber saldirilar her gecen giin arttikg¢a IoT cihazlari i¢in giivenlik
ve Onlemlerinin alinmas1 gerekmektedir. Bdylece, internet agi
lizerinden gelebilecek olasi saldirilardan  korunmak {izere
6zellikle VPN kullanimi tercih edilmektedir. OpenVPN noktadan
noktaya baglanti kurdugu ve gonderilen veriler sifrelendigi igin
kullanilmaktadir (Kalyoncu ve Turan, 2020).

Simiilasyon yardimi ile ise bir akilli evde planlanan ve
yapilmasi gereken islemlerin simiilasyon ile test edilmesi ve
olagan durumlara karsi 6nceden onlemler alinabilmesi hakkina
yapilan arastirmalarda ise Orta ve arkadaslar tarafindan yapilan
calismada; Simiilasyon ile gergeklestirilen ¢aligmada, gelecekte
akilli evlere eklenecek yeniliklerin testleri gerceklestirilmeden
simiilasyon lizerinde test edilebilir, dogrulart yanliglar 6lgiiliir ve
hayata gecirilebilir (Tomas ve Dostoglu, 2020). Ayrica buna ek
olarak Ozdogan ve arkadaslarinin yapmis oldugu ¢alismada ise;
IoT’ u gelistirirken simiilasyon yazilimi ile ¢alisilmas: gereksiz
zaman kaybinda dnleyecegi sonuglarma varilmistir (Ozdogan ve
Das, 2021). Ozgeki¢’ in yapmis oldugu ¢alismada ise “Akill
Evlerde Kullanilan Teknolojiler* incelenmis, teknolojiler arasi
kargilagtirmalar yapilmis, Ev i¢indeki cihazlarin haberlesmesi igin
HomeRF, noktadan noktaya haberlesme i¢in Bluetooth, az masraf
yaparak UPnP yontemiyle ise X-10 sistemlerini ya da daha az
masraf ile SMS yéntemini kullanmak gerekmektedir (Ozcekic,
2005). Bu calismada akilli ev ve IoT, akilli evlerin &zellikleri,
akilli evler alinacak giivenlik sorunlart ve 6nlemleri konulari
detayli olarak incelenecektir.

2. Akilli Ev ve IoT

2.1. Nesnelerin interneti (IoT)

Nesnelerin Interneti (IoT) ifadesi fiziksel cihazlarin internet
iizerinden diinyayla baglantisini temsil etmektedir (Gokhale et al.,
2019). Nesnelerin interneti kavraminin i¢erisine sadece telefonlar,
televizyonlar, buzdolaplart degil internet lizerinden veri paylagimi
yapabilecek kabiliyete sahip, en az 1 sensor bulunan ve tekil bir
isme sahip biitiin fiziksel yapilar dahil edilebilir. Bu 6zelliklere
sahip fiziksel cihazlar kendi aralarinda veya internet {izerinden bir
ekosistem olusturarak veri alisverisinde bulunabilir.

2.2. Nesnelerin Interneti Uygulama Alanlar

Internet ve mobil cihaz teknolojisinin hizla geligmesi ve her
yere uygum saglayabilme kabiliyeti sayesinde nesnelerin interneti
de hayatimiz igerisinde ¢ok fazla uygulama alanina sahip
olmustur. Bu sekilde hizli bir uygulama kabiliyetine sahip olan
nesnelerin interneti akilli ev, akilli sehir, akilli park, akilli sokak,
akilli tarim, akilli hayvancilik, akilli tedarik uygulamalari, akill
saglik hizmetleri, akilli magazalar, akilli askeri kullanimi gibi
birgok alanda yaygin bir kullanima sahiptir (Innova, 2022).
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Sekil 1. IoT Kullanim Alanlari (Innova, 2022).
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2.3. IoT Katmanlar

IoT katmanlar1 algilayicilar, ag ve haberlesme, sunucu ve
depolama ve uygulama katmani olmak iizere genel olarak dort
katmandan olugmaktadir. Ag ve haberlesme sayesinde tim
kullanicilar ve sistemler arasinda iletisim saglanmaktadir.

A ve Haberlesme Katmani Sunucu ve Depolama

Algilayies Katman Katmant I.Iygnlama Katmam

Servis Saﬁlam

gy

Lm WAN, VPN, , ‘
Internet Intranet
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]@"‘3

Isletme ve Yonetim

Sekil 2. IoT Katmanlar (Zeybek ve Yilmaz, 2019).

2.4. Akl Ev

“Akili Ev” fikri ilk 1980’lerin baslarinda ABD’de ortaya
¢ikmis olup, ilk defa ise su ifadeler ile tanimlanmistir. “Akilli
bina, kullanicilarin  performansini, ilk yatirim, isletme
maliyetlerinde tasarrufu arttirmak, esnekligi ~maksimuma
¢ikarmak ve kaynaklar1 koordinasyonlu bir sekilde verimli olarak
yonetmek igin cesitli sistemlere entegre eden binalara verilen
isimdir.” Tirkiye’deki ilk uygulama 6rnegi ise 1984 yilinda
yapilmistir (Soumyalatha, 2016).

Akilli evlerde de ¢ok¢a adindan soz ettiren IoT bir¢ok cihazin
internet aracilig1 ile birbiri ile haberlesmesidir. Akilli evler ise [oT
teknolojisinin en 6nde gelen Orneklerindendir. Akilli ev, IoT
teknolojileri vasitasi ile ev sahiplerinin ihtiyaglarina yardimci
olan, onlarin hayatlarin1 kolayliklar saglayan ve daha konforlu,
rahat, giivenli ve daha tasarruflu bir yasam imkani sunan evlere
verilen isimdir. Akilli evler, sistemleri ve otomatik islevselligi ile
kullanicilar tarafindan kontrol edilebilen, yonetilebilen cihazlar
kapsar.

Enerji tasarrofo

Konfor Eglence

Yotirim /

\ ® /@

Sekil 3. Akilli Ev Konsepti (Soumyalatha, 2016).
2.5. Akill Ev Cesitleri

Akillr evler gegmisten gilinlimiize her gecen giin gelismekte
olup teknolojinin ilerlemesi ile siirekli yenilenebilmektedir.
Gegmisten glinlimiize akilli evleri inceleyecek olursak;

2.5.1. Uzaktan kumanda ile Kontrol Edilebilen Evler

Uzaktan kumanda ile kontrol edilebilir evler, herhangi bir
Ana kontrol iinitesi olmayan, sistemi kumanda ile yonetilen
evlerden olugmaktadir.
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Giivenlik

2.5.2. Programlanabilir Evler

Programlanabilir evlerin gelisimi ile sistemi uzaktan
kumanda ile kontrol edilebilen evlerin yanina bir zamana bagl
programlanabilme 6zelligi de eklenmistir.

2.5.3. Senaryolandirilmig Evler

Sistem uzaktan kumanda ile kontrol edilebilen ve bir zamana
bagli programlanabilir evlerin 6zelliklerini igermektedir. Bunlarin
yaninda ana kontrol iinitesi, yani akilli ev sisteminin modiiller ve
sensorler bulunmaktadir. Bu sisteme senaryolar girilerek sistemin
calismasi beklenmektedir.

2.5.4. Yapay Zekaya Sahip Evler

Yapay zekaya sahip akilli evlerin ¢ikmasit ile
senaryolastirilmig akillt evlerde geri planda kalmistir. Ciinkii bu
akilli evlerde, senaryolar insanlar tarafindan belirlenirken, yapay
zekaya sahip evlerin, 6grenme yetenekleri vardir. Kullanicilarin
bir siire izleyip, tekrar eden hareketlerini analiz edip
kullanicilarinin tepkilerine gore gergeklestirilecek olan komutu ya
da komutlar1 devreye sokmaktadir.

2.6. Akill Evlerin Ozellikleri

Akilli evler kisinin ihtiyaclart dogrultusunda onlarin
ihtiyaglarini giderecek ve hayatlarini kolaylastiracak sistemlerden
olugsmaktadir. Bu sistemler tek bir noktadan kontrol
edilebilmesiyle birlikte programlama &zelligiyle bu kontrolleri
kendisi tarafindan da saglayabilmektedir.

2.6.1. Duman Sensorii

Detektorler sayesinde gaz kacagi durumunda uyari veren, evi
yangina kars1 koruyan ve haberdar eden sistemdir. Siren sistemi,
eve habersiz birinin girmesi, hirsizlik durumlarinda ve gaz kagagi
oldugunda siren ¢alarak cevredeki insanlar1 ve ev sahibini
haberdar eden sistemdir. Su baskin1 sensorii evi, su basmalarina
karst koruyan ve uyar sistemi ile elle ya da otomatik olarak
vanalar1 kapatan sistemdir.

2.6.2. Kap Giris Kontrolii

Belirlenen mekanlara girisi sifre kontrolii ile ger¢eklestirir ve
kart okutarak girig yapilabilir. Manyetik kapi sensorii, evde
bulunan pencereler, kapilarin kontrolsiiz a¢ilmast durumda ev
sahibine uyar1 gonderen sistemdir. Garaj giris sensorii, garaja giris
yapan araglar1 algilayip kapinin agilmasi kapanmasi durumlarini
kontrol eden sistemdir.

2.6.3. Giivenlik Sensorii

Evde yasayan kisiler evde yokken evde biri varmig izlenimi
vermek igin pilot programin ¢alistirildigr sistemdir. Hareket ve
hareketsizlik sensorii, kullanicinin eve girisi ile tasarlanan
senaryolarin devreye girdigi sistemdir. Kamera izleme sistemiyle,
evin her yeri ev sahibinin evde olmamasi durumunda bile uzaktan
izlenebilir.

2.6.4. Enerji Olgiimii

Akilli evdeki enerji tikketimini dlgebilir, her oda i¢in sicaklig ayri
ayr1 kontrol edebilir ve tasarruf saglar. Akilli priz, sayesinde
prizdeki cihazlar uzaktan kontrol edilebilip, cihazlar kapatilabilir.

2.6.5. Panik Butonu

Panik butonu, acil bir durum karsisinda ev sahibi yakinlart ve
ilgili kurumlar ile iletisime gegebilen bir sistemdir.
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2.6.6. Sulama Sistemi

Sulama, bahgenin sulama durumunu kullanicinin kontrol
edebildigi, otomatik hava kosullar1 dogrultusunda sulama
programi yapabilen sistemdir.

2.6.7. Sarsintt Sensorii

Sarsint1 sensori, sarsinti durumunda veya ihtimalinde erken
uyart ile kullaniciyr bilgilendiren ve dnlemler alinan sistemdir.
Perde ve panjur sistemleri, perdelerin, panjurlarin agma kapama
durumunu tek bir tus ya da tek bir hareket ile kontrol edilmesini
saglayan sistemdir. Havalandirma sisteminde ise kullanicinin
klima ve havalandirma sistemlerini agip kapayabildigi sistemdir.

2.6.8. Aydinlatma Sistemi

Aydinlatma sistemi, 1siklarin kullanicinin evde olma veya
gitmedi durumunda otomatik ve manuel olarak kapandigi bir
sistemdir 1g1klarin kullanict ige giderken veya uyurken otomatik
olarak. Termometre sistemi, disarmin  hava  kosullari
dogrultusunda igerinin sicakligini kontrol eden sistemdir.
Multimedya kontrolii, evde bulunan video ve ses sitemlerinin
uzaktan kontrol edilebildigi sistemlerdir. Akilli evlerde kullanilan
sistemlere  kiginin  ihtiyact = dogrultusunda  eklemeler
yapilabilmekte ve kullanicinin konforlu bir yasam siirmesi
saglanmaktadir.

3. Akilh
Giivenligi
3.1. Akilli Evlerde IoT Giivenligi ve Siber Saldir1
Yontemleri

Ev ve IoT Akilli Evlerde IoT

Akilli evde cihazlarin sayist gliniimiiz sartlar1 ve ihtiyaglari
dogrultusunda artmaktadir. Bu durum insan hayatinda biiyiik
kolayliklar saglasa da onlemlerin alinmamasi durumunda IoT
giivenlik agiklarinin olusmasina ve tehditlere yol agmaktadir.
Siber saldirilara kargi evdeki araglar ile ev igine erisim
saglanabiliyor. ECHO ve Google Home cihazlar1 gibi dijital
asistanlar diinya ¢apinda evlere erisim saglamisglar. Eger banka
bilgileri, parolalar veya hassas, gizli bilgilerimiz paylasiliyorsa
siber saldirilara kars1 evimizin i¢ine erisim s6z konusu olabiliyor.
Aynt durum bebek kameralarimizdan web kameramizi ele
gecirebilecek olan  bilgisayar korsanlarimin  evde olup
olmadigimizi tespit edebilmesi de s6z konusudur. Bu ve benzeri
ihtimallerin gergeklesmesi diisiik ihtimalli olsa da imkéansiz
degildir. Bu durumda evimizde loT giivenligine karsi dnlemler
almamiz gerekmektedir. Olusabilecek tehdit durumlarinin en
basinda gizlilik, veri hirsizligi gelmektedir. Evimizi de birgok
cihaz veri toplamaktadir bu veri bilgileri yanlis ellere diismesi
durumunda kimlik hirsizligi sahte isler i¢in kullanilabilir.

loT Glvenlik Saldirilar

|
Yazilim

1
Sifreleme

Fiziksel Saldirilar Ag Saldirilari
Saldirilari & Saldirilari
DOgim Kotu Amach Trafik Analiz Yan Kanal
| — Komut —
Kurcalama Saldirilan Saldinlan
Dosyalan
RFID'lerde RF || KimlikAwn | |rriD Sahtecilii || Kriptanaliz
Paraziti Saldirlan g Saldinlan
Kot Amach Viris, Solucan
—  Digim — ve Casus —RFID Klonlama L— MITM Saldirisi
Yerlegtirme Yazilimlar
Kot Amach L.
L { Kod Diigamii L Dos saldinsi RF'EE:'S'Z
Yerlestirme ¥
. Sinkhole
— Fiziksel Hasar —  Saldina
— Uyku u — MITM Saldirisi
Yoksunlugu
Yanlendirme
[ Sosval L{ Bilgisi
Miihendislik Saldmlan

Sekil 4. IoT Sisteminde Cesitli Giivenlik Saldirilari (Atlam ve Wills, 2020).

Bu durum karsisinda 6nlem olarak mutlaka kimlik dogrulama
islemi ve sifreleme yapmamiz gerekir. Bir diger tehdit durumu ise
cihazlarimizin ele gegirilmesidir. Saldirgan tarafindan ele
gegirilen cihazimiz ilk baslarda islevselligini korudugu i¢in ele
gecirildigini anlamak miimkiindiir. Ancak normal calisan bir
cihazin tuhaf hareketler sergilemesi durumunda (mesela
televizyonun tuhaf davraniglar sergilemesi, bahg¢e sulama
sistemimizin gereginden fazla galigmasi) saldirgan bir cihazi ele
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gecirse bile bu durum diger cihazlarimizi da tehlikeye
sokmaktadir. DDoS saldirist dedigimiz bir diger adi ile kalict
hizmet reddi olarak da bilinen bu saldirt tiiriinde ise cihazlarimiz
agir hasarlar gorebilir ve bu hasarlar sonucu donanimlarinin bile
degisimi gerekmektedir. Diizenli bir sekilde giivenlik izlemesinin
yapilmasi sarttir. Giivenlik tehditlerinden korunmak igin 6zellikle
sifreleme, kimlik dogrulama ve erisim kontroliine dikkat
edilmelidir. Saldirilar agisindan incelendiginde fiziksel saldirilar,
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yazilimsal saldirilar, ag saldirilar1 ve sifreleme saldirilart olarak
gruplamak miimkiindiir. Ozellikle siber saldir1 yontemleri
incelendiginde Man-in-the-Middle saldirilar1 her giivenlik saldir
gruplarinda yer almaktadir. Bu saldirilar 6zellikle IoT cihazlarin
kablosuz olarak birbiri ile haberlesmesinden dolay: araya girerek
sistemlere sizmayi hedeflemektedir. Bu saldirilar ag {izerinde
farkli bir ag adi ile cihazlarin ve kullanicilarin baglanmalarini
beklemektedirler.

3.2. Akilli Evlerde IoT Giivenligi Sorunlari ve
Alinmasi Gereken Onlemler

Akilli ev sistemimizin glivenliginin giiclii olmas1 Wi-Fi ag1
ile baglar. Giivenligi artirmak i¢in ag adimi gizemli tutarak,
bilgisayar korsanlarinin ag adi iizerinden marka ve modelini
belirlemesini engellemis olup, cihazlara ulasimini zorlastiririz.
Varsayilan ad ve sifre bilgilerini degistirerek, saldirganlara karsi
onlemler alabiliriz.  Sifre  belirlemede  bagka yerde
kullanmadigimiz sifreleri tercih etmemiz Onemlidir. Yazilimi
giincel tutarak, IoT giivenligine giiglii bir iyilestirme getirir.
Modemi agip kapatarak, VPN filtre gibi koti amag iceren
yazilimlarin modemlerimize erisimini engelleriz. IoT cihazlar1
icin varsayilan ayarlarimizi degistirmemiz gerekmektedir.
Omegin, uzaktan erisim kullanacaksak faydali fakat
kullanmayacaksak giivenlik riski yaratmaktadir.
Kullanmadigimiz cihazlar1 devre dis1 birakmak giivenlik tedbiri

acisindan  onemlidir. Iki Faktorli kimlik dogrulamayi
etkinlestirerek ise sistemimizi ve cihazlarimizi koruma agisindan
cok etkili bir faktordiir.

Teknolojinin hizli gelismesiyle insanlarin kullanimina birgok
elektronik cihaz sunulmustur. Fakat insanlarin bu cihazlari
kullanim kabiliyetleri maalesef aym hizda gerceklesmemistir.
Kullanicilarin bu konudaki eksikliklerinden dolayi hirsizlarin,
bilgisayar korsanlarinin ya da kotii niyetli diger kullanicilarin
saldirilart giderek artmaktadir. Her giin insanlarin bilerek ya da
bilmeyerek ortaya ¢ikardiklar1 giivenlik agiklarindan dolay:
kisisel wveriler, bilgisayar korsanlar1 tarafindan c¢alinmakta,
islenmekte ve degistirilmektedir. Bilgilerin elde edilmesi igin
artik fiziksel olarak kullanicilara veya cihazlara yakin olmaya
dahi gerek duyulmamaktadir. Internete bagli olan her cihaz tedbir
alinmadigi zaman tehlike altindadir. Bu konuda bilisim
okuryazarligin  artirilmasi,  kullanicilarin  bilgilendirilmesi
gerekmektedir. Kisisel olarak alinabilecek dnlemler kapsaminda;
modemlerin, cep telefonlarinin vb. cihazlarin varsayilan
yapilandirmalart degistirilmelidir. Varsayilan olarak gelen ag
adlar kisisel olarak adlandirilmali, giiclii sifreler olusturulmalidir.
Bu sekilde saldirganlarin elektronik esyalara erisimleri
zorlagacaktir. Ayrica eve gelen misafirler i¢in farkli bir kisith ag
tanimlamasi yapilabilir. Bdylece hassas veriler tehlikeye
atilmadan ag paylasgimi yapilabilir.

Tablo 1. Olasi Giivenlik Sorunlart ve Coziimleri (Strecker ve ark., 2021), (Islam ve ark., 2021), (Karunarathne ve ark., 2021).

Roller Giivenlik Zorluklar: Olas1 Coziimler
e Veri Yayma
e  Veri Dagitimi e  Giivenilir Platform
e Veri Ihlali e Yetki Iptali
Veri Isleme e  Veri Sifreleme e  Simetrik Sifreleme ve Asimetrik
e  Veri Paylagimi Sifreleme
e Biiyiik Veri Analizi o Veri Maskeleme
e Adli Biligim
e Kimlik Dogrulama .
e Hafifletilmis Protokoller * A,Qlk Anahtarh Slfrel.em.e ’
< Biyometrik  Tabanli  Kimlik
e Aglzleme <
e Paket Filtreleme Dogrulama
Ag  Hizmetleri  ve o . e Dijital Imza ve Dijital Sertifika
Tletisim * T?Sp't S'ftem,' . Tahsisi
*  Giiven Yonetimi e Rol Tabanli ve Oznitelik Tabanl
. Sapa}llastlrma ) Kontrol Politikas1
*  Erisim Kontroli e Sis Tabanli Gizlilik
e  Arizaya Dayaniklilik
e Hassas Veri Korumasi e Hafif sifreleme algoritmasi ve
e  Veri Biitinliigu maskeleme teknikleri
e Giivenli Veri Paylagimi e  Homomorfik Sifreleme
Cihaz Gizliligi e Veri Kayb1 e Ev Alam1 Ag  Sifreleme
e Konum Gizliligi Yontemleri
e  Kullanim Gizliligi e Takma Ad Yontemleri
e Yedekleme ve Kurtarma o  Simetrik ve Asimetrik Sifreleme

Acilis sifreleri, BIOS sifresi gibi baglangic giivenlik
onlemleri alinmalidir. Glivenlik duvari giincellemeleri zamaninda
yapilmalidir. Herhangi bir agik bulundugu takdirde bu
giincellemeler giivenlik ihlallerini engelleyecektir. Lisansh
yazilimlar tercih edilmeli, korsan yazilim kullanmaktan
kagimilmalidir. Lisansiz yazilimlarin iginde kotii niyetli kodlarin
olabilecegi unutulmamalidir. Eger bir uygulama, program
indirilecekse mutlaka orijinal sitesinden edinilmelidir. Kaynagi
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bilinmeyen sitelerden herhangi bir dosya indirilmemelidir.
Bu sitelerin zararlari ilerleyen zamanlarda daha kotii sonuglar
ortaya ¢ikarabilir. Kullanilmadig1 durumlarda Wi-Fi ve Bluetooth
ozelligi kapatilmalidir. Bu hem cihazin bataryasinin daha geg
desarj olmasmi saglayacak, hem de izinsiz erisim saglamak
isteyen kullanicilari engelleyecektir. Son olarak cihazlarin fiziksel
giivenligi saglamak i¢in koruyucu donanim kullanmaya dikkat
edilmeli, ¢calinma ihtimaline karst dnlemler alinmalidir.
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3.3. 10T Uygulamalarinda Biitiinciill Giivenlik
Yaklasim

Bir IoT sisteminde yer alan tiim bilesenler ve bu bilesenlerin
muhtemel giivenlik riskleri {izerinde yaptigim analizler
sonucunda saglik alanindaki IoT uygulamalar1 igin biitlinciil bir
giivenlik yaklagimi sergilemek gerektigi kanaatine vardim. Bu
sistemde her bir IoT bileseninin giivenligi tim sistemi etkiledigi
icin, kurulus asamasinda muhtemel zafiyetlerin tiim yonleriyle ele
alinmasi gerekmektedir. Onerdigim biitiinciil giivenlik yaklasimi
metodu asagida goriildiigli gibi dort ana adim ve iki destekleyici
adimdan olugmaktadir.
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Sekil 5. Biitiinciil Giivenlik Yaklasimi
3.4. Yasanan En Biiyiik 10 Giivenlik Sorunlar:

ve Coziimii

Mobil cihazlarda ve bilgisayarlarda oldugu gibi nesnelerin
interneti alaninda da ¢ok fazla giivenlik sorunlari bulunmaktadir.
Asagida bu alanda karsilagilan en biiyiik 10 giivenlik sorununu
incelenip, bu sorunlara ait ¢géziimler paylasilmigtir.

3.4.1. Eksiz Giivenlik Giincellemeleri

Nesnelerin interneti kolay kullanim i¢in tasarlanmustir. Bu
nedenle ilk alindiklarinda gilivenilir olsalar dahi zamanla
korsanlar tarafindan yeni giivenlik aciklari bulunarak bu cihazlar
korunmasiz hale gelebilirler. Bu sebeple cihaz lireticileri zamanla
yeni giivenlik giincellemeleri yayinlayacaktir ve kullanicilar da
cihazlarina bu giincellemeleri yiiklemelidirler (Eurofins, 2022).

3.4.2. Brute Force Saldirist ve Varsayilan Kullanict Adi
/ Sifre

Bir¢ok DDOS saldirilarinda korsanlar “admin” kullanict adini
ve sifresini kullanmaktadir. Bu sifre ve kullanici adi birgok
cihazda varsayilan olarak tanimlanmakta ve kullanicilar bu
kullanic1 adin1 ve sifresini degistirmemektedirler. Bu sebeple
bir¢ok cihaz bu saldirilara agik hale gelmektedir. Bu saldirilardan
kurtulmak igin ise cihaz temin edildikten sonra kullanici adi ve
sifre degistirilmelidir (Thalesgroup, 2022).

3.4.3. IoT Cihaz Yonetimi Eksiklikleri

IoT ve IoMT saglik, perakende, {iiretim, yasam bilimleri
alanlarindaki biitiin cihazlar birbirleriyle ¢alisir bir hale getirdi.
Bu sekilde biitlin cihazlarin birbirleriyle iletisim halinde oldugu
bir ekosistemde ise cihazlarin yonetimi ve bir cihazin digerini
giivenlik agisindan etkilememesi son derece ydnetimi zor bir
sorun haline gelmektedir. Ozellikle saglk sektoriinde eski
cihazlar ile yeni cihazlarin birlikte kullanilmasi operasyonel
sorunlar, finansal kayitlar, miisteri veri giivenligi gibi sorunlara
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sebep olmaktadir (Thalesgroup, 2022). Bu sorunun ¢éziimii igin
ise IoT cihaz yonetim sistemi kullanilmali, bu sistem iizerinden
gerekli cihaz konfigiirasyonlari, kontrolleri, ydnetimi, sistem
giincellemesi ve bakimi yapilmalidir (Peerbits, 2022).

3.4.4. Yetersiz Veri Koruma

IoT uygulamalarindaki en dnemli giivenlik sorunlarindan birisi
de zayif veri iletisimi ve veri depolamadan kaynaklanmaktadir.
10T cihazlarin giivenligi ve gizliligi i¢in en 6nemli zorluklardan
birisi de giivenligi ihmal edilmis [oT cihazlarinin veri sizdirmak
i¢in kullanilmasidir. Bu konuda en 6nemli ¢6ziim ise sifrelemedir.
Verilerim sifrelenmesi, izinsiz kullanimi, yetkisiz erisimi ve
verilerin goriiniirliigiinii engeller (Eurofins, 2022).

3.4.5. Uygulama Giivenlik Aciklart

Her yazilimda oldugu gibi IoT cihazlar1 yazilimlarinda da
aciklar bulunmaktadir. Bu sebepten dolayt IoT cihazlarinin
yazilimlarinda da ilk bastan itibaren agiklarin bulundugu kabul
edilmelidir. Korsanlar ise bu agiklart kullanarak cihazlarin kendi
uygulamalarinin normal ¢aligir halinden 6nemli verileri elde
edebilmektedirler. Bu sorundan tamamen kaginmak oldukca
zordur. Bu soruna en iyi ¢6ziim sisteme girislerde saglam bir
kullanici girisi dogrulamasi yapmaktir (Eurofins, 2022).

3.4.6. Tedarik¢i Yazilhim/Giincelleme Destegi

IoT cihazlar i¢in bir diger 6nemli unsur da ortaya ¢ikan bir
bug’tan, sistem ag¢iginin tespit edilmesinden sonra cihazi iireten
firmanin bu aciga ne kadar kisa siirede destek verdigidir. Bazi
sistem agiklart veya bug ¢ok fazla sorun olusturmasa da bazi
aciklar hayati 6nem tagimaktadir. Bu durumda da IoT cihazlarin
ireten firmanin bu konuda en kisa siirede yeni giincellemeler
yayilayip bu hatalar1 gidermesi gerekmektedir (Peerbits, 2022).
Bu sorunun en kisa ¢6ziimii IoT cihazlarini iireten firmanin bu tiir
durumlarda nasil bir politika izledigini 6nceden bilerek o cihazi
temin etmek gerekmektedir.

3.4.7. Veri Giivenligi ve Gizlilik Endiseleri

Veri giivenligi ve gizliligi gilinlimiiz hayatinda en biiyiik
sorunu teskil etmektedir. Firmalar artik sadece mobil cihazlardan
ve web’ ten degil IoT sayesinde internete baglanabilen biitiin
cihazlardan verileri toplayabilmektedir. Toplanan bu veriler bagka
firmalara satilabilmekte, veriler iizerinden analizler yapilarak
farkli sekillerde anlamlandirilmaktadir. Biitiin bunlar ise
kullanicilar i¢in bir giivenlik sorunu soruna haline gelmektedir.
Bu sorunlara karsi ¢oziim olarak, kullanicilar toplanacak verileri
kisisel 6zel/hassas veri ve depolanabilecek veri seklinde farkli
gizlilik kurallar1 gergevesinde toplatmali, ihtiya¢ duyulmayan
verilerin hafizadan silinmesi, veri kesin bir sekilde toplanacak ise
bunun bir yasal ¢ercevede toplanabilmesi gibi 6nlemleri almasi
gerekmektedir (Thalesgroup, 2022).

3.4.8. Giivenilir Olmayan Arabirim Kullanimi

Kullanilan her IoT cihazi veri alip veri iletmektedir. Biitiin bu
veri iletisiminde ise IoT cihazlar1 uygulamalara, iletisim
protokollerine ve hizmetlere ihtiya¢ duyarlar. Cihazlar aras1 veri
iletisiminde ise yeterli kimlik dogrulamasinin olmamasi, zayif
sifreleme veya sifrelemenin hi¢ olmamasi biiyiik giivenlik
sorunlarina sebep olabilmektedir. Bu sorunlara karsi ¢oziim
olarak, cihaz kimlik dogrulamasinin yapilmasi, cihazlar arasi veri
iletisiminde cihazlarin birbiri ile iletisim protokollerinin
yapilmasi, dijital gilivenlik sertifikalarindan yardim alinmasi
gerekmektedir (Thalesgroup, 2022), (Peerbits, 2022).
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3.4.9. Kotii Amach Yazilimlar

Bilgisayarlar icin gelistirilen kotli amacli yazilimlar daha
sonra mobil cihazlar i¢in simdi ve gelecekte de [oT cihazlar1 i¢in
gelistirilmede devam ediyor. Kisacasi internete baglanabilen
biitiin cihazlar bu tiir yazilimlarin saldiris1 altinda kaliyor. Bu
yazilimlarin amaclar1 daha ¢ok cihazlari devre disi birakmak,
verileri ¢almak, hassas bilgilere ulagsmaktir. Bu tiir saldirilardan
kurtulmak igin zamaninda giincelleme yapmak, kaynag
bilinmeyen yazilimlarin kullanilmasinin 6niine gegmek, cihazlar
arasinda bir baglanti var ise bu baglantiy1 belirli protokoller
iizerine kurmak gerekmektedir (Strecker ve ark., 2021).

3.4.10. Giivenilir Olmayan Iletisim Aglart

Birgok IoT cihazlari mesaj gonderimini herhangi bir
sifreleme sistemi olamayan aglar iizerinden gergeklestirmektedir.
Bu giivenlik sorunu IoT cihazlar1 i¢in en biiyiik giivenlik
sorununu olusturmaktadir. Bu sorunun ¢oziimi i¢in ise, IoT
cihazlarinin baghi bulundugu ag veri sifreleme ve iletisimi
standartti olan TLS (Transport Layer Security) gibi giivenlik
politikalarini uygulamalidir. Bir diger ¢6ziim ise IoT cihazlarinin
bagli oldugu aglari birbirlerinden ayirmaktir (Sivaganesan, 2021),
(Islam ve ark., 2021).

4. Sonug¢

Giintimiizde bir¢ok alanda kendine yer bulmaya baslayan [oT
teknolojisi yakin zamanda iginde hayatimizi bir¢ok yonden
degistirecektir. Yagadigimiz ylizyilin basinda akilli cihazlar ile
tanigan insanlik, c¢eyrek asir gecmeden bu akilli nesnelerin
internet ve bulut sistemleriyle entegre edilmis hali olan IoT
teknolojisine uyum saglama asamasindadir. Teknolojinin
gelismesi ile insanlarin yasam kalitesi artmaktadir ve bu durum
hayatimizi  kolaylastirsa da bazi  agilardan  hayatimizi
zorlastirabilmektedir. Calismadaki arastirma bulgulari sonucunda
yapilan analizlere gore akilli evlerin giiglii yanlari, enerji, zaman
tasarrufu, konfor, giivenlik, fiziksel veya zihinsel eksigi olan
insanlar igin kolayliklar saglamaktadir. Zayif yonleri ise, insani
tembel bir yasama itmesi, maliyet yiiksekligidir. Akilli evlerin
firsatlari, insanin hayallerindeki evin ilerleyen teknoloji sayesinde
gerceklestirilmesi,insan bedeninin gergeklestirecegi bircok gorevi
tek bir tik ile telefondan halledilebiliyor olmasi, kiginin ihtiyaglari
ve istekleri dogrultusunda ozellikler ekleyip c¢ikarabilmesidir.
Tehditlerine gelecek olursak, akilli evlerin yayginlagsmasi ile
teknoloji daha yaygin hale gelmektedir. Ayrica bu durumda
saldirganlarin artmasina sertifikasiz akilli ev iriinlerinin satiga
sunulmas1 gibi sorunlara sebebiyet vermektedir. IoT cihazlarini
akilli av sistemlerinde kullanan kullanicilar her seyden once temel
gilivenlik onlemlerini almalidirlar. Kigisel verilerini kesinlikle
bulut sistemlerinde ve lisanssiz uygulamalarda
bulundurmamalidirlar. Buna ek olarak dig kaynaklardan temin
edilen yazilimlarda akilli ev ve kisisel verilerin giivenli
olduklarina emin olmalidirlar. Kullanilan uygulamalarin gerekli
giincellemeleri zamaninda yapmali, satis sonrast destegi
zamaninda ve eksiksiz veren firmalari tercih etmeli, giivenlik
konusunda deneyimli ve bilgili kurum ve kisilerden destek
almalidur.
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