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Oz

Internete olan ilgi son yillarda inamlmaz derecede artnus ve artmaya devam etmektedir. Bu artisa birde salgmn hastalik kosullart
eklenince insan hayatin1 etkileyen her seyi internet vasitasiyla yapmaya odaklamlmistir. Internete olan ilgi nasil arttiysa bu ilgiyi
suiistimal etmek isteyen kisilerde ve sug ifa edebilecek olan durumdaki faaliyetlerde de artmis ve istikrarli sekilde artmaya devam
etmistir. Organizasyonlarin ag giivenligini saglamasi ¢ok daha zor hale gelmistir. Saldir1 ve suglulara karst ag giivenligini saglamak
icin birgok farkli giivenlik sistemleri kullamilmaktadir. Saldir1 Tespit Sistemleri (STS) ag giivenligi i¢in kullanilan giivenlik
sistemlerden bir tanesidir. STS ayni zamanda akademik diinyada da oldukga ilgi géren konudur. Son yillarda arastirmacilar daha
verimli ve etkin bir STS ortaya koymak i¢in birgok ¢alisma yapmustir. Yapilan ¢aligmalarda bencmark veri seti olarak kullanilan veri
setlerinin glinlimiiz sartlarini1 tagimadigr ve degerlendirmelerde dogru sonuglart vermedigi goriilmiistiir. Bu soruna ¢dziim olmasi igin
2015 yilinda yayinlanan UNSW-NB15 veri seti olusturulmustur. Bu ¢alismanin amact STS’yi daha verimli ve etkin hale getirmek igin
kullanilan makine 6grenmesi yontemlerinin UNSW-NB15 veri seti kullanilarak incelenmesi ve karsilagtirilmasidir. Bunu yaparken
kullanilan Ozellik Secim yonteminin algoritma performanslarina olan etkisi de degerlendirilmistir. Calisma kapsaminda, Orange
aracini kullanarak makine 6grenmesi yontemlerinin performanslart karsilastirildi. Ayrica elde edilen sonuglar ile daha dnce yapilmis
caligmalar karsilagturlmisgtir.

Anahtar Kelimeler: Saldir1 Tespit Sistemleri, Makine Ogrenmesi, UNSW-NB15.

Performance Analysis of Machine Learning Methods in Intrusion
Detection

Abstract

Interest in the Internet has grown tremendously in recent years and continues to increase. When epidemic disease conditions are added
to this increase, it is focused on doing everything that affects human life via the internet. Just as the interest in the Internet has
increased, the number of people who want to abuse this interest has also increased in the number of attacks carried out over the
Internet and in activities capable of committing crimes, and it has continued to increase steadily. It has become much more difficult
for organizations to maintain network security. Many different security systems are used to provide network security against attacks
and criminals. Intrusion Detection Systems (STS) is one of the security systems used for network security. STS is also a subject of
great interest in the academic world. In recent years, researchers have done many studies to reveal a more efficient and effective STS.
In the studies, it has been seen that the data sets used as the benchmark data set do not meet today's conditions and do not give the
correct results in the evaluations. The UNSW-NB15 dataset, published in 2015, was created to solve this problem. The aim of this
study is to examine and compare the machine learning methods used to make STS more efficient and effective using the UNSW -
NB15 data set. Within the scope of the study, the performances of machine learning methods were compared using the Orange tool
for the UNSW-NB15 dataset. In addition, performance evaluation was made with the results obtained and previous studies.
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1. Giris

Internet, uygun internet protokolii (TCP/IP) kullanarak,
cihazlar1 kiiresel bir sekilde baglayan bilgisayar aglarinin
birbiriyle bagl oldugu evrensel bir sistemdir (Sarkar, Chatterjee,
and Misra 2018). internetin sagladigi en biiyiik avantaj biitiin
diinyanin bagli oldugu ag olma 6zelligidir. Fakat bu 6zellik ayni
zamanda giivenlik zafiyeti olusturmaktadir. Internet aginda var
olan higbir veri gerekli onlemler alinmadigr takdirde giivende
degildir. Bu duruma ek olarak internet agi ile baglantili olan
higbir ag da gerekli giivenlik Onlemleri alinmadigi taktirde
giivenli sayilmaz (Firlar n.d.).

Internetin kesfinden sonra toplumlarin iletisim yapis1 ¢ok
biiyiik bir degisime ugrayarak gelismistir. ki 6nemli giic olan
iletisim ve bilisim, internet {izerinde bulusmustur. Bu durum da
kaginilmaz olarak ¢ok biiyiik ilgi gormiistiir (Sarkar et al. 2018).
Gilinlimiizde iletisim ve haberlesme ¢ok biiyiik oranda internet
tizerinden gergeklesmektedir. Sosyal medya, ana akim medyay1
yakalamis ve neredeyse geg¢mis vaziyettedir. Bu duruma ek
olarak elektronik ticaret ve para transferleri gibi finansal
konularda eklenince internet agi iizerinden hizmet alan, veren
veya internet agma bir sekilde temas eden biitiin aglarda
giivenlik tedbirlerinin alinmasi kaginilmaz olmustur.

Nesnelerin Interneti (NI) gémiilii cihazlari, bilgisayarlar1 ve
algilayicilart kablolu veya kablosuz ag vasitasiyla internete
baglayan bir iletisim agidir (Sarkar et al. 2018). Milyarlarca
sayilara ulasan NI cihazlari izlenebilir ve kontrol edilebilirdir
yaptya sahiptir. Cihazlar kendi aralarinda iletisime veya
etkilesime gecerek veri aligverisi yapabilirler. NI cihazlarm
akilli telefonlar, ev gilivenligi (kamera) cihazlari, akill
televizyon vb. cihazlar olarak Orneklendirilebilir (Chowdhury,
Karmakar, and Kamruzzaman 2019). 1995 yilinda diinya
niifusunun sadece %0.4 internete erigebilirken 2020 yilinda bu
oran %53’ e ulasmistir (Anon n.d.).2l.yy’da en Onemli
teknolojik gelismeyi internetin sagladigi disiiniilmektedir
(Chowdhury et al. 2019).

Internet teknolojisinin bu kadar biiyiimesinin olumsuz
yonleri de ortaya ¢ikmustir. Bunlardan en 6nemlileri arasinda
giivenlik problemleri vardir. Giliniimiizde, mahrem verileri
saldirganlara kars1 giivende tutmak gittik¢e zorlagan bir gorev
haline gelmektedir. Giivenlik 6nlemlerinin igerisinde geleneksel
yontemler olarak Giivenlik Duvari, anti-viriis vb. yontemler
kullanmanin yaninda artik yasanan giivenlik sorunlarini en aza
indirmek icin farkli giivenlik yontemleri de kullaniimaya
baslamistir. Bunlardan bir tanesi de Saldir1 Tespit Sistemleridir.
STS’ler iki farkli sekilde siniflandiriimaktadir. Bunlar, Imza
tabanli STS’ler ve Anomali tabanli STS’ler dir. Imza tabanh
STS’lerde onceden bilinen saldirilar vasitasiyla karsilagilacak
herhangi bir saldiriyr Onlemeyi amaglamaktadir (Ata and
Kadhim 2018). Onceden bilinen saldirilarin  imzalari
olusturulmus ve bir veri tabaninda saklanmaktadir. Ag trafigini
tarayan STS’ler  bu veri tabanindaki imzalar ile ag trafigi
karsilagtirilir ve eger eslesme meydana gelirse saldir1 olarak
nitelendirilir.

Bu yontemde imza veri tabanmi Dbelli araliklarla
gilincellenmesi gerekmektedir. Sifir-giin saldirilar1 olarak bilinen
saldirilara kars1 yetersizdir (Moustafa and Slay 2016). Anomali
bazli STS’ler ise normal bir kullanic1 trafiginin desenlerini MO
yontemleri yardimiyla belirleyerek bir model olusturur ve bu
modelin disindaki herhangi bir ag trafigini anomali olarak
nitelendirir. Bu yontem sayesinde herhangi bir imza veri tabam
olusturulmast gerekmemektedir ve sifir-giin saldirilarinda
oldukga basarili sonuglar elde edilmektedir (Moustafa and Slay
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2016). MO yéntemleri Anomali tabanli STS’lerin gelismesinde
¢ok onemli rol oynamaktadir.

Literatiirde yapilmis ¢aligmalara dayanarak, bu caligmada
anomali tabanli STS’lerin performanslarin etkileyen en énemli
unsurlardan olan iki parametreyi ele alarak gerceklestirildi.

Bunlardan birincisi, saglikli bir STS gelistirmek i¢in egitim
verisini gilincel ve giiniin sartlarin1 saglamis olmasidir. Bu
konuda yapilan ¢aligmalarda benckmark veri seti olarak 1999
yilinda olusturulan ve sonraki yillarda ayni veri seti iizerinde
iyilestirmeler yaparak farkli veri setleri olusturuldugu ve bu veri
setlerinin kullanildig1 goriilmiistiir. 1999 yilinda var olan saldir1
tiplerinin giiniimiiz sartlarin1 tagimadigi asikardir (Kilincer,
Ertam, and Sengur 2021). Literatiirdeki yeni benckmark veri
setleri tizerinden bagarim analizlerinin yapilmasi gerektigi
gorisiine katki yapabilmek icin, bu ¢aligmada literatiirde yeni
benckmark veri seti olarak kabul goren UNSW-NB15 veri setini
kullanilmugtir.

Ikincisi ise, saldir1 tespiti yaparken kullamlan MO
algoritmalaridir. Calismada Orange araci iizerinde denetimli MO
algoritmalarini kullanilmistir. Giincel bir veri seti ve o veri setine
uygun MO algoritmalarinin kullanarak sonuglar alinmis. Ayrica,
veri setinin orijinal hali kullanilarakve veri seti lizerinde 6zellik
miihendisligi uygulayarak tekrar sonuglaralinmistir. Daha sonar
alman tiim bu sonuglar analiz edilmis ve tartisilmistir. Bu
caligmanin amact STS’lerin ¢ok daha verimli ve etkili ¢alismasi
icin giinlimiiz sartlarni tasiyan yeni bir bencmark veri seti
kullanarak var olan MO ydntemlerinden hangisinin daha
performansli  olduguve  kullanilan MO  ydntemlerinin
performanslarini karsilagtirmaktir.

2. Ilgili Calismalar

Bu boliimde literatiir aragtirmasi yapilmig ve bu ¢aligmanin
literature katkisindan bahsedilmistir.

Cetin Kaya ve ark.’nin gergeklestirdikleri derleme
caligmalarinda 2007-2013 yillar1 arasinda alamiyla ilgili 65
galisma incelemis ve Kkarsilastirilmistir. Bu incelemeler
sonucunda arastirmacilarin elde ettikleri sonuglar sirayla
sOyledir: STS’lerde en ¢ok KDD Cup 99 veri setinin
kullanilmistir. DOS, Bilgi Tarama (proping), R2L, U2R gibi
saldirt gesitlerinin tespitinde Yapay Sinir Ag1 (YSA) yiiksek
basar1 géstermistir. Destek Vektor Makineleri (DVM) ile DoS,
Bilgi Tarama ve U2R tipi saldirilarda etkin ¢oziimlerin
tiretilebilecegidir. Son olarakta, Bayes smiflandiricinin Bilgi
Tarama saldirilarinda basarili sonuglar verdigidir (Kaya and
Yildiz 2014).

Liu Zhigiang ve ark. UNSW-NB15 veri setini ve ileri
beslemeli yapay sinir ag1 algoritmasimi kullanarak yeni bir ag
saldirt tespit sistemi modellemiglerdir. Veri seti se¢gimince KDD-
Cup99 ve NSL-KDD gibi benckmark veri setlerinin aksine
UNSW-NB15 veri setinin daha kullamisli  oldugunu
belirtmislerdir. Ek olarak, veri setinin normal ve saldir1 ag
trafiginin modern bi¢imde yansitti§i, yeni tip saldirilarin
giincellige sahip oldugunu ve simiflandirma icin ¢ok uygun bir
veri seti oldugunu belirtmislerdir. Yapmis olduklar1 ¢aligmanin
deneysel sonuglarinda ise yontemlerden, Logistic Resression
%83.15, Naive Bayes %81.2, Yapay Sinir Ag1 %81.5 ve kendi
onerdikleri yontemin dogruluk oran1  %99,9 oldugunu
belirtmislerdir (Zhigiang et al. 2019).

Olamantanmi ve ark. 2020 yilinda yaptiklari bir ¢aligmada
gergek zamanli saldiri tespitine uygun bir yapay sinir ag tabanl
STS gelistirmiglerdir. Gelistirilen STS nin degerlendirilmesi i¢in
UNSW-NBI15 veri seti kullanilmigtir. MO yontemi olarak “Sinir
Aglart” kullanilmistir. Yapilan c¢aligmadan gercek zamanli ag
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trafiklerinde saldir1 tespiti yaparken karsilagilan zorluklarinin en
aza indirilmesi i¢in Ozellik se¢imi “gain orani” yoOntemi
kullanilarak yapilmistir. Orijinal haldeki veri setinde 49 olan
ozellik sayis1 bu yontemler kullanilarak 30’a disiiriilmiistiir.
Deneysel sonuglarda dogruluk oraninin %76.96 oldugunu
gOstermistir. Ayrica sonuglara dayanarak UNSW-NB15 veri
setinin STS’lerin degerlendirilmesi igin uygun bir veri seti
oldugundan bahsetmislerdir.(Mebawondu et al. 2020).

G. Kocher ve ark. 2020 yilinda yapmis olduklari ¢aligmada
UNSW-NBI15 veri setini kullanarak MO yéntemlerinin
smiflandirma  performanslarin1  karsilagtirmislardir.  Orijinal
halinde 49 olan &zellik sayistn1 MO yéntemlerinin siniflandirma
yaparken kullanilamayacak bazi 6zelliklerden olusuyor olmasi
sebebiyle bunlari ¢ikartarak 6zellik sayisin1 42’ye indirmislerdir.
Akis ozellikleri olarak var olan 6zelliklerden 4 tanesi tek bir
ozellige indirilmis ve zaman bildiren iki 6zellikte tek 6zellige
indirgenmis ve toplam 6zellik sayis1 45 olmustur. Daha sonra id,
dur ve attack cat ozellikleri listeden ¢ikarilmig ve toplam 42
ozellikle uygulamalar yapilmistir. Elde edilen sonuglardan en
yiiksek dogruluk oranina “rassal orman” ile %95.43 olarak
bulmuslardir (Kocher and Kumar 2020).

Yapmis oldugumuz g¢alisgma daha 6nce bu alanda yapilan
calismalardan farkli olarak giliniimiiz sartlarina uygun bir veri
seti olan UNSW-NBI1S5 veri setinde 6zellik sayisi relief yontemi
kullanilarak azaltilmisve bu veri setine uygun MO yéntemleri
kullanarak performanslart  karsilasturlmistir.  Calismamizda
sadece veri setinin giincelligi degil ayn1 zamanda, bu veri setinde
ozellik mihendisligi uygulayarak elde edilen sonuglarin
iyilestirilmesini ~ de  icermektedir.  Calismamzda MO
yontemlerini Orange araci kullanarak uyguladik.

3. Materyal ve Metod
3.1. Saldir1 Tespit Sistemleri (STS)

Saldir1 Tespit Sistemleri (STS), hedef sistemin giivenliginin
sirdiiriilebilmesine ~ olanak  saglamak i¢in  bilgisayar
sistemlerindeki zararli yazilimlari tanimlayan yazilimsal veya
donanimsal sistemlerdir (Liao et al. 2013). Karsilasilan saldirilar,
bilgi sistemlerinin yetkisiz kullanimina, degistirilmesine veya
tamamen ortadan kaldirilmasina sebep olarak bilgilerin gizlilik,
biitiinliik ve erigilebilirligine yonelik tehdit olusturur. STS
bilgisayar giivenligini  siirdiirmek i¢in  zararli  yazilim
aktivitelerini tanimlamay1 amaglayan bir yapidir (Khraisat et al.
2019).

Bilgisayar servislerinin mesru kullanicilarin  isteklerine
cevap veremeyecek hale getiren aktiviteler saldirt olarak
diistiniilmektedir. STS nin hedefi geleneksel giivenlik duvarlari
tarafindan tanimlanamayan ag trafigindeki farkli zararli yazilim
tirlerinin ~ tamimlanmakti. ~ Bunun  yapilmasi  bilgisayar
sistemlerinin gizlilik, biitiinliik ve erisilebilirligini tehlikeye atan
olaylar karsisinda yiiksek koruma sagladigi i¢in hayati dneme
sahiptir. STS’ler genel olarak iki gruba ayrilmaktadir: imza
Tabanli STS (signature-based IDS) ve anomali tabanli STS
(anomaly-based IDS) (Khraisat et al. 2019). STS’lerin ag
topolojilerinde genelde Sekil 1°deki gibi konumlandirilmustir.

3.2. Cahsmada Kullamlan Makine Ogrenmesi
Algoritmalar

Makine Ogrenmesi, o6rek veri veya deneyimlerden
Ogrenerek elde edilen performans kriterlerini en uygun
durumuna getirmek i¢in bilgisayarlarin programlanmasi
bilimidir (Ata and Kadhim 2018). MO islemlerinde, bilgisayarlar
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kendilerini besleyebilmek i¢in egitim veri seti olarak da bilinen
veri  oOrnekleriyle  egitilirler.  Bilgisayarlarin  6grenim
performanslar1 test veri seti iizerinden test edilmektedir. MO
genellikler klasik tekniklerin yetersiz oldugu durumlarda
kullanilmaktadir (Ethem 2015).

Sekil 1. STS lerin Ag Topolojilerindeki Konumu
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Bu calismasinda, denetimli MO algoritmalar1 ele alinmis ve
hedefin belirlenmesi igin etiketli egitim verisi kullanilmistir.
Etiketli veri ile egitim asamasi1 tamamlandiktan sonra test veri
seti ile performans o&lgiimleri yapilmistir. Saldirt tespitinin
belirlenmesinde kullanilan bu algoritmalar sirayla sunlardir;

o K-En Yakin Komsu (KNN)

e Rassal Orman (RO)

e Adaboost (AB)

Lojistik Regresyon (LR)

Naive Bayes (NB)

Destek Vektér Makineleri (DVM)
e  Sinir Aglar1 (SA)

3.3. UNSW-NB15 Veri Seti

Son yillarda STS, var olan geleneksel giivenlik ¢oziimlerinin
yeterli olmadigi noktalarda MO yontemlerini kullanarak
basarilin arttirmaktadir (Tsai et al. 2009). Ozelliklede anomali
bazli STS’ler sifir-giin ataklart olarak bilinen saldirilarin
tespitinde ¢ok Onemli rol oynamaktadir. STS’lerin
performanslarim1  degerlendirmek ve daha etkili ve verimli
STS’ler olusturmak i¢in en donemli etkenlerden birisi kullanilan
veri setleridir (Tsai et al. 2009). STS’lerin performanslarini
Olgerken en ¢ok kullanilan benchmark veri setleri; KDD99 ve
NSLDKK’dir (Moustafa and Slay 2016). STS’lerin gelistirilmesi
ve performanslarinin Slgiilmesinde veri setlerinin dnemi ¢ok
biiyiiktiir. Kullanilan veri seti ¢agin gereklerine uygun olmali ve
giincel saldir tiplerini de barmdirmalidir. Literatirde en ¢ok
kullanilan KDD99 ve NSLKDD veri setlerinin atak tipleri
cesitliliginde ve normal trafik senaryolarinda ¢agimiz
sartlarindan uzak olmasi, egitim ve test veri setlerinin
dagilimlarinin farkli olmast bu veri setlerinin olumsuz ydnleri
olarak karsimiza c¢ikmaktadir. Artik giincel veri setlerinin
calismalarda  kullanilmasi gerektigini diistinmekteyiz.
Bahsedilen bu sorunlara ¢dziim olmasi igin son zamanlarda
gelistirilen, giincel ve modern atak tiplerini igeren UNSW-NB15
veri seti ortaya ¢ikmigtir (Moustafa and Slay 2016).

UNSW-NBIS5 veri seti IXIA PerfectStorm araci kullanilarak
Avustralya siber giivenlik merkezi laboratuvarlarinda hem
gercek modern normal aktivite hem de yapay giiniimiiz sartlarina
uygun ag trafigi saldir1 hareketlerini igeren hibrit bir model
olugturulmugtur. Tcpdump aract ile 100 GB islenmemis ag
trafigini yakalanmig ve ARgus ve Bro-IDS vb. araclar 12 model
veri setindeki 6zellikleri ¢ikarmak igin gelistirilmistir (Moustafa
and Slay 2016).

Veri setinin gelistiricileri ayrica veri setini egitim veri seti
ve test veri seti olarak iki farkli gruba da ayirmistir. Bu veri seti
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daha sonra bir¢ok arastirmaci tarafindan da kullanilmistir
(Moustafa and Slay 2016). Egitim veri seti 175,341 kayittan, test
veri seti 82,332 kayittan olugmaktadir. Orijinal veri seti ise
2,540,044 kayittan olugmaktadir (Sonule et al. 2020). Egirim ve
test veri setinin saldir1 siniflarina gore dagilimlari Tablo 1°de
gosterilmistir. Bu ¢aligmada veri seti olarak orijinal veri setinin
gelistiricileri tarafindan olusturulan ve birgok aragtirmacinin da
caligmalarinda kullandig1 egitim ve test veri seti olarak ikiye
ayrilan alt O6rnek veri setini kullanilmustir.  Kullanilan veri
setinde herhangi bir gereksiz kayit icermemektedir.

Tablo 1. Saldirt Stmiflarina gore Veri Seti Dagilimi

Simf Egitim Seti Test Seti
Normal 56,000 37,000
Analysis 2,000 677
Backdoor 1,746 583
DoS 12,264 4,089
Exploits 33,393 11,132
Fuzzers 18,184 6,062
Generic 40,000 18,871
Reconnaissance 10,491 3,496
Shellcode 1,133 378
Worms 130 44
Toplam Kayit 175,341 82,332
Sayisi

UNSW-NBI15 veri seti toplam 49 6zellik ve 1 hedef degere
sahiptir. =~ Calismada kullandigimiz ve UNSW-NB15 veri
setinden olusturulan alt veri setinden 7 oOzellik ¢ikarilmistir.
Cikarilan 6zellikler MO algoritmalarmin kullanabilecegi verileri
icermedigi icin ¢ikartilmstir. Ornegin, Kaynak IP adresi veya
hedef port adresi vb. ¢ikarilan &zelliklerden sonra 6zellik sayisi
42’ye dligmiistiir.

Caligmamizda veri setinin 42 Ozelliginin  tamaminin
bulundugu duruma normal veri seti olarak adlandirilmistir.
Literatiirde puanlama yontemi (scoring method) olarak bilinen
ReliefF yontemi kullanilarak orijinal veri setimizde 42 olan
ozellik sayisini azaltarak 29’a indilmistir. Ozellik sayisinin
azaltilmasinda biitiin  6zellikler igerisinden siniflandirmada
kullanilan 6zelliklerinsonuca etki degerlerine gore bir siralama
yapitlmistir ve en yiiksek 29 06zellik secilmistir. Secilen bu
ozellikle Sekil 2°de Ozellik sayisinin azaltilmis oldugu veri
setine ise 6zellik se¢imi yapilmig veri seti olarak adlandirilmistir.

3.4. Uygulama Araglari

3.4.1 Orange

Orange, Python ile yazilmis agik kaynak MO ve veri
madenciligi aracidir. Veriyi analiz edebilmek ve gorsellestirmek
icin bagtan sona gorsel programlamaya sahiptir. Bu yazilim
Ljubljana Universitesi bilgisayar fakiiltesi laboratuvarlarinda
gelistirilmistir. Orange, veri madenciligi, veri analizi ve MO igin
bilesen tabanli bir gorsellestirme programidir. Bilesenleri,
O0grenme  algoritmalarmin  ve  tahmin  modellemenin
degerlendirilmesini yapabilmek i¢in widget olarak adlandirilan
ve veri gorsellestirme, veri alt kiime se¢imi ve veri On isleme
araligindaki widget’lar1 iginde barmdirir. (Naik and Samant
2016)(Bisht et al. 2018). Yapilan caligmanin benzetimi igin
segilen Orange’m ara yiiziiniin gelismis olmasi, MO
algoritmalarmin siniflandirmada kullanimin kolay ve hizhh
olmasi, verinin gorsellestirilmesine olanak saglamasi tercih
edilmede en 6nemli nedenlerindendir.
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Sekil 2. ReliefF Yontemi Sonrast Secilen Ozellikler

# ReliefF
xServ 0,255
dtl — Da27
ct_dst_sport_ltm — 0.07
dload - 0.049
ct_state_ttl - 0.043
is_sm_ips_ports 2 - 0.040
sinpkt - 0.038
smmean - 0.037
dur - 0.025
dmean - 0.022
sttl - 0.022
ct_srv_dst . 0.020
ct_srv_src - 0.019
rate . 0.018
ct_dst_src_ltm . 0.018
ct_dst_ltm . 0.016
ct_src_ltm - 0.016
ct_src_dport_tm . 0.014
dinpkt . 0.014
sload . 0.011
dtcpb . 0.011
stcph . 0.009
xProt ) 0.009
ct_ftp_cmd . 0.008
is_ftp_login . 0.008
teprit . 0.005
ackdat , 0.005
synack . 0.003
ct_fhw_http_rmthd . 0.003

4. Arastirma Sonuclari ve Tartisma
4.1. Uygulama

Yapilan ¢alismada 6zellik se¢imi yapmaksizin orijinal veri
ile  kullamlan MO yontemleriyle bes farkli kategoride
performans degerlendirilmesi  yapilmustir.  Ozellik  secimi
olmaksizin, egitim veri seti ve test veri seti ayri olarak
kullanmilmustir. Elde edilen sonuglar Tablo 2°de gosterilmistir.

Tablo 2. Ozellik secimi yapilmadan MO algoritma

performanslari
MO Dogruluk | Hassasiyet | Duyarhlik | F-1
Algoritmasi Skor
Rassal 0.867 0.864 0.883 0.867
Orman
Sinir Aglari 0.856 0.852 0.872 0.856
Adaboost 0.856 0.851 0.876 0.856
K-En Yakin 0.783 0.773 0.808 0.783
Komsu
Naive Bayes 0.751 0.751 0.766 0.751
Logistic 0.706 0.676 0.765 0.706
Regresyon
DVM 0.449 0.297 0.474 0.449

ReliefF yontemini kullanarak 6zellik se¢imi yaptiktan sonra
elde edilen yeni veri setini kullanarak dogrulama islemi olarak
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adlandirilan egitim veri seti ve test veri setinin ayri ayri
kullanilmas1 sonucunda MO yéntemlerinin performanslarimin
sonuglar1 Tablo 3‘de verilmistir.

Tablo 3. Ozellik Se¢imi yapildiktan sonra MO algoritma

Tablo 5. Onerilen yontem ve G.Kocher ve ark. MO yéntemleri ile

performanslar
MO Dogruluk | Hassasiyet | Duyarhlik | F-1
Yontemi Skor
Rassal 0.873 0.870 0.889 0.873
Orman
Adaboost 0.862 0.858 0.880 0.862
Sinir Aglar1 0.948 0.856 0.877 0.862
K-En Yakin 0.783 0.774 0.808 0.783
Komsu
Naive Bayes 0.751 0.751 0.766 0.751
Logistic 0.706 0.676 0.765 0.706
Regresyon
DVM 0.449 0.297 0.474 0.449
5. Sonug¢
5.1. Sonuglarin Giincel Cahsmalar ile

Karsilastirilmasi

Olamantanmi ve ark. (Mebawondu et al. 2020) yapmis
olduklar1 ¢alismada UNSW-NBI15 veri setini kullanmislardir.
Ozellik segimi yaparak MO algoritmalarindan “sinir aglari”
algoritmasini uygulamislardir. Elde ettikleri sonuglar ve bu
¢alismada elde edilen sonuglar Tablo 4’de verilmistir.

Tablo 4. Calismamiz ve Olamantanmi ve ark. ¢alismasinin

karsilastirilmasi
Dogruluk (%) Hassasiyet
Olamantanmi ve ark. 76.96 0.798
(Mebawondu et al. 2020)
Onerilen Yéntem 85.6 0.852

G.Kocher ve G.Kumar (Kocher and Kumar 2020) 2020
yilinda yapmis olduklar1 ¢alismada UNSW-NB veri setini
kullanarak MO algoritmalarinin siniflandirma performanslarini
analiz etmislerdir. Test veri setini olustururken egitim veri seti
igerisinden belli oranda test veri seti olusturulmustur. Bagimsiz
bir test veri setleri bulunmamaktadir. Onerdigimiz yontemde ise
test veri seti ve egitim veri seti birbirlerinden bagimsiz halde
kullanilmistir.  Bu  ¢alismayr  Onerdigimiz ~ yontem ile
karsilagtirmanin saglikli yapilabilmesi i¢in %20 oraninda test
isleminin yapilabilmesi gerekmektedir. Karsilagtirilan ¢caligmada
herhangi bir 6zellik miihendisligi yapilmamis ve literatiir
kisminda belirttigimiz gibi 6zellik sayis1 orijinal veri setinde 49
iken 42’ye disiirilmils ve uygulama yapilmistir. Elde edilen
sonuglar ve onerdigimiz yontem ile elde edilen sonuglar Tablo
5’de sunulmustur. G. Kocher ve ark. ve 6nerdigimiz ¢aligmanin
MO yéntemlerinin performans analizleri Tablo 5’de verilmistir.

Liu Zhigiang ve ark. (Zhigiang et al. 2019) yapmus olduklari
calismada UNSW-NB15 ver setini kullanmislardir. Yaptiklari
caligmada yeni bir Ag STS modellemislerdir. Caligmalarinin
deneysel sonuglar1 ve Onerdigimiz yontemin karsilastirmasi
Tablo 6’da gosterilmistir.
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karsilastirilmast

MO Dogruluk | Hassasiyet | Recall F1-

Yontemi Skoru
G. 93.23 0.92 0.99 0.95
Kocher
ve ark. LR
Onerilen 70.60 67.60 76.50 706
Yontem
G. 48.03 1.00 0.23 0.38
Kocher
ve ark. NB
Onerilen 0.751 0.751 0.766 | 0.751
Yontem
G. 95.43 0.96 0.97 0.97
Kocher
ve ark. RO
Onerilen 0.873 0.870 0.889 | 0.873
Yontem
G. 93.71 0.94 0.96 0.95
Kocher
ve ark. KNN
. 0.783 0.774 0.808 | 0.783
Onerilen
Yontem

Tablo 6. Calismamiz ve L. Zhiqiang ve ark. ¢calismasinin

karsilastirilmast
MO Onerilen | L. Zhigiang ve ark.
Yontemi Yontem | (Zhigiang et al. 2019)
LR 0.706 0.8315
NB 0.751 0.812
SA 0.948 0.815

5.2. Sonuclarin Degerlendirilmesi

Yapmis oldugumuz calisma kendi icerisinde MO yontemleri
arasinda karsilastirilmigtir (Tablo 3). 172 bin kayittan olusan
egitim veri seti ile egitilen denetimli MO algoritmalarim
bagimsiz bir veri seti olarak 82 bin kayittan olusan veri seti ile
test edildi. Elde edilen sonuglar gore en yiiksek dogruluk oranina
“Rassal Orman” algoritmasi olmustur. Veri setinde bulunan 42
ozellikten reliefF puanlama yontemi kullanilarak 42 olan 6zellik
sayist 29’a indirgenmis ve MO yontemlerinin performaslari
tekrar analiz edilmistir. Elde edilen sonuglara gore ozellik
sayisinin azalmasi elde edilen performans degerlerinde artisa
sebep olmustur. Ozellik secimi yaptiktan sonra da en yiiksek
dogruluk oranina sahip MO yéntemi “Sinir Aglar” oldugu
goriilmiistiir. Bu ¢aligma literatiir ile karsilastirildiginda daha iyi
sonuglar elde ettigi goriilmektedir.

Bu durumun baglica sebebi o6zellik secimi yaparken
kullanilan reliefF yonteminin kullanilmasidir. Literatirde de
elde ettigimiz bilgilere dayanarak o6zellikle NI cihazlarmin
heterojen bir yapidan olugmasi ve internet agindaki kullaniminin
yogunlagsmasi,  giivenligi  saglamakta  kullanilan MO
algoritmalarmin tek baglarmma gosterdikleri performanslarinin
Topluluk Ogrenimi (TO) yontemlerine nazaran daha diisiik
oldugudur.

Internet gibi artik heterojen bir yapiya dogru giden ag
sistemlerinde  saldirilarin  tespitinde TO  ydntemlerinin
performans analiz sonuglarinin daha yiiksek ¢ikmasinin nedeni
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karsilasilan her bir saldin tipinin farkli MO algoritmalariin
daha iyi tespit edilebildigidir.

Gelecek calismalarda Birlitelik Kural Cikarmmi (BKC) ve
Topluluk Ogrenimi (TO) gibi makine dgrenmesi yontemlerinin
kullanilarak  siniflandirmada ¢ok daha yiiksek dogruluk
oranlarina ulasilabilecegi diisiiniilmektedir.
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