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Oz

Nesnelerin interneti (IoT) alaninda yasanan biiyiik gelismeler ve internete bagli nesne/cihaz sayisinda artis hizla devam etmektedir. Bu
artisla birlikte verinin analiz edilmesi, depolanmasi ve anlamlandirilmasi gibi kavramlarin 6nemi gitgide artirmaktadir. Bu artig ayni
zamanda ¢oziilmesi gereken bazi problemleri de ortaya ¢ikarmaktadir. Bu problemlerden hiz, bant genisligi ve gecikmeye ¢dziim olmasi
diisliniilen yeni nesil hiicresel ag teknolojisinin (5G) beklenen iyilestirmeyi saglayabilmesi i¢in yazilim ve donanim ¢alismalarina ihtiyag
duyulmaktadir. Yeni nesil teknolojinin ihtiyaclarina cevap verebilme ve artan IoT cihazlari ile ortaya ¢ikan verinin analizi ve son
kullanic1 gereksinimlerinin karsilanmasi i¢in Sis, Kenar ve Bulut Bilisim (KSB) teknolojileri olduk¢a dnemlidir. Gelisen ve biiyiiyen
bir ag yapisina sahip olan IoT her gecen giin mevcut ihtiyaglarin yeniden ele alinmasini gerektirmektedir. Bu biiylimeye paralel olarak
problemlerin iistesinden gelmek i¢in birgok aragtirmaci bu alanda calismaktadir. Yapilan literatiir calismasina gore, merkezilestirilmis
ag yapisindan c¢ok, dagitilmis ag yapisit ve KSB teknolojisinin kullanilmasi gecikme, enerji tasarrufu, bant genisligi icin ¢6ziim oldugu
goriilmiistiir. Bu calismada KSB kavramlari ile [oT alaninda saglamis olduklart ¢dziimlere deginilerek son yenilikler ele alindi. Ayrica
hala devam eden problemlerden bahsedilerek KSB teknolojileri IoT ile karsilagtirmali olarak analiz edilerek elde edilen sonuglar dile
getirildi.

Anahtar Kelimeler: [oT, Kenar Bilisim, Sis Bilisim, Bulut Bilisim.

Study of Edge, Fog, and Cloud Computing in Terms of IoT

Abstract

Major developments in the field of the Internet of Things (I0T) and the increase in the number of objects/devices connected to the
Internet continue rapidly. With this increase, the importance of concepts such as data analysis, storage, and interpretation is increasing.
This increase also raises some problems that need to be solved. Software and hardware studies are needed for the next-generation
cellular network technology (5G), which is thought to be a solution to speed, bandwidth, and latency, to achieve the expected
improvement. Edge, Fog and Cloud Computing (EFC) technologies are very important to respond to the needs of the new generation
technology and to analyze the data emerging with the increasing loT devices and meet the end-user needs. Having a developing and
growing network structure, 10T requires reconsideration of current needs day by day. In parallel with this growth, many researchers are
working in this area to overcome the problems. According to the literature study, it has been seen that the use of distributed network
structure and EFC technologies rather than centralized network structure is a solution for the delay, energy-saving, and bandwidth. In
this study, the latest innovations were discussed by referring to the concepts of EFC and the solutions they have provided in the field of
loT. In addition, the ongoing problems were mentioned and the results.
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1. Giris

IoT akilli ev, havacilik sistemleri, ¢cevre, saglik uygulamalari,
lojistik, giyilebilir teknolojiler, arag takip sistemleri ve endiistriyel
uygulamalar basgta olmak iizere hayatin her alaninda karsimiza
¢ikmaktadir (Atzori et al., 2010; Stankovic, 2014; Van Os et al.,
2015; Zanella et al., 2014). Bu denli genis bir kullanim alam
bulunan algilayicilarin veri iletimi ve alimi i¢in karsilagilan bazi
zorluklar bulunmaktadir (Huang et al., 2014). Bu alanda yasanan
biiylik gelismeler ile internete bagli olan cihaz sayist yirmi
milyonu gecmisken bu cihazlarin olusturmus oldugu muazzam
veri ile baga ¢ikmak daha da zor hale gelmektedir (IoT Devices in
Use Worldwide 2009-2020 | Statista, 2020).

Yeni nesil hiicresel ag (5G) teknolojisinin hayata gecmis
olmasi ve sunmus oldugu avantajlar sayesinde internete bagli olan
cihaz sayisiin artmasi 6n gériilebilir bir durumdur(Gupta & Jha,

2015). 5G teknolojisinin en biiyiik avantajlarindan olan bant
genisligi, 1 ms (Milisaniye) gecikme ve 10 Gbps (Gigabayt Per
Second) veri transfer hizi bulunmaktadir(Andrews et al., 2014).
IoT alaninda kullanilan algilayicilarin 5G hiicresel ag yapisina
entegrasyonu ve avantajlarindan yaralanabilmesi igin gerekli
yazillim ve donanim ihtiyacinin karsilanmasi gerekmektedir.
Ozellikle gecikme duyarli sistemlerin (saglik alanindaki
algilayicilar, araglarin interneti vs.) iiretmis olduklari verilerin
analizini yapmak hayati nitelik tagimaktadir. Algilayict verilerinin
gercek zamanli islenmesi, gecikme duyarli olmasi agisindan KSB
cihazlari, ¢6ziim olarak kullanilmaktadir (A. Botta et al., 2015;
Shi et al., 2016).

Bu calismada IoT aglarda kullanilan Kenar, Sis ve Bulut
Bilisim sistemlerinin kullanim alanlarindan bahsedilmistir.
Ayrica, loT’de kullanim alani ve niteligine baglh olarak
karsilastirilmistir.  Kenar, Sis ve Bulut Bilisimin IoT ile
etkilesiminden ve kullanim amacina deginilerek literatiirdeki
durumlar1 analiz edilmistir. Bu ¢alisma ile bahsedilen alanlardaki
son yenilikler ele alinarak hala devam eden problemler ve elde
edilen sonuglar dile getirildi.

2. IoT°’de Kenar,
Sistemleri

Sis ve Bulut Bilisim

IoT elektronik ve yazilim araglari kullanilarak nesnelerin veri
iletimi veya alimimi saglayan ag baglantisiyla gomiilii fiziksel
cihazlarin, araglarin, binalarin ve diger 6gelerin ag1 olarak ifade
edilebilir(Atzori et al., 2010). IoT aglarda internet baglantisi i¢in
bir IP adresi igeren ve internete bagli diger cihaz veya sistemler
arasinda meydana gelen iletisimi ifade eder. Nesnelerin Interneti,
temelde fiziksel diinya ile bilgisayar sistemleri arasinda mevcut
ag altyapisi lizerinden entegrasyon ve veri aligverisine izin veren
mimari bir ¢ergevedir (Khurpade, 2018; O’Dea, 2020).

Artan 0T cihaz sayisi ve bu cihazlarin olusturmus oldugu
biiyiik veri beraberinde bazi problemleri getirmektedir. Biiylik
verinin anlamlandirilmasi, yorumlanmasi veya depolanmasi igin
yazilim ve donanmim alanlarinda bazi iyilestirmelere ihtiyag
duyulmaktadir. Ayrica bazi IoT cihazlarmin kritik goérevler
iistleniyor olmasi veri transferinin ya da analizinin gecikme ve
tikaniklik olmaksizin yapilmasi gerekmektedir. Tamda bu noktada
hesaplama sistemleri dnemli bir rol oynayabilir. Bulut sistemlerle
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entegre olarak calisan Kenar ve Sis Hesaplama saglik, akilli
ulagim gibi kritik gérevdeki [oT de etkili ¢oziimler tiretebilir (El-
Sayed et al., 2017; High, 2019; Shahzadil & , Ambreen Niazl ,
Mudassar Alil, *, Muhammad Naeem?2 , Joel J.P.C. Rodrigues3,
4,5, 6, Farhan Qamarl, 2019; Shi et al., 2016b; Yu et al., 2017).

Acil durum, saglhik ve gecikme duyarli sistemler veri
transferinde gercek zamanli ¢aligmaya yakin cevaplar doniilmesi
gereken sistemlerdir. Bu noktada Nesnelerin Bulutu (Cloud of
Things (CoT)) devreye girerek gercege yakin cevap doniilmesi
konusunda etkili ¢éziimler sunulabilir(Aazam & Huh, 2015). Bu
etkili ¢oziimlerin basarimi igin hiyerarsik olarak Bulut Sistemler
ile IoT arasinda bulunan Kenar Bilisim (KB) ve Sis Bilisim (SB)
6nemli bir rol oynayabilir.

KSB sistemleri, biiylik veri merkezi bulutu ile IoT nesneleri
arasinda ¢aligir ve amaci kaynaklari yonetmek, veri filtrelemesi,
on isleme ve giivenlik olarak siralanabilir(Bankal, 2019; Pooyan
Habib1 Et Al, 2020). KSB gecikme, igerik analizi ve QoS
(Quality of Service) parametrelerinin iyilestirilmesi igin
kullanilmaktadir. Veri analizi temelde daha hizli karar verme,
biiyiik veririnin islenmesi, ger¢ege yakin zamanda cevap verme,
bant genisligi, maliyet diisiikliigii ve glivenlik alanlarinda oldukca
etkilidir. Bazi Kenar ve Sis yazilim platformlar1t AWS Greengrass,
EdgeX, Cisco FogDirector, and Cisco I0x ger¢cek zamanl IoT
sistemleri igin Bulut Bilisim (BB) tam olarak ¢6ziim
tiretememektedir. KSB IoT wverilerinin buluta aktarilirken es
zamanlilik 6nemli bir problemdir. Tam bu noktada BB gibi ¢aligan
KB ve SB’de calisabilen makine 6grenmesi algoritmalar1 devreye
girmekte ve verinin hem hizli analizi hem de gercege yakin bir
zaman diliminde senkronizasyonun saglanmasi
gerekmektedir(Bankal, 2019). NCS (intel Neuro Compute Stick)
bu sorunlara ¢o6ziim olarak sunulmaktadir. Tam bu noktada
egitilen algoritmalar bu islemci sayesinde daha etkili ¢alisacagi
diisiiniilmektedir.

2.1. Bulut Bilisim

BB bilgi islem altyapisinin merkezilestirilmesini saglamak
icin gerekli donanim ve yazilimlarin kullanildigi ve bireysel
kaynak maliyetinin azaltilarak verinin merkezi bir yerde
tutulmasini saglayan sistemler biitiiniidiir (Hayes, 2008; Vaquero
et al., 2008). BB’nin genel kabul goérmiis bir agiklamasi
bulunmasa da dagitik bilgisayarlar kiimesi olarak nitelendirilebilir
(Gong et al., 2010; Grossman, 2009), (Sultan, 2010). Bir diger
bakis agisi ile BB herhangi bir bilgisayar organizasyonunun
giivenlik duvar1 disindan ayni nitelikte kullanilmasi olarak ifade
edilebilir (Knorr & Gruman, 2011). Bir diger ifade ile sunucu,
depolama, veri tabani, ag, yazilim ve yapay zekanin bir arada
sunuldugu merkezi bir bilgi islem hizmetidir (Grossman, 2009;
Hayes, 2008; Vaquero et al., 2008). BB kullanim alanina bagh
olarak maliyetin diisiiriilmesi, islem hizi, performans, veri kaybin
engellenmesi, giivenlik gibi alanlarda oldukca etkili ¢oziimler
sunmaktadir. BB’de kullanilan servisler dort kategoriye
ayrilmaktadir: Infrastructure as a service (IaaS), Platform as a
service (PaaS), serverless ve Software as a service (SaaS)
(Chinthas et al., 2014; Mell & Grance, 2011). Bu kategorilerin
kapsami Sekil 1’de goriildiigii gibi siralanabilir.

IaaS: BB’nin en temel kategorisi olarak Bilgi Islem
altyapisinda bulunan sunucu, sanal makine, depolama, ag ve
isletim sistemlerinin kullanilmasidir. Bu kategorideki hizmetler
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talepte bulunanin ihtiyaci kadar hizmet sunmaktadir (Chinthas et
al., 2014).

PaaS: Uygulama gelistirmek, test etmek ve yonetmek gibi
hizmetlerin  sunuldugu servistir Bu service uygulama
gelistiricileri i¢in ihtiya¢ duyulan sunucu, depolama, ag ve veri
taban1 arka planda gelistiriciden bagimsiz yapmaktadir. Bu da
mobil ya da web gelistiricileri i¢in oldukga avantaj saglamaktadir
(Chinthas et al., 2014; Vaquero et al., 2008).

Serverless: Sunucusuz servis olarak adlandirilan bu servis ile
uygulama gelistiricileri i¢in gerekli olan altyapr ¢aligmalarini
otomatik olarak olusturarak uygulamalarin daha hizli kullanima
sunulmasini saglar. Bir diger avantaji ise uygulama yonetiminin
daha etkili kullanilmasina olanak tanimasidir (W. Wang, 2016).

SaaS: Gelistirilen uygulamalara tarayicidan erigimini
saglayan ve giincelleme ve giivenlik gibi yenilemelerin hizlica
yapilabildigi bir servistir (W. Wang, 2016).

[ Saas
PaasS

laaS
[j- 4§;;] = lj’ ®

Sekil 1 Bulut servislerin kapslami (Mell & Grance, 2011;
Microsoft, 2019)

¢

BB’nin mimari yapist 5 temel faktor olan gelistirici,
denetleyici, tasiyici, saglayict ve tiiketiciden olusmaktadir
(Grossman, 2009; Hayes, 2008; Knorr & Gruman, 2011).

e Servis saglayici: ilgili taraflara hizmet saglayan bir
kurulustur.

e  Tiiketici: Bulut Saglayicisinin hizmetlerden yaralanan kisi
ya da kurumdur.

e Servis gelistirici: Servis saglayici ile tiiketici arasindaki
diizenlemeleri  yapar ve  hizmetlerin  kullanimini,
performansini ve dagitimini yonetir.

e Servis tasiyici: Saglayici ile tiiketici arasindaki hizmet
baglantisint saglamaktadir.

e Denetleyici: Sitem, giivenlik ve alt yapinin sorunsuz
calismasini saglar.

2.2. Sis Bilisim

CISCO’ya gore SB son kullanici ile BB arasindaki
hesaplama, depolama ag servisleri gibi hizmetlerin saglayan
ancak agmm kenarina yakin olmayan yiiksek seviyeli
sanallastirilmig  bir platformdur. SB sadece nesneler igin
kullanilmaz heterojen yapidaki son kullanicilart da kapsar. Bir
diger degisle SB merkezi bir sistem olan BB’nin dagitilmis ve
smirlandirilmig  halidir.  Buna goére Sis cihazlar1 Bulut ile
dugiimler arasinda herhangi bir yere konumlandirilabilir. SB BB
yerine gecen bir sistem degil BB ile Kenar Bilisimi destekler ve
gelistirir (Gazori et al., 2020; Hamid Reza Arkian, Abolfazl
Diyanat, 2017).

SB alaninda literatiirde dile getirilen mimarilerden ikisi

incelenmis. Her iki mimaride hiyerarsik bir yapiya sahip oldugu
goriinmiistiir. Bu mimarilerin hiyerarsik bir yapiya sahip oldugu
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goriilmiistiir. Bu mimarilerden ikisi olan Ug¢ katmanli mimari ve
N katmanli mimari incelenmistir.

Uc¢ Katmanh Mimari: Bu mimariye gore en alt katmanda
IoT yer alir. Bu katmada IoT cihazlari, algilayicilar, araclar, akill
telefonlar ve tabletler bulunur. Bu katmandaki cihazlar genel
anlamda bir iist katman olan Sis ve Bulut katmanlarina Sekil 2°de
goriildiigii gibi veri gonderir. Bu veriler depolama ya da islenme
niteligi tagiyan verilerden olusur. Orta katmanda ise SB bulur ve
bu katmanda alt katmandan gelen verilerin islenmesi, iletilmesi
ve gecici depolanmasi gibi hizmetler sunar ve son katmanda ise
BB bulunur. BB teknolojileri de SB gibi depolama, analiz,
hesaplama gibi hizmetleri SB’ye gore daha kapsamli bir sekilde
sunar (Aazam et al., 2016; Shah-Mansouri & Wong, 2018).
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OpenFog N-Asamali Mimari: Bu mimaride ii¢ katmandan
olusmaktadir. Ancak bir dnceki baslikta belirtilen Ug Katmanli
Mimariden farkli olarak SB ii¢ farkli rol ve nitelikte ¢alismaktadir.
Buna gore orta katmanda bulunan SB ii¢ agamali olarak [oT ve
BB’nin iletisimini diizenler. Bu asamalar alt asama, orta agama ve
iist agsama olarak ifade edilebilir. Alt asamada bulunan SB’ler IoT
ile veri iletimi yaparken orta asamadaki SB’ler ise kenara yakin
olan SB ile buluta yakin SB arasinda koprii gorevi goriir. Son
asamadaki SB’ler ise dogrudan BB ile etkilesim halindedir. Bu
yaklagima gore orta katmanda ¢oklu SB sistemleri kullanilmasi
on goriilmektedir. Coklu SB kullanimi SB’ler arasinda etkili bir is
birligi ile yogun IoT’lerde daha etkili sonuglar alinmasi
saglanmistir (Shahzadil & , Ambreen Niazl , Mudassar Alil, *,
Muhammad Naeem?2 , Joel J.P.C. Rodrigues3, 4, 5, 6 , Farhan
Qamarl, 2019).

2.3. Kenar Bilisim

Kenar Bilisim (KB) hesaplama ihtiyaclarinin agin kenarinda
yapilmasini saglayan teknolojidir (El-Sayed et al., 2017). KB’nin
amac1 BB hizmetlerinin agin kenarina konumlandirilmasi olarak
ifade edilebilir. Istemci verilerinin miimkiin oldugunca kaynaga
yakin olarak islenmesi yontemine dayanmaktadir. Bir diger ifade
ile BB nin optimize edilmis hali olarak diigiiniilebilir. KB zaman
ve kaynaktan tasarruf etmemize olanak tanimaktadir (EI-Sayed et
al., 2017; Y. Liu, M. Peng, G. Shou, 2020).

KB’nin uygulanmast bagli olan cihaz tiplerine, iletigim
protokollerine ve kullanilacak servislere gore degismektedir. Bu
uygulamalardan en ¢ok kullanilan Cloudlet Computing (CC) ve
Mobil Kenar Hesaplama (MKH) dir (Qi & Tao, 2019; Sahni et al.,
2017; Tuysuz, 2019; Wang et al., 2019).
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CC: Uygulama alan1 mobil yiik dengelemeye dayanmaktadir.
Buna gore mobil cihazlar depolama ve hesaplama ihtiyaglari igin
en etkili yiik dengelemeyi kullanarak enerji tasarrufu, yasam
dongiisii ve maliyetin diisliriilmesi hedeflenmektedir (Yu et al.,
2017).

MKH: Uygulamaya gore Kenar Cihaz (KC) BB nin saglamis
oldugu hizmetlerin optimize edilmis haliyle bagli olan cihazlara
hizmet vermektedir. MKH ile son kullanictya lokasyon veya
icerige gore hizmet vermekte ve bu da diisiik gecikme ve yliksek
bant genigligi gibi avantajlar sunmaktadir (Yu et al., 2017). Ancak
MKH’nin bazi uygulama alanlarinda hala etkili ¢oziimler
olmadig1 goriilmektedir. Buna gore heterojen bir ag yapisinda
MHK ’nin uygulanabilmesi i¢in framework ihtiyact dogmaktadir
(Shi et al., 2016b).

2.4. KSB alaninda yapilan ¢alismalar

KSB’nin IoT alaninda daha etkili kullanilmasi i¢in bazi
zorluklar bulunmaktadir. Calismanin bu boliimiinde bahsedilen
zorluklar siniflandirilarak bes baglik altinda siralandr ve yapilan
¢aligmalarda bu zorluklara getirilen ¢éziimler incelendi. Bunlar;
Olgeklenebilirlik ve hareketlilik, yiik bosaltma (offloading),
yorumlanabilirlik, enerji tiiketimi ve planlama siniflarindan
olugmaktadir (Mostafa Ghobaci-Arani, Alireza Souri, 2019).
Boliimiin devaminda iler ki ¢aligmalara 151k tutmasi agisindan bu
zorluklar hakkinda daha oOnce yapilmis calismalardan
bahsedilecektir.

Olgeklenebilirlik ve hareketlilik: SB’de kullanilan cihazlarm
oyun teorisine goére kullaniminin belirlenmesi ve gereksiz
verilerin ¢alisma alaninda ¢ikarilmasi Shah-Monsouri ve
arkadaslar1 (Shah-Mansouri & Wong, 2018) tarafindan
hedeflenmistir. Bu hedef dogrultusunda hem hiz hem de enerji
konusunda iyilestirme yapildigi ifade edilmektedir. Ayrica
hesaplama kaynaklarinin ¢evrimi¢i kullanilmasi hedeflenmistir
(Shah-Mansouri & Wong, 2018).

S.P. Abedin ve arkadaglar (S. F. Abedin, M. G. R. Alam, S.
M. A. Kazmi, N. H. Tran, 2019) mobile Kenar hesaplama alaninda
onemli eksikler bulundugu ifade ettikleri ¢aligmada kablosuz
spektrumu mobil cihazlar arasinda hesaplama igin dagitilmasini
Ongorillmiistiir. Bu sayede 5g baglaminda iyilestirme saglandigi
goriilmektedir.

Bir diger ¢alisma ise Multimedia sensing as servise (MSaaS)
IN IoT alaninda kullanilan video streaming isleminin biiyiik veri
kategorisinde incelenerek kaynaklarin dogru tahsis edilmesi i¢in
gerekli optimizasyonu saglamaktadir (W. Wang, 2016). Buna gore
Qoalitiy of Experience (QoE) konusunda iyilestirme yapildigi
goriilmektedir.  Ayrica uygulama katmaninda veri gesitliligi
esneklik saglamaktadir (W. Wang, 2016).

Yiik Dengeleme (Offloading): Bu alaninda yapilan ¢caligmalar
ise genel anlamda cevap verme siirelerinin diigtirtilmesi
hedeflenmistir.

Kaynaklarin tahsisi ve cevap siiresinin diisiiriilmesine yonelik
H. R. Arkian (Hamid Reza Arkian,Abolfazl Diyanat, 2017) ve
arkadaglar1 tarafindan MIST algoritmas: Onerilmisti. Bu
algoritma ile sis hesaplamasi tabani bir planlama sistemidir.
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Simiilator olarak CloudSim kullanilmig (Hamid Reza Arkian,
Abolfazl Diyanat, 2017).

Yine bir diger ¢aligmada verinin islenmesi ve anlamli hale
getirilmesi i¢in merkezi bir sunucuya géondermek yerine (bulut)
kenar ya da sis hesaplama cihazlarina gonderen Kenar yogun
adinda yeni bir paradigma 6nerilmistir (Sahni et al., 2017). Saglik,
akilli ulasim ve akili ev sistemleri i¢in senaryolar gelistirilerek
etkinligi izerinde ¢alismalar yapilmistir. Cihazlara yonelik gorev
tahsisi konusunda genetik algoritma kullanilmistir. Gelecek
caligmalara yonelik olarak farkli hesaplama paradigmalarinin
entegrasyonunun saglanmasi, heterojen cihazlarin dahil edilmesi
hedeflenmistir (Sahni et al., 2017).

Bagka bir ¢caligmada ise DRAM algoritmasi ile statik kaynak
tahsisi ve dinamik servis gecisi ile yiikk dengeleme islemi
yapilmaktadir. Gelecege yonelik olarak dinamik servis
gecislerinin aga olan etkisinin ve servis gegislerinin etkisi iizerine
calisma yapilabilir 6nerisinde bulunulmus (Xu et al., 2018). Bir
bagka ¢alismada ile Sis ve Bulut arasindaki iletisim igin bir
mimari Onerisinde bulunulmusgtur.

Alsarraf ve arkadaglari (Alsaffar et al., 2016) quality of
service (QoS) ve service level agreement (SLA) agisindan biiyiik
verinin dagitilmasi optimizasyonu ve kaynaklarin tahsisi
konusunda daha etkili ¢éziimler tiretilmistir (Alsaffar et al., 2016).

S. S. Gill ve arkadaslar1 (S. S. Gill, P. Garraghan, 2019) kritik
uygulamalarda ger¢ek zamanli i¢in kaynak tahsisi i¢in parcacik
siirii  optimizasyonu  algoritmasi  kullamilmgtir.  {FogSim
simiilasyonu kullanilmis ve bant genisligi, enerji, gecikme ve
cevap siirelerinde daha etkili oldugu goriilmiistiir. Gelecege
yonelik olarak ise gecikme ve enerji tiketimi c¢alisilabilir
onerisinde bulunulmustur (S. S. Gill, P. Garraghan, 2019).

F. Chiti (F. Chiti, 2018) IoT aglarin alaninda yogun hesaplama
gerektiren son kullanici ile sis hesaplama arasindaki gorevleri
yerine getiren bir algoritma Onermistir. Buna gore iletisim ve
hesaplama maliyetinin en iyi sekilde kullanilmast i¢in potansiyel
oyun teorisi digsalligina bagli bir algoritma gelistirilmistir (F.
Chiti, 2018). Bu algoritmaya gore en kotii toplam bekleme siiresi,
ortalama bekleme siiresi ve gorev basina bekleme siiresi dikkate
almarak kaynak tahsisine karar verilir. Buna gore ¢aligma ile [oT
tabanli sis hesaplamada daha az gecikme ile veri gonderimi
saglanmusgtir.

Yorumlanabilirlik: Bu kapsamindaki ¢alismalar ele
alindiginda veri aligverisi ve bilgi paylamist konular1 dikkat
cekmektedir. Aazam ve ardakaslart (Aazam & Huh, 2015)
Agecikme duyarli sistemlerin ihtiya¢ duydugu hizli cevap
vermeyi ¢cozmeye ¢aligti. Bu ¢alisma ile kaynak tahmini, kaynak
tahsisi ve maliyet konusunda iyilestirme yapilmis ve simiilasyon
olarak CloudSim toolkit kullanilmig. Bu g¢alisma ile Sis
katmaninda micro veri merkezleri ile iyilestirme saglanmis
(Aazam & Huh, 2015). Daha ¢ok heterojen cihazlar ve
hareketlilik ~ faktoriiniin  eklenmesi alaninda ¢alismalarin
gelistirilmesi dnerilmis.

Bir bagka caligma ile sis hesaplama ile yapilmasi gereken
islemlerin (kaynak tahsis, veri filtreleme vs) verimli bir seklide
kullanilmasin1 amaglamaktadir (Aazam et al., 2016). Bu ¢alisma
ile birka¢ secenek tizerinden kaynaklarin tahsis edilmesi islemi

71



Avrupa Bilim ve Teknoloji Dergisi

yapilmaktadir. Bu secenekler miisterinin vazge¢cme olasiligy,
hizmet tiirii ve hizmet fiyati olarak siralanabilir. Onerilen yontem
Crawdad real trace and Amazon EC2 de uygulanmis ve amazonun
onceki verileri kullanilarak belli bir karar alinmasi saglanmis ve
daha iyi sonug¢ aldigr goriilmiistiir. Bu caligma ile elde edilen
sonuglara bakildiginda ayr1 servis tiirleri i¢in optimal kaynaklarin
ne olmas: gerektigi analizi ile kaynaklarin daha verimli
kullanilmas1 saglanmig bulunmaktadir. Amazon bulut verileri
dikkate alindiginda en ¢ok mobil kullanicilara hitap eden
uygulamalar (Netflix, ICloud vs) dikkat ¢ekmektedir (Aazam et
al., 2016).

Y. Liu ve arkadaslar1 (Y. Liu, M. Peng, G. Shou, 2020) KB’
de islenecek verilerin dagitilmasini saglayan bir mimari 6nermis.
Islenecek verinin zamansal olarak buluta ya da kullaniciya yakin
bir sunucuda ¢aligtirilmasina olanak saglamaktadir. Verinin
tamaminin transferi yerine ilenerek gerekli olaninin iletilmesi
oldukca 6nemli bir faktoridiir (Y. Liu, M. Peng, G. Shou, 2020).

Multi-access edge computing (MEC) son kullanicilar igin
gecikmeyi azaltmayr ve MEC’in 5g ve IoT baglaminda
degerlendirilmesini kapsamaktadir. Derin 6grenme algoritmasi
kullanilarak MKH’ da kullanict deneyimlerinden yola g¢ikarak
kaynak tahsis, hareketlilik, giivenlik ve enerji konularinda
ilerleme saglanmistir (McClellan et al., 2020). Yapay zeka ile
trafik (ag) akis kontorlii yapilmig (M. Chen, Y. Miao, H. Gharavi,
2020). Bunun i¢in long short-term memory (LSTM) ile egitim
yapilarak iyilestirmeye gidilmis.

Enerji Tiiketimi: Bir diger 6énemli ¢alisma alani olan enerji
tiiketimi konusunda da etkili ¢aligmalar yapilmis ancak hala tam
anlamiyla  enerji  probleminin  ¢dziime kavusturuldugu
sOylenemez. KH alaninda ¢alisan sistemler buluttan daha iyi
sonug verdigi goriilmiis ve gelecek galisma konusu olarak gergek
zamanli optimizasyon teknikleri, kenar ve bulut arasindaki
kaynak tahsisinin diizenlenmesi ve son olarak etkili planlama
algoritmalart enerji konusunda fark yaratabilir (Hesham El-
Sayed, Sharmi Sankar, Mukesh Prasad, Deepak Puthal, Akshansh
Gupta, 2018).

Heterojen sis aglar icin MEETS (maximal energy efficient
task sheduling) algoritmasini 6neren Yang ve arkadaslari(Yang et

al, 2018) komsu spektrum ve enerji parametrelerini
degerlendirilerek en uygun parametre se¢imi yapilmasi
hedeflenmistir. Bu c¢alisma ayrica heterojen ag yapisina

uygulanarak gelecek nesil (5g) teknolojisine de uygunlugu
artirllmig ve ¢esitli senaryolarda gorev zamanlamasi alaninda
etkili sonuglar iiretmistir (Yang et al., 2018).

Planlama (Scheduling): Kenar ve sis hesaplamada en g¢ok
calisma yapilan konularin baginda gelen planlama (scheduling)
alani oldukga 6nemli ve gecikme basta olmak iizere birgok alanda
iyilestirme saglanabilecek bir alan olarak karsimiza ¢ikmaktadir.

Student Project allocation (SPA) game optimizasyonu
kullanilarak kaynak tahsisinde ortak radio ve hesaplamali kaynak
tahsisine ¢oziim aranmistir (Y. Gu, Z. Chang, M. Pan, 2018).
Ayrica sistem performansi user-oriented cooperation (UOC)
dikkate alinarak daha fazla gelistirilmistir.

Tiscornia ve arkadaslar1 (Tiscornia et al., 1999) QoS ve

Service Level Agreement (SLA) baglaminda iyilestirme yapilmis
ve caligma CloudSim simiilatorii ile amazonun EC2 kaynak
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tahsisinde kullanilarak analiz edilmis ve daha iyi sonug iirettigi
goriilmiistiir (Tiscornia et al., 1999). MeFoRE (Media fog kaynak
tahmini) algoritmasima dayanmaktadir. Kaynaklardan vazgegme
hesaplamasina dayanmaktadir. Bu c¢alisma ile mikro diizeyde
bedel tabanli maliyet modeli dnerilmektedir. Bu maliyet hesabi
yapildiktan sonra kaynaklarin tahsisi yapilmakta ve galigma ile
hem kullanic1 bazinda hem de saglayici bazinda iyilestirme
yapilmistir Metin girmek igin buraya tiklayin veya dokunun..
Gelecek caligma alani ise Onerilen yontemin blockchain ile
yapilmasi olarak planlanmistir.

Bir baska ¢aligma ile Blockchain tabanli networklerde derin
o0grenme ile kaynak tahsis Onerilmistir. Calisma 4 asamadan
meydana gelmektedir. Birinci agamada Oncelikle kaynak
tahsisindeki sonlar tespit edilmis, ikinci asamada ise ekonomik ve
maliyet hesab1 yapilmis, iiclincii agamada ise Sis ve Blockchain
tanimlanmis ve son olarak ta derin 6grenme uygulanarak kaynak
tahsisine karar verilmistir (Nguyen Cong Luong, Yutao Jiao, Ping
Wang, Dusit Niyato, Dong In Kim & To, 2020). Ayrica dinamik
calisan bir sisteme uygulanmasi hedeflenmistir.

Onerilen bir baska ¢alisma ile otomatik kaynak tahsisi ve
secim islemini yapay sinir a8t modeline uygulanarak
gerceklestirilmistir. Bu ¢alisma Fog Resource Selection Services
(FReSS) algoritmast olarak adlandirilmistir (Mostafa, 2020).
Simiilasyon CloudSim ile gergeklestirilmistir. Double Deep
Reinforcement Learning algoritmasi kullanarak Sis hesaplama
icin daha az karmasik ve gecikmeye dayali bir iyilestirme
yapilmistir (Gazori et al., 2020). Karsilagtirma olarak algoritma
karmasikligi, enerji maliyeti, gecikme, hata toleranst ve yiik
dengeleme parametrelerince karsilagtirilmistir.

3. IoT’de Kenar,
Sistemleri

Sis ve Bulut Bilisim

IoT’nin yaygnlagmasiyla birlikte Kenar, Sis ve Bulut
teknolojilerinin bu alana entegrasyonu hizlanmitir. Kenar ve Sis
teknolojileri genel anlamda, bilyiik 6lgekli IoT aglarinda bilgi
edinme, bilgi analizi, karar verme ve eylem uygulamasini igeren
gorevlerin yerine getirilmesi igin etkin rol alabilirler. Bulut bilisim
ise bir nevi veri depolama ve analiz etme alani olarak
diistiniilebilir.

KSB temelde nesneler ile bulut arasinda bulunan yazilim ve
donanim araglaridir.  Bulut sistemler ile aym gorevi
iistlenmektedir. Ancak bazi uygulama alanlarinda veri analizinin
veya veri aktarimin gecikme duyarli olmasindan dolay: ve bulut
servislerinin bu hizmetleri tam olarak yerine getirememesinden
dolay1 ortaya ¢ikmislardir (Bankal, 2019). Bir bagka degisle Sis
hesaplama bulut iglemlerinin agin kenarna (kullaniciya en yakin
olan fiziksel konum) yakinlastirilmas: ve islemlerin dagitiimasi
olarak ifade edilebilir. Saglik alaninda c¢alisan nesnelerin
verilerinin gecikmeli gitmesi hayati risk tagimaktadir ve bunun
gibi sistemlerde etkili ¢ozlimler sunabilir (Aazam et al., 2016;
Aazam & Huh, 2015).

Kullanim kriterine gore siniflandirildiginda KB cihazlarinin
kullanilmas1 diisiik gecikme ile veri iletimi yapmaktadir. Diisiik
gecikme gerektiren sistemlerde kullanilmasi olduk¢a avantajli bir
durum olusturmaktadir. Ote yandan kaynak basina islem siiresi ele
alindiginda BB’nin daha avantajli oldugu goriilmektedir.
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Tablo 1. IoT vs Kenar, Sis ve Bulut Bilisim (Gong et al., 2010; Hayes, 2008; Knorr & Gruman, 2011; Shi et al., 2016b; Sultan, 2010;
Vaquero et al., 2008; Yu et al., 2017)

Oz Nitelik IoT Kenar Bilisim Sis Bilisim Bulut Bilisim
Yayilim Dagitik Dagitik Dagitik Merkezi
Fiziksel . . .
Bilesenler 1Czilhase Kenar Diigiimleri Sis Diigiimleri Sanal Kaynaklar
z
Depolama Sturlt Sinirl Stnurlt Sinirsiz
Cevap Siiresi - Hizli Orta Yavas
Konumlandirma - Kullaniciya Yakin Kullaniciya Yakin Kullaniciya Uzak
Gecikme - Diisiik Orta Yiiksek
Kaynak Bagsina islem siiresi - Diistik Diisiik Yiiksek
[oT’ nin kullanim alanina bagl olarak elde edilen sonuglar
Tablo 1°de dile getirilmis ve belirtilen 6z nitelikler i¢in hangi Kaynak(;a

sistem daha etkili bir ¢6ziim olabilecegi belirtilmistir.

Literatiir ¢alismalarindan elde edilen sonuglara gére devam
eden problemler soyle siralanabilir:

e  Mobil SB’de etkili bir cevap siiresi (Okay, 2019).

e SB’de offloading i¢in daha etkili bir makine &grenmesi
algoritmasina ihtiya¢ duyulmasi (Okay, 2019).

e BB’de giivenlik ve hesaplama i¢in optimize edilmis bir enerji
tasarruf politikas1 (De Donno et al., 2019).

e MCS (Mobile crowd sensing) cihazlarin birbirleri ile
iletisiminin saglanmas1 ve paylasim yapila bilinmesi
problemi. Bu problem temelde heterojen ag yapist ile
iligkilendirilmektedir (Marjanovic et al., 2018).

e Hetorjen IoT aglarinda daha etkili ¢alisabilecek bir KB
mimarisi (El-Sayed et al., 2017).

e Hareketli bir ag yapisina sahip olan VANET (Vechile area
networks) ve MANET (Mobile ad hoc neworks) i¢in etkili bir
mobil KH onerilmesi (EI-Sayed et al., 2017).

e DoS saldirilarinda yasanacak kaynak kaybindan dolay1 yeni
ve etkin kaynak paylasim mimarisi (El-Sayed et al., 2017).

4. Sonuclar

Bu calismada, KSB’nin yapisi ve IoT alaninda kullanimi
incelenmistir. Buna bagli olarak KSB’nin hangi alanlarda daha
etkili ¢oziimler saglayabilecegi ifade edilerek bir karsilagtirma
yapilmig. Ayn1 zamanda, KSB alaninda devam eden problemler
ve bu problemlere getirilen ¢oziimler ifade edilmistir. Yine
caligmada SBK’nin genel kullanim alanlar1 islenerek bu alanda
devam eden problemlere deginilmistir. Baz1 [oT aglar1 i¢in kritik
nitelik tagiyan diisiik gecikme, depolama, cevap siiresi ve islem
siiresi gibi nitelikler dikkate alindiginda KSB’nin olduk¢a
avantajli  oldugu goriilebilir. Bu da 5G teknolojisinin
gerekliliklerini karsilamasi agisindan onemli bir etken olarak
karsimiza ¢ikmaktadir. Ancak Kenar ve Sis Bilisimin yaygin bir
kullaniminin bulunmamasi bir dezavantaj olarak goriilebilir.

Bundan sonraki ¢alismada MKH’in heterojen aglarda
calisilmasi hedeflenmektedir. Heterojen bir IoT aginda MKH nin
daha etkili bir sonug {ireterek cevap siiresinin digiiriilmesi
hedeflenmektedir.
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