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Abstract

Attackers are designing fake websites to collect sensitive data such as credit card, email, social media account information of their
victims. These attacks keep getting more sophisticated day by day. This leads to highly convincing website designs that can easily
trick users and steal their information. In order to prevent this increasingly dangerous problem from spreading, systems with machine
learning capabilities have been developed to predict if a web page or web site is created exclusively for phishing or not. In this study,
using the determined 6 features of the selected sample website address 12.275. It is tried to determine whether this website address is
prepared for phishing purposes or not by using a random forest algorithm. The selected data set in this study have been collected
from open-source datas which is published on the official website of the Computer Emergency Response Team of Turkey. The data
set was created by categorizing and labeling internet urls and domain names according to 6 determined features. Tags (Phishing=1,
Suspect=0, Legitimate=-1) were determined using scripts and tabulation programs developed on python programming language. As a
conclusion of the study, used method has shown 95 % success performance.

Keywords: Website Features, Phishing, Feature Extraction, Machine Learning.

Internet Sayfasi Verileri Kullanarak Kimlik Avi Web Sitelerinin
Makine Ogrenme Teknigiyle Tespiti

Oz

Saldirganlar kurbanlariin kredi karti, e-posta, sosyal medya hesap bilgileri gibi hassas verileri ele gegirmek i¢in sahte web siteleri
tasarlamaktadirlar. Bu saldirilar son zamanlarda daha karmasik hale gelmis dikkatli kullanicilar1 kolayca kandirabilen olduk¢a ikna
edici tasarimlar gelistirmiglerdir. Giderek daha tehlikeli hale gelen bu soruna ¢6ziim bulmak i¢in yapilan ¢aligmalar sahte web
sayfalarinin verileri ile kimlik avi amaci ile hazirlanmis web sayfalarinin makine 6grenmesi yontemi kullanarak tahminini yapabilecek
sistemler tasarlanmistir. Bu ¢alismada secilen drnek web sitesi adresine ait belirlenmis 6 6zellik kullanilarak; bu web site adreslerinin
kimlik avi amac1 ile hazirlanip hazirlanmadigi rastgele orman (random forest) algoritmasi kullanarak tespit edilmeye calisiimaktadir.
Calismada segilen veri seti, Uluslararasi Siber Olaylara Miidahale Merkezinin resmi web sitesinde yer alan acgik kaynak verileri
kullanilmustir. Toplamda 12.275 adet web sitesi ¢alisma i¢in degerlendirilmistir. Veri seti, internet URL ve alan adlarinin belirlenen 6
ozelligin kategorilendirilmesi ve etiketlenmesi ile olusturulmustur. Etiketler (Kimlik avi=1, Siipheli=0, Mesru=-1) python dilinde
gelistirilmis betikler ve tablolama programlarindan yararlanilarak belirlenmistir. Caligma sonucunda kullanilan yontem 95% basart
performansi gostermistir.

Anahtar Kelimeler: Web Sitesi Ozellikleri, Kimlik Avi, Ozellik Cikarma, Makine Ogrenmesi.
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1. 1. Giris

Kimlik avi saldirilart genel olarak kurbanlarin e-posta
hesaplarina; ddiil, kampanya, hediye gibi cezbedici ve/veya bir
panik durumunu olusturmayr amaglayan sahte iletiler
gonderilmesi ile gergeklesir. Burada amag kredi kart1 ve kimlik
bilgisi gibi hassas verilerin g¢alinmasidir. Dolandiricilar bu
bilgileri farkli amagclar icin kullanabilir. ilk kimlik avi vakasi
2004 yilinda, "America Online" web sitesinin taklidini olusturan
Kaliforniyali bir geng ile baslamistir. Sahte bir web sitesi ile
kullanicilardan  hassas  bilgiler elde edinilebilmis ve
hesaplarindan para ¢ekmek i¢in kredi kart1 bilgilerine erisim
saglanabilmistir (CNN, Phishing scams reel in your identity).

E-posta ve web sitesi ile yapilan kimlik avi faaliyetleri
disinda, 'vishing' (sesli kimlik av1), 'smishing' (SMS kimlik avr)
ve siber suglularin siirekli olarak gelistirdikleri diger kimlik avi
teknikleri de bulunmaktadir.

Kimlik avi saldirilart kesfedildigi giinden bugiine benzer
yontemler kullanmakta ve kurbanlar1 tuzaga diisirmeyi yiiksek
oranda basarabilmektedir. Uluslararasi operasyonlar: ile kimlik
avt saldirilarina  karst koruma ve farkindalik saglamayi
hedefleyen Keepnet firmasinin (Keepnetlabs 2020 phishing
statistics ) raporuna gore kullanicilarin %97'si hedefli bir kimlik
avi e-postasini tanimlayamamaktadir. SANS Enstitiisii'ne gore,
kurumsal aglara yapilan tiim saldirilarin %95'i hedefli kimlik
avinin sonucu meydana gelmektedir. Verizon firmasinin 2020
Veri ihlali Arastirma Raporunda (Verizon 2020 Summary of
Findings), yalmzca kimlik av1 i¢eren saldirilarin 2020 y1li iginde
%32'lik bir artig gosterdigi ve bunun tim veri ihlallerinin
neredeyse ticte birine karsilik geldigi ifade edilmektedir.

Kimlik avi saldirilarinin  bu diizeyde basarili olmasinin

nedenlerinden en dnemlileri,
* Kisilere yeterli farkindalik egitimini verilmemis olmasi,

 Kullanilan sosyal miihendislik metotlart ile kullanicilarin
tuzaga diismesini kolaylagmasi,

* Insan zaaflaria yonelik igerikler bulunmasi,

* E-posta giivenlik sistemlerinin kimlik avi
gonderileri yeterli seviyede tespit edememesi,

amaglt

* Yayginlasan IoT cihazlar1 ve bu cihazlarla toplanan verinin
kontrolsiiz ve yeterli seviyede giivenlik altina alinmadan
saklanmasi, veri sahibini hedef haline getirilmesi,

« Saldirilarin basarili olmasi nedeni ile yayginlasarak devam
etmesidir (Bhardwaj vd., 2020).

Kimlik avi saldirilarinin sahip oldugu basar yiizdesi nedeni ile
bu saldirilar1 durdurmak, tespit etmek ve dnlemek i¢in ¢aligmalar
hem akademik hem de sektorel diizeyde devam etmektedir.
Kimlik avi saldirilarini 6nlemek i¢in ¢ok asamali dogrulama
mekanizmalar1 kullanilmaktadir. Kisi erisim sagladiginda bildigi,
sahip oldugu ve kendisinde olan birimlerle yetkilendirilmektedir
(Ometov vd., 2018). Bu ii¢ unsur aym anda saglayamayan
saldirgan bagarisiz olacaktir. Kimlik avi saldirilarinin tespiti i¢in
kisi farkindaliklarimi arttirmak ya da yazilim tabanli tespit
¢oziimleri kullanilmaktadir. Yazilim tabanh ¢éziimlerde makine
O0grenmesi, istihbarat veri tabanlar1 ve kara listeler yer
almaktadir (Apandi vd., 2020).

Yapilan ¢aligmada, internet sayfalarmin verileri ile kimlik avi
amact ile hazirlanmis sayfalarin tahminini yapabilecek bir sistem
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tasarlamak amaglanmigtir. Sistem tahminini makine 6grenmesi
kullanarak yapmaktadir. Gelistirme siirecinde kullanilacak
makine 0grenme algoritmasit segilirken, kullanilan veri setinin
birgok makine &grenme algoritmas:t ile karsilastirilmasi
yapitlmistir. En yiiksek dogruluk oranina sahip oldugu tespit
edilen rasgele orman (random forest) algoritmasi tahmin i¢in
secilmigtir. Makine Ogrenmesi pyton dili ve spyder tiimlesik
gelistirme ortaminda kodlanmustir.

Calisma 8 bolimden olusmaktadir. 2. bolimde benzer
caligmalardan, 3. bolimde veri kiimesinin tanimindan, 4.
bsliimde veri 6n isleme ve dondsimiinden, 5. bélimde segilen
algoritmadan, 6. boliimde sonuglardan ve 7. bslimde gelecekte
yapilacak ¢alismalardan bahsedilmistir.

2. Literatiir Calismasi

Saldirt basar1 oranmmin yiiksek ve e-posta iizerinden
dagitildigindan ve kolay sekilde yayilim gdsterebildiginden
kimlik avi saldirilarini 6nlemeye yonelik literatiirde pek c¢ok
¢alisma bulunmaktadir.

Literatiirde, bu ¢alisma ele alindiginda problemin ¢6ziimii
i¢in farkli veri setleri ve makine 6grenmesi algoritmalar1
kullanilmstir. Bu ¢alismada (Al-Ahmadi vd. 2020) kimlik avi
web sayfasi tanimlama sorunu bir goriintii siniflandirma gorevi
olarak ele alinmaktadir. Internet sayfasi ekran goriintiilerinden
kompakt gorsel 6zellikleri ¢ikarilmakta ve rasgele agag
algoritmasi ile siniflandirilmaktadir. (Awasthi vd., 2021)
calismalarinda alan ad1 6zellikleriyle kimlik avi web sitesi
URL'lerini tespit etmeye odaklanildig1 tespit edilmistir.
Caligmalarin ¢cogunun (Hema vd., 2020) Naive Bayes, destek
vektor, karar agact ve rasgele orman gibi tanidik makine
Ogrenimi algoritmalari kullanilarak yapildigi sonucuna
ulasilmigtir. (Hossain vd., 2020) ¢alismalarinda internet sitesi
arasinda ayrim yapabilen 6zelliklerden olusan veri kiimelerine
gore performans gosterecek sekilde rasgele orman makine
O0grenmesi algoritmasi ile en iyi sekilde sonug alinmistir.

Chiew vd. (2019) Machine Learning Repository (UCI)
verilerini  kullanarak farkli makine Ogrenme algoritmalari
kullanarak kimlik avi web sayfasi tespitini amaclamislardir.
Calisma sonucunda Random Forest algoritmasmin %94,6
dogruluk oraninda basar1 gosterdigini tespit etmislerdir.

Benzer bir ¢aligmada Sahingoz vd. (2019); kimlik avi e-
posta tespiti i¢in 7 farkli smmiflandirma algoritmasi kullanarak
73.575 adet e-postast veri setini Random Forest algoritmasi
kullanarak analiz etmistir. ~ Analizler sonucunda  %97,98
dogruluk oraniyla kimlik avi yapan e-postalar1 tespit
edebilmislerdir.

Diger bir ¢calismada Kalayci (2018), kimlik avi web sayfasi
tespiti icin makine Ogrenmesi yontemleri kullanmistir. Bu
amagla 1.353 6rnekten olusan bir veri setinde web sitesi adresine
ait belirlenmis 9 ozellik kullanilmistir. Calisma sonucunda
Rastgele Orman (RF) algoritmasimin en yiiksek basar1 oranina
ulastigini  vurgulamigtir. Biz de literatiirdeki bu c¢aligmalar
dogrultusunda web sitesi adresine ait belirlenmis 6 &zellik
kullanilarak; bu web sitesi adresinin kimlik avi amaciyla
hazirlanmis olup olmadig1 oncelikle farkli algoritma ¢iktilarina
gore karsilastinlmigtir. Basarim orani en yiiksek olan Rastgele

183



Avrupa Bilim ve Teknoloji Dergisi

Orman (RF) algoritmast kullanarak da tespit ¢aligmasi
yapilmigtir. Caligsma asagida listelenen 3 katki sunmaktadir:

e Bu c¢aligma kimlik avi web sayfalarimi farkli
algoritmalarda karsilastirilarak en yiiksek bagarim
saglanacak algoritmay1 tespit etmeye odaklanmistir.

e Siipheli web sitesi adresine ait belirlenmis 6 6zelligin
oncelikle tespiti saglanarak incelenmistir.

e Kimlik avi web sayfasi tespiti icin yeni bir veri seti
olusturulmustur. Bu veri setini ticari bir kaygt
duymadan yaymlanmistir.

3. Arastirma Sonuclar1 ve Tartisma
3.1. Veri Seti

Ogrenme ve test icin kullanilan veri seti Uluslararas1 Siber
Olaylara Miidahale Merkezinin resmi web sitesi ve agik kaynak
verileri kullanarak temin edilmistir. 12.275 adet web sitesi
verisine ulagilmistir. Veri seti, internet URL ve alan adlarinin
belirlenen 6 6zelliginin kategorilendirilmesi ve etiketlenmesi ile
olusturulmustur.

3.1.1. IP Adres Kullanma

URL'deki alan adina alternatif olarak
“http://88.18.221.19/phish.html” &rnegindeki gibi bir IP adresi
kullanilmasi, kisisel bilgilerin c¢almaya c¢alistigmma dair bir
gostergedir. Bazen, IP adresi asagidaki baglantida gosterildigi

gibi onaltiik koda doniistirilmis de olabilir.  "http:
//0x58.0xCC.0xCA.0x62/2/phish.html ". URL igeriginde IP
adresi kullamlmis ise sayfa kimlik avi kategorisinde

simiflandirilmugtir.

3.1.2. Siipheli Kismi Gizlemek I¢in Uzun URL
Kullanimi

Kimlik avcilari, adres gubugundaki siipheli kismi gizlemek
igin uzun URL’ler kullanabilmektedir. Ornegin:
http://bimcelltr.com.br/3f/aze/ab51e2e319e51502f416dbe46b773
aSe/? URL'min uzunlugu 30 karakterden fazla veya buna esitse,
URL kimlik av1 sayfasi olarak siniflandirilmigtir.

3.1.3. Alan Adinda “-” Sembolii ile On ya da Son Ek
Varlig

Kisa c¢izgi simgesi, mesru URL'lerde nadiren kullanilir.
Kimlik avcilari, kullanicilarin  mesru bir web sayfasiyla
ugrastiklarini hissetmeleri i¢in alan adina (-) ile ayrilmis 6n ekler
veya son  ekler ekleme  egilimindedir.  Ornegin:
http://www.6deme-vakifbank.com/. Bu tarz kullanimlara kimlik
avi saldirilarinda sikca rastlanmaktadir.

3.1.4. Alt Alan Adi ve Coklu Alt Alan Adi

Alan adlarinda iilke ve sektdr tanimi i¢in kullanilan uzantilar
disindaki nokta isareti bulunuyorsa, URL bir alt alana sahip
demektir. Bir alan adina sahip URL’ler "Siipheli" olarak
siiflandirilmigtir. Nokta sayis1 ikiden biiyiikse, birden c¢ok alt
etki alanina sahip olacagindan kimlik avi sayfasi olarak
siniflandirilmistir.

3.1.5. Alan Adi Kay1t Siiresi

Bir kimlik avi internet sitesinin kisa bir siire dnce internette
yayina basladigi gerceginden yola ¢ikarak, giivenilir alan
adlarmin diizenli olarak birka¢ y1l 6nceden yayina alindig tespit
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edilmistir. Alan adi bir yildan daha kisa siirede kayit edilmis ise
kimlik avi olarak siniflandirtlmigtir.

3.1.6. CPR Puani

Bir web sayfasinin internette hangi sirada ve ne kadar
onemli oldugunu olciilebilmektedir. Web sayfasinin teknik
yonlerinin arama motoru optimizasyonlarina gore daha yiiksek
siralamalarda sonug¢ vermesi ve organik trafige ne kadar iyi
ulagilacaginin Sl¢iisiidiir. Kimlik avi amaci ile hazirlanmig
internet sayfalarmin "0,2" seviyesinde bir CPR degerine
ulasabilecegini gorilmiisti. CPR puant “0,2” olan internet
sayfalar1 kimlik avi olarak siniflandirilmustir.

3.1.7. Google Indexi

Bir internet sitesi Google tarafindan indekslendiginde,
arama sonuglarinda gorintiilenir. Genellikle, kimlik avi web
sayfalarina yalnizca kisa bir siire i¢in erisilebilir oldugundan
birgok kimlik avi amagh internet sayfasi Google indexinde
bulunmamaktadir. Google indexinde bulunmayan sayfalar
kimlik avi olarak siniflandirtlmigtir.

4. Veri Déoniisiimii ve On Isleme

Caligmada kullanilan veri seti Uluslararas1 Siber Olaylara
Miidahale Merkezinin resmi web sitesinde yer alan agik kaynak
verileri kullanarak olusturulmustur. 23.09.2021 ve 19.08.2021
tarihleri arasinda kayda ge¢mis 39.441 zararli baglant1 bilgisine
ulagilmigtir.  Bu  bilgilerden 20.614 kaydin kimlik awvi
kategorisinde oldugu saptanmis ve kayitlar ayristirilmigtir. Veri
seti i¢in nitelik toplama asamasinda 20.614 kayittan 8.707 tane
kimlik avi verisinin tiim niteliklerine ulagilabilmistir. Ayrica
3.567 adet kimlik avi olmayan web sayfasinin verisi de veri
setine eklenmistir.

Veriler, kimlik av1 kategorisinde degerlendirilen bir 6zellik
ise “17, degil ise “-1” olarak nitelendirilmigtir. Veri tanimlarina
gore kimlik avi siliphesi olan veriler “0” ile nitelendirilmistir.
Veri kiimesinde makine O6grenmesi calismalarina baslamadan
once 12.275 adet girdi bulunmaktadir. Veri kiimesi kimlik avi ve
mesru siteler i¢in yakin dagilim bir olmasina dikkat edilmistir.
Dengeli bir veri seti iizerinde hazirlanmaya ¢aligilmustir.

Tablo 1. Veri Dagilimi

Toplam Kimlik Av1 Kimlik Avi Veri
Veri Olan Veri Olmayan Oram
Veri
12274 8707 3567 0,7093

Veri kiimesi icerisinde eksik/kayip (missing value) kontrollii
yapilmistir. Veri kiimesi dahil higbir tanimda eksik veri tespit
edilmemistir. Veri seti iizerinde eksik/kayip veri ¢oziimle
stratejilerinden higbiri uygulanmamustir.
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Sekil 1. Ornek Korelasyon Tablosu

Uzun_URL

o w.
02
Goklu_Alt_Alan_Ad: -
00
\.WW...

Veri algoritma 6grenmesinde ve kullanilmak iizere 6grenme ve
test icin ayristirilmgtir.

Tablo 2. Ogrenmesi Verisi Dagilimi

5. Algoritma Se¢me

Elde edilen 6grenme veri kiimesi ile Lojistik Regresyon
(LR), Dogrusal Diskriminant Analizi (LDA), En Yakin
Komgu(KNN), Kara Agaci (DT), Destek Vektér Makineleri
(SVM), Rasgele Orman (RF) algoritmalari karsilastirilmigtir.
Veri kiimesinde kimlik avi ya da mesru siteler yakin oranda
ayristirldigl icin burada smiflandirma yaparken “dogruluk”
(accuracy) kullanilmistir. Algoritmalar ¢apraz dogrulama ile
bagar1 orani en yiiksek algoritma tizerine gidilmistir.

Tablo 4. Test Verisi Dagilimi

Algoritma | Capras Dogrulama Standart
Skoru Sapma

LR 0.9456405501258901 | 0.00591633200
LDA 0.9355138479031865 | 0.00650729457
KNN 0.9413347050383084 | 0.00538125036
DT 0.9522759022118743 | 0.00259795316
SVM 0.9512281722933643 | 0.00621256462
RF 0.952391233722284 | 0.00626242280

Sekil 3. Algoritmalarin karsilastirilmasi

Toplam Kimlik Avi Kimlik Av1 Veri
Veri Olan Veri Olmayan Oram
Veri
8591 6094 2497 0,7093
Tablo 3. Test Verisi Dagilimi
Toplam Kimlik Av1 Kimlik Av1 Veri
Veri Olan Veri Olmayan Oram
Veri
3683 2613 1070 0,7094
Veri  kiimesi  tanimlarinda  &grenme  algoritmasini

etkileyecek, sadece bir degere yakin verilerin tespiti igin
tanimlar degerlerine gore grafige donistirilmiistir. Doniisen

verilerde degerlerin kabul edilemez varyanslar
gozlemlenmemistir.  Veri lizerinde manipiilasyona gerek
duyulmamistr.

Sekil 2. Ornek Tanim Deger Dagilimi(Google Indeksleme)
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Karar agaclar1 ve destek vektor makineleri algoritmalarinda
yapilan karsilastirmalarda belirli araliklarda yiiksek bagarim
saglandig1 goriilmiistiir ancak ortalama basarimda rastgele
orman algoritmasi daha istikrarlt sonuglar vermistir ve ortalama
basarim daha yiiksektir.

Alian sonuglar neticesinde rastgele orman algoritmasi ile
makine Ogrenmesi ¢aligmasina devam edilmesine Kkarar
verilmistir.

5.1. Rasgele Orman Algoritmasi (Random Forest)

Rastgele orman algoritmast hem smiflandirma hem de
regresyon gorevlerini yerine getirebilmektedir. Rastgele orman
iki veya daha fazla algoritmay1 birlestirerek tahmin sonucuna
ulagmaktadir. (Hatwell vd., 2020) Temelde rastgele secilmis bir
noktadan bir karar agact olusturmaktadir. Bu iglem “N” agac
sayisi kadar tekrarlanir. Yapilan ¢aligmada agag sayist 100 olarak
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atanmustir. Agac derinligi ve en yiiksek yaprak diigimii degeri
siirlandirilmamagtir.

Veri seti lizerinden olusturulmus &grenme ve test verileri
kullanilarak ©nce algoritmayla Ogrenmenin tamamlanmasi
saglanmistir. Bu asamada ayristirilmig Ogrenme veri seti
kullanilmistir.  Daha sonra &grenmenin gerceklestigini test
etmek i¢in algoritmaya daha once sokulmamis test verisi ile
sonuglar alinmistir. Asil amac¢ algoritmanin daha Once
karsilagmadig: veri ile verecegi sonuglari saptamaktir.

Ik asama olarak 6grenme verisi ile bir dogrulama asamasi
gerceklestirilmistir. Ogrenme veri setinden bir dogrulama seti
ayrigtirtlmis ve Ogrenme saglanmustir. Veri igerisinden 6.872
kayit 6grenme, 1.719 kayit dogrulama i¢in kullanilmistir.

Bu model ile 0.9621 oraninda basarili tahmin yapildig:
sonucuna ulasilmigtir. Dogrulama setinde 1176 kimlik avi, 468
mesru internet sayfasi basart ile tespit edilmistir.

Sekil 4. Hata Matrisi (Deger)

- 1000
e 468 32
3 - 800
5]
=
=
58] - 600
-
s
2 - 400

— 43
- 200
0 1

Tahmin Etiketleri

Dogrulama setinde kimlik avi sayfalarinda % 96, mesru
internet sayfalarinin tespitinde ise %93 basar1 elde edilmistir.

Sekil 5. Hata Matrisi (Oran)

- 0.4

Gergek Etiketler

0 1
Tahmin Etiketleri

Tanimlarin dzellik smifin1 tahmin etmede aldigi rol, o
tanimin 6nemini ifade etmektedir. Veri seti ve rasgele orman
modelindeki  6zellik Onemi asagidaki kod ¢iktisinda
paylasilmaktadir.

Tablo 5. Ozellik Onemi
Etiket

Onem

0.3108731

Google Indeksleme
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Etiket Onem
CPR_Puam 0.286435
Uzun_URL 0.233696
On_Son Ek 0.148223
Coklu_Alt Alan Adi 0.013059
Kayit Siiresi 0.007714

6. Sonug¢

Gergeklestirilen ¢aligmada internet sayfalarinin verilerinden,
sayfanin kimlik avi i¢in hazirlanip hazirlanmadigi tahmin
edilmeye c¢alisgilmigti. Calismada rasgele orman modeli
kullanilmigtir. Model basarilt bir veri seti ile uygulanmig ve
tahmin oranlari tatmin edici seviyelerde sonu¢ vermistir. Model
Ogretilmemis verilerde de yiiksek tahmin orani ile ¢aligmaktadir.

Modelin basarist veri doniisiimiinde az kayip yasanmasi,
dogru makine Ogrenmesi algoritmasinin secilmesi, veri seti
icerisindeki  tanimlarin  tutarliligt  seklinde  aktarilabilir.
Ayristirillmig test verisi sonuglarina gére alinan son tahmin
degerleri agagida paylagilmistir.

Sekil 6. Hata Matrisi (Oran) - Test Verisi
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Sekil 7. Hata Matrisi (Oran) - Test Verisi
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Test veri setinde 3.683 kayittan 2521 kimlik avi, 1003 mesru
internet sayfast bagsari ile tespit edilmisti. Kimlik aw
sayfalarinda % 96, mesru internet sayfalarinin tespitinde ise %93

bagar1 elde edilmistir. Toplan dogru tahmin orani ise %95 olarak
saptanmustir.
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7. Gelecek Calismalar

Model iizerinde elde edilen basari orani, modelin
kullanicilara gonderilmis e-postalar igerisindeki baglantilarin
kimlik av1 tespitini yaptiktan sonra engellemesi ya da sayfayla
ilgili bilgilendirme yapacak bir mekanizmanin (Xue vd., 2020)
icerisinde  kullanilabilecegini  gdstermistir. ~ Bir  tespit
mekanizmas1 6gesi olarak makine Ogrenmesi alt yapisi ile
kullanicilarin giivenli baglantilara erismesi i¢in gerekli altyapida
onemli bir rol {istlenebilecektir. Kullaniciya ulasan e-posta
icerisindeki baglant1 gelistirilmis bir kod yardimi ile bu modelde
kullanilan veri seti isterlerine doniistiiriilecek, model gelen
veriye gore karar verip kullanicinin ilgili baglant1 ile iletigimini
yonetebilecektir.
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