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Oz

Gilinlimiiz bilgi ¢aginda teknolojinin gelismesi, ¢esitli giivenlik agiklarinin olusmasina neden olmustur. Bu durum kisilere, sirketlere ve
devletlere yapilan siber saldirilarin da artmasina yol agmugtir. Yapilan saldirilarin ve giivenlik agiklarinin 6nlenmesinde ise gesitli
yontemler, teknikler ve komutlar gelistirilmistir. Giivenligin saglanmasi igin gelistirilen bu yapilar, kullanicilarin kisisel verilerini
koruma altina almak ile yiikiimliidiir. Fakat saldirganlar kullandiklar1 saldir1 yontemleri ile giivenlik agigini yakaladiklari an ilgili aga
saldirmakta ve agin islevselligini etkileyerek performansini diigirmektedir. Bu nedenle, sistemlerin giivenlik altina alinmasi ve yapilan
saldirilarin tespiti i¢in Saldir1 Tespit Sistemleri gelistirilmistir. Saldir1 Tespit Sistemleri’nde makine 6grenmesi algoritmalarinin
kullanim1 artmaktadir. Bu ¢aligsmada, topluluk 6grenme algoritmalarindan Rasgele Orman (Random Forest), CatBoost (Category
Boosting), XGBoost (eXtreme Gradient Boosting) ve LightGBM (Light Gradient Boosting Machine) Saldirt Tespit Sistemleri’nde
anomali tespitinde yaygin kullamlan NSL- KDD ve UNSW-NB,s veri kiimeleri iizerinde tamtilmis ve kiyaslanmigtir. Dogruluk
(accuracy), hassasiyet (precision), geri ¢agirma (recall), f-6l¢iitii (f~measure) ve egri altinda kalan performans metrikleri kullanilarak
algoritmalarin performanslari hesaplanmistir. Gergeklestirilen deneylerde, her iki veri kiimesi i¢inde en iyi performans degerleri Rasgele
Orman algoritmasi ile elde edilmistir.

Anahtar Kelimeler: Saldir1 Tespit Sistemleri, Topluluk Ogrenme Algoritmalari, Rasgele Orman, XGBoost, LightGBM, CatBoost

Comparison of Ensemble Learning Methods in Intrusion Detection
Systems

Abstract

The development of technology in today's information age has led to the formation of various security vulnerabilities. This situation has
led to an increase in cyber attacks against individuals, companies and states. VVarious methods, techniques and commands have been
developed to prevent attacks and security vulnerabilities. These structures developed to ensure security are obliged to protect the
personal data of users. However, as soon as the attackers detect the security vulnerability with the attack methods what they use, they
attack the relevant network and affect the functionality of the network, reducing its performance. Therefore, Intrusion Detection Systems
have been developed to secure systems and detect attacks. The use of machine learning algorithms in Intrusion Detection Systems is
increasing. In this study, ensemble learning algorithms, Random Forest, CatBoost, XGBoost and LightGBM Intrusion Detection
Systems are introduced and compared on NSL-KDD and UNSW-NB3s datasets, which are widely used in anomaly detection. The
performances of the algorithms were calculated using the accuracy, precision, recall, f-measure and area under-curve performance
metrics. In the experiments carried out, the best performance values in both datasets were obtained with the Random Forest algorithm.
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1. Giris

Teknolojinin her gegen giin gelismesiyle birlikte bilgi ve
bilgisayar giivenligi, giivenlik agiklarindan dolayr bazi tehlikeler
ile kars1 karsiya gelmektedir. K&tii kullanicilarin ve saldirganlarin
yaptiklari ataklar sonucu ag {izerindeki sistemler izinsiz giriglere
maruz kalmaktadir. Izinsiz girislerin oniine gegebilmek icin
kullanilan Saldir1 Tespit Sistemleri, antiviriisler, web filtreleme
¢oziimleri ve giiglii tanilama yontemleri gibi ¢esitli yontemler
bulunmaktadir. Saldir1 tespit yontemleri hem sistem i¢cinden hem
de sistem disindan olusabilecek saldirilarinin saptanmasi igin
onerilmektedir. Giivenlikte olusan aciklar ytiziinden gerceklesen
saldirilarin engellenebilmesi igin ¢esitli ¢alismalar yapilmaktadir.
Bu calismalarda izinsiz giriglerin tespit edilmesi ve anomalilerin
analiz edilmesi i¢in birgok yontem 6nerilmistir (Kasongo ve Sun,
2020).

Son yillarda, Saldir1 Tespit Sistemleri’'nde makine 6grenmesi
algoritmalarinin kullanimi artmaktadir. Bu ¢aligmada, ag akis
verileri  lizerinden  topluluk  6grenme  algoritmalarinin
kullanilmastyla anomalilerin tespitinin yapilmasi amaglanmuistir.
Saldir1 Tespit Sistemleri’nde sik¢a kullanilan veri kiimelerinden
NSL- KDD ve UNSW-NB, 5 kullanilmistir. Kaggle platformundan

elde edilen bu veri kiimeleri ¢esitli saldiri tiplerinden
olugsmaktadir. Saldir1 Tespit Sistemleri’'nde en yaygin kullanilan
bu veri kiimeleri iizerinde popiiler topluluk 6grenme
algoritmalarinin kargilagtirmali analizi yapilmaktadir. Rasgele
Arama yontemi kullanilarak algoritmalar i¢in en iyi hiper-
parametreler belirlenmektedir. Gergeklestirilen deneyler ile
algoritmalar performans metrikleri lizerinden analiz edilerek her
iki veri kiimesi i¢inde en iyi algoritma tespit edilmektedir.

Caligmanin takip eden bdoliimiinde literatiirde Saldirt Tespit
Sistemleri alaminda yapilan caligmalar verilmektedir. Ugiincii
boliimde c¢alismada kullanilan veri kiimeleri, makine 6grenimi
algoritmalar1 ve performans metrikleriyle birlikte hiper-parametre
optimizasyonu anlatilmaktadir. Deney sonuglari ve karsilagtirmali
analizler dordiincii bolimde verilmektedir. Calisma, sonuglar ve
gelecek calismalar ile sonlandirilmaktadir.

2. Literatiir Taramasi

Son on yilda NSL-KDD ve UNSW-NB;s veri kiimeleri
kullanilarak ¢ok sayida arastirma yapilmistir. Bu arastirmalarda
kullanilan makine dgrenme algoritmalarinin ve gesitli tekniklerin
uygulamalari mevcuttur (Tablo1). Saldir1 Tespit Sistemleri i¢in
gelistirilen bu wuygulamalar ag veya sistem {izerinde
gerceklesebilecek olan saldirilarin tespiti i¢in tasarlanmistir.
Ambusaidi ve digerleri tarafindan gergeklestirilen ¢alismada
smiflandirma i¢in en uygun Ozniteligi analitik olarak segen
karsilikli  bilgi tabanli bir algoritmanin Onerilmesi bu
uygulamalara Ornektir (Ambusaidi vd., 2016). Bu algoritma,
dogrusal ve dogrusal olmayan bagimli veri Ozniteliklerini
isleyerek ag saldir1 tespitini gerceklestirmektedir. Onerilen
algoritma ile segilen Oznitelikler kullanilarak En Kiigiik Kare
Destek Vektor Makinesi Tabanli Saldir1 Tespit Sistemi (LSSVM-
IDS, Least Square Support Vector Machine Based Intrusion
Detection System) olugturulmustur. Olusturulan  sistemin
performansi i¢in NSL-KDD, KDD Cup99 ve Kyoto 2006+ veri
kiimeleri kullanilmistir. Bamakan ve digerleri tarafindan yapilan
calismada ise Cok Olgiitli Dogrusal Programlama (MCLP,
Multiple Criteria Linear Programming) igin hiper-parametre
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optimizasyonu ve Oznitelik se¢imi sistemin performansini
iyilestirmek i¢in uygulanmaktadir (Bamakan vd., 2016). Bunun
i¢in yeni bir uyarlanabilir Zamanla Degisen Kaos Parcacik Siiriisii
Optimizasyonu (TVCPSO, Time Varying Chaos Particle Swarm
Optimization) kullanilarak bir saldir1 tespit sistemi Onerilmistir.
Onerilen yontemin performansini 6lgmek i¢in KDDCup99 ve
NSL-KDD wveri setleri kullanilmistir. Ashfaq ve digerleri
tarafindan  gerceklestirilen c¢aligmada ise Saldir1  Tespit
Sistemleri’nde  kullanilan  siniflandiricilarin - performansini
iyilestirmek amaglanmistir (Ashfaq vd., 2016). Denetimli makine
O0grenme algoritmalart ile desteklenen etiketsiz 6rnekler
kullanilarak bulanik tabanli ve yar1 denetimli 6grenme yaklagim
Onerilmistir. Yar1 denetimli 6grenme denetimli ve denetimsiz
makine Ogrenme tekniklerinin bir birlesimidir. Etiketlenmis
orneklerle birlikte etiketlenmemis drnekleri ele alan siniflandirici
ile daha yiiksek performans degerleri elde edilmistir. Aburomman
ve Reaz tarafindan yapilan ¢aligmada ise saldir1 tespitine en uygun
Destek Vektor Makinesi (SVM, Support Vector Machine)
modelini bulmak amag¢lanmistir (Aburomman ve Reaz, 2017).
Kargilastirilan yontemler sirastyla Kalanlara Karsi-SVM (OAR-
SVM, One Against Rest SVM), Yonlendirilmis Asiklik Grafik-
SVM (DAG- SVM, Directed Acyclic Graph SVM), Uyarlanabilir
Yonlendirilmis Asiklik Grafik-SVM  (ADAG-SVM, Adaptive
Directed Acyclic Graph SVM) ve Hata Diizeltme Kodu Ciktisi-
SVM (ECOC-SVM, Error Correcting Output Code SVM)’dir.
Smiflandirma performansint iyilestirmek ig¢in Kalanlara Karst
Agirthkli-SVM  (WOAR-SVM, Weighted One Against Rest
SVM)'ye dayal yeni bir yaklasim onerilmistir. Onerilen bu model
ile meta sezgisel olarak olusturulmus agirliklar kullanarak
sistemdeki anomali durumlar1 tespit edilmistir. Bostant ve
Sheikhan tarafindan gergeklestirilen ¢aligmada, Saldir1 Tespit
Sistemleri’nde kullanilan ve makine 6grenme algoritmalarinin
bazi smirlamalarinin istesinden gelebilen grafik tabanli bir
makine 6grenme algoritmasi olan Optimum-Yol Ormani (OPF,
Optimum Path Forest) onerilmistir. Onerilen algoritmanin
performansinin iyilestirilmesi i¢in Cok Amagli Optimal Hibrit
Gilig Akist (MOPF, Multi-objective Optimal Hybrid Power Flow)
algoritmasi kullanilarak izinsiz giris tespitinde yeni bir yaklagim
onerilmistir (Bostani ve Sheikhan, 2017). NSL-KDD veri kiimesi
iizerinde Onerilen modelin performansini degerlendirmek igin

Gelismis OPF+Bo6liimleme (AOPF+P, Advanced
OPF+Partitioning), Gelismis OPF+Budama (4OPF+Pr,
Advanced OPF+Pruning) ve Optimum Yol Ormaninin

Degistirilmis Versiyonu (MOPF, modified version of optimum-
path forest) ile OPF’nin karsilastirilmast yapilmis ve Onerilen
model ile daha yiiksek performans degerlerinin elde edildigi tespit
edilmistir. Primartha ve Taha tarafindan yapilan calismada ise
Rasgele Orman algoritmasi, ti¢ farkli veri kiimesi (NSL-KDD,
UNSW-NB;5 ve GPRS) {izerinde analiz edilmistir (Primartha ve
Tama, 2017). Tama ve Rhee tarafindan yapilan calismada ise
anomali tespitinde Gradyan Arttirilmis Makine (GBM, Gradient
Boosted Machine) algoritmasi, Rasgele Orman, Derin Sinir Ag1
(DNN, Deep Neural Network), SVM ve Regresyon Agaci
simiflandiricilan ile karsilastirilmistir (Tama ve Rhee, 2019).
Deneylerde, NSL-KDD, UNSW-NB,s ve GPRS veri kiimeleri
tizerinde on kat ¢apraz dogrulama kullanilarak algoritmalar analiz
edilmistir. En yiiksek performans degerlerine GBM algoritmasi
(%93.64 dogruluk) ile ulasilmigtir. Kamarudin ve digerleri
tarafindan bilinen ve bilinmeyen web saldirilarin tespit edilmesi
icin LogitBoost algoritmas1 onerilmistir (Kamarudin vd., 2017).
HTTP protokolii iizerinden ¢alistirilan web saldirilarini taniyan ve
topluluk tabanli bir siniflandirma yaklasimi kullanan bir saldir
tespit sistemi olusturulmustur.
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Tablo 1. Literatiirde Incelenen Calismalarin Karsilastirilmast

Cahsma | Veri Setleri Yontem Platform Performans Degerlendirme Sonuglari
Olciitleri
Ambusa- | KDD Cup 99, | LSSVM-IDS, ACC, DR, FPR, NSL-KDD: ACC: %99.91, FPR: %0.28, DR:
idi vd. NSL-KDD ve | HFSA (6nerilen - PRE, REC ve FSC  %98.76
(2016) | Kyoto 2006+ | ozellik  segim KDD Cup: ACC: %99.79, FPR: %0.13, DR:
algoritmasi) 2099.46
Kyoto 2006+: ACC: %99.77, FPR: %0.13, DR:
%99.64
Oznitelik se¢imi olmadan: TVCPSO-MCLP,
Bamakan | KDDcup99 ve | MCLP / SVM Matlab ACC, High DT, IACC: %94.69, DT: %95.19, FPR: %4.81,
vd. NSL-KDD smiflandiricist 2013 Low FPR TVCPSO-SVM ACC: %95.75 DT: %95.49 FPR:
(2016) %3.29
Oznitelik sec¢imi oldugunda: TVCPSO-MCLP
IACC: %96.88 DT: %97.23 FPR: %2.41,
TVCPSO-SVM ACC: %97.84 DT: %97.03 FPR:
%0.87
MLP, J48, Naive Farkli baglatma KDDTest+ ve KDDTest —21 veri setleri sirasiyla
Ashfag | NSL-KDD Bayes, Rasgele - araliklarinin genel  [%82.41 ve %67.02 seklinde basari elde etmisken
vd. Orman, SVM ve performans tizerin- fikinci deneyde sirasiyla %84.12 ve %68.82
(2017) Onerilen  algo- deki etkisinintesti  [seklinde basar elde edilmistir.
ritma
OAR-SVM, ACC, FSC WOAR-SVM: ACC: % 80.65,
Aburom- DAG-SVM, Matlab OAR-SVM: ACC: %77.06,
man vd. | NSL-KDD ADAG-SVM, 2015b OAO-SVM: ACC: %77.53,
(2017) ECOC-SVM ve DAG- SVM: ACC: %68.78,
WOAR-SVM IADAG-SVM: ACC: %64.59
ECOC-SVM: ACC: %76,15
Bostani Onerilen MOPF Matlab ACC, DT, FARve |OPF: ACC: %76.88, AOPF: ACC: %90.53,
ve NSL-KDD algoritmasi 2014a Ornek Basina IAOPF+ P: ACC: %91.09, AOPF + Pr: ACC:
Sheikhan Maliyet %90.27, MOPF: ACC: %91.74
(2017)
KDDTrain+: ACC: %99.85, FPR: %o0.27,
Tahave | NSL-KDD, GBM, Rasgele IACC, Specificity, KDDTest+: ACC: %91.82, FPR: 9%4.19,
Rhee UNSW-NBi1s | Orman, DNN, - Sensitivity, FPRve  [KDDTest-21: ACC: %86.51, FPR: %?2.65,
(2017) ve GPRS SVM ve CART AUC UNSW-NBis: Tenfold: ACC: %95.08, FPR:
%2.97. Hold-out: ACC: %91.31, FPR: %8.60.
WEP/WPA: Tenfold cross validation: ACC:
%82.6, FPR: %20.7. Hold-out: ACC: %70.8,
FPR: %27.4. WPA2: Tenfold: ACC: %92.4, FPR:
%2.77. Hold-out: ACC: %85.4, FPR: %0.27
NB, SVM, MLP, Sirasiyla ACC, DR, FAR degerleri: NB: %53.61,
Kamaru- | NSL-KDD ve | DT, Rasgele MySQL, |ACC, DT ve FAR 9042.73, %19.18, SVM: %87.41, %0.11, %32.55,
dinvd. | UNSW-NB1s | Orman, Ada- Weka MLP: %64.86, %53.43, %6.50, J48: %89.68,
(2017) boost+Rasgele %88.23, %6.68, RF: %90.11, %89.32, %7.89,
Orman ve IAdaboost+RF: %90.27, %89.71, %8.30,
Logitboost Logitboost: %90.33, % 89.75, %8.22
Primart- | NSL-KDD, Rasgele Orman, - ACC ve FAR UNSW-NB1s: ACC: %95.5 FAR: %7.22,
ha ve GPRS ve | Decision Tree NSL- KDD: ACC: %99.57 FAR: %7.22,
Taha UNSW-NB:1s GPRS: ACC: %91.8, FAR: %6.35
(2017)
Divekar | UNSW-NBz1s, | Parametre Opti- Python  [FSC, Bos Hata Orani  |F degerlerinin ¢iktis1 gosterilmemistir. Sadece
vd. NSL-KDD, mizasyonu, saldirtlarmn f- 6lgiitii ile sayist belirtilmistir.
(2018) KDD Cup 99 | Rasgele Orman,
NB, DT, NN, K-
means, SVM
Yang vd. | NSL-KDD ve | ICVAE-DNN Tensor- PRE, DR, FPR, REC, |KDDTest +: ACC: %85.97, DR: %77.43, FPR :
(2019) UNSW-NB1s | (dnerilen model) flow IACC, FSC. %2.74,
KDDTest-21: ACC: %75.43, DR: %72.86, FPR:
%12.96,
UNSW- NB1s: ACC: %89.08, DR: %95.68, FPR:
%9.01
SVM, Naive Tanima Hizi, SVM- rate- speed: %97.38, 0.83 sec,
Chuvd. | NSL-KDD Bayes, Decision Weka Hesaplama Hizi NBC-rate-speed: %90.00, 0.67 sec,
(2019) Tree, MLP DT-rate-speed: %59.00, 0.19 sec,

MLP-rate-speed: %97.74, 0.19 sec.
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- IACC, DR, PRE, REC, [KDDTest+: ACC: %82.08 DR: %70.51 FPR:
Yang vd. | NSL-KDD ve | MDPCA-DBN FSC, FPR %2.62
(2019) | UNSW-NB1s | (6nerilen model) KDDTest-21: ACC: %66.18, DR: %61.57, FPR:
%13.06
UNSW- NBi1s: ACC: %90.21, DR: %96.22, FPR:
%17.15
NSL-KDD ve | SVM, NB, DT, IACC, FPR, Sensitivity, KDD: SVM: ACC: %81.58,
Tamavd. | UNSW-NBis | MLP, Rasgele Weka  [PRE (bagging)J48: ACC: %84.25,
(2019) Orman, Logis- RF: ACC: 80.67, DT: ACC: %81.05,
tic Regression, Naive bayes: ACC: %76.50.
NN UNSW-NB1s: DT: ACC: %81.42,
LR: ACC: 83.13,
Naive Bayes: ACC: %82.07,
Neural Network: ACC: %81.34.
NSL-KDD, DRL, Rasgele Python  |ACC, FPR NSL-KDD: ACC: %81, FPR: %2.6
Sethivd. | UNSW-NB1s | Orman, KNN, UNSW- NBi1s: ACC: %85.09, FPR: %3.3
(2020) | ve AWID ADB, GNB ve IAWID: ACC: %96.02, FPR: %0.3
QDA
Wau vd. NSL-KDD ve | Parametre Opti- Python |ACC, DR, FAR NSL-KDD: ACC: %98.70, DR: %98.92, FAR:
(2020) UNSW-NB1s | mizasyonu, Ada- 260.80,
boost, SVM, UNSW-NB:1s: ACC: %97.42, DR: %85.76, FAR:
CNN, MLP, %2.37
Rasgele Orman, PELICAN: ACC: %97.75, DR: %86.64, FAR:
LuNet, HAST- %1.30
IDS, LSTM
Aleesa | UNSW-NB1s | Parametre Opti- - [kili sistemde IANN: binary classification ACC: %99.26, multi-
vd. mizasyonu, dogruluk degerleri,  [class classification ACC: %97.89, DNN binay
(2021) ANN, DNN, coklu sinifta dogruluk (classification ACC: %99.22, multi-class
Rasgele Orman, degerleri. classification ACC: %99.59,
NB, LR, DT, RNN-LSTM: binary classification ACC: %85.42,
EM multi-class classification ACC: %85.38

Not: ACC = Accuracy, DR = Detection Rate, FPR = False Positive Rate, PRE = Precision, REC = Recall, FSC = F-Score, FAR =

False Alarm Rate, AUC = Area Under the ROC Curve

Onerilen sistemin performans degerlendirilmesinde ise NSL-
KDD ve UNSW-NB;; veri kiimeleri kullanilmistir. Naive Bayes
Siniflandirict (NBC, Naive Bayes Classifiers), SVM, Rasgele
Orman, ADB (AdaBoost), Karar Agaci (DT, Decision Tree) ve
Cok Katmanli Algilayict (MLP, Multilayer Perceptron)
algoritmalar1 karsilastirma analizlerinde kullanilmistir. Sethi ve
digerleri tarafindan gerceklestirilen ¢alismada, aga dagitilmig cok
sayida bagimsiz derin 6grenme yontemini kullanan ve baglama
duyarh olan bir Saldir1 Tespit Sistemi Onerilmistir (Sethi vd.,
2020). Calismada NSL-KDD, UNSW-NB;s ve AWID veri
kiimeleri kullanilmigtir. Onerilen Saldirt Tespit Sistemi’nde
Rasgele Orman, ADB, GNB (Gaussian Naive Bayes), KNN (K-
Nearest Neighbors) ve QDA (Quadratic Discriminant Analysis)
siiflandiricilar kullanilmigtir. Chu ve digerleri tarafindan SVM
kullanilarak gelismis kalic1 saldirilarin tespiti ve siniflandirilmasi
iizerine bir ¢alisma gerceklestirilmistir (Chu vd., 2019). Gelismis
Kalic1 Tehdit (APT, Advanced Persistent Threat) karmasik ve
hedefli bir saldir ttiriidiir. Saldirganlar hedefine saldirmadan 6nce
bilgi toplamak i¢in stratejik bir planlama yapmakta ve bazi 6zel
yontemler kullanmaktadir. Yapilan bu APT saldirilarinin erken
tespit edilmesini i¢in Onerilen sistemin performansi, NSL-KDD
veri kiimesi iizerinde analiz edilmistir. SVM, NBC, DT ve MLP
sistemde kullanilan algoritmalardir. Yang ve digerleri tarafindan
gergeklestirilen c¢alismada ise Degistirilmis Yogunluk Tepe
Kiimeleme Algoritmast (MDPCA, modified density peak
clustering algorithm) ve DBNs (deep belief networks)
kullanilarak bulanik bir toplama yaklasimi dnerilmistir (Yang vd.,
2017). NSL-KDD ve UNSW-NBys veri kiimeleri kullamlarak
gerceklestirilen deneylerde elde edilen sonuglara gore Onerilen
model ile diger iyi bilinen smmflandirma ydntemlerinden daha
yiiksek performans elde edilmistir. Tama ve digerleri tarafindan
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yapilan ¢alismada, NSL-KDD ve UNSW-NB, 5 veri kiimeleri i¢in
en iyi Ozniteliklerin se¢iminde partikiil siiriisii optimizasyonu,
karinca koloni algoritmasit ve genetik algoritma igeren hibrit bir
Oznitelik secim teknigi kullanilmistir (Tama ve Rhee, 2019).
Azaltilmig Hata Budama Agact (REPT, Reduced Error Pruning
Tree) siniflandiricist kullanilarak anormali tespiti yapilmistir.
Yang ve digerleri tarafindan gergeklestirilen calismada ise
Iyilestirilmis Kosullu Degisken Otomatik Kodlayici (ICVAE,
Improved Conditional Variational AutoEncoder) ve DNN
birlesimi yeni bir saldir1 tespit sistemi gelistirilmistir (Yang vd.,
2019). ICVAE-DNN modelinin performans degerlendirilmesinde
NSL-KDD ve UNSW-NB; veri kiimeleri kullanilmistir. Onerilen
model, egitim verilerini dengelemek ve ¢esitliligini arttirmak igin
izinsiz girislere gore yeni saldirilar olusturmaktadir. Boylece
dengesiz saldirilar tespit edilmektedir. KNN, Cok Terimli Naive
Bayes (MultinominalNB, Multinominal Naive Bayes), Rasgele
Orman, SVM, DNN ve DBN algoritmalari ile karsilastirildiginda
onerilen model ile daha yiiksek performans degerleri elde
edilmistir. Wu ve digerleri tarafindan gerceklestirilen ¢alismada,
Pelican adinda 6zel olarak tasarlanmig bloklar tizerine insa edilen
derin bir sinir agn NSL-KDD ve UNSW-NB,; veri kiimeleri
tizerindeki anomalilerin tespiti i¢in dnerilmistir (Wu ve Moustafa,
2020). Aleesa ve digerleri tarafindan yapilan galigmada izinsiz
girislerin tespit edilmesi igin ANN, RNN ve DNN’ye dayal1 derin
o0grenme modelleri Onerilmistir. Calismada kullanilan UNSW-
NB;;s veri kiimesi ikili ve ¢oklu siniflandirma seklinde ayr1 ayri
olarak ele alinmistir. En yiiksek performans ¢iktist ikili
simiflandirmada (%99.26) dogruluk degeri ile ANN yontemi elde
etmistir. Coklu simniflandirmada ise (%99.59) dogruluk degeri ile
DNN yontemi ile elde edilmistir (Aleesa vd., 2021). Divekar ve
digerleri tarafindan yapilan ¢aliymada, UNSW-NB;s, KDD Cup
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99 ve NSL-KDD veri kiimeleri lizerinde SVM, Rasgele Orman,
Sinir Agi, NB ve K-means algoritmalari karsilastirilmistir. KDD
Cup 99 ve NSL-KDD veri kiimelerinde bulunan U2R ile R2L
saldirilart siniflandiricilarin etkinlikleri ile engellenmistir. Bu
sekilde olas1 giivenlik riskleri ortaya c¢ikarilmistir. Sentetik
Azinlik Orneklem Arttirma Yéntemi (SMOTE, Synthetic Minority
Over-Sampling Technique) yonteminin uygulamasindan 6nce ve
sonra olmak tizere iki deney seklinde ele alinmistir. SMOTE
uygulamasi sonrasi en yiiksek ¢iktt NSL-KDD veri kiimesinde
SVM, KDD Cup 99 veri kiimesinde NB ve SVM ile elde
edilmigtir. Son olarak UNSW-NB;s veri kiimesinde ise en yliksek
performans degerlerine Rasgele Orman ve SVM algoritmalart ile
ulagilmistir (Divekar vd., 2018). Baykan ve Khorram (2021)
yaptiklar1 ¢alismada ise internet ag1 lizerindeki saldir1 tespitinin
gergeklestirimi sonucu performanslarin analizi i¢in NSL-KDD
veri kiimesini kullanmigtir. KNN, Destek Vektor Makineleri
(DVM, Support Vector Machine) ve Rasgele Orman algoritmalari
iizerindeki performans analizleri yapilan ¢aligmada Parcacik Siirii
Optimizasyonu (PSO, Partical Swarm Optimization) ve Yapay
Arn Kolonisi (YAK, Artifical Bee Colony) teknikleriyle de
optimizasyon iglemi gergeklestirilmistir. Diger bir ¢alismada ise
Altunay ve Albayrak (2021) saldir1 tespiti igin evrigimli sinir agini
CSE-CIC-IDS2018 veri kiimesinde gergeklestirmisti. SMOTE
tekniginin kullanildigi ¢alismada saldirilarin tespitinin basarimi
en diisiik %98.70, en yiiksek %99.10 dogruluk degerleri elde
edilmigtir.

Literatiirde saldir1 tespiti i¢in yapilan ¢alismalarda kullanilan
bir¢ok veri kiimesi mevcuttur. Bu ¢alismada, Tablo 1 ile 6zetlenen
literatiirdeki ¢alismalarda kullanildigi iizere NSL-KDD ve
UNSW-NB;s veri kiimeleri kullanilmistir. Uygulanan 6nislem
adimlari, segilen makine Ogrenmesi algoritmalart  ve
algoritmalarin en uygun hiper-parametrelerinin tespit edilmesinde
kullanilan rasgele arama yontemi ile literatiir ile elde edilen
performans degerleri ile kiyaslandiginda oOnerilen yontemin
istlinliigli ve etkinligi kanitlanmaktadir. NSL-KDD veri kiimesi
KDD Cup 99 veri kiimesindeki dezavantajlar ele alinarak
olusturulan bir veri kiimesidir. UNSW-NB;s veri kiimesi ise KDD
99 veri kiimesindeki elverisli olmayan 6zelliklerin ¢ikarilmasi ile
gelistirilen bir veri kiimesidir. Yapilan deneylerde iki veri kiimesi
ele almarak karsilastirmalar yapilmigtir. Karsilagtirilmalarin
yapildig1 ilk deneyde kullanilan topluluk &grenme yontemleri
Rasgele Orman, CatBoost, XGBoost ve Light GBM’dir. Topluluk
O0grenme yontemleri temel olarak bagging (torbalama) ve
boosting (yiikseltme) olarak ikiye ayrilmaktadir. Bagging
yonteminde veri kiimesi i¢erisinden yerine konacak sekilde tekrar
tekrar Ornekler c¢ekilerek yeni agaclar olusturulmaktadir.
Ardindan olusturulan agaglar ile bir topluluk ortaya ¢ikmaktadir.
Gergeklestirilen ¢alismada kullanilan Rasgele Orman algoritmasi
bu topluluk 6grenme yontemleri arasindadir. Boosting yontemi
ise veri kiimesine farkli agirliklar vererek olusan topluluktan
varsayimlar yapmaktadir. Kullanilan XGBoost, CatBoost ve
LightGBM algoritmalar1 da bu topluluk 6grenme yOnteminin
icerisinde yer almaktadir. Calismada yapilan ikinci deneyde ise
kullanilan topluluk &grenme yontemlerine Rastgele Arama
yontemi ile hiper-parametre optimizasyonu yapilmistir. Son
olarak performans metrikleri sonucunda elde edilen iyilestirmeler
incelenerek karsilagtirmalar yapilmigtir.

3. Materyal ve Yontemler

Gergeklestirilen ¢aligsmada saldirilarin tespiti i¢in topluluk
o0grenme yontemleri kullanilarak analizler yapilmistir. Kullanilan
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hiper-parametre optimizasyon yontemi ile yapilan deneyler
sonucu elde edilen performans ¢iktilarmin karsilastiriimasi
yapilmistir. Bu boliimde, NSL-KDD ve UNSW-NB;s veri
kiimeleri ve kullanilan topluluk 6grenme yontemleri anlatilmustir.
Ardindan ele alinan hiper-parametre optimizasyonu i¢in uygulan
yontem ve performans metrikleri verilmistir.

3.1. Veri Kiimeleri

Calisgmada NSL-KDD ve UNSW-NB;s; veri kiimeleri
kullanilmistir. NSL-KDD veri kiimesi ag {izerinde simiilasyonu
yapilan ¢esitli izinsiz girigleri igerir. Veri kiimesinde 41 tane
Oznitelik bulunmaktadir. Bu &zniteliklerin {i¢ tanesi nitel diger
otuz sekiz tanesi de nicel dzniteliklerdir. Ayrica bu veri kiimesi ti¢
ayrt bashik altinda incelenmektedir. Bu bagliklar; icerik
6zellikleri, sunucu tabanli trafik 6zellikleri ve zamana bagli trafik
ozellikleridir. Igerik ozellikleri TCP baglantist ile olusturulan
Ozniteliklerdir. Sunucu tabanli 6zellikler ise etki alani(domain)
bilgisi ile saglanmaktadir. Ayni sunucu ve servis oOzelliklerini
kullanan Ozniteliklerde zamana bagh trafik o6zelliklerini
olusturmaktadir. Veri kiimesinde bilgisayara yapilan atak tiirleri ise
DoS, U2R, R2L ve Probing’dir. DoS saldirilar1 binlerce IP
adresinin  kullanilmasiyla saniyeler igerisinde birgok veri
gonderimi sonucu yapilan siber saldirtlardan olugmaktadir. U2R,
kullanicilarin hesaplariin yonetici hesaplarindaki yetkinlikler ile
sistemlere erisebilme haklarinin saglanmas: igin yapilan
saldirilardir. R2L saldirilart uzak makinelerden yetkisiz bir
sekilde girisin yapildig1 ve kullanilan araglar yardimiyla sistemde
bir acik oldugu anda sisteme gonderilen paketler ile yapilan
saldirilardir. Probing saldirt tiiriinde ise saldirgan sistem hakkinda
bilgi toplayarak sisteminin zayifliklarint bulmaktadir. Ardindan
bu zayifliklardan yola ¢ikarak cesitli araglar ile saldirisini
gerceklestirmektedir.

UNSW-NB,5 veri kiimesi ise Avustralya Siber Giivenlik
Merkezi’nin Cyber Range Laboratuvarindaki IXIA PerfectStorm
araci tarafindan olusturulmustur. Bu veri kiimesi 2007 yilindaki
bir DDos saldirisindan yaklasik bir saatlik anonim trafik izlerini
icermektedir (Yavanoglu ve Aydos, 2017). Veri kiimesinde dokuz
ayrt saldiri tiirii (Fuzzers, Analysis, Backdoors, DoS, Exploits,
Generic, Reconnaissance, Shellcode ve Worms) ve 49 6znitelik
bulunmaktadir. Bu 6zniteliklerin ¢ikarilmasinda ise Argus, Bro-
IDS araglar1 kullanilmis ve 12 model gelistirilmistir. Oznitellikler
akis Ozellikleri, temel oOzellikler, igerik Ozellikleri, zaman
ozellikleri ve olusturulan ek o6zellikler olmak {izere bes gruba
ayrilmistir.

3.2. Oznitelik Se¢imi

NSL-KDD veri kiimesi 41 adet dznitelik ve UNSW-NBs veri
kiimesi ise 49 adet 6znitelik icermektedir. Bu 6zniteliklerin 6nem
dereceleri farklidir. Saldir1 tespit sistemleri i¢in NSL-KDD ve
UNSW-NB;s5 gibi biiylik boyutlu veri kiimelerinde verimli bir
sekilde sonug alabilmek igin biitiin Ozniteliklerin kullanilmasi
gerekli degildir. Ayrica Onem derecesi diisilk ve gereksiz
Oznitelikler islem siiresi artiracak, performansi olumsuz
etkileyecek ve verimliligi diisiirecektir. Oznitelik segimi ile
hesaplama maliyetinin diistiriildiigii bir 6niglem adimmidir. Veri
kiimelerinden 6znitelik se¢imi i¢in boyu indirgeme ve 6znitelik
¢ikarma i¢in birgok yontem bulunmaktadir. Bu ¢alismada 6nem
derecesi diisiik olan &zniteliklerin se¢imi igin Rasgele Orman
algoritmasindan yararlanilmistir. Rasgele Orman algoritmasi,
Ozniteliklerin 6nem derecesini agac¢ temelli stratejilerin diiglimiin
Gini safsizligin1 (Gini impurity) ne kadar iyi arttirdiklarina gore
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siralamaktadir.  Belirli  bir digimin altindaki agaglar
indirgeyerek en dnemli 6zniteliklerin bir alt kiimesini olusturur.
Agag diigiimlerinin tiim agagtaki karmagiklig1 azaltilmasiyla bir
Ozniteligin  Onemini belirten yeni bir aga¢ olusturulur. Bu
calismada da islem adimlar1 asagidaki yazildigi gibi
gerceklestirilmigtir;

1. Oncelikle kullanilan veri kiimeleri tanimlanarak
veri kiimeleri egitim ve test kiimelerine
bolinmiistiir.

2. Sklearn nesnesi kullanilarak veri kiimesindeki tiim
ozelliklerin ortalama 6nem degerinden biiyiik olan
Oznitelikler secilmistir.

3. Egitim agamasindan sonra her 6zellik i¢in bir puan
otomatik hesaplanarak tiim Onem derecelerinin
toplamu bire esit olacak sekilde dl¢eklendirilmistir.

4. FElde edilen énem derecelerine gore kullanilacak
olan Oznitelikler belirlenerek bir alt kiime
olusturulmustur.

5. Olusturulan yeni alt kiime ile smiflandirict tekrar
egitilerek deneyler yapilmustir.

Sonug¢ olarak NSL-KDD veri kiimesinde énem derecesine gore
kullanilan 6znitelik sayis1 15 iken UNSW-NB;s veri kiimesinde
onem derecesine gore kullanilan 6znitelik sayis1 23 tiir.

3.3. Kullanilan Topluluk Ogrenme Algoritmalar

Rasgele Orman: Bir karar agaci siniflandirma yontemi olan
Rasgele Orman siniflandirmast birden fazla karar agaci
kullanarak daha tutarli sonuglarin elde edildigi bir topluluk
o6grenme modelidir. Hem regresyon hem de siniflandirma
problemlerinde kullanilan bu yontem hiper-parametre kestirimi
olmadan da iyi sonuglar veren bir siniflandiricidir (Simsek, 2018).
Egitim sirasindan birden fazla karar agaci olusturan bu yontem
kestirim agamasinda bu agaglarin sonuglarindan yola ¢ikarak girdi
olan verinin ¢ogunluk oyu araciligr ile karar vermesini
saglamaktadir (Kalayci, 2018). Bu siniflandirici asir1 uyum
sorununu ¢ozdiigli icin basarili sonuglar vermektedir. Rasgele
Orman algoritmast ‘n’ tane karar agaci ile olusturulan
modellerden olugmaktadir. Bu algoritma iki agamada islemleri
gergeklestirmektedir. Birinci asamada rasgele orman modeli
olusturulmaktadir. Tkinci asamada ise olusturulan modelden
smiflandirict yardimi ile tahminler yapilmaktadir.

CatBoost: CatBoost veri kiimesindeki kategorik 6znitelikleri
hizli bir sekilde isleyen Gradyan Arttirma Karar Agac1 (GBDT,
Gradyan Boosted Decision Tree) algoritmasidir. Biiyiik veri
kiimelerini kullanan derin 6grenme modellerinin aksine bu
algoritma az veriyle de basarili sonuglar elde etmektedir.
Performansli, kategorik verileri otomatik olarak isleyen ve
kullanimi kolay olan bir algoritmadir. Geleneksel GBDT
algoritmalarindan farkli olarak onisleme siiresi yerine egitim
stiresi boyunca kategorik oznitelikleri ele almaktadir. Ayrica
Gradyan arttirmada kategorik Ozniteliklerin kullanilmasinda
gesitli yontemler kullanilsa da bu yontemler tahminlerde
kaymalara neden olmaktadir. Bu nedenle tahminleri iyilestirmek
ve asirt uyum sorununu ¢ézmek i¢in CatBoost algoritmasi
onerilmigtir (Muratlar, 2020).

p-1 —
X k= Zj—l [xajk—xapk]ya]+a.P

9p 21]?_‘11 [xgjk=xapk ] +a

k € (1,d) (1)
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Est. 1’de D = {(X;,Y; )} belirli bir n kiimesini temsil etmektedir.
Xi = (x,1,....,x; d) ise d Ozniteliklerinin bir vektoriidiir. o =
(01, ....,04), veri kiimesinin s rastgele permiitasyonlarinin
sayisidir ve a, onceki P degerinin agirhigidir. Ayrica CatBoost
kategorik 6zelligi xapk degeri yukaridaki formiil ile elde edilir.

XGBoost: XGBoost, karar agaci tabanli, hizli ve
performansli bir algoritmadir. XGBoost algoritmas1 karar
agaclarin1 olustururken paralel g¢alistirma yaptigi icin islemler
hizli bir sekilde sonu¢ vermektedir. Algoritma oncelikle
max_depth ile agacin derinligini belirlemektedir. Agac asagi
yonde fazla derin ise geriye dogru budama yaparak iglemlerine
devam etmektedir. XGBoost algoritmasinda max_depth,
min_child weight ve gamma hiper-parametrelerini optimize
edilmesi  karmagikhigi  diisiirmektedir. ~ Sub _sample  ve
comsample bytree  hiper-parametrelerini  optimize ederek
olusturulan modelin rasgeleligi arttirmaktadir. Bu sekilde modelin
veriyi ezberlemesini engelleyerek asir1 6grenme sorununa ¢oziim
bulmaktadir. En 6nemli 6zelliklerinden bir tanesi ise verileri
agaclara ayirirken dogru noktayr ayirmak i¢in veri kiimesindeki
gozlem noktalarmi agirliklarina gore kullaniyor olmasidir
(Muratlar, 2020). Veri kiimesindeki eksik deger egilimlerini de
tespit eden ve genel anlamda minimum gereksinimle basarili
sonuglar iireterek tahminler yapan bir algoritmadir.

LighGBM: LightGBM algoritmasi ise histogram tabanlidir.
CatBoost algoritmasina benzer sekilde 6znitelik adlarinin girdi
olarak alarak kategorik oznitelikleri islemektedir. LightGBM
algoritmasinda karar agaglarinin egitim siiresi, yapilan hesaplama
ve dolayisiyla bdliinme sayisi ile dogru orantilidir. Bu 6zelligi
sayesinde hem egitim siiresi kisa olmakta hem de kaynak
kullanim1 diismektedir. Bu algoritma karar agaci algoritmalarina
dayandig1 igin, agaci en uygun olacak sekilde yaprak bilgisine
bolerken, diger artirma algoritmalar1 agaci yaprak bazinda degil,
derinlik bazinda veya seviye bazinda bolmektedir. Bu nedenle,
LightGBM algoritmasi ayni yaprak iizerinde biiylidiigiinden
yaprak-bazli algoritma ve seviye-bazli algoritmadan daha fazla
kayb1 azaltmaktadir. Bu gsekilde mevcut artirma algoritmalarindan
herhangi biri tarafindan elde edilebilecek ¢cok daha iyi dogruluk
degerlerine ulasilmaktadir (Khandelval, 2017). Ayrica biiyiik
boyutlu verileri isleyebilen ve yiiksek diizeyde optimize edilmis
bir karar agact 6grenme algoritmasidir.

3.4. Hiper-Parametre Optimizasyonu

Parametre optimizasyonu genel anlamda belirli makine
Ogrenimi algoritmalarin1 biiylik boyutlu probleme dogrudan
uygulamadan dnce problemi daha kiiclik problem pargaciklara
ayirmaktir.  Ardindan  farkli  parametre kombinasyonlar
uygulayarak amag fonksiyonu sonucunda en iyi ¢iktiy1 iireten
parametreyi elde etmektir. Parametre optimizasyonu genelde
hiper-parametre optimizasyonu olarak karsimiza g¢ikmaktadir.
Parametrelerden farli olarak hiper-parametre degerlerinin egitim
asamasinda Ogrenilmesi miimkiin degildir. Modelleme kismina
gelmeden once veri bilimci tarafindan belirlenmektedir. Hiper-
parametre optimizasyonu ise makine 0grenimi algoritmalarinda
en iyl sonucu veren hiper-parametreleri bulma islemlerinden
olugmaktadir. Bu islemler olduk¢a zaman alict ve ugrastirici
islemlerdir. Izgara aramasi, rasgele arama, bayes optimizasyonu,
gradyan tabanli optimizasyon, evrimsel optimizasyon ve erken
durdurmaya dayali gibi se¢im islemini gerceklestiren ¢esitli
yontemler kullanilmaktadir (Hiper-parametre Optimizasyonu,
2021). Gergeklestirilen galismada ise bu yontemlerden biri olan
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rastgele arama yontemi kullanilmistir. Rasgele arama ydntemi,
tiim kombinasyonlarin kapsamli numaralandirilmasini rastgele
degistiren bir yontemdir. Rasgele arama algoritmasi, 1zgara
aramasini temel alan bir yontem olsa da optimum seviyeye yakin
bir performans elde etmesinden dolayr 1zgara aramasi
yonteminden daha basarili sonuclar elde edildigi kanitlanmigstir
(Altun and Talu, 2021). Rasgele arama algoritmasinda, hiper-
parametre optimizasyonu sonucunda basarili ¢iktilar elde
edebilmek icin ¢ok sayida agac ile daha az varyansla optimum bir
model olusturulur. Ayrica her bdlmede dikkate alinacak
ozelliklerin sayisi, ¢apraz dogrulama yontemi ile elde edilir. Bu
yontem ile bir dizi degerin rastgele kombinasyonlar
denenmektedir. Bu optimizasyon yonteminde en dnemli hiper-
parametreler ‘n_estimators’, ‘max_depth’, ‘max_features’,
‘bootstrap’, ‘min_samples split’ ve ‘min_sample leaf’ hiper-
parametreleridir. n_estimators agac¢ sayisini temsil etmektedir.
Sklearn’de varsayilan deger 100°diir. Genellikle veri boyutu ile
iligkili bir parametredir. max_depth, bir aga¢ i¢in izin verilen
maksimum seviyedir. Ayarlanmasi yapilmaz ise aga¢ safliga
ulasana kadar bolinmeye devam edecektir. max features, bir
diigiimde bdlme islemi i¢in kullanilan maksimum 6zellik say1isini
temsil etmektedir. Bootstrap parametresi ise “true” olarak
belirlenmelidir. Aksi takdirde karar agaclart olusturulurken
bootstrap Ornekleri yerine her karar agaci igin tiim veriler
kullanilir. min_samples_split parametresi ise bir diigiimii b6lmek
i¢in gereken minimum sayisidir. min_sample_leaf parametresi de
karar agacinin bir diigiimiindeki minimum veri noktasinin sayisini
ayarlamaktadir.  Hiper-parametrelerin  uygun  degerlerinin
ayarlamast sonucunda optimizasyon i¢in deneyler yapilarak
sonuglar degerlendirilmelidir. Bu teknigin diisiik boyutlu verilerde
iyi sonuglar vermesinin nedeni ise dogru kiimenin bulunmasi igin
gegen silirenin ve yineleme sayisinin az olmasindandir (Senapati,
2018).

3.5. Performans Metrikleri

Caligmada kullanilan siniflandiricilarin performansini analiz
ederken goz oOniinde bulundurulan metrikler Dogruluk (ACC),
Kesinlik (PRE), Duyarlilik (REC), F1 degeri (FSC) ve Islem
Karakteristik (ROC, Receiver Operating Characteristic)’dir.

Dogruluk: Siniflandirma modellerinin performans
Olgtimlerinden biri olan dogruluk degeri dogru tahmin edilen
verilerin tiim tahmin degerlerine oranini gostermektedir. Est. 2°de
gosterilen formiil ile elde edilmektedir (Ogiindiir, 2019).

TP+FP

Dogruluk = ———————
TP+TN+FP+FN

2
Duyarhlik: Dogru siniflandirilan pozitif olan verilerin, toplam
pozitif olan verilere oranma denir. Bu metrik kullanilarak
olusturulan modelin verilerinden, pozitif smif etiketlerinin
bulmasindaki orani belirlenmektedir. Est. 3’te gosterilen formiil
ile hesaplanmaktadir.

Duyarlilik = TP+FN 3)
Kesinlik: Duyarliliktan farkli olarak bu olgiit ile dogru olan
siniflandirmasi yapilan pozitif olan Orneklerin, toplam pozitif
tahmin edilen Orneklere oran1 Olgiilmektedir. Est. 4 ile

verilmektedir.
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Kesinlik =

TP+FP “)
F-olgiitii: Duyarlilik ve kesinlik performans 6lgiitlerinin
harmonik bir ortalamasi olan F degeri bu 6zelligi sayesinde iki
farkli performans ol¢iitiini kendi biinyesinde
degerlendirmektedir. Bu metrik tek bir karsilagtirma 6lgiisii
vermektedir (Est. 5).

2«Duyarlilik«=Kesinlik
Duyarlilik+Kesinlik

F-olgiitii = 5)
ROC: Makine o&grenimi  algoritmalarmin  performans
Olciimlerinde siklikla kullanilan bir 6l¢tim degeridir. Olusturulan
modelin  tahmininde ne derecede basarili  oldugunu
gostermektedir. ROC bir olasilik egrisidir ve x ekseninde FPR, y
ekseninde ise TPR degerleri bulunmaktadir. ROC egrisinde her
bir nokta ise belirli bir karar esigine karsilik olan duyarlilik ¢iftini
temsil etmektedir (Aksu, 2020).

4. Deneysel Sonuclar ve Tartisma

Bu ¢alismada, gergek zamanli veri kiimelerinden yola ¢ikarak
normal ve anormal olma durumuna gére saldirinin oldugu ya da
olmadigi durumlar tahmin edilmektedir. Yapilan ¢alisma Python
programla dilinde gerceklestirilmistir. Deneyler Windows 10
isletim sisteminde, Python’un 3.8.2 siiriimiinde yapilmistir.
Gergeklestirilen tiim deneyler, 8 GB RAM’e sahip olan Intel(R)
Core (TM) 1i7-5500U CPU @ 2.40GHz bir bilgisayarda
yapilmistir. Gergeklestirilen ¢alismada saldirilarin tespiti igin
Rasgele Orman, CatBoost, XGBoost ve LightGBM
algoritmalarinin NSL-KDD ve UNSW-NBs veri kiimelerinde
gerceklestirimi sonucu elde edilen deney sonuglart ele alinmaistir.
Algoritmalara uygulanan rasglele arama yontemi ile hiper-
parametreler optimize edilmistir. Oncelikle Tablo 2°de NSL-KDD
veri kiimesinin ilk deney sonucundaki elde edilen olgiimler
gosterilmistir.

Tablo 2. NSL-KDD Veri Kiimesi Test Sonuglart

PRE REC FSC AUC ACC
Rasgele %99.99 | %99.99 | %99.99 | %99.98 | %99.99
Orman
CatBoost %99.99 | %99.99 | %99.99 | %99.98 | %99.99
XGBoost %99.99 | %99.99 | %99.99 | %99.97 | %99.99
Light %99.99 | %99.99 | %99.99 | %99.98 | %99.99
GBM

Performans metriklerinin sonucuna goére NSL-KDD veri
kiimesinde dort algoritma ile (%99.99) degerinde dogruluk skoru
elde edilmistir Bu veri kiimesinde algoritmalar basarili
performanslar gostermistir.  Sekil 1’de ise NSL-KDD veri
kiimesinin test sonuglarini igeren ROC egrisi gosterilmistir. Bu
sekilde elde edilen AUC degeri ise Rasgele Orman algoritmasinda
ve diger ii¢ algoritmada da 1.00 seklinde elde edilmistir.
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Sekil 1. NSL-KDD ROC Egrisi

Tablo 3’te ise UNSW-NB;s veri kiimesinin performans
metriklerinin sonuglar1 gosterilmistir. Buradaki veri kiimesinde en
yiiksek performans degeri Rasgele Orman algoritmasi (%93.62)
ile elde edilirken en disiik performans degerini LightGBM
algoritmast (%93.29) ile elde edilmistir.

Tablo 3. UNSW-NB,; Veri Kiimesi Test Sonug¢lar

edilmistir. Hiper-parametre =~ optimizasyonu  sonucunda

algoritmalarin dogruluk degerlerinde artis olmustur.

Optimizasyon sonucu en yiiksek dogruluk degeri NSL-KDD
veri kiimesinde XGBoost siniflandiricisiyla, UNW-NB;s veri
kiimesinde ise Rasgele Orman simiflandiricist ile elde edilmistir.

Rasgele arama yontemi ile optimize edilen hiper-parametreler
NSL-KDD veri kiimesi i¢in Tablo 4 ile gosterilmistir. Bu
optimizasyonu sonucu NSL-KDD veri kiimesinde Rasgele Orman
algoritmasi ile en iyi hiper-parametreler ele alinarak (%99.99)
dogruluk degeri elde edilmistir. CatBoost algoritmasinda ise
depth=9, iterations=38 ve  learning rate=2.7  hiper-
parametrelerine karsilik %99.36 degerinde dogruluk skoru elde
edilmistir. LighGBM algoritmasinda ise scale post weight=12
degeri ile (%99.92) dogruluk degeri elde edilmistir. XGBoost
algoritmasinda da hiper-parametre optimizasyonu sonucu
(%99.99) dogruluk degerine ulasilmigtr.

Tablo 4. NSL-KDD Veri Kiimesi Topluluk Ogrenme
Algoritmalart i¢in Hiper-parametreler

Algoritma Hiper-parametre | Deger
Rasgele Orman | n_estimators 10
max_depth 10
depth 9
CatBoost iterations 38
learning_rate 2.70
LightGBM scale post weight | 12
min_child samples | 100
max_depth 10
XGBoost learning_rate 0.1
min_child weight | 10

PRE REC FSC AUC ACC
Rasgele %93.63 | %99.63 | %99.54 | %98.43 | %93.62
Orman
CatBoost %93.56 | %99.63 | %96.50 | %98.55 | %93.55
XGBoost %93.47 | %99.60 | %96.44 | %98.53 | %93.43
LightGBM | %93.26 | %99.66 | %96.36 | %98.67 | %93.29

Sekil 2’de ise UNSW-NB;5 veri kiimesinin test sonuglarini
iceren ROC egrisi gosterilmistir. Bu sekilde elde edilen AUC
degerleri ise en yiiksek (%98.67) ile LightGBM algoritmasi ile
elde edilmigtir.

UNSW-NB15 ROC EGRISI
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Sekil 2. UNSW-NB 5 ROC Egrisi

Hiper-parametre  optimizasyonundan oOnce en yiiksek
dogruluk degeri, NSL-KDD veri kiimesinde Rasgele Orman
smiflandiricist (%99.99) ile UNSW-NB;s veri kiimesinde ise
Rasgele Orman, XGBoost ve LightGBM simiflandiricisi ile elde
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Tablo 5 ile rasgele arama yontemi ile optimize edilen hiper-
parametrelerin  UNSW-NB;s veri kiimesi i¢in degerleri
gosterilmisti. UNSW-NB;s veri kiimesinde Rasgele Orman
algoritmasina rasgele arama yonteminin uygulanmasit sonucunda
(%96.86) degerinde dogruluk degeri elde edilmistir. CatBoost ve
LightGBM algoritmalarinda bu degerler sirasiyla (%98.53) ve
(%98.63) olarak elde edilmistir.

Tablo 5. UNSW-NB,s Veri Kiimesi Topluluk Ogrenme
Algoritmalart igin Hiper-parametreler

Algoritma Hiper-parametre | Deger
Rasgele Orman | n_estimators 10
max_depth 10
depth 8
CatBoost iterations 38
learning_rate 2.70
LightGBM scale post weight | 6
min_child samples | 100
max_depth 10
XGBoost learning_rate 0.2
min_child weight | 10

Tablo 6. NSL-KDD ve UNSW-NB;s5 Veri Kiimelerinin Hiper-
Parametre Optimizasyonu Sonucu Dogruluk Degerleri
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Veri Topluluk Ogrenme Algoritmalar
Kiimesi
Rasgele | CatBoost XGBoost LightGBM
Orman
NSL-KDD %99.99 %99.36 %99.99 %99.92
UNSW- %96.86 %098.53 %98.63 %98.54
NBis

Kullanilan her iki veri kiimesinde elde edilen dogruluk degerleri
Tablo 6 ile gosterilmistir. Rasgele arama yontemi ile hiper-
parametrelerin optimizasyonu sonucu elde edilen performans
sonuglar1 incelendiginde kullanilan siiflandiricilar arasinda ¢ok
farklilik olmadig1 goriilmiistiir. Bu dogrultuda Rasgele Orman,
XGBoost, CatBoost ve LighGBM siniflandiricilarinin her iki veri
kiimesinde de normal ve anormal saldirilarin tespit edilmesi
islemlerinde basarili oldugu goriilmektedir.

Literatiirde NSL-KDD ve UNSW-NB;s veri kiimesini
kullanarak ¢ok sayida ¢alisma yapilmistir. Bu ¢aligmada Onerilen
yontem ile elde edilen performans Olgiitlerinin degerleri
literatiirde onerilen yontemler ile elde edilen performans degerleri
ile kiyaslandiginda Onerilen yontemin etkinligi ve dstiinligi
kanitlanmaktadir. Bu ¢alismada, veri boyutunun indirgenmesi
sonucunda yiiksek performans degerleri elde edilmistir.
Calismada kullanilan veri kiimelerinden biri olan NSL-KDD veri
kiimesi i¢in en iyi performans degerleri Hakim vd. (2019)
tarafindan Naive Bayes algoritmasi ile elde edilen dogruluk
degeri (%89.40) iken, bu ¢alismada 6znitelik se¢im islemlerinin
uygulanmasindan sonra %97.00 dogruluk degerine ulasiimustir.
Diger bir calismada, hem NSL-KDD hem de UNSW-NB;;s veri
kiimelerini kullanan Kamarudin vd. (2017) web saldirilarini tespit
etmek i¢in gesitli deneyler yapti. Deneyler sonucunda NSL-KDD
veri kiimesinde Logitboost ve Rasgele Orman algoritmalarinin
birlesimi sonucunda %90.33 dogruluk degeri elde edilmistir.
UNSW-NB;s veri kiimesi kullanilarak yapilan deney sonucunda
da aym sekilde bu iki algoritmanin birlestirilmesi ile %99.45
dogruluk degeri elde edilmistir. Literatiirde bulunan diger mevcut
caligmalarda ayni bu dogrultudaki teknikleri kullanarak yiiksek
ciktilar elde etmeyi amaglamistir. Gergeklestirilen bu ¢alismada
da Oznitelik seciminden sonra en yiiksek skor her iki veri
kiimesinde de Rasgele Orman algoritmasi ile elde edilmistir. Bu
acidan yapilan ¢aligmanin diger yayinlara benzer sekilde her iki
veri setinde de yliksek sonuclar elde ettigi goriilmiistiir.

5. Sonug

Saldir1 tespit sistemleri, aglara ve sistemlere olan saldirilarin
tespit edilmesi i¢in kullanilan sistemlerdir. Bir saldir1 tespit
edildiginde veya anormal davraniglarin tespitinde bu sistemler
uyarty1 yonlendiriciye iletmektedir. Ag tizerindeki saldirilarin
analizi i¢in elde edilen veriler en 6nemli bilesenler olarak kabul
edilmektedir. Saldir1 tespitinin ele alindig1 ¢alismalarda tutarli
sonuglarin elde edilmesi i¢in verilerin se¢imi ve kullanimi da
olduk¢a 6nemlidir. Yapilan ¢aligmalarda amag agda ger¢eklesen
aktivitelerin izlenmesi ve trafigin kontrol edilerek giivenligin
saglanmasidir.  Bu ¢alismada saldirn  tespit  sisteminin
performansint 6lgmek igin NSL-KDD ve UNSW-NBs veri
kiimeleri kullanilarak ag iizerinde gerceklesen saldirilarin tespit
edilmesi amaglanmustir. Ikili smiflandirma ayarlari dikkate
almarak topluluk 6grenme algoritmalarimin performansi 6lgiilerek
¢esitli deneyler yapilmistir. Ayrica literatiirde bu veri kiimelerini
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kullanarak yapilan ¢alismalarin gesitli siniflandiricilar kullanmasi
sonucunda elde edilen performans sonuglari incelenmistir.
Mevcut olan ¢aligmalara benzer dogrultuda algoritmalarin analiz
edilmesinde dogruluk, hassasiyet, f-6l¢iitii ve ROC egrisi dikkate
almmustir. Yapilan deneyler sonucunda elde edilen performanslar
arasinda en bagarili siniflandiricinin her iki veri kiimesinde de
Rasgele Orman algoritmast oldugu gorilmiistiir. Deneysel
sonuclarda tutarli sonuglar elde edilmesi i¢in Oznitelik sec¢imi
yapilarak test verileri {izerindeki dogrulugu arttirmak
amaglanmistir. NSL-KDD veri kiimesinin ikili siniflandirmasinda
O6nem derecesine gore 15 6znitelik kullanilirken UNSW-NB 5 veri
kiimesinde onem derecesine gore 23 Oznitelik kullanilmustir.
Oznitelik segiminden sonra énem derecesine gore ele alinan test
verileri ile literatiirdeki ¢aligmalar ile kiyaslandiginda onerilen

yontem ile daha yiiksek performans degerleri elde edilmistir.

Gelecekteki ¢aligmalarda ise farkli Oznitelik se¢im ve
smiflandiricilarinin - anomali  tespitindeki  basarilart  analiz
edilecektir. Derin 6grenme modellerinin dahil edilmesiyle
Onerilecek bir Saldir1 Tespit Sistemi’nin bagarimi literatiirdeki
diger  sistemler ile  kiyaslanacaktir. ~ Hiper-parametre
optimizasyonunda  metasezgisel yontemlere basvurularak
algoritmalarin  performans analizlerinin yapilacaktir. Asiri
O0grenme probleminin ¢dziilmesinde kullanilan birgok yontem
mevcuttur. Orneklem sayzs1 ile veri boyutunu biiyiitmek, L1 ve L2
diizenleme (regularization) yontemi ile modelin karmagikliginin
azaltmak ya da L1 veya L2 diizenlemesinde oldugu gibi, asiri
karmagik bir model daha fazla uyum sagladigindan katmanlari
kaldirarak modelin karmasikligini dogrudan azaltabilmek bu
yontemlerin bazilaridir. Gelecek ¢alismalarda bahsedilen bu
tekniklerin kullanilmasi1 ve farkli veri kiimelerinin topluluk
O0grenme yontemleri ile bir araya getirilmesi ile daha iyi sonuglar
elde edilmesi planlanmaktadir.
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