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Oz

Diinyada dijital teknolojinin hizla gelismesiyle birlikte, akilli sehirler ve akilli sebekelerde oldugu gibi akilli ulagim araglarinda da
gelismeler yasanmustir. Akilli sistemlerin akilli araglara entegrasyonun ardindan otonom araglarin yayginlagmasiyla siber giivenligin
o6nemi daha da artmistir. Konforlu, giivenilir ve zamandan tasarruf edilebilecek yolculuk ve tasimacilik i¢in otonom araglarin giivenlik
zafiyetleri arastirilmigtir. Yapilan siber saldirilarin 3 gesit amaci vardir: sistemi kontrol eden yoneticiyi devre digi birakarak sistemin
kontroliinii ele gecirmek, sistem g¢alismasinda gecikmelere neden olacak yogunlukta calismasini saglamak ve sistemin tamamen
¢okmesine neden olmak. Bu ¢alismada kontroliin kullanicidan saldirgana nasil gegebilecegini gostermek amaciyla 10 ¢esit saldirt
incelenmistir. Bu saldirilar, GPS yaniltma, ara bellek tagmasi, istismar agiklik saldirilari, araya girme saldirisi, kotiileiil yazilim saldirisi,
hizmet kesintisi saldirisi, vekil sunucu saldirisi, sibil saldirisi, OBD Saldiris1 ve ARP yaniltma saldirisidir. Saldirilarin yapilacagi
mimaride temel otonom sistemler i¢in gereksinim olan konum sensdrleri, arag alt sistem denetleyicileri, kablosuz baglanti araclar1 ve
goriis sensorleri izerinden yapilan saldirilar incelenmistir. Ayrica otonom araglarin sistem mimarisi, siber saldirt yontemleri, siber saldir
onlemleri ve son 5 yilda yapilmis akademik ¢aligmalar incelenerek analiz edilmistir. Otonom araglarda saldirilarin sensor bilgilerinin
toplandig1, araclarin yonetildigi islemciye yapildig: tespit edilmektedir. Kablosuz baglantilarin otonom ara¢ yonetiminde kullanicilarin
istegi {izerine kullanilmas1 beraberinde ¢okca acikligi da getirmistir. Islemcide kullanilabilir acikliklar1 azaltmak icin, islemcinin
yapmasi gereken gorevlerin azaltilarak, yapilmasi gereken ¢aligmanin diger sensorler tarafindan yapilmasi istenmektedir. Sistemin sahip
oldugu tek islemciye dogrudan erisimi kapatarak sistem agikliklariin azaltilmas: yoniinde ¢aligmalar yapilmaktadir. Akademisyenler
ve otonom arag lreticileri arag mimarisini yoneten yazilim ve korunma yontemleri {izerinde gelistirme ¢aligmalarina devam ettikleri
goriilmektedir. Bu ¢alismada, kullanicilarin giivenlik iglemlerini kolaylastiracak ¢aligmalar, bazi araglar ve tedbirler incelenmistir.
Uzmanlar tarafindan kullanilarak sistem IP’si hakkinda bilgi sahibi olunabilecek, yetkisiz veya yabanci sistemleri tespit edebilecek olan
NMAP, Maltego ve Metasploit araglar1 da incelenmistir. Yaptigimiz ¢aligmalar tamamiyla etik kurallar ¢er¢evesinde yapilmustir.

Anahtar Kelimeler: Otonom araglar, Siber saldirilar, Siber risk analizi, Siber tehditler.

Survey of Cyber Security Risks and Defense Methods for
Autonomous Vehicles
Abstract

With the rapid development of digital technology in the world, there have been developments in smart vehicles as well as in smart cities
and smart grids. After the integration of smart systems with smart vehicles, the importance of cyber security is increasing with the
spread of autonomous vehicles. In this study, security vulnerabilities of autonomous vehicles were investigated, especially for
comfortable, reliable, and time-saving travel and transportation. The cyberattacks carried out in the research have 3 purposes. These are
to take control of the system by disabling the administrator who controls the system, to make the system work intensively, to cause
delays in the system operation, and cause the system to crash completely. In this study, 10 attack types are analyzed to show how control
can pass from the user to the attacker. These are GPS spoofing, buffer overflow, exploit vulnerability attacks, Man-in-the-Middle attack,
malware attack, DDoS attack, Proxy/Socks attack, Sybil attack, OBD attack, and ARP spoofing attack. The attacks made through
position sensors, vehicle subsystem controllers, wireless connection devices, and image sensors, which are required for basic
autonomous systems in the attack architecture, are examined. In addition, the system architecture of autonomous vehicles, cyberattack
methods, cyber attack measures, and academic studies in the last 5 years have been examined and analyzed. It has been shown that
attacks are made on the processor in which the sensor information is collected, and the vehicles are managed in autonomous vehicles.
The use of wireless connections at the request of users in autonomous vehicle management has brought a lot of clarity. To reduce the
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available openings in the processor, the tasks that need to be done by the processor are reduced and the work is required to be done by
other sensors. It is tried to reduce system vulnerabilities by closing direct access to a single processor owned by the system. It has been
observed that academics and autonomous vehicle manufacturers continue to work on the software and protection methods that manage
the vehicle architecture. Studies, some tools, and measures that will facilitate the security processes of users have been examined.
NMAP, Maltego, and Metasploit tools that can be used by experts to gain knowledge of system IP and detect unauthorized or foreign
systems were also examined. Our work has been carried out completely within the framework of ethical rules.

Keywords: Autonomous vehicles, Cyber-attacks, Cyber risk analysis, Cyber treatment.

1. Giris

Otomobil sektoriindeki gelismeler son dénemlerde otonom
araglarin kullanilmasini giindeme getirmistir. Peki bu araglarin
kullanim1 tamamiyla makinelerin eline verilirse siber saldirilara
maruz kalmadan, disaridan miidahaleler ile arag kontroliinii
kaybetmeden ne kadar giivenli yolculuk yapabiliriz? Bu araglarin
tarihi otomobillerin ilk zamanlarmma dayaniyor. Aracin
kumandayla kontrol edilmesi ve ilk otonom ara¢ 6rnegi 1925
yilinda goriilmiigtiir (Feng, 2019; Green, 1925). Teknolojinin
hizla gelismesi ve insan hayatina konfor olarak geri dénmesi
otomobil teknolojilerinden de aynisinin beklenmesine sebep
olmustur. Tarihte tekerleklerin bulusuyla tekerlekler {izerinde
seyahat ve tagimacilik baslamistir. 19. yiizyilda buharm ve 20.
yiizyilda petroliin enerji olarak kullanilmasiyla devam etmektedir.
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[k ara¢ 6rneklerinden kabul edilen Nicolas Joseph Cugnot
tarafindan 1769 yilinda yapilmis olan buharh arag, Paris’te Arts
et Metiers Miizesi’'nde sergilenmektedir. Yapilan ara¢ dénem
icerisinde ilgi g¢ekememesinden dolayr ordu deposuna
kaldirilmistir (Bellu, 1998; Vers et al., 2019). 1791 yilinda Ivan
Kulibin tasarladifi ara¢ volan, fren, vites kutusu ve rulman
yatakliklar1 gibi 6zelliklere sahiptir. Ancak o donem hiikiimet bu
aragta bir gelecek gérememistir ve ¢aligmalara son verilmistir.
Oliver Evans, Richard Trevithick, Josef Bozek ve Walter Hancock
buharla ¢alisan ara¢ ornekleri yapmislardir (Devichnick, 2017;
Gridin, 2017). 1860’ larda i¢ten yanmali motorlar tasarlanmstir.
Bu tasarimda motorlar gazyagi ile ¢aligmaktadir. 1884 yilinda
Karl Benz tarafindan karbiiratorlii 4 zamanli motor yapilmistir.
1889 yilinda Rene Pabhard ve Emile Levassor 4 zamanli Benz
motorunu 4 kisilik bir araca baglamislardir (Eckermann, 2001;
Milev et al., 2019).
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Sekil 1. Trafik Kazalar: Nedenleri Istatistik Tablosu (TUIK, 2018)

Birgok bulus bu aracin iizerine eklenerek daha konforlu, daha
hizli ve daha giizel dis tasarima sahip olan araglar yapilmustir.
Fren sistemleri, direksiyon sistemleri, motor i¢in su ile sogutma
sistemleri, buji ile atesleme sistemleri, subap sistemleri, toza ve
yagmura karsi ara¢ igerisindekileri korunmasi i¢in diigiiniilmiis
tasarimlar gibi (Coulibaly, 2007; Taymans et al., 2020).

Otomobillerde gelisim, yariglarla daha da hizli bir hal
almigtir. 1894 yilinda gerceklestirilen Paris-Rouen bilinen ilk
otomobil yarigidir. Yariglarda ilk oncelik hiz ve ara¢ hakimiyeti
oldugundan siispansiyon, direksiyon, aerodinamik, tekerlekler,
frenleme sistemleri ve motor performansi i¢in yapilan geligmeler
hiz kazanmistir. Bilinen ve kabul edilebilecek ilk otonom
otomobil Francis Houdina tarafindan uzaktan kumanda ile kontrol
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edilmektedir (Esteban, 2019; Puiboube, 2000). 1956 yilinda
General Motors firmasi Firebird model araca telsiz sinyalleri ile
otoyolda otomatik hareket etmesini saglamiglardir (Kendi, 2017).
Teknolojik yetersizlikler ve otomobil sektdriiniin  insan
hakimiyetine dayali siiriis iizerine gelismesi, otonom araglarin
2004 yilina kadar insan kontrollii gitmesine ilerlemesine sebep
olmustur (Miller, 2014).

Otonom araglarda gelisimler elektronik sensorlerin
gelisimine bagl olarak ilerlemistir. Goris sistemlerinin 6zellikle
Lidar Sensorlerinin 1970’ lerden 2000’ lere kadarki siirecte
havadan denizalt1 tespiti i¢in kullanimi ve karada haritalama,
orman ve su arastirmalarinda kullanilmasiyla gelismistir ve
otonom araglarda 2000’ 1i yillarda kullanilmaya baslamisgtir.
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Otonom araglarda kullanlilan diger bir sensor olan GPS, 1978
yilinda ABD Savunma Bakanligi tarafindan kullanmilmistir
(Congress,  2018). 24  adet uydunun  atmosferde
konumlandirilmasiyla kullanilir. GPS navigasyon, tarim ve
madencilik gibi alanlarda kullanilmaktadir (Gps.gov, 2020;
Haider & Khalid, 2017).

2004 yilinda DARPA Grand Challenge aciklanmistir. 2010
yilinda Google firmasinin da bu alanda calismasiyla birlikte
otomobil iretici firmalar (General Motor, Ford, Volkswagen,
Toyota ve Volvo) kendi araglarii Google ile test etmeye
baslamiglardir (Patterson et al., 2017). 2013 yilinda seviye 1 ve
seviye 2 tiiriinde araglarla trafikte testler yapilmistir. 2014 yilinda
seviye 3 ve seviye 4 tiiriinde araglar San Francisco ve Seattle
arasinda test edilmistir (Tunali, 2019). Bu ¢alismamizda 5. seviye
tamamiyla otonom araglarda var olan ve kullanima miisait
zafiyetler, alinabilecek Onlemler ve yapilabilecek c¢aligmalar
incelenmigtir.

Giivenlik zafiyetleri otonom araglar iizerinde kontrol
kayiplarina sebep olabilir, diger yandan kullanimi zorlastirabilir
veya zarar gOrmemize sebep olabilir. Siber giivenlik
zafiyetlerinden dogan ve akla gelecek ilk siber tehdit otomobilin
insan kontrolii disinda belirli bir koordinata dogru hareket
etmesidir. Siber saldirilar sonucunda otomobil ¢alinabilir veya
otomobil igerisindekiler alikonulabilir. Akla gelen ikinci tehdit,
sistemin istenildigi gibi caliymamasi ve otomobilin ve/veya
igerisindekilerin zarar gérmesinin istenmesidir. Ornek olarak,
saldirganlar tarafindan yapilacak arabelleklerde tagsma saldirilari
ile sistem sensorleri ¢alismaz hale gelebilir. Bu siber saldiri
yontemi ile trafik 1giklarint dogru algilanmamasi, fren sisteminin
devre dig1 birakilmasi ve/veya dogru frenleme yapilamamasi gibi
sorunlar ile karsilagilabilir. Ayrica radyo, koltuk 1sitmalari,
klimalar, kalorifer,  pencereler, tekerleklerle  beraber
siispansiyonlar gibi konfor amaciyla kullanilan ve gelistirilen tiim
sistemler istem dis1 kullanilabilir. Otomobillerin insan hayatinda
¢ok sik kullanilmasi, trafikte yasanan kazalarin %90’a yakininin
insan kaynakli olmasi Sekil 1° de gosterilmistir ve teknolojik
geligsmeler, otonom otomobillerin kullanimini desteklemektedir.

2. Otonom Araclar

19. Yiizyilda hayatimiza giren otomobiller her agidan farkli
bir yere gelmistir. Insanlarm daha konforlu ve donamimli arag
istegine ¢6ziim olmasi amaciyla otonom araglarin liretimi ve
kullanim1 yayginlasmaktadir. Bu araglar giiniimiizde SAE J3016
standartlarina gore 6 kategoride incelenmektedir ve seviye 5
isimli 6. kategori tam otonom otomobil kategorisidir (European
Union Agency for Network and Information Security (ENISA),

olunmaktadir. Artik diislinmemiz gereken konu sahsi giivenlik
konusudur.

Bu nedenle tam otonom araglarin internet ihtiyaci ve sistemin
disariyla olan etkilesimi zafiyetleri ortaya ¢ikarmaktadir. Otonom
araglar sistem olarak temelde goriis sensorleri, konum sensorleri,
kablosuz haberlesme sensorleri, araca ait parcalarin denetim
sensdrlerine sahiptirler. Otonom olmayan araglarla pek ¢ok ortak
yoni de vardir ve bunlar mekanik sistemleri; siispansiyon,
direksiyon, tekerlekler, fren sistemleri ve ara¢ i¢ donanimidir.
Gelecekte bu pargalarda degismeler, hafiflemeler, kullanim
kolaylig1 saglayacak eklemeler olsa da su an i¢in kullanilacak bir
otonom ara¢ hemen hemen bu 6zelliktedir (Molla & Electronik,
2018).

2.1. Otonom Araclarimin Faydalari ve Kullanim
Alanlan

Istatistiksel calismalarin bizlere verdigi sonuglara gore % 90’
lik bir dilim insan hatalarindan dolay: trafikte kaza oldugunu
gosteriyor (TUIK, 2018). Bu hatalar1 azaltmak icin siiriicii
kullanim ve trafikte kural ihlalleri en aza indirmek istenmistir.

Otonom araglar insan hatalarina bagli kazalarin yasanmamast
istenen yerlerde, genis arazilerde, ciftcilikte, saglik sorunlar
sebebiyle standart ara¢ kullaniminda zorlanmalarda kullanimi
diistiniilen araglardir (Pancorbo Crespo et al., 2019).

2.2. Otonom Arag Seviyeleri

Araglarin her gecen giin elektrikli araglara doniistiiriilmesi
istegi de otonom araglarda tasarim degisikliklerine sebep
olacaktir. Bu degisiklikler elektronik ve dijital pargalarin kiigiik
modellerinin, dayanikli ve olabildigince kii¢iiltiilmils mekanik
pargalarin bir araya gelmesi demektir. Bu dogrultuda yapilan
caligmalarla su an i¢in 6 ayri seviye mevcuttur. Bunlar Seviye 0,
Seviye 1, Seviye 2, Seviye 3, Seviye 4, Seviye 5 olarak
isimlendirilirler (ENISA, 2017; Feng, 2019; Ustam, 2020).

2.2.1. Seviye 0: Otonom Olmayan Aracglar

Ara¢ lizerinde, etrafinda, igerisindeki sensdr veya
kameralarin kullanim kontroliinde herhangi bir etkisi yoktur.
Kullanim kontrolii yalnizca siiriicliniin elindedir.

2.2.2. Seviye 1: Siiriig Yardimlit Araglar

Araglar bazi siiris yardim destegiyle ilerleyebilir fakat
bunlara ragmen kontrol yine de siirliciidedir. Adaptif hiz
sabitleyiciler, far ac¢i sensorii, frenlemeye bagli tekerleklerin
hareketinin kesilmesi gibi etkiler s6z konusudur.

2017). Trafikte harcanacak zamandan tasarruf etmis
Tablo 1. Otonom Araglarin Sumiflandirmasi (Bezai et al., 2020; ENISA, 2017; Pancorbo Crespo et al., 2019)

Kategori Otonomluk Seviyesi Insan Miidahalesi Hakimiyet Kontrolii
Geleneksel 0 Manuel Kontrol Araglar Evet Manuel Kullanilan araglar
Akilli 1 siiriis yardimli araclar Evet/Hay1r Makine destekli insan kullanimli araglar
Akilll 2 kismi otonom araglar Evet/Hay1ir Kararlari insanlar verir kullanim aragtadir
Otonom 3 kosullu otonom araglar Evet/Hay1r Son karari insanlarin verdigi araglar
Otonom 4 yiiksek otonom araglar Evet/Hayir Acil durumlar diginda insanlar karar verir
Otonom 5 tam otonom araglar Hayir Insanlarin sadece acil durumlar1 bildirirler

2.2.3. Seviye 2: Kismi Otonom Araglar

Arag, siiriicii kontroliiyle ¢aligmaktadir ve ilerler ancak siiriis

e-ISSN: 2148-2683

sistemi sisteme devredilebilir. Her an siiriicii miidahale edecekmis
gibi tasarlanirlar. Bu seviyedeki ara¢ modeli, seritlerin belirgin
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oldugu, diiz ve kavisin az oldugu yollarda kontroliin ara¢ beynine
birakilabilecegi ara¢ modelleridir. Bu model araglarda yine de
stiriciiden direksiyondan tutmasi istenilmektedir.

2.2.4. Seviye 3: Kosullu Otonom Araclar

Seviye 2’ deki ara¢ sensorlerine ve daha fazla sensore
sahiptirler. Bu araglarda kontrol tamamiyla araca birakilmaktadir.
Siiriicliniin yola, etrafindaki araglara, trafik uyart levhalarina,
1siklara, yayalara dikkat etmesi gereken durumlarda siiriicii
onceden uyarilir.

2.2.5. Seviye 4: Yiiksek Otonom Araglar

Araglarin istenen noktaya gidebilmesi siiriicii kontrolsiiz
miimkiindiir ve bu siiriis esnasinda siiriiciiden kontrol beklenmez.
Arag kendi kendini park edebilmektedir. Bu araglarda yolcularin
gidecekleri yerlere giivenle gidebilmeleri igin sistem sensorleri
tarafindan kontrol edildiginden beyin sensorlerden gelen veriler
dogrultusunda en giivenli sekilde seyahat icin tasarlanmislardir.
Bu araglar aym1 zamanda sikigik trafik durumunda da kendine
alternatif yollarla da rota ¢izerek yolcular1 giivenle gidecekleri
yerlere gotiirebilmektedir.

2.2.6. Seviye 5: Tam Otonom Araclar

Seviye 5 olmasi gereken tiim sensdrlerle tam donanimli
araglarin  seviyesidir. Insan miidahalesi olmaksizin istenen
noktaya yolcular1 birakabilmektedir. Ongoriilere gore 2030
yilinda 5. Seviye araglarin trafikte olmasi diisiiniilmektedir (Molla
& Electronik, 2018).

2.3. Otonom Arac¢ Mimarisi

Ara¢ donaniminda en az mekanik pargalar kadar elektronik
pargalar bulunmaktadir. Bunlar; radar, gerit takip sistemi, lidar
sensorii, kizilotesi kamera, GPS, atalet lgiim cihazi, tekerlek
kodlayici, odometri, bilgisayar goriis sistemi, frenleme, hiz
kontrol iinitesi ve direksiyon olarak soylenebilir (José E. Naranjo,
2009). Araglarin otonomluk seviyelerine gore kullanilan
sensorlerde de degismektedir. Genel olarak kullanima bakilacak
olursa araglarin mimarisi birbirlerine ¢ok yakindir. (Ispir, 2019;
Naranjo et al., 2009).
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3. Otonom Araclarda Siber Saldin

Yontemleri ve Riskleri

Siber saldirilar sistemi durdurmaya, kapatmaya veya tekrar
calistirmamaya yoneliktir. Siber saldir1 yapilmadan 6nce sistem
ve sistem kullanicilart hakkinda bilgiler toplanir. Yapilacak
saldirida saldirilan sistemin sifreli veya sifresiz bir arayiizii
olabilir. Kullanict arayiiziinde sifre olmadiginda yerel ag ile
kolayca erisim saglayabilmektedir (Morimoto et al., 2018; Unver,
n.d.; Unver vd., 2009).

3.1. Otonom Araclarda Siber Saldir1 Yontemleri

Otonom otomobillerde yapilacak saldirilar sistemin bagh
oldugu kablolu ve kablosuz baglantilar lizerinden yapilmaktadir.
Siber saldirilarda amag¢ sistemin kullanimini kullanicidan ve
yoneticiden  diiglirmektir. ~ Saldirilar  genellikle  sistemin
durdurulmasi, sonlanmasi, bir daha hi¢ ¢aligmamasi gibi sistemi
bloke edecek yazilimlar veya sistemi dinlemeye yonelik
saldirilardir (Schmittner et al., 2016). Sistemdeki arabelleklere
yapilacak saldirilarda ara bellek tagmalart vasitasiyla kullanici
giriglerinin bir 6nemi kalmaz ve sistem saldirganlarin kontroliine
gecer. Arag navigasyonuna yapilacak saldirilarla kullanicinin rota
bilgileri degistirilerek aracin farkli noktaya gitmesi veya sabit bir
noktada kalmasi saglanabilmektedir. Yapilacak saldirilarin ve
sistemin sahip oldugu zafiyetlerin dinlenmesi ise Exploits ile
denetlenebilir. Zafiyetlerin kullanimi igin saldirilacak sisteme
payloadlar gonderilir. Payload zafiyetin saldirgan tarafindan
kullanilmasini saglayacak zararli saldir1 kodlaridir. Bu kodlar
sistemin dinlenmesine bilgilerinin izin gerektirmeden bagka
makinelerle paylasilmasina neden olmaktadir (Han et al., 2014;
Sheehan et al., 2019).

3.1.1. Istismar (Exploit)

Isletim Sistemleri ve baz1 programlarin giivenlik agiklarint
kesfederek bu giivenlik agiklarini kétiiye kullanma yontemine
istismar (exploit) denilmektedir. Yapilacak saldirilar igerisinde
dinleme zafiyetler kullanilarak sistemde degisiklikler yapmamiz1
saglayan saldir1 araglarindandir. Dogrudan sisteme sizma
amaglansa da giivenlik agikliklarinin bize saglayacagi risklerin
ne boyutta oldugunu gostermesi agisindan kullanilir. Sistemler
istismar edilerek sistem sifreleri goriilebilir, sistemler hakkinda
bilgiler elde edilebilir.

Zararll Kod

A 4

Hizmet Kesintisi Atagi

‘ istismar ’ ‘ Yaniltma Atagi ’

[Araya Girme| Ara Bellek . GPS
"Atak [ Tagmasi ] [S\bll Atak] [Baskm Atak] [ Yaniltma ]

Vekil Atagi
ARP
Zehirleme

Sekil 3. Siber Saldiri Yontemleri icin Zihin Haritasi

ARP
Zehirleme

SYN uDP
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Istismar saldirilar1 sistemin olagan olarak calismasina engel
olurlar ve sisteme disardan kod gondererek sistemi normal olarak
calistigina ikna ederler ve genelde yetkisiz erisim igin
kullanilmaktadir. Kullanim i¢in agik kaynakli kodlar kullanilir
burada amaglardan ilki art niyetli yazilimlarin kullanima
erisebilen diger kullanicilar tarafindan fark edilmesi ve gerekirse
miidahale edilebilmesidir, ikinci amag ise kesfedilmemis giivenlik
acikliklariin ne oldugudur. (Polat, 2016; Sweshsec, 2020).

3.1.2. Bellek Tasmasi (BufferOverFlow)

Sistem icerisinde bellekte agir1 yogunluktan dogan zafiyet
cesididir. Bellek {izerinde statik ve dinamik degiskenlerin
tutuldugu alanlar bulunmaktadir. Bu alanlarin kapasitelerinin
iizerinde veri yiliklenmesinden dolayr ortaya c¢ikmaktadir
Saldirilar genelde C dilinde yazilmis buffer degiskeninde
boyutlarin belirlenmesi ve belirlenen degiskenin boyutlarinin
tizerinde veri almasi sonucu tagmalara sebep olacak kodlarla
yapilirlar. Shell Code’a erisim miimkiin oldugunda iizerinde
degisiklikler yapilir (Altinkaynak, 2020). Otonom otomobillerde
kullanict girisi komut ekranma geciste kullanilir. Komut
ekraninda ise gidilmesi istenen yol tarifi mevcuttur. Bu tarife gore
otomobilden  kendisi  gitmesi  istenmektedir. =~ Burada
Bufferoverflow saldirist ile bizler komut ekraninda girilmis olan
bilgileri degistirebilmekteyiz.

buffer karakterinden sonraki gegis

[

EIP
kullanici alani EBP (JMP ESP) Shell Code
kodu ile gegig Shell Code terminalde agilabilir

Sekil 4. JMP ESP Konumu
3.1.3. GPS Yaniltma (GPS Spoofing)

Sistemde bulunan radyo dalga sinyallerini kopyalayarak
sahtelerinin {ireten ve bu sinyalleri sisteme gonderen saldiri
cesididir. Sistemin gelen sinyallerin dogruluguna bakmaksizin
kabul etmesi zafiyetine dayanmaktadir. Yapilan saldirilarda
kullanilan GPS dalga boyuna gore saldirilarin kullanimi da
sekillenmektedir. Bu saldirilar maliyeti yiiksek ve donanim
gerektiren bir saldirt tiiriidiir (Jadoon et al., 2018; Parkinson et al.,
2017). Saldirgan tarafindan taklit edilecek esas sinyallerin taklit
edilen sinyallere oran1 2 ps arttirilirsa veya 10 dB daha giiclii
oldugunda saldirganin yapacagi saldirilarin basarili olacagi
goriilmiistiir. Bu saldirida saldirgan kullanicinin gidecegi adres
bilgisini degistirilebilir. GPS yaniltma, 2 teknik ile saldir
yapilmasit miimkiin olmaktadir. Bunlar, saldirinin gizlemesi
(covert capture) ve gizlememesi (overt capture) olarak
verilmektedir (Cuhadar, 2017). Covert Capture’da saldirganin
tespiti zordur ve Overt Capture saldirilarina gére pahalidir. Overt
Capture’da saldirgan tespit kaygis1 yasamadigindan dnce sistem
sinyallerini bozmaktadir, ardindan sisteme kendi sinyallerini
yollamaktadir.

3.1.4. Hizmet Kesintisi Saldirist (DDos-DoS Attack)

Hizmet kesintisi olan bu saldir1 tiiri saldir1 yapilacak sisteme
cevap veremeyecegi kadar istek gonderilmesi sonucunda
olusmaktadir. Sistemin ¢ok fazla istek almasi artik kullanim dis1
kalmasina sebep olacaktir. Sistemin ¢alismaz hale getirilebilmesi
icin genellikle bant genislikleri kullanilarak tasirma islemi
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yapilmaktadir. Bu tarz saldirilar i¢in yasa dist kullanimi olan
sunucular mevcuttur. Daginik saldir1 teknigine sahiptir, IP
adresleri farkli subnetlerde yer alabilir. Bu sayede tespiti ve
onlenebilmesi ¢ok zordur. Onemli hususlardan birisi de paketler
ve boyutlaridir. Bunun i¢in 100 ile 1000 MB baglant1 i¢in Tablo
1’ e bakacak olursak ortalama TCP 60 byte, UDP 40 byte, http 400
byte olarak paket boyutlarini kabul edebiliriz (Jadoon et al., 2018;
Parkinson et al., 2017).

3.1.4.1. SYN Tasmast (SYN Flood)

SYN baglantis1 kurulacak olan cihaz veya internet baglantisi
icin baglanti kurma talep paketidir ve istek paketi olarak
gonderilir. Gonderilen paketlere karsilik olarak SYN-ACK paketi
almir ve bu alinan ACK paketi ile sisteme baglanti kurulmus
olunur. Eger es zamanli pek ¢ok SYN paketi farkli noktadan
erigim i¢in gonderilirse bu SYN Flood olmaktadir. Sistem ¢ok
fazla SYN paketi olmasindan dolay1 cevap veremez duruma gelir.

Tablo 2. 100-1000 MB Baglant: Paketleri Incelemesi

Saldir: Tipi 100 MB (pps, packet | 1000 MB (pps)
per second)

SYN Flood 200.000 pps 2.000.000 pps

UDP Flood 400.000 pps 4.000.000 pps

HTTP Flood 32.000 pps 320.000 pps

3.1.4.2. HTTP Tasmas: (HTTP Flood)

HTTP portu web yayinlari i¢in 80. portu, giivenli web yayini
i¢in 443. portu kullanmaktadir. Bu durumdan dolay: bu portlar
daima agiktir. HTTP Flood saldirilar1 da http protokolii
araciligryla yapilmaktadir. Web servisinin kag kisiye kadar hizmet
verebileceginin Olgiitii olarak kullanilir. Sayfa yenileme gibi
kullanimlarda http portuna giris talep edildiginden bu tarz
saldirilar tespit etmek giiglesmektedir.

3.1.4.3. UDP Tasmast (UDP Flood)

UDP sahip oldugu protokol itibariyle TCP’ den farkli olarak
3’lii el sikisma (3-way handshake) yapmamaktadir. Oncelik
verilen konu giivenlik degil hizdir. Paket gonderiminin ardindan
paketin gonderildigi portun kontrolii yapilir. Portun kullanicisinin
olup olmadigi denetlenir eger var ise paket servise iletilir, eger
yoksa ICMP (hedefe ulasilamiyor) olarak doner. Bu saldirilar yol
bilgisi almacak olan websiteleri tizerinde kullanilabilir. Bu
kullanimlar otomobil beyni olarak kullanilan sistemlerin bilgi
alamamasina ve otomobillerin harekete ge¢gmemesine neden
olacaktir.

3.1.5. Ortadaki Adam Saldirisi (Man in the Middle)

Her sistem mantiksal ve fiziksel operatorlere sahiptir. Bunlar
MAC ve IP protokolleridir. Bu protokoller hem giivenlik amaciyla
tasarlanmigtir hem de internette gezinmelerde karisikliklarin
oniine gecmek hedeflenmektedir. Yapilan aramalarin 1P
karisikliklarindan dolayr arama yapan kisiler arasinda carpik
gosterimidir. Problem olarak karsimiza ¢ikacak ilk sorun bizim
mantiksal veya fiziksel protokollerimizin bagka bilgisayarlar
tarafindan kullanilmasidir. OWASP‘a gore Man-in-the-Middle
saldiris1 ¢ok tehlikelidir (Citak, 2020). Bunun temel sebebi HTTP
protokollerinin giivenliksiz yapisidir. Kurban ile sunucu rahatlikla
dinlenebilir ve manipiile edilmeye miisaittir. Oturum bilgileri,
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gerezler, e-posta kullanimi gibi baz1 kullanici girdileri bu saldir
durumunda tehlike altindadir. Sunucunun kurbana gonderecegi
her paket saldirganin terminalinden gegmektedir (Altinkaynak,
2020; Muratoglu, 2020; OWASP, 2015).

3.1.6. Vekil Saldirist (Proxy/Socks)

Proxy kullanmak demek IP adresinizi maskelemektir.
Genelde IP adresini paylagmak istemeyen kullanicilar tarafindan
kullanilirlar. Internette Proxy serverlar mevcuttur ve bunlarin pek
¢ogu lcretsiz olarak hizmet vermektedir. En sik kullanilan ii¢
yaygin kullanimi bulunmaktadir. Bunlar; 4, 4a ve 5’ tir. Her
birinin kendine 6zgii kullanimi vardir. Kullanimda en yaygini ise
4’ tiir. Yalnizca IPv4 destekler ve hedef adres olarak 32 bit IP
adresi belirtilebilir. 4a ise 4’e yapilmis bir ekleme ile
kullanilabilir. Eger IP adresi ¢dzebilecek bir DNS sunucunuz
yoksa faydalidir. 5 ise IPv6, hostname destegi , UDP yonlendirme
ve gelistirilmis kimlik dogrulama destegine sahiptir (Duan et al.,
2006; Forshaw, 2018).

‘ < Olmasi Gereken Veri Aligverisi >
\ 2

Kurban

Sunucu

= /
Saldirgan
Sekil 5. Man-in-the-Middle Baglanti Semasi

3.1.7. ARP Yaniltma (ARP Spoofing)

ARP, ethernet iizerinde IP trafigini verimli yonlendirmek igin
kullanilir. IP aglart i¢in fazlaca 6neme sahiptir. Caligma mantigi
ise sunucuya baglanmak isteyen terminalin kendine ait IP, MAC
adreslerini ve hedef IP, MAC adreslerini ARP paketi olarak
olusturmasidir Sekil 6 (Forshaw, 2018; Simsek, 2020).

Kurbanlar

!‘ Terminal A
Saldirgan .

D- l:> ’ |:> L : Terminal B
& %
Hedef IP: 192.168.2.2 | ’ Terminal C
Hedef MAC: FO:F0:F0:F0:FO:FO

Sekil 6. Saldirgan ARP Paketi Gondererek Sorgulama Yapmasi

Sekil 6’da saldirgan tarafindan Ethernet vasitasiyla
kullanicilara ARP paketi gonderilmektedir. Ethernete bagl
kullanicilar bu paketi almaktadir. Alinan pakete uygun IP ve MAC
adresine sahip kullanicilar geri doniis yaparlar.

IP: 192.168.2.23
MAC: F2:F2:F2:F2:F2:F2
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Sekil 7°de gelen pakete uygun igerige sahip kullanict geri
doniis saglamistir. Bu geri bildirim ile sistemde kullanilacak
kurban belirlenmis olunmaktadir.

Kurbanlar

v

Terminal A
Saldirgan
!%/ = j‘ . ',' Terminal B
-~ o ¢

IP: 192.168.2.2
MAC: F0:FO0:F0:FO0:F0:FO

b Terminal C
Hedef IP: 192.168.2.23

Hedef MAC: F2:F2:F2:F2:F2:F2

Sekil 7. Saldirgana Gonderdigi Paket I¢in C Terminalinden
Cevap Gelmesi

3.1.8. Kotii Amach Yazilim (Malware)

Koéti amaghi yazilim (Malicious sofiware) ifadesinin
kisaltmasidir. Sisteme zarar veren, onu durduran, bilgi sizdiran,
manipiile eden veya onu kullanmaya yonelik hazirlanmig kétiiciil
yazilimlardir ~ (Celiktas, 2016; uzmanim.com, 2018;
Uzmanim.com, 2018).

K6t amagh yazilimlar grubuna viriis (virus), truva ati
(trojan), arka kapi (backdoor), worm (solucan), reklam yazilimi
(adware) gibi kotli amagli programlar girer. Kotiiciil yazilim
olarak da bilinen malware, bilgisayar ve ag lizerindeki herhangi
bir sisteme sizmak ve zarar vermek i¢in gelistirilen bir tip
yazilimdir. Malware yazilimlar sadece sistemi yavaslatmaz veya
bilgi calmazlar ve bazilar1 sisteminizin bir bot gérevi gorerek
bagkalar1 tarafindan uzaktan kullanilmasina yol agarlar.

Malware viriislerinde igerisinde oldugu zararli yazilimlarin
genel adidir. Farkli amagclar i¢in kullanilan ¢ok sayida malware
yazilimlar bulunmaktadir.

3.1.8.1. Casus Yazilim (Spyware)

Yazilimcinin kendi yazdigi programla, belirli reklamlarin
kullaniciya gosterilmesi mantigiyla calisan Adware’den farkl
olarak, kullanicinin ekraninda belirli reklamlar1 goriintiileyip aym
zamanda takip ve kontrol mekanizmasi olusturan programlara
“Spyware” denir. Adware’ den en belirgin farki cihazda yapilan
kisisel bilgi eklemeleri ve degisimleri daha onceden yazilim
igerisine gOmiilmiis bir sunucuya, internete baglandiginiz
zamanlarda gonderen programlardir.

3.1.8.2. Viriis

Viriisler birer programdir, kendi kendilerini kopyalarlar ve bir
yerden bir yere bulasirlar. Viriis bulastigi sistemin c¢aligmasiyla
otomatik olarak faaliyete gecer. Bir viriisiin bir diger dosyaya
veya siiriicliye gegmesi ¢ok kolaydir. Sistemin yavas ¢aligmasina,
sistem bilgilerinin kopyalanmasina, sistemin bagkalar1 tarafindan
dinlenmesine veya durmasina neden olabilir.
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Tablo 3. Tehditlere Ornekler ve Risk Degerleri (European Union Agency for Network and Information Security (ENISA), 2017;
Muratoglu, 2020; Schmittner et al., 2016)

Yapilabilecek Saldirilar Tehtitler Etki Minimum Onem
Uzmanhk
OS'ta bilinen Exploit agiklar . . . . ECU kontroliiniin
veya uzaktan kontrol Rootkit veya Trojan yiiklenmesi kaybedilmesi ! 4
OS 'ta bilinen Exploit agiklar - . ECU kontroliiniin
veya BufferOverFlow Yazihm Araglarinm Silinmesi azaltilmasidir ! 2
Man-in-the-middle Attack Kullanilacak Sifreyi Gizli Dinleme | O1mast Gereken Baglantiy: 1 2
Ele Gegirilmesi
ECU ve Web Server arasinda Gelen verileri kesme amaciyla ,
taviz ve DDoS Saldirist sistemin durdurulmasi ECU’nun durdurulmast ! 3
Iletisimde Man-in-the-middle Web Server’a manipiile edici veri Daha oncgder} hamrlqnmls
. bakim verileri gereksiz bakima 1 1
attack gonderme
neden olur
Sistem fonksiyonlarinin
Malware ve Ayni anda ¢ok OS veya uygulamalar gegici azalmasina depolama 5 0
fazla ECU’ya veri génderme siireligine devre dis1 birakir alanlarmin azalmasina neden
olur
OS 'ta bilinen Exploit agiklar Verilere vetkisiz erisim ECU’niin Kullanimina veya 1 |
veya BufferOverFlow y s Konfigiirasyonuna erigim
iltetzizmde Man-in-the-middle Aktarilan Verilere Yetkisiz Erisim Belirli Erisim Kullanim Verisi 1 1
o e . | Belirlenecek rotada
GPS Spoofing Gelen GPS verilerinin degistirilmesi degsisikliklere neden olur 1 1
Proxy/Socks Saldirisi Saldirganin I?nnhgmm gizli Slstem ta{aﬁnda_n saldirganin 1 0
kalmasini saglar adresi dogru belirlenemez
ARP Spoofing Saldirganin I?nnhgmm gizli Sls}em saldirganin kimligini 1 0
kalmasini saglar dogru tanimlayamaz

3.1.8.3. Truva At1 (Trojan Horse)

Truva atlart yararli yazilimlar gibi goriinen bilgisayar
programlaridir, ancak giivenliginizi tehlikeye atarlar ve pek ¢ok
zarara yol agarlar. Yakin ge¢misteki bir Truva ati, Microsoft
glivenlik  giincellestirmeleri oldugu iddia edilen eklerin
bulundugu bir e-posta goriinlimiindeydi, ancak ekteki dosyalarin
viriisten koruma ve giivenlik duvari yazilimlarini devreden
¢ikarmay1 hedefleyen viriisler oldugu ortaya ¢ikmistir (Yiiksek,

2014).

3.1.8.4. Tuzak Kapanlart (Trap doors)

Tuzak kapis1 ya da arka kapi, bir sistemin yazilimmi yapan
kisi tarafindan, yazilimin igine gizli bir sekilde yerlestirilen bir
virlis yazilimidir. Bu programin c¢alistigi bilgisayara viriisi
yerlestiren kisinin, uzaktan erisim yontemiyle sistem duvarlarim
asarak sizmast miimkiindiir (Alioglu, 2019; Vinnem & Utne,
2018).

3.1.8.5. Solucan (Worms)

Solucan, virlis gibi, kendisini bir sistemden digerine
kopyalamak i¢in tasarlanmistir ve bunu otomatik olarak yapar. i1k
olarak, sistemde dosya veya bilgi ileten 6zelliklerin denetimini ele
gecirir. Sisteminize girdikten sonra kendi basina ilerleyebilir.
Solucanlarin en biiyiik tehlikesi, kendilerini biiyliik sayilarda
¢ogaltma becerileridir (Yasar & Cakir, 2015).

K&ti niyetli yazilimlarin genel bir listesini yaparsak:

e  Sisteminizi uzaktan yonetirler (remote control-
uzaktan kumanda)

e Kisisel bilgilerinizi toplarlar (spyware-casus
yazilim)

e Tus kullamminiz1 kaydederler (keyloggers-tus
kayitcilar)

e Sisteminize sessizce girer ve tamamen ele gegirirler
(rootkit-trojan)

Tablo 4. Saldirt Olasilik Parametreleri (ENISA,2017; Schmittner et al., 2016)
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Puanlama
Parametreler
3 2 1 0
Yetenek Acemi Teknisyen Hacker, Otomotiv Uzmant Ell{rg)k Alanda Uzman
Bilginin oo Bakim veya miisteriler Uretim I¢in Bilgiler ECU tedarikgilerinin
Kullamlabilirligi Herkese agik bilgiler icin bilgiler edinilebilir meveut edinebildigi bilgiler

Erisilebilirlik Giivenilmeyen Aglar ile

Ozel aglar ile daimi
erisim veya gilivenilmeyen

Fiziksel olarak daimi

. N < Sadece fiziksel olarak
erisim veya 0zel aglarla

daimi erisim aglar ile kismi erigim kismi erigim erisilebilir
Gereken Herkesin kullanimina Herkese agik 6zel IT Kisiye 6zel tescillenmis Coklu Ozel Tasarim,
Ekipmanlar acik IT cihazlar cihazlari IT cihazlar Tescilli IT cihazlart

3.1.9. Sibil Atak (Sybil Attack)

Saldirganin saldirilan sisteme yanlis sinyaller gondererek
sahte kimliklerle sistemin stabilitesini bozmasi ve kontrolii ele
almak istemesidir. Trafikte olmayan araglar1 var gibi gostererek
sistemin dogru c¢aligmamasina sebep olmaktadirlar (Luo et al.,
2019; Sinai et al., 2014).

3.1.10. OBD Port Atak (OBD Port Attack)

Diyagnostik portu vasitasiyla sisteme kablolu olarak sizma
islemidir. Sistemin igletim sistemi tekrar programlayarak sistem
kontrol edilebilir.

3.2. Otonom Araclarda Siber Giivenlik Riskleri

Otonom araglarda sensorlerin kullanimi siber saldirilarla
devre dis1 birakilabilir. Bu islem ile sistemde gecici veya kalici
hasarlar meydana gelebilir. Insan kullammindan kaynakl
kazalarin Oniine gecebilmek igin teknolojiden faydalanmak

istenmektedir. Fakat bu siber tehditlerin beraberinde gelmesine
sebep olmustur. Kazalarin siber saldirilarin sonucunda olma
olasilig1 goziikmektedir (EI-Rewini et al., 2020; Schmittner et al.,
2016). Sahip olunan GPS Sensorii kendine has giivenlik zafiyeti
olan GPS Spoofing ile kullanici kullaniminin etkisiz kalmasina
sebep olabilir. Gelen yanlis sinyaller ile sistem bulundugu veya
gidecegi konumun lokasyonunu farkli algilayabilir (Cuhadar,
2017). Ortaya c¢ikan etkilerden digeri yonlendirme sonucu
olusacak kazalardir. Yonlendirmeler i¢in sistemi yonetme
amactyla Shell Code’ lar kullanilabilir. Yapilacak saldiri
kullanicinin yetkilerini ele gegirmeye yoneliktir. Shell Code
sistemde assembly dilinde yazilmis birtakim kodlar tutmaktadir.
Kodlarda yapilacak degisiklikler sistemin ¢alismasinda sorunlar
meydana getirecektir. Bu kodlarda diizeltmeler yapilmadigi
takdirde sistem daima baskalarmin hakimiyetine agik kalacaktir.
Frenleme ve direksiyon hakimiyeti kullanicinin elinden alinmis
olacaktir. Aydinlatma sistemleri, Airbag sistemi ve diger koruma
araglar1 kontrol dig1 kalacaktir (Taeihagh & Lim, 2019). Sistem
yazilimimin yeniden yiiklemesi yapilincaya kadar sistemde
yonetim bagkalariin elinde olacaktir. Tablo 3’ de yapilabilecek
saldirilar ve bunlarin olusturduklar: tehditler gosterilmislerdir.

Tablo 5. Siber Giivenlik Agirlik Siniflart (European Union Agency for Network and Information Security (ENISA), 2017,
Schmittner et al., 2016)

Agirhik Emniyet Gizlilik Maliyet Performans
Sinifi
0 Yaralanmalar yok }\llslr(llere yetkisiz erigim Finansal kayip yok Islemler iizerinde performans etkisi yok
/ Hafif veya orta dereceli Sad'ece' Yapilandirma Diisiik seviyede Etki operatér tarafindan fark edilmez
yaralanmalar verileri kayiplar
5 Birden ¢ok aragta orta Kismi veriler Orta derecede kayip Birden ¢ok arag icin fark edilmeyen
derecede yaralanmalar performans diistisii
Oliimciil derecede - . . Birden fazla aragta orta | Birden fazla arag i¢in fark edilebilir
3 Girige etkisiz veri .
yaralanmalar veya biiyiik hasar performans kayiplari
4 Oliimle sonuglanan Aragta bulunan ECU’ lar Birden fazla arag i¢in Birden fazla arag i¢in 6nemli derecede
yaralanmalar icin verilere erisim agir kayiplar etki

3.3. Otonom Araclarda Siber Saldir1 Olasilik
Parametreleri

Siber saldirilarin sistem tizerideki hareketleri, siber saldirilarin
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sisteme olan etkileri ve gereken uzmanlik seviyeleri Tablo 3’ te
gosterilmistir.  Yapilan literatlir taramalar1 ve incelemeler
neticisinde otonom araglara karst yapilabilecek saldirilarin
etkileri ve bu saldirilar igin gereken donanim degerlendirilmistir.
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literatiirde gegen zafiyetler

degerlendirilerek Tablo 3’te ortaya ¢ikabilecek agikliklar olarak

verilmistir.

Puanlamalar

Tablo 4

ve 5’

teki  saldin

degerlendirmeleri ve uzmanlik puanlarina goére yapilmistir.

Tablo 6. Siber Saldirilar Tespit ve Onleme (ENISA, 2017,
Muratoglu, 2020; Schmittner et al., 2016)

Siber Siber Saldir1 Tespit Onleme Teknikleri
Saldirilar
Sinyalin yiiksek
GPS Yaniltma | ¢ozlniirliikte Anti Jammer
(GPS Spoofing) | dijitallestirilmesi ve kullanimi
analizi
Baglantilarin L
Araya Girme beklenmedik kopmasi .HTTPS izerinden
o internet kullanimi ve
Saldirisi (Man- | ve bilinmeyen .
. . - ¢oklu kimlik
in-the-Middle) | lokasyonlar {izerinden o
baglant: dogrulama kullanimi
Bellig j;z;smasz Veri yigini tahsis eden Degisikliklerin
urer hiicrelerin denetlenmesi | diizeltilmesi
OverFlow)
Kotii Amacl A Anti-virds
Anti-virlis yazilimlarin | yazilimlarinin
Yazihm ; ..
(Mal ) kullanimi kullanim, Islemciyi
aware, formatlamak
Yeni ARP Paketleri
ARP Yaniltma | Acik kaynakli paket belirlemek veya
(ARP Spoofing) | analizi yapan yazilimlar | HTTPS ve SSH ile
kanal sifreleme
Vekil Sunucu IP baglantilarinin Kaynak yonlendirme
taranmasinda benzer opsiyonlarinin
Saldrist o . . . .
veya bilinmedik IP pasiflestirilmesi veya
(Proxy/Socks Slantil . < o
Attack) bag antln arinin tesbit agda IP degistirme
edilmesi kaldirilmasi
Hizmet Slsvtemm sitelerle olan Sistemin
Kesintisi baglantisinin baglanilacag sitenin
beklenmedik sekilde S .
Saldirilar Kkopmasi ve degisim izni alternatiflerine gecis
(DDoS Attacks) P ¢ degty saglanmast
vermemesi
Sistermde vozunlugun Sensoérlerden gelen
Sibil Atak e gﬂign di'ighal de | bilgilerin islemei
(Sybil Attack) & Mg tarafindan gérmezden
agir1 yogunlugun olmasi . .
gelinmesi

Tablo 4’te uzmanlik derecesinin kiiclikliigii sistem saldirilari
hakkindaki donanimla ters olacak sekilde numaralandirilmistir.
Tablo 5°teki tahribatin biiytikliigi tahribatla dogru orantili olacak
sekilde numaralandirilmistir. Saldirinin 6nem derecesi ise insani
kayiplarin, sistemdeki performans kayiplarinin, sistemdeki mali
zararlarin, sistemdeki veri sizintilarinin derecesini belirtmektedir.
Tablo 4’ te saldir1 yapabilecek kisilerin uzmanlik seviyelerine
gore puanlama yapilmistir. Herkesin erisebilecegi bilgi seviyesi
en yiiksek say1 olarak, alaninda uzman kisilerin erisebilecegi bilgi
seviyesi en diigiik say1 olarak gosterilmistir. Tablo 3 ve Tablo 4’ te
sistem agikliklarinin  bilinmesi halinde herkesin sistemde
degisikliklere neden olabilecegi gdsterilmistir.

3.4. Otonom Aracglarda Siber Giivenlik Agirhk
Siniflari

Yapilacak veya yapilan saldirilarin kullanicilara yasatacagi
magduriyet agisindan Tablo 5’ te siiflandirmalar yapilmistir.
Verilecek olan kayiplarin derecesi agirlik sinifi ile verilmek
istenmistir. Agirlik derecesiyle verilecek olan kayip dogru
orantilidir. Kullanicilarin can giivenligi kayiplar1 emniyet, sahsi
bilgi kayiplar1 gizlilik, biitgesel kayiplar1 maliyet, sistem
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tizerindeki etkisi performans ile siniflandirilmigtir.

Tablo 7. Siber Saldwrilarin Tespiti icin Kullanilacak Araglar
(ENISA, 2017; Muratoglu, 2020; Schmittner et al., 2016)

Saldin Bizlere Sundugu
Tespit Tespit Yontemleri Veri J
Araglari
IP’lere bagli portlarin Portlarin agiklik
taranmast ile port durumuna gore
acikliklar1 hakkinda bilgi Open, Closed,
Nmap sahibi olunmaktadir. Filtered ve
Saldirilarin Unfiltered
yapilabilecegi portlar degerlerini bizlere
tespit edilebilir. vermektedir.
Sistemin IP yollarinda Oslhstfimlélasiggzl
bagli oldugu baglanti ugu bag
noktalarmimn yollarini bizlere
Maltego . sunar. D1
haritalamasini ¢ikararak -
IP yollarinin baglantilarin
. tamamu IP yollar1 ile
haritalamasini ¢ikartir. .
gosterilirler.
Veritabaninda bulunan Sistemin sahi
sistem dinleme yollar1 ile oldusu zafive tli .
Metasploit | sisteme baglanilabilecek %)izlerey
yollar1 dinlememizi
saglar. sunulmaktadir.

4. Siber Saldir1 Tespit Araclar ve
Onleme Teknikleri

Siber saldirilara karsi ¢esitli dnlemler mevcuttur. Bu ¢aligmada
incelemeler neticesinde iizerinde genel olarak durulacak énlemler
sistemde kullanilacak tespit araglar1 olacaktir. Sistemde
kullanilacak tespit araglarinin yami sira sistemin dig koruyucu
sistemler tarafindan da korunmasi sistemin daha giivenli olmasint
saglayabilmektedir. Calisma igerisinde tespit araglarindan detayli
olarak bahsedilmistir. Otonom sistemlerin kendilerinde yiklii
olarak  denetleme  araglarininda  bulunmasi  yapilacak
denetlemelere kolaylik saglayacaktir. Siber saldirilarin 6nlenmesi
i¢cin sistemin diizenli olarak denetlenmesi gerekmektedir. Bu
denetlemeler port taramalari ile mimkiindiir (Marquez, 2010;
Technical & Str, 2019). Bu ¢alismamizda ele alacaklarimiz port
taramalaridir. Yapilan saldirilar kontrolii ele almak oldugu
varsayildigindan c¢alismamizda ara¢ hareketlerindeki degisimler
denetlenerek kontroliin kaybedildigi fark edilecektir. Burada
kullanilacak tarama teknikleri; NMAP, Maltego ve Metasploit’
dur (Kennedy et al., n.d.; Singh, 2013).

Sistemde  bulunan  zararli  yazilimlarin  silinmesi
gerekmektedir. Zararli yazilimlar1t metasploit ile denetlemek
miimkiindiir. Sistemlerin sahip oldugu tiim a¢ikliklarin bulundugu
metasploit database vasitasi ile otomobillerin acikliklar
iizerinden denetleme yapilabilir ve tedbirleri alinabilir. Yapilan
saldirilar fiziksel olarak baglanti icermiyorsa kablosuz olarak
baglantilarda IP kullanilarak baglanti gergeklestirilebilir. IP
hareketlerinin denetimi sistemde var olmadig: bilinen IP’lerin
hareketi sonucu bize saldirganin kimligini verebilir. Kullanilmas1
gereken arag ise Nmap’tir. Nmap sistemin bagli oldugu agdaki
tim kullanict IP’lerini bize vermektedir. Elde edilecek IP’ ler
arasinda yabanci IP’ ler sistem tarafindan maruz birakilacaklar
paketlerle devre dis1 kalabilmektedir.
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4.1. Siber Saldir Tespit Araclari

Saldirilar i¢in sistem agikliklarini  bizlere bildirecek
araglarimiz mevcuttur. Araclarimizin  kullanimi ile sistem
acikliklart fark edilerek giderilebilir. Kullanilabilir tespit ve
denetleme araglar1 kullanimi ile sistemde giivenlik igin
kolayliklar saglayabilmektedir. Saldirt tespit araglarimizin
isimleri, tespit i¢in yontemleri ve bizlere sundugu veriler Tablo 7’
de gosterilmistir. Calisma boyunca Nmap, Maltego ve Metasploit
incelemeleri yapilmistir.

4.1.1. NMAP

Sistemlerde genel olarak bilinen 65.532 adet port mevcuttur.
Bu portlarla kullanicilarin kullanimint kolaylagtiracak cihazlara
ve yardimect olacak dig baglantilara erisim ger¢eklestirilmektedir.
Bu baglantilar kullanilarak siber saldirilar gergeklestirilmesine
karst NMAP ile tarama gergeklestirilmektedir. NMAP kendisine
0zel olarak port belirtilmez ise en sik kullanilan 1000 portu
taramaktadir. Burada disaridan gelecek baglantilar ile IP
adreslerinin taramalar1 sonucu yabanci, bilinmeyen bir IP
kullanilarak sisteme baglanma durumu denetlenmektedir.
Sistemin taninmasi da ¢ok onemlidir ¢iinkii kullanilacak tarama
yonteminde sistemde bulunan tiim IP adresleri taranmaktadir.

NMAP’ te varsayilan olarak TCP taramasi yapilmaktadir
(THT, 2020). Kullanicinin kendisine ait IP adresi ve sistemde
yardimci kullanilan IP adresleri open olarak sistemde goriilebilir.
Sekil 8’ da goriildiigli gibi. Cikt1 olarak Port, State ve Service
bilgileri alinmaktadir.

e  Port, port numarasini kullandig1 protokolii gosterir.

e  Servis (Service), port {izerinde ¢alisan servis isimlerini
belirtir.

e  Durum (State), portun open, closed veya filtered
oldugunu gosterir.

e  Acik (Open): portun erigilebilir oldugunu
gostermektedir.

e Kapali (Closed): portun erisilebilir oldugunu fakat
iizerinde degisiklikler yapilamayacagini gostermektedir.

e  Filtreli (Filtered): filtreleme portun filtreleme
mekanizmas tarafindan engellendigi manasina
gelmektedir. Portun agik veya kapali olmasi durumuna
dair bir bilgi yoktur.

e  Filtresiz (Unfiltered): porta erisilebilir fakat acik veya
kapali olduguna dair fikir yoktur.

e  Acik Filtrelenmis (Open Filtered): port acik veya
filtrelenmis olabilir. Bu durum ¢6ziimlenememis.

Nmap scan report for 10.0.2.2 E?
Host is up (0.0016s latency).

Not shown: 997 filtered ports
PORT STATE SERVICE

http

80/tcp open
135/tcp open msrpc

445/tcp open microsoft-ds
MAC Address: 52:54:00:12:35:00 (QEMU virtual NIC)

Sekil 8. Nmap ’te taranan bir IP 'nin port sonuglari (Andress &
Winterfeld, 2011, Citak, 2020).
Sekil 8 de 10.0.2.2 IP adresine bagli cihazin taramasi
yapilmugtir. Gosterilen portlar arasinda 3 port agiktir (Andress &
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Winterfeld, 2011; Citak, 2020).

4.1.2. Maltego

Saldir1 yapilacak sistemler hakkinda bilgi sahibi olmak
onemlidir. Sistemler hakkinda pasif ve aktif bilgiler toplayarak
sistem hakkinda yeterince bilgiye sahip olunmalidir. Pasif
bilgiler; hakkinda bilgi toplanmasi istenen sistemin internet
iizerinde sabit bulunan bilgilerdir. Arama motorlari, sosyal
paylasim platformlari, whois ve DNS sorgu siteleri, kisisel bilgi
toplayan siteler bize bu bilgileri saglayabilir. Aktif bilgiler; IP,
sunucu ve servis saglayicilar tizerinden DNS ve alt alan adlarinin
edinilmesidir (Celik, 2020). Maltego, sistemin aktif ve pasif
bilgilerimi bize sunan aractir. Paterva tarafindan Java
programlama dilinde gelistirilmistir. Ucretsiz ve ticari siiriimleri
mevcuttur. Giivenlik alaninda uzmanlar ve bu alanda kendini
gelistirmek isteyenler tarafindan ac¢ik kaynak bilgileri toplamak
ve bu bilgileri analiz etmek i¢in kullanilmaktadir(Andress &
Winterfeld, 2011; Hai-Jew, 2014). Sistemin IP ve baglanti
bilgilerini verir. Tarama da kullanicinin bagli oldugu tiim
sistemler, aracilar, IP adresi veren baglantilar, ag baglantilari, aktif
veri gonderilen alicilar, aktif veri alinan gdndericilere dair tiim
acik kaynakli bilgiler, sistemin erisebildigi ve sisteme iletilen tiim
bilgiler, websiteler, IPv4 adresleri, e-posta adresleri, domain
adresleri ve URL adreslerini bizlere sunabilmektedir. Kendilerine
ait websitelerinden alinan aktivasyon kodu ile kullanilabilir (Agus
& Pratama, 2019; Agyol, 2020; Hai-Jew, 2014; Maltego.com,
2020). Maltego’ nun agilisinda karsimiza ¢ikan ekran Sekil 9° da
verilmigtir.

Welcome to Maltego!

Welcome te Maltego!

This wizard will guide you through the steps of setting up your
Maltego Client for first use

We hope that you enjoy using
building it!

our product as much as we enjoy

that the Community Edition is intended for
non-commercia | use on Iy!

Sekil 9. MaltegoProgrami A¢ilis Ekran

4.1.3. Metasploits

2003 yilindan beri gelistirilen, kendisine ait sistemde
giivenlik aciklarinin bulunmasimi kolaylastiran ve kontroliiniin
yapilmasint saglayan ag¢ik kaynak kodlu bir platformdur.
Metasploit 2.0 Perl, Metasploit 3.0 Ruby dilinde kodlanmustir.
Sistemlerde ¢alisan servis ya da uygulamalarin gilivenlik
aciklarini bizlere sunar. Sahip oldugu Framework tizerinde 1400+
exploits, 800+ auxiliary modiil, 400+ payload, 30+ encoder ve 8
nobs mevcuttur. Mevcut araglarla saldiri, dinleme ve agiklik
tespiti yapilabilir (Baggett, 2008; Singh, 2013). Metasploit
Framework kendisine ait bir veritabanina sahiptir. A¢ikliklarin
neler oldugu, nasil kullanildigr gibi bilgiler mevcuttur.
Agikliklarin kullanimina kolaylik saglamasi igin kullanimida
beraberinde ac¢iklanmustir. Bilgi toplama, acikliklarin tespiti,
giivenlik noktalarindan yetkiye gerek duymadan gecis gibi bazi
modiillerinde kullanim vardir. Kullanim kolaylig1 saglayacak
metotlar sunlardir:
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e Istismar (Exploits): Hedef alman sistemde bulunan
acikliklart kullanarak sistemin servis digt ¢alismasina
neden olacak sistem agikliklaridir. Exploits saldirilar
sistemde ¢aligmayan veya Bug olarak nitelendirilen tiim
acikliklarin kullanilmasi sonucu sistemin kullanim disi
kalmasina sebep olacak metotlarin kullanimidir.

o Sifreleme (Encoder): Sistemde giivenlik noktalarinda
atlatma yapma amaciyla gerekli kriptolama isleminin
yapilmasidir.

e Payload: Sistem baglantilarinin dinlenmesi amaciyla
yazilmis saldirt kodlaridir. Webcam, speaker, bluetooth
baglantilar, wireless gibi sistem baglantilarini dinleme
ve izleme yapilabilir. Saldir1 sonrasi sistemde
degisiklikler yapilabilir.

e  Yedek (Auxiliary): Sistemde saldir1 6ncesi bilgi toplama
amaciyla yapilan saldirilardir. Servis tespiti, port
taramalar1, zafiyet taramalar1 ve tiim istemciler icin
kullanilan araglar bu baslik altinda mevcuttur.

e Not Operasyonu (Nops): “Not Operation” bellek
yerlerini 6grenme amaciyla bellekte yer dolduran bitler.
Amaglar saldir1 tespit etme ve sistemleri yaniltmak i¢in
kullanilir. Program ilerleme akigi degistirilebilir ve
rastgele bir yere atlanabilir.

Metasploit kendine 6zgii dosyalama sistemi 6zellikleri
(Altinkaynak, 2020);

e  Veri (Data): Datalar metasploit tarafindan islenebilir ve
degistirilebilirler

e Lib: Framework sisteminin ana yapi kiitiiphanesidir.

o Eklentiler (Plugins): Framework’iin tiim o6zelliklerini
kullanabilen eklentidir.

e Araclar (Tools): komut satirinda g¢alisan yerine gore
islemleri halleden araglardir.

e Dis (External): Harici kaynaklar, 3. Parti yazilimlar ve
kaynak kodlardir.

e Dokiimantasyon — (Documentation):
bilgilendirmek i¢in kullanilan belgelerdir.

Framework’i

4.2 Otonom Araclarda Siber Saldirilar1 Onleme
Yontemleri

Arag islemci aglari, bilgisayar korsanlarinin ulagmasi zor
olan kontrol birimleriydi ve fiziksel etkilesim olmadan kontrol
mimkiin degildi (McAfee, 2016). Fakat gilinlimiizde fiziksel
erisim olmadan da bu aglara erismek miimkiin hale gelmistir.
Standartlastirilmis  islemci yapis1 ortak aglarla birbirine
baglanmasinin ardindan sistemlerde dogan acikliklarla baglanti
kablosuz olarakta miimkiin olmaktadir. Bu saldirilar1 yapabilmek
icin en azindan arag alt sistemleri uzman veya hacker olmak
gerekmektedir.

Islemci veri yollarina saldir1 yapabilmek igin hazirlanmig
kot amagli kodlar islemciye yiiklendiginde sistemde kontrol
miimkiin olmaktadir. Sistemde bulunan dis miidahaleleri tespit
edebilmek ic¢in sistemin belirli araliklarla denetlenmesi
gerekmektedir. Dis miidahalelerde sistem igerisinde bilinen IP
hareketleri disinda IP hareketleri tespit edilmektedir. Sisteme
saldirt yapilmadan Once alinmasi gereken oOnlemler oldukga
onemlidir (Schmittner et al., 2016). Sisteme trojan ve rootkit gibi
yiliklemeler yapilabilmektedir. Sisteme konfigiirasyon esnasinda
yanlis konfigiirasyon yiiklemesi yapilabilir.
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Sistem kontroliiniin kaybedilmesinden dnce alinmasi
gereken onlemler;

e  Sistemin bagli oldugu cihazlarin belirli araliklarla
denetlenmesi,

e  Yetkisiz ve yanlis konfigiirasyon verilerinin
uygulanmasini 6nlemek,

e Bilinmeyen kaynaklardan gelen yazilim
giincellemelerinin kabul edilmemesi,

e Sistemin kablolu ve kablosuz baglantilarimin sik sik
denetlenmesi,

e Tablo 3’ de bahsedilen agikliklarin kullanilmasina
yonelik onlemler almak.

Sistem kontroliiniin kaybedilmesinin ardindan yapilmasi
gerekenler;

e Nmap te [P’ ler i¢in port taramalar1 yapilmalidir,

e  Dis miidahaleler i¢in agik olan portlar kapatilmalidir,

e Maltego’da baglant1 yapilan noktalar i¢in taramalar
yapilmalidir. D1s miidahale i¢in agik olan baglantilar
kapatilmalidir,

e  Metasploit ile sistem agikliklari i¢in testler yapilmalidir.

Sistemin kontroliiniin kaybedilmesinin ardindan sistemde
denetlemeler yapilmalidir. Denetimlerin  yapilabilmesi igin
kullanilmas1 gereken araglar mevcuttur. Sisteme disaridan
baglant1 saglayabilecek olan tiim portlar taranmalidir.
Taramalarda amag sisteme sizmak icin kullanilan IP adreslerinin
tespiti ve bunlarin sistem tarafindan bertaraf edilmesidir.
Taramalar i¢in en ¢ok tercih edilen arag¢ Nmap aracidir. A¢ilimi
“Networking Mapping” Ag Haritalamadir (Altinkaynak, 2020;
Citak, 2020).

Sistemin internet {izerinden taramalari i¢in ise Maltego araci
kullanilmaktadir. Nmap ve Maltego araglari bizlere bagh
oldugumuz serverlari, aglart vermektedir. Bilinen bagli cihazlar
ve IP adresleri disinda sistemde bulunan cihazlar ve IP’ler sisteme
giren yabanci sistemler olarak kabul edilirler. Sistemin
acikliklarimin - tespiti  i¢in  kullanilan arag  Metasploit
Framework’tiir. Herhangi bir sistem igerisinde bulunan agikliklar
Metasploit Framework igerisinde mevcuttur (Singh, 2013).
Uzmanlar, yetkililer ve kendi giivenligini saglamak isteyen
kullanicilar bu araglart kullanarak sistemlerindeki agikliklari ve
sizmalar1 tespit edebilmektedirler.

Sistemde kontroliin kaybedilmesinin ardindan yapilmasi
gerekenler sistemin igerisinde agikliklar1 kesfederek bu
acgikliklarin  giderilmesi olmalidir. Sistem bilgilerini bizlere
verecek bazi araglarimiz mevcuttur. Siber gilivenlikte kullanilan
tarama araglar1 ile sistemde sizma testleri yapilarak sizma
noktalar1 veya yazilimsal agikliklar bulunabilir. Buna ilave olarak
sizma noktalar1 lizerinden agikliklarda giderilebilir.

5. Otonom Araglarla Ilgili Son 5 Yilda
Yapilmis Calismalar

Otonom araglarda haberlesme, veri iletimi ve dig baglantilari
iizerinde  acikliklarin  incelendigi  akademik  ¢aligmalar
incelenmistir.  Incelenen calismalarda otonom  araglarin
acikliklariin  kablosuz dis baglantilar iizerinden oldugu
gorilmiigtiir.  Saldirilarda  sistem acgikliklarinin  kontroliin
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kaybedilmesine sebep olan alanlarda diizeltmeler igin
aciklamalarda ve tavsiyelerde bulunulmustur. Tablo 8’ de incelen
akademik calismala ve inceleme yontemlerinden bahsedilmistir.
Incelenen arastirmalarda riskleri kiimelemek ve siralamak icin
degerlendirmelerde bulunulmustur. Yapilan saldir1 incelemeleri
genel olarak kablosuz baglant1 vasitasi ile islemciye ve otonom
araglar icin kullanilan isletim sistemlerine yapilmaktadir. Sistem
islemcilerine sizma yapabilmek icin kablolu olarak fiziksel
baglant1 veya kablosuz olarak ag baglantilar1 gerekmektedir.
Saldirinin yapilmasindan dnce sistemin gereken onlemleri almis
olmast gerekmektedir. Sisteme sizma gergeklesmisse, sizmanin
bertaraf edilebilmesi i¢in gereken sistemin denetlenmesi ve
sisteme gonderilmis kotli amaglt yazilimin sistemden silinmesi
gerekmektedir. Silinme islemi gergeklestirilemez ise sistem ve
kullanic1 zarar gorebilmektedir (Cerrudo et al., 2020).

6. Sonug¢

Yapilan c¢alismada ama¢ otonom hale gelen teknolojik
araclarin ve 6zellikle otomobillerin kullanimini tehdit eden siber
saldirilarin nasil bertaraf edilebilecegi degerlendirilmistir. Genel
olarak sistemin ¢alistigi islemcilerden dogan agikliklar
kullanilarak yapilan saldirilarin  sistemin kontroliiniin  ele
gegcirilmesi, durdurulmasi ve sistemin kapatilmasidir.

Saldirilarin yapilabilmesi i¢in kablosuz baglanti olmalidir.
Sistemin g¢alismasi i¢in kablosuz baglantinin olmamasi miimkiin
olmadigindan dolay1 sistemin kullanici tarafindan kontrolli
sekilde kullanilmasi gerekmektedir. Sistem mimarisi temel olarak
bir islemciye ihtiyag duymaktadir. Sistem yapist geregi siber
saldirilara miisaittir. Sistemde diger parcalar; konum sensorii,
gOriis sensorii, ara¢ parcalart sensorleri ve kablosuz iletigim
modiilleridir. Tiim bu sensorler kendilerinin kullanimindan dogan
acikliklarla beraber kullanilmaktadir. Kullanim igin gereken

tedbirler alinmali tiim sistem diizenli araliklarla denetlenmelidir.
Yapilan saldirilar genellikle otomobillerin islemcilerine yonelik
olmasindan dolay1 sisteme gelebilecek giincellemeler bilinen
kaynaklardan gelip gelmedigi kontrol edilmelidir. Bilinmeyen
kaynaklardan  gelen  giincellemeler veya  kalibrasyon
giincellemeleri yapilmamalidir. Kullanici disinda miidahale igin
izin verilmemelidir.

Sistem uzmanlari, meraklilari, bu alanda kendini gelistirmek
isteyenler ve kullanicilar tarafindan denetlenebilmektedir. Bunun
icin sistem denetimini saglayan araglar mevcuttur. Kablosuz
baglanti vasitasiyla sisteme sizma yapilabilmesi i¢in IP
kullanimindan dolay: sistem taramalarinda ¢ikacak bilinmeyen
IP’ ler devre dis1 birakilmalidir. Sistemlerin daima kablosuz
baglantisinin olacag disiiniildiiglinden bu alanda tarama ve
izinsiz girisler reddedilecek sekilde kullanilmalidir. Sisteme
miidahale oldugu disiiniildiigiinde sistem dosyalarinin denetimi
yaptlmali ve zararli yazilimlar tesbit edildiginde sistemden
silinmelidir. ~ Sistem  kullamnminda  denetleme  asamasi
atlanmamalidir. Sistemde yabanci oldugu bilinen veya kimligi
bilinmeyen hareketlere izin verilmemelidir.

Anti-viriis sirketleri ve bu alanda ¢aligma yapan uzmanlarin
caligmalari, yapilan siber saldirilarin islemciye yonelik olmasi
nedeniyle islemcinin kontroldeki payini disiirmeye ydnelik
olacaktir. Bu sayede islemcinin siber saldirilarda kullanimi
azalacaktir. ~ Kontroldeki  paymm  diismesiyle islemci
acikliklarinda riskler azalacaktir. Bu galismalar saldirganlarin
yeni saldirt metotlar1 aramalarina sebep olacaktir. Bu sayede
sistemlerde uzunca bir siire Dbilinen metotlarla saldiri
yapilamayacaktir.

Tablo 8. Son 5 Yl Igerisinde Otonom Araglarla Ilgili Yapilmis Calismalar

Cahsma Ismi Yazar Yil Yayin Yeri inceleme/Y 6ntem
Dotan. A. European Union Agency Akallr ulagim araglarmin sahip
Cyber Security and Resilience Maple, C. For Network And oldugu kablolu ve kablosuz
2016 . . haberlesme araclarinda meydana
of smart cars Cleemann, L. Information Security gelebilecek siber saldirilar
& Friends (ENISA) incelenmistir.
Using SAE J3061 for ;?:rr;ttner, ¢ International Conference | Siber saldirilarin otomobillerde ve
Automotive Security Re 7es. C 2016 | on Computer Safety, insanlarda meydana getirebilecegi
Requirement Engineering & l};rie’n d.s Reliability, and Security | hasarlar incelenmistir.
o Morimoto, S. . . Otomobillerin sahip olabilecegi
[C/Z }[l)l ZZCW’W in Autonomous Wang, F 2017 ig}gﬁ;ﬁfﬁ to Applied servis saldirilari, ECU, CAN ve BUS
& Friends saldirilart incelenmistir.
Insansiz Hava Araci Cuhadar, i 2017 Gazi Universitesi Fen aerviifSZ(glllash; rz]:)z[nedznﬂ(z{?j: om
Sistemlerinde Bilgi Giivenligi o Bilimleri Enstitiisii arag’ . p g agikiig
tizerine bir caligmadir.
Brown, D. A. . . -
Automotive Security Best Clare, D. . Otomobillerin sahip olq.u gy
Practices Wasicek. A 2017 | McAfee White Paper yazilimlarda agikliklar iizerine
& Frien(’is caligmalardir.
A cyber-threat analytic model Patterson, N. Information and Siber tehditlerin ve hirsizlik
for autonomous detection of Hobbs, M. 2017 Computer Securit olaylarma dair analitik model iizerine
virtual property theft Zhu, T. P Y bir incelemedir.
Connected and autonomous Sheeman, B. . Ot?nom otomobillerin kablpsuz
hicles: A cyber-risk Murphy, F 2019 Transportation Research | baglantilarina kars1 yapilabilecek
vencies.: & . Part A saldirilar {izerine incelemeler
classification framework & Friends
: yapilmustir.
A taxonomy and survey of Loukas, G. Otomobil beyinlerine karst
cyber-physical intrusion Karapistoli, E. 2019 | Ad Hoc Networks yapilabilecek siber saldirtlarin
detection approach for vehicles | & Friends incelenmesiyapilmustir.
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