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Oz

Sis hesaplama, 10T ug cihazlar ve bulut arasindaki katmanda cihaz {istiinde gergeklesen bilisimi ifade eder. Sis bilisimin temelinde sis
diiglimleri yatar. Sis diglimleri cografi olarak dagmik durumda bulunan, zengin kaynakli, agin herhangi bir yerine
konumlandirilabilecek cihazlardir. Sis diigiimleri, yonetimi basitlestiren, gii¢c ve alan gereksinimlerini azaltan birlestirilmis bilgi islem,
ag ve depolama alanina sahiptir. Bununla birlikte, sis hesaplama hala emekleme asamasindadir ve hala agik problemler vardir. 10T
uygulamalarinda ag ge¢idi ve u¢ diigiimler, ugta gercek zamanli analiz gerektiren islemlerde, verilerin sikistirilmasi isleminde ve bulut
ile iletisimde meydana gelen gecikme icin yetersiz kalmaktadir. Makalede, sis hesaplamada sis diigiimlerinin rolii ve sis diiglim
mimarisine odaklanarak bu problemlerin ¢ézliimii i¢in detayli analizler ve ¢6ziim Onerileri ortaya konmustur.

Anahtar Kelimeler: Sis hesaplama, IoT, Sis diigiimleri, Sis diigiim mimarisi.

The Role and Architecture of Fog Nodes in Fog Computing

Abstract

Fog computing refers to on-device computing at the layer between 10T edge devices and the cloud. Fog nodes are the basis of fog
computing. Fog nodes are geographically dispersed, resource-rich devices that can be located anywhere in the network. Fog nodes
have unified compute, network and storage that simplifies management and reduces power and space requirements. However, fog
computing is still in its infancy and there are still open problems. In 10T applications, gateway and edge nodes are insufficient for
latency in operations that require real-time analysis at the edge, compression of data, and communication with the cloud. In the article,
the role of fog nodes in fog computing and focusing on fog node architecture, detailed analyzes and solution proposals for the solution
of these problems are presented.

Keywords: Fog computing, 10T, Fog nodes, Fog node architecture.
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Avrupa Bilim ve Teknoloji Dergisi

1. Giris

Sis bilisim, bulut ve IoT ug cihazlar1 arasinda “sis katman1”
da denilen orta bir katmanda olup cihaz iistiinde ger¢eklesen
islevi anlatmak icin Cisco tarafindan ortaya atilan bir terimdir.
Sis diigiimlerinin agda tistlenecegi goérevlerin neler olacagina
dair tartigmalar stirmekte olsa da temel olarak IoT cihazlarindan
gercek zamanli veri almak ve gercek zamanli analiz
gerceklestirmesi, sorgulara milisaniye diizeyinde yanit vermesi,
verinin buluta aktarilana kadar gegici olarak depolayabilmesi,
veri analizlerinin belirli periyotlarla buluta géndermesi ve agda
dagitik durumdaki cihazlara buluttan uygulama kurabilmesi
beklenmektedir. Sis hesaplamanin veri akigt isleme (Assuncao,
Da Silva Veith, & Buyya, 2018), IoT'da gizliligi koruma(Lu,
Heung, Lashkari, & Ghorbani, 2017), IoT verilerinin analizini
gerceklestirme (Arkian, Diyanat, & Pourkhalili, 2017), ¢evrim
ici depolama(Lujic, De Maio, & Brandic, 2017) ve diger bazi
islemleri (Karagiannis et al, 2019) gerceklestirebildigi
gOriilmiistiir.
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Sekil 1. Sis bilisim mimarisi

Ug ve bulut bilisim uygulamalar1 Sekil 1'deki gibi bazen sis
diigimii gibi ekstra bir destege ihtiyag duymaktadir. Bulut
bilisim, verilerin ag {izerinden taginmasi, diizenlenmesi ve
giivenlik protokollerinin uygulanmasi islemlerini IoT ag
gegitlerindeki  islem digiimleri kullanarak hesaplamalari
dagitarak, darbogazlart onler ve iletisim gecikmesini engeller
(Karagiannis, 2019). Ug¢ diigiimler, bir¢cok farkli iletisim
protokoliine sahip IoT cihazlarindan bulut bilisim tarafindan
kullanilacak veri olusturmaktadir. Sorun su ki, ag gegitleri ve ug
diigiimler, yiiz tanima sistemi gibi ucgta ger¢ek zamanli analiz
gerektiren [oT uygulamalari i¢in artik yeterli degildir.

Sis diigiimii, bu soruna mimari bir yanittir, bulut ve ug
tartismasinda  Olgekleri  kenar lehine ¢evirebilen kenar
mimarisine bir ektir. Sis digiimi, basit u¢ digimlerin
mesajlagsma ve yonlendirme islevlerinin 6tesinde, gergek zamanlh
analitik islemeyi IoT'a getiren fiziksel bir
sunucudur. Kaynaklarin uca bu sekilde genisletilmesi, IoT'yi
biiyiik dl¢iide giiclendirir. Bu, IoT ortamini ¢ok daha verimli ve
duyarli hale getirmektedir. Sis digiimleri, ilke olarak, IoT
dagitimini kendi kendine yeterli hale getirebilir.

Caligmanin geri kalan kismi asagidaki gibi organize
edilmistir. ikinci béliimiinde Sis diigiimleri ve mimari 6zellikleri
hakkinda bilgi verilmistir. Uglincli bélimde Ag biriminin,
dordiincii  boliimde hizlandirict  birimin, besinci bdliimde
hesaplama biriminin, Altinc1 bdliimde depolama biriminin sis
hesaplamadaki rolii gercek diinya problemleri gbéz Oniine
alimarak analiz edilmis ve ¢Oziim Onerileri sunulmustur. Son
boliimde ¢alisma 6zetlenmistir.
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2. Motivasyon

Sensor verisi dagitimi i¢in ek yazilim bilesenleri, depolama
ve analitik, genellikle bulut saglayicilari tarafindan hizmet
olarak sunulur (Gubbi, Buyya, Marusic, Palaniswami, 2013).
Ancak bulut bilisim, ozellikle gecikme ve gizlilige duyarli
uygulamalar i¢in bu hizmetleri IoT baglaminda sunmak icin her
zaman en uygun secenek degildir (Zhang et al., 2015). Tim
verileri bulut sunucular1 araciligiyla zorlamak yerine
muhtemelen uzakta bulunan sis bilisgimi, bu hizmetlerden
bazilarin1 agin kenarma tasimayi 6nermektedir (Bonomi, Milito,
Zhu, & Addepalli, 2012). Sis hesaplama aginda, son kullanici
taleplerini diisiik gecikmeyle kargilamak i¢in sis diigiimleri ag
ucuna yerlestirilerek yeni uygulamalara olanak saglar. Bir sis
hesaplama agina bir diigiim konumlandirmadan 6nce, asagidaki
bilgiler gbz 6niinde bulundurulmalidir:

Sensorler ve Aktiiatorler

Sekil 2. Sis diigiim mimarisi

Dugiim giivenligi, sis hesplamada genel giivenligin
temelidir. Arabirimler ag, depolama ve hesaplama i¢in koruma
seceneklerini barindirir. Sis diigiimii, sis hesaplama islemlerinde
bir ag gecidi gorevi gormesinden dolayr sistemde giivenlik ag
gecidi gorevi de gormektedir. Digim giivenligi sis digim
mimarisinde hem dikey hem de yatay bir gereklilik olarak
kargimiza g¢ikmaktadir. Diigiim giivenligi, uygulama ve proje
gelistirici mithendislerin donanim tasarimindan (silikon iiretimi,
cip tasartmi) yazilim mimarisi tasarimina kadar g6z Oniinde
bulundurmast gereken énemli bir kavramdir.

Diiglim yonetiminde ise, sis hesaplama isleminde ydnetim
arabirimlerinin  desteklenmesi ~ gerekmektedir. ~ Yonetim
arabirimleri, sis hesaplama hiyerarsisinde yilksek seviyeli
yonetim mekanizmalarinin en disiik seviyedeki diiglimleri
gérmesini ve kontrol etmesini saglamaktadir. Birbirinden farkli
fiziksel arabirimlerde ayni yonetim teknigi kullanilabilmektedir.

Sis mimarisinde bir digiimiin veri depolama yetenegine
sahip olmast diigiimiin otonom bir &grenme yapabilmesini
saglar. Dugiime eklenen depolama aygitlarin sis hesaplama
sistemi ig¢in gerekli olan giivenlik, performans ve veri
bitiinliigiini saglarken diger taraftan kendini optimize edebilme
ve kimlik tabanli islemleri yerine getirebilmelidir. IoT
sistemindeki en u¢ yani en alt sevyedeki cihazlar sensor ve
aktiiatorlerdir. Sis hesaplama sistemindeki tek bir diigiim hem
hesaplama islemini saglayan hemde hesaplama siirecine dahil
olmayan bir ¢ok cihazla kablolu veya kablosuz baglintili
olabilmektedir.
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Mimarideki soyutlama katmani, cihaz verilerinin analizinin
hesaplama sisteminde kullanilmasi bu islevi gerceklestiren sis
digiimlerinin kontroliinii miimkiin kilmaktadir. Bu katman
hesapllama gorevini yapan sis diigiimlerini ve IoT cihazlarinin
cok bilesenli ag ve servis sunucular icin birlikte c¢alisma
imkanini sunmaktadir.

3. Ag Birimi ve Hesaplamada Rolii

Aglar, wveri isleminin gerektirdigi O6lgeklenebilirlik,
kullanilabilirlik ve esneklik 6zelliklerini saglamalidir. Ayrica ,
kritik veya gecikmeye duyarh verileri 6nceliklendirmek ve veri
iletimini garanti etmek icin gereken servis kalitesini
saglamalidir. Sis diigiimiiniin baglant1 ve iletisim gereksinimleri
acisindan cesitli ag unsurlart sunlardir:

Kablolu Baglanti, sis hesaplama mimarisinde baglanti yapisi
ve se¢imi diiglimiin yeri ve gorevine gore degisir. Bir fabrika

iginde elde edilen verilerin depolanmasi ve analizi i¢in kablolu
ag tercihedilirken, daha dag inik sistemlerde arag,insan ve cihaz
konumlarin1 depolamak ve islemek icin kablosuz baglanti tercih
edilmektedir. IoT cihazlarimi, aktiatorleri, sensorleri sis
diigiimiine baglamanin bir ¢cok standart ve platformu vardir. Sis
hesaplama diigiimii bir fabrikadaki tiretim mekanizmasinda, alt
katman uygulamalar1 ve cihazlan ile iletisim kurmak igin bir
kontrolor alan ag1 veri yolunu veya diger fieldbus standartlarim
desteklemek i¢in gerekli ve faydali olabilir.

Kablosuz Baglanti, 6zellikle IoT uygulamalarinda proje ve
uygulama gelistirici mithendisler i¢in 6nemli bir baglantidir. Bir
cok standart ve protokolle gelen kablosuz baglant1 sis hesaplama
mimarisinde esneklik ve verimlilik saglamaktadir. Kablosuz
baglantt yapisinin kalitesi erisilebilirlik ve kullanilabilirlik,
cevresel etmenler, esneklik, mobilize 6zellik, giic segenekleri
gibi bir ¢ok etmene baglidir.

Tablo 1. Sis diigiimiin gereksinim duyacag standartlar.

Kablosuz WAN
(WWAN)

Kablosuz LAN
(WLAN)

Kablosuz Kisisel Alan Aglari
(WPAN)

3G, 4G LTE ve 5G hiicresel teknolojiler

icin yliksek veri aktarim hizlari aktarim hizlar

Sensér veya bulut icin hiicresel

teknolojileri desteklemek

Dar Bant loT (NB-10T), genis kapsama

alan1 ve diisiik gii¢ tiiketimi optik iletisim

LPWAN disik maliyet ve yiiksek giig
verimliligi

Yiiksek kapasite, yogunluk ve veri

IoT kullanimlari i¢in yiiksek kapasite,
yogunluk ve hiz gereksinimi

Sis kablosuz ag igin Li-Fi bos alan

Bluetooth: Kisa menzilli iletisim

Kizilétesi (IR): IR 151k dalgalart
lizerinden kablosuz iletigim hatt1

ZigBee: Diisiik giic tiiketimi, kisa

menzil ve disiik veri aktarim hizlari

Z-Wave: Bina ve ev otomasyonunda
en ¢ok kullanilan RF sinyali ve
kontrolii

Diisiik Hiz WPAN, WLAN kullanimi

Kablosuz baglanti, sis hesplamada diigiime islenecegi
diigime veya sensorlere verilerin  aktarmasimi  saglar.
Hesaplamadaki diigiim yetenekleri arttikga mimarideki yiiksek
diizeyde veri aktarimi, analizi ve gilivenli iletisim imkani
sunacaktir. Sis hesaplama kablosuz baglanti sensor ile sis
diigiimii, siis diigiimi ile sis diigiimii ve sis diigiimii ile bulut
icin gecerli olacaktir. Tablo 1'de ii¢ alanda gruplandirilan
kablosuz  baglantinin  gerekli  olabilecegi  durumlar
gosterilmistir.

Ag Yonetimi, uygulamadaki veri kaynaklarinin ve
cihazlarinin  sayis1 arttikga, cihazlarin, digiimlerin ve
kaynaklarm yonetim islemide dahada 6nem arz edecektir. Sis
diiglimlerinin, ag yonetimi tarafindan desteklenebilmesi,
cihazlarin, gilivenligin ve diiglimiin optimize edilmesine ve
agdaki degisken durumlara adaptasyon saglamasim
kolaylastiracaktir. Sis hesaplama mimarisindeki cihazlari,
diigtimleri, kaynaklar1 ve ag cihazlarini yonetmek diigiime
bilgi saglamak, iliskisel aglar1 ydnetmek, giivenli c¢aligmak
icin kullanilabilecek protokoller ve platformlar  baglanti
secenekleri ve bellek kaynaklarina gore degismektedir.

Ag Giivenligi, Tablo 2'de ag tabanl giivenlik tehditleri ve
¢oziimii icin en ¢ok kullanilan tekniklerden bazilar
sunulmustur. Sis diigiimleri her zaman Tablo 2'de belirtilen bu
tiir saldir1 ve tehditlere karsi koruma saglayamayabilir. Ancak
agin veya sis mimarisindeki cihazlarin, kaynaklarin ve
digiimlerin korunmasina katki saglayacaktir.

e-ISSN: 2148-2683

Tablo 2. Ag tabanl: giivenlik tehditleri

Sis Diigiimii icin
ag tabanh
giivenlik tehditleri

Sis Diigiimiiniin korunmasi i¢in
ag aygitlari

Hizmet Reddi saldirilar1 ~ Yetkisiz erisimi engellemek igin
giivenlik duvarlari.
Ihlal

DNS sahteciligi

Izinsiz Giris Onleme Sistemleri
Sanal Ozel Aglar kullanarak
Giivenli Uzaktan Erisim

Davranig tabanli anomali algilama
cihazlar1 veya yazilimi

ARP kimlik sahtekarligi
veya zehirlenmesi

Aga bagli IoT cihazlarini kullanan énemli DoS saldirilari,
sis tabanli ag giivenligi kullanilarak ¢ok daha hizli tespit
edilebilir ve potansiyel olarak azaltilabilir.

4. Hizlandiricx Birimi ve Hesaplamada
Rolii

Sis hesaplamada, gelismis analiz yapan sis digiimleri
sunucu ve kurumsal islemci yongalarina ilaveten mevcutta
kullanilan islemcilere ek islemci verimliligi gerektirir. Bu
ihtiyact karsilamak amaciyla ek hesaplama islem hacmi
saglamak icin hizlandirici modiilleri islemci modiilleri ile
birlikte yapilandirilmasi gerekmektedir.
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Sekil 3. Hizlandwicilart kullanan ¢ok katmanly bir sis hesaplama modeli

Tablo 3'de sis digiimlerinde hesaplama islemlerinde
kullanilan bazi1 hizlandirict modiil 6rnekleri verilmistir.

Tablo 3.Hizlandirici modiil ornekleri

Hizlandirici
Modiiller

Hesaplamada Etkileri

Grafik Islem Uygulamalar i¢in 6nemli bir gii¢ destegi
Birimi ve yerden tasarruf saglayabilirler

Programlanabilir  Sorunlar1 verimli bir sekilde ¢6zmek igin

Kap1 Dizileri ozel mantik tasarimlartyla
yapilandirilabilirler. Konumlarina gore
diger hizlandiricilarla karsilastirildiginda
daha az gilic ve daha diisiik diizeyde bilgi
gerektirebilir

DSP Islemciler Genel amaglidir, bazilart video sikistirma
ve manipiilasyon gibi 6zel islevler igin
tasarlanmigtir.

HESAPLAMA DUGUMLERI
B Buw

B Al

5 Laptop

I Mobil

—

m |

5. Hesaplama Birimi ve Sis Hesaplamada
Rolii

Sis hesaplama islemi, sis digimleri i¢in agda Iot
uygulamalarinin gelistirilmesini sis bilgi islem yazilimlarin
veya diger araglari kullanarak gergeklestirir. Agmn ucunda
bulunan diiglimler u¢ cihazlardan elde edilen verileri analiz
icin en uygun konuma aktarir. Yoneticiler hangi verilerin
zamana en duyarli oldugunu sis ve bulut hesaplama aglarini
birbirine baglarken degerlendireceklerdir. Zamana duyarli
veriler, hesaplama diigiimlerinden olusan sis aginin iginde elde
edildikleri yere en yakin yerde analiz edilmelidir. Daha sonra
analiz edilmek iizere daha uzun siire bekleyebilecek veriler bir
toplama diigiimiine iletilir. Sis hesaplama birimi, her bir veri
tiirlinlin, veri tiirline ve kullanicinin acil ihtiyaglaria bagh
olarak, hangi sis diigiimiiniin analiz i¢in ideal konum
oldugunu belirledigi birimdir.

BAGLANTILAR
—— Mantiksal Baglant:
Grup

:AE‘

- —

Sekil 4. Hesaplama diigiimlerinden olusan sis agt
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Hesaplama fonksiyonu sis digimleri igin bir¢ok
gereksinimi igerir. Baz1 sis diigiimii tasarimlarinda, glivenin
donanim kokii islemci kompleksinin i¢inde bulunur ve kodun
dogrulanmasi yalnizca islemci imzayr dogruladiktan sonra
gerceklesir. Her islemciyi iligkili hizlandiricilara, depolamaya
ve ag cevre birimlerine baglamak i¢in yliksek performansl I/
O alt sistemleri gereklidir. Genig sanal bellek alanim
yonetmek, platformu uygulama alanindan yalitmak ve
uygulamalari ¢ok kiracili ortamlarda birbirinden yalitmak i¢in
siste bellek yonetim birimleri gerekebilir. Bazi ¢ok kiracilt
kurulumlar, tim cekirdekleri en kritik uygulamalarinin her
birine ayiracaktir.

6. Depolama Birimi ve Hesaplamada Rolii

Sis hesaplamada yer alan sis diiglimlerinde bircok
depolama tiirii vardir. Sis hesaplama, verileri mimarideki
hiyerarsi boyunca toplaylp islerken bulut teknolojisinde
yalnizca veri merkezlerinde goriilen veri depolama
katmanlarimin, sis hesaplamada  diigiimlerde oldugu
goriilmektedir. Sis diigiimlerinde bulunan veri depolama
katmani verilerin giivenli bir yerde tutarken ayn1 zamanda da
kolay erisim imkanit saglamaktadir. Ayrica depolama
uygulamalari donanim arizast veya dosya bozulmasi gibi
durumlar i¢in 6nemli bir ¢6zlim kaynagidir.

Verinin kendisinin ve gergcek zamanli analizinin bu kadar
onemli oldugu siirecte verinin depolanmast ve istek halinde
hizlica geri dondiiriilmesi ve ulasilabilir hale getirilmesi
uygulamalarda olusacak maddi ve manevi kayiplarin 6niine
gegecektir. Sonug¢ olarak, depolama cihazlarinin sistemin
maliyet, performansi, giivenilirlik ve wveri biitiinligi
gereksinimlerini kargilamas1 gerekmektedir. Tablo 4'de Sis
digim depolama gereksinimleri i¢in gerekli olan bazi
depolama teknolojileri gosterilmistir.

Kompleks ~ .
Guvenlik €
Kararlan <

Tablo 4. Sis diigiimii i¢in depolama tiirleri

Depolam

tiirleri Sis diigiimii icin gereksinimi

RAM Dizileri Kalici depolama alanina erigirken ilave
gecikmeye karsi sensorlerde elde edilen
veriler iizerinde ger¢ek zamanli islemlerde
kullanilabilir.

Flash tabanli olup depolama giivenilirligi,
disik giic gereksinimleri ve c¢evresel
saglamlig1 nedeniyle kullanilir.

Sabit Diskler ~ Biyiik boyutlu veri ve disik maliyetli
depolama igin, sis diigiimleri RAID dizileri
olarak diizenlenmis donen diskler igerebilir.

Yariiletken
Siiriiciiler

Sis hesaplamadaki depolama cihazlari, sifreleme, anahtar
yonetimi ve kimlik dogrulamasi 6zelliklerini barindirmalidir.
Sanallastirilmis sis hesaplama ortamlarinda depolama cihazi,
belirli uygulamalara veya sanal makinelere, ayarlanabilir
depolama kaynaklar1 saglayarak kimlik tabanli performans
tahsisini desteklemelidir. Beklemede olan veri sifrelemesini
desteklemek, ¢ogu sis mimaride, veri merkezinde goriilen
fiziksel koruma mekanizmasinin artik dogru olmadigt
alanlarda kullanilma imkani1 saglamaktadir.

4. Sonuc¢

Sis diigiimiiniin ihtiyaglarint dogru bir sekilde tanimlamak
icin sis uygulamasmin bir giivenlik analizinin ve tehdit
degerlendirmesinin yapilmasi gerekir. Bu saglandiktan sonra,
uygun fiziksel giivenlik 6nlemlerini, giiveni tesis etmek ve
siirdiirmek i¢in en uygun yontemi ve sis diiglimiiniin giivenli
bir sekilde yonetilmesi ve yamit vermesi igin ne tir
politikalarin uygulanacagi belirlenir.

Bulut Bilisim
Giuvenlik Analizi

Guvenlik Y onetimi
Giuivenlik Profii Olusturma

Fiziksel Guvenlik ve Sizmalar

Basit
Guvenlk
Kararlan

Yonlendirici Gapp ———— @P Y Snlendirici
/ Sis Hesaplama
AE Gegidi M

D1s Miudahale Direnci

Dis Miudahale Kamt

Di1s Mudahale Algilama

Diss Miudahale Yamt Merkezi

Temel
Guvenlik

Kararlan

Guven Olusturma ve Surdurme
Donamm Giiven Koki

Girvenligi Onceleyen cihazlar
Yazihm Guncellemeleri
Duzenhli Sizma Testleri
Cihazlarm Sifrelenmesi
Gergek Zamanh Avert Izleme
AS segmentasyonu

Kimlik Y onetimi

Guvenlik Duvarlan

Sekil.5. Sis Diigiimii Giivenlik Onerileri

10T teknolojisinin geliserek tiim is alanlarina yayilmasi,
yitksek hizli veri islemeyi, ger¢ek zamanli ve biiyiik veri
analizini ve daha kisa yamit siirelerini bir norm haline
getirmektedir. Bu gereksinimleri bulut tabanli model
yontemiyle karsilamak artik zorlasirken, mimari olarak agin
herhangi bir yerine konumlandirilabilecek sis diigiimleri olan
sis bilisim modelinin daginik mimarisi bilgi islemi ve
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uygulama hizmetlerini agin uglarina kadar yaklastirarak daha
hizli yamt siireleri alinabilmesini saglamaktadir. Yapilan
calisma sis diiglimlerinin mimari yapisina odaklanarak ytiksek
hiz, gercek zamanli veri analizi ve kisa yanit siiresi gibi
sayilan problemlerin ¢iiziimii i¢in sis hesaplamanin 6nemi ve
¢Ozlim Onerilerini ortaya koymustur.
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