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Oz

Web saldirilarinda yeni tekniklerin kullanimi ile birlikte bircok web uygulamasi ¢esitli glivenlik tehditlerine ve ag saldirilarina maruz
kalmaktadir. URL adresleri de bu giivenlik mimarisinin odak noktasini olugturmaktadir. Bircok web uygulamasina URL adresleri
lizerinden erigim saglanmaktadir. Bu durum siber korsanlarin, URL adreslerini sug islemek i¢in kullanabilecekleri bir ara¢ haline
getirmektedir. Son kullanicilar1 korumak amaciyla bu adreslerin tespit edilerek nasil filtrelenecegi ¢6ziilmesi gereken bir problemdir.
Bu c¢alismada kotii amacli URL adreslerinin tespiti i¢in derin 6grenme agi(DNN) tasarlanmistir. Calismanin ilk agamasinda URL
adresleri metin tabanli analiz yapilarak islenmistir. Sonrasinda 1 giris, 3 gizli ve 1 ¢ikis katmanindan olusan DNN modeli
smiflandirma igin egitilmistir. Model ISCX-URL2016 veriseti ile test edilmis olup deneysel sonuglar onerilen yapinin yiiksek
hassasiyetli siniflandirma i¢in uygun oldugunu gostermistir. Verisetinde iyicil 7781, tahrif edilmis 7930, kimlik avi 7586, kotli amaglt
yazilim dagitan 6712 ve spam tiirlinde 6698 6rnek bulunmaktadir. Her bir 6rnek i¢in 79 6zellik bulunmaktadir. Deneyler sonucunda 5
smiftan olugan problem i¢in %95,4 dogruluk, %95,5 kesinlik, %95,4 duyarlilik ve f skoru degerine ulasilmistir. Bu ¢aligmanin birinci
asamasinda Doc2Vec ag1 kullanilarak 6zellikler ¢ikarilmistir. Doc2Vec kullanilarak yapilan siiflandirmada ¢ok sinifli problem igin
alman %88.1 dogruluk degeri, bu calismada %95,4°e yiikseltilmistir. Metin tabanli analizin vektor tabanli analize goére coklu
smiflandirma igin daha basarili oldugu gosterilmistir. Sonugta, web sitelerini ziyaret edenlerin niyetlerini belirlemek i¢cin URL
adreslerini kullanmak etkin bir yontemdir. Derin 6grenme modellerinin kullanilmas1 web aragtirmalari igin 6nemli teorik ve bilimsel
degere sahiptir ve giivenlik internet ortamu i¢in farkli imkanlar saglamaktadir.

Anahtar Kelimeler: Kétiiciil URL Filtreleme, Ag Giivenligi, Derin Ogrenme, Web Ataklar

A Deep Learning Model for Malicious Url Filtering

Abstract

Many web applications are exposed to various security threats and network attacks with the use of new techniques in web attacks. Url
addresses are also the focus of this security architecture. Many web applications are accesses via Url addresses. This makes it a tool
that hackers can use to commit crimes. In order to protect the end users, how to detect and filter these addresses is a problem that
needs to be solved. In this study, a deep neural network (DNN) is designed for the detection of malicious Urls. In the first stage of the
study, Url addresses were processed by making text-based analysis. Afterwards, the DNN model consisting of 1 input, 3 hidden and 1
output layers is trained for classification. The model was tested with the ISCX-URL2016 dataset and the experimental results showed
that the proposed structure is suitable for high precision classification. The dataset includes 7781 benign, 7930 defacement, 7586
phishing, 6712 malware and 6698 spam urls. There are 79 features for each sample. As a result of the experiments, 95.4% accuracy,
95.5% precision, 95.4% sensitivity and f-score values were achieved for the problem consisting of 5 classes. In the first stage of this
study, features were extracted using the Doc2vec network. In the classification made using Doc2vec, the accuracy value of 88.1% for
the multi-class problem was increated to 95,4% in this study. It has been shown that text-based analysis is more successful for
multiclass classification then vector-based analysis. After all, using Url addresses is an effective method to determine the intentions of
website visitors. The use of deep learning models has important theoretical and scientific value for web research and provides
different possibilities for the security internet environment.
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1. Giris

Internet  teknolojilerinin  gelismesi  ve  kullaniminin
yayginlagmasi ile birlikte siber saldirganlar gidereck daha 6nemli
bir glivenlik sorunu haline gelmislerdir. Kimlik avi, truva atlar1
gibi bir¢ok kotiiciil yazilim tiirii saldir1 amaci ile internet
adreslerini yani  URL  adreslerini  bir arag olarak
kullanmaktadirlar. URL  adreslerinin  diretimi ile ilgili
algoritmalarin belirli seviyelere ulagmasi nedeniyle hergiin yeni
ve ¢ok sayida kotiiciil URL adresi ortaya cikmaktadir. Bu
nedenle c¢esitli ag saldirilarii 6nlemek ve ag giivenligini
saglamak i¢in bu web linklerinin belirlenmesi olduk¢a 6nemlidir
(He ve ark., 2021). Kaspersky giivenlik istatistiklerine gore
tespit edilen tehditlerin %85.40°1 kotiiciil URL adresleridir
(Malware variety grows, 2019).

Siber Kkorsanlar genellikle hedefledikleri web sayfasina
benzer bir web sitesi olustururlar veya tarayici tarafinda bulunan
giivenlik aciklarindan yararlanabilecek kod parcaciklarim
yerlestirirler. Hedefledikleri kullanicilarin bilgilerini elde etmek
veya Dbilgisayarlarin1  kontrol etmek icin bu sayfalara
yonlenmesini saglamaya c¢alisirlar. Bu zamana kadar bu sitelerin
tespit edilmesine yonelik olarak birgok ¢alisma yapilmis olup, bu
¢aligmalarin birgogu web sitesine ait 6zelliklere dayanmaktadir
(Yuan ve ark., 2021). Web sitesine ait 6zellikler; URL-tabanli
ozellikler, host tabanli ozellikler ve igerik tabanli 6zellikler
olmak iizere 3’e ayrilmaktadir. URL tabanli &zellikler esas
olarak host, yol ve parametrelerden ¢ikarilan 6zellikleri kullanir.
Her bir boliimde, kullanilan kelimeler ile temsil edilen kaynak
arasinda mantiksal iligkiyi aranir. Devi(Devi ve ark., 2009)’nin
arastirmasi gostermistir ki, URL adresleri web siteleri hakkinda
zengin bilgiler tasir ve siniflandirma i¢in kullanilabilirler. Bunun
yaninda domain adresleri  birden ¢ok sdzcik ve
ayiricilardan(nokta, /, ? ) olusur ve bir ip adresini temsil eder.
Normal bir domain adresi genellikle ait oldugu kurulusu temsil
eder. Palaniappan (Palaniappan ve ark., 2020) DNS iizerinden
domain adreslerinin analizi ile kotiiciil web sitelerinin tespitini
yapmustir. Host tabanli 6zellikler internet alan adlari, ip adresleri,
alan adi sahiplik bilgisi gibi 6zellikleri ifade eder. Kotii amagh
web sitelerinin kullandig: alan adlart sik sik degisebilir. McAfee
kot niyetli saldirilart  tespit etmek igin alan adi yasina
bakmaktadir(Ebeling, 2021). Genel olarak kotiicil web
sitelerinin alan adlarinin hayatta kalma siireleri normal kurulus
alan adlarindan daha kisadir. Stevanovic (Stevanoviz ve ark.,
2015) kotii amagh web sayfalarini tespit etmek igin DNS
trafigini incelemektedir. Boylece host tabanli olarak elde ettigi
dzellikleri siniflandirma igi kullanmustir. Igerik tabanh 6zellikler
ise ilgili web sayfasinin html, kod ve goérsel elementlerinin
incelenmesine dayalidir. Html bir dizi etiket ve sayfanin
kaynaklarimi bigimlendirme i¢in kullanilir. Hou ve ark. (Hou ve
ark., 2010) daha iyi tespit yontemi gelistirmek i¢in form ve
sozciiksel 6zelikleri kullanmislardir. Web sayfasi kod bdliimiinde
Javascript daha 6zgiin ve son kullanic ile etkilesimli bir sayfa
olusturmak i¢in uygundur ancak saldirganlar tarafindan saldir
icin kullanilmaktadirlar. Huang ve ark. (Huang ve ark., 2021)
JSCortana yonteminde uyarnabilir baglam analizi ve verimli
anahtar oOzellik ¢ikarimi yaklagimi kullanmislardir. Javascript
kodunun ayrintili analizi yapilmakta ve web sayfalarinin
giivenligine yonelik bir 6neri ortaya koyulmustur.

Son kullanicilar, saldirganlar tarafindan hazirlanan ve
internet iizerinden yayinlanan kimlik avi web sitesi adreslerine
tikladiklarinda saldiriya ugrarlar. Bu nedenle ilgili siteye
yonlendirilmeden 6nce bunun kullanicilara  bildirilmesi
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gereklidir. URL tabanli yontem, sayfa iizerinden herhangi bir
analiz ve ayristirma islemi yapilmadigindan, diger yontemlerden
daha hizhidir. Makine Ogrenimi algoritmalarina dayali URL
smiflandirmasina yonelik c¢alismalarda ozelliklerin ¢ikarilmasi
ve secimi karmasik bir siireci ifade eder. Sonugta ortaya ¢ikan
ozellik vektorleri metne bagl bilgileri ve host bilgilerini igerir.
Metin ozellikleri aslinda URL’e ait bir takim bilgiler icerse de
¢ogu smiflandirma igin aywrt edici bilgiler degildir. URL
smiflandirma i¢in sinir ag1 modelinin kullanildig birgok calisma
bulunmakta olup genel olarak basarili sonuglar elde edilmistir.
Bu ¢alismanin birinci asamast olarak yapilan
caligmamizda(Arslan, 2021)  ISCXURL2016 veri setinde
bulunan URL adreslerinden Doc2Vec derin dgrenme agi ile
ozellikler ¢ikarildi ve hem ikili hem de ¢oklu siniflandirma igin
modeller Onerilmistir. Buna gore ikili siniflandirma yiiksek
bagsar1 diizeyi yakalanirken kotiiciil URL tiplerini de alt siniflara
ayiracak sekilde ¢ok sinifli problem igin %88.1 gibi diisiik deger
elde edilmisti. Bu ¢aligmada ise ¢oklu siiflandirma ortaya ¢ikan
bu durumu ¢oziimlemek iizere URL adreslerinin lexical
ozelliklerinden(sunucu adi, URL wuzunlugu, URL adresinde
bulunan boliimler vb.) iiretilen 27 farkli degerin kullanildig1 bir
ozellik vektorii ile ¢alisilmistir. Boylece ¢oklu siniflandirma da
yiiksek basart diizeyinin yakalanmasi amaclanmistir. Sonugta
Doc2vec ile elde edilen o6zellikler ikili siniflandirmada daha
basarili iken, ¢oklu siniflandirma URL adresine ait metinsel
ozellikler ile daha basarili degerler elde edilmistir.

Bu ¢alismada URL adreslerinin siniflandirmasi probleminin
¢Oziimiine agagidaki katkilar verilmistir:

- URL adres bilgilerinden elde edilmis olan 6zelliklerin
kullanildig1 ve gerekli optimizasyon islemlerinin yapildig:i bir
derin sinir ag1 tasarlanmustir.

- Belirli parametrelerin sabit tutularak tekrarlanan
deneyler vasitasiyla modelin kullanilabilirligi ve basari
performansi dogrulanmigtir.

- Metinsel analiz ile elde edilen 6zelliklerin vektorel
Ozelliklere gore siniflandirma da daha anlamli oldugu
gosterilmistir.

Bu c¢alismanin 2. boliimiinde kotii amaglt web sayfalarinin
tespitine yonelik olarak yapilan onceki ¢aligmalar hakkinda bilgi
verilmistir. 3. boliimde, bu ¢aligmada kullanilan materyaller ve
ozellik ¢ikarma ve siniflandirma metodlarindan bahsedilmistir.
4. bolimde Onerilen derin sinir aginin test ortami, elde edilen
sonuglar karsilagtirmali olarak gosterilmistir. Son boliimde ise
calismanin genel bir Ozeti yapilarak gelecekte yapilacak
¢aligmalar hakkinda bilgi verilmistir.

2. Benzer Cahsmalar

Bu boliimde kot amagli web sayfalarmin tespitine yonelik
olarak c¢alismalardan bazilarmin kisa Ozeti verilmistir. Benzer
caligmalara bakmadan 6nce URL adreslerinin terminolojisini
anlamak o6nemlidir. Bu sebeple 2.1. boliimiinde kisaca URL
yapist anlatilmaktadir. 2.2. boliimiinde ise bu ¢alismada da
kullanilan makine 6grenmesi temelli yaklagimlarin kullanildig:
ornek galigmalar kisaca dzetlenmistir.

2.1. Url Adreslerinin Yapisi

Web adresleri herhangi bir sunucu tizerinde barinmakta olan
web sayfalarini tanimlamak i¢in kullanilirlar(Gupta ve ark.,
2021). Sekil-1’de ornek bir web adres yapisi gosterilmistir.
Protokol, alt alan adi, alan adi, port numarasi, yol, parametreler
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ve fragment olmak iizere 7 bolimden olugmaktadir. Protokol,
web tarayicisinin ilgili web sayfasinin bulundugu sunucu ile
nasil iletisim kurmasi gerektigini tanimlar. Https, ftp, tcp, udp,
ssh en bilinen protokollerden bazilaridir. Alan adi, bir web
sayfasinin internet ortamindaki benzersiz tanimi yapar. Yol, bir
web sunucusunda ulasilmak istenen dosyanin veya klasoriin
bulundugu konumu (Or: c:/files/lecturepage.html)
gostermektedir. Alt alan adi, bir iist diizey alan adinin alt
boliimlerinin(Or. mmtfkayseri.edu.tr) adidir. Sorgu béliimii
genellikle dinamik c¢alisgan web sayfalarinda bulunur. Bir
kullanict bir sunucuda herhangi bir sayfayi istekte bulundugunda
bir sorgu dizesi alinir ve sunucuda arastirihr. ilgili sayfa bulunur
ise kullaniciya bu sayfa cevap olarak gonderilir.

Protokol Alan Adi Yol Parametreler Fragment

h\L v/ \L : \L \L #fO\!‘/ 243
I (ol

Alt Alan Ad1 Port Num. Sorgu
Sekil 1 Web Adres Yapisi (Gupta ve ark., 2021)

2.2. Kotiiciill Web Sayfalarinin Tespitine Yonelik
Olarak Yapilan Giincel Calismalar

Son zamanlarda bir¢ok caligmada kotiiciil web sitelerinin
tespitinde genis Olcekli veri tabanlari ve makine Ogrenimi
yaklagimlart onerilmistir. URL, sayfa icerigi, DNS bilgileri gibi
¢esitli ozellikler ¢ikarilmakta ve bu o6zellikleri igeren 6zellik
vektorleri  Uretilmektedir. Sonrasinda makine 6grenmesi
algoritmalarimin egitim ve test asamalarinda kullanilmaktadirlar.
Sonuglar segilen 6zellik kiimesi ve makine Ogrenmesi
algoritmasina gore degiskenlik gostermektedir.

Li ve ark. (Li ve ark., 2019) , URL ve html &zelliklerini
kullanarak kimlik avina yonelik web sitelerinin siniflandirilmasi
icin gradyan artirma, karar agaci, XGBoost ve LightGBM
algoritmalarinin  hibrit  olarak  kullanildigt  bir  model
onermislerdir. Bir tiir yiginlama modelidir. Modeli 50 binden
fazla web sayfasi igeren bir veriseti ile test ederek
degerlendirmislerdir. Modelin %97,30 dogrulukla siniflandirma
yaptig, %1,16 yanlis pozitif degerinin elde edildigi iddia
edilmektedir.

Benzer sekilde URL adresleri ve web igerigi arasindaki
kavram baglantiyr ve tutarligt dogrulayarak saldirilara karsi
koyabilecek model Nureni ve ark. (Nureni ve ark., 2017)
tarafindan Onerilmistir. PhishDetect isimli yontem uygulanarak
%99,1 dogruluk elde edilirken, naive Bayes algoritmasi
siniflandirici olarak kullanilmistir.

Sahing6z ve ark. (Sahingdz ve ark., 2019) URL dilinden ve
iiclincii taraf bilgilerinden bagimsiz olarak ¢alisan bir model
onermislerdir. Gergek zamanli olarak kimlik avi sitelerini tespit
edebilmektedirler. Kelime sayis1, marka adi sayis1 gibi dogal dil
islemi ile elde edilen toplam 27 o6zellik simiflandirma igin
kullanilmigtir. Rassal orman algoritmasi ile %97,98 dogruluk
elde edildigi iddia edilmistir.

Evrisimli sinir aglarinin kullanildig: bir diger ¢alismada ise
kotiiciil URL adreslerinin %100 seviyesinde bir dogrulukla
tanimanin mimkiin oldugu iddia edilmektedir (Wei ve ark.,
2020). Sadece URL metni analiz edilmektedir. Bu sebeple
oldukg¢a hizli bir tespit mekanizmasi sunar ve sifirinci giin
saldirilart iginde etkin bir ydntem oldugu belirtilmistir.
Vinayakumar ve ark. (Vinayakumar ve ark., 2018) tekrarlayan
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sinir ag1, uzun kisa siireli bellek, evrisimli sinir ag1 ve uzun kisa
siire bellek yapsinda evrigimli sinir agi(hibrit) gibi derin
O0grenme mimarilerini  kotiiciil Url tespitinde kullanmustir.
Karakter diizeyinde 6zellik ¢ikararak modelleme yapmugtir. Tiim
modelleri kargilagtirmali olarak gostermistir. Sonugta LSTM
tabanli modellerin daha basarili oldunu gostermistir.

Sonucta kotiiciil web sitelerinin tespit edilmesine yonelik
olarak yapilan ¢alismalarda derin 6grenme modelleri genellikle
geleneksel modellerden daha iyi sonuglar vermektedir. Bu
sebeple bu c¢aligmada oOnerilen model igin derin 6grenme
yapisinda bir tasarim yapilmistir ve basarili sonuglar elde
edilmistir. Bu sonuglar elde edilirken herhangi bir gorsel
semantik veri, igerik analizi yapilmamustir. Boylece daha az
zaman harcayarak yliksek performans elde edilmistir.

3. Materyal ve Metodlar

3.1. Onerilen Metot

URL filtreleme modelinin akig diyagrami sekil-2’de
gosterildigi gibidir. Modelin ilk asamasinda kotiiciil ve iyicil
URL adreslerinin toplanmast ve siniflanlarinin  belirlenmesi
gereklidir. Bu asamada ISCX wveriseti kullanilmustir. Bu
verisetinde 4 koticil ve 1 iyicil smifta web adresleri
bulunmaktadir. Veriseti incelendiginde wurl adreslerine ait
ozelliklere ait degerlerde inf, nan gibi islemesi miimkiin olmayan
degerlerin bulundugu goriilmiistiir. Ayrica bir takim verilerde de
eksik degerlerin oldugu tespit edilmistir. Ozeliklere ait eksik ve
islenemeyen  degerler  Ogrenme  asamasinda  problem
olusturmaktadir. Bunu agmak i¢in ilk asamada bu degerler tespit
edilmis ve verisetinden elenmisti. Bunun yaninda standart
programlama dillerinde bulunan veri tipleri ile tutulamayacak
kadar biyiik degerlere rastlanilmistir. Bu degerler ile ¢alismak
icin string yapisi kullanilmasi gerekmistir. Bunu asmak igin
degerlerde standardizasyon islemi yapilmistir. Boylece 6grenme
asamasinda islenebilir bir veri kiimesinin olusturulmasi
saglamistir.

Veri standartlastirma sonrasinda verisetinde bulunan ve her
bir Url i¢in ¢ikarilmis olan 79 adet 6zellik incelenmis olup bu
ozellikler iizerinde dzellik se¢im islemleri yapilmigtir. Boylece
model iizerinde etkisiz ve bozucu etkisi olacak ozelliklerin
elenmesi, hizli bir egitim ile daha yiiksek basar1 diizeyi
yakalanmasi amaglanmuistir.

Ozellik secimi sonrasinda egitim ve test asamasinda
kullanmak tizere veriler her bir siif igin ayr1 ayr1 olacak sekilde
%70-%30 oraninda ayrilmis ve iki ayri o6zellik vektdr yapisi
olusturulmustur. Egitim kiimesi ile derin sinir agmm egitimi
gerceklestirildikten sonra test verisi ile bu agin siniflandirma
performansi dl¢iilmiistiir. Olciim sonuglar farkli metriklere gére
degerlendirilmistir. Ayrica ¢ok sinifli bu problem igin hangi
smiflarda sorun yasandigini anlamak igin testlerde karmasiklik
matrisleri de iiretilmis ve karsilastirmas yapilmustir.
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Kotiiciil URL
Adres Oz_elllklerl fyicil Url Adres
e Tahrif Ao
L Ozellikleri
e  Kimlik av1 o vicil
e Kotii amagl yier
yazilim
e  Spam
I T
N
Veri On islem
J
Veri
Standartlagtirma
Ozellik Sec¢imi
[
N7 N2
Egitim Verisi Test Verisi
(%70) (%30)

Derin Sinir Ag1 Modeli(1
Giris, 3 Gizli ve 1 Cikis
Katmani)

Test Sonuglart
(dogruluk, kesinlik,
duyarlilik, f skoru)

Test DNN Ag1

Sekil 2 Onerilen Modelin Akis Diyagrami

3.2. Veriseti Detaylar

Bu calismada Onerilen modelin test edilmesi ve
degerlendirilmesi i¢in Canada Brunswick {iniversitesi tarafindan
dagitimi yapilan ISCXURL-2016 veriseti (Mamun ve ark., 2016;
ISCX-URL Dataset, 2016) kullamlmistir. Verisetinin 6rnek
dagilimi Sekil-2’de gosterilmistir. Tahrif saldiris1 kategorisinde
7930, iyicil tirtinde 7781, kimlik av1 saldirist tiirlinde 7586, koti
amaglt yazilim saldirist tiiriinde 6712 ve spam tiiriinde 6698
ornek bulunmaktadir. Kiimeler arasinda ornek sayilarinda
kismen dengesizlik olmak ile birlikte siniflandirma sonuglarina
etki edecek diizeyde degildir. Bu sebeple sonuglarda objektifligi
saglamak adina veri ile ilgili olarak herhangi bir veri artirma
(data augmentation) algoritmasi uygulanmamistir

URL Tiplerine Gére Ornek Sayisi Dagilimi

8000 4

7000
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4000

Ormek Sayisi

3000 1

2000 4

1000 4

malware
URL Tipleri

Sekil 3 ISCX URL 2016 Veriseti Ornek Dagilim:

Defacement benign

phishing

Tahrif(defacement) saldirisi, kot niyetli saldirganlarin bir
web sitesine girip sitedeki icerigi kendi mesajlar1 ile degistirdigi
atagr ifade etmektedir. Mesajlar web sitesi sahiplerini
utandiracak siyasi ve dini mesajlar, kiifiir veya uygunsuz
icerikler olabilmektedir. Web sitesinin goriinen igerigini
etkileyen, sablon yada sayfa igeriginin bulundugu dosyalarda
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meydana gelen beklenmeyen degisiklikler tahrif saldirisina isaret
etmektedir (Mao ve ark., 2019).

Kimlik av1 saldirisi(phishing) yapan Url tiirii, hassas kisisel
bilgilere erigmek i¢in kimlik avi gergeklestirir. Kullaniclarin
oturum a¢ma kimlik bilgileri, hesap numaralari, pin numaralari,
kredi kart1 bilgileri gibi cesitli sosyal miithendislik teknikleri ile
elde etmeyi amaglayan web igerige sahiptir. Bir Url adresine
tiklanmasi, bir epostanin ag¢ilmasi ile ortaya ¢ikabilmektedir
(Chiramdasu ve ark., 2021).

Kot amagh yazilim saldirisi(malware attack) son derece
kotli amagli dosyalar yada programlardir. Bilgisayar viriiseri,
truva atlari, fidye yazilimlari, casus yazilimlar bu gruba
girmektedir. Hedef sisteme yetkisiz erigim, ele gegirme, kullanici
etkinliklerini izleme gibi kotiiciil faaliyetleri gergeklestirirler
(Chiramdasu ve ark., 2021).

Spam tiirii ise kullanicilara ¢ok sayida mesaj gobndermek i¢in
bir uygulamanin yetkisiz olarak kullanilmasidir. Bu mesajlar
sahte  veya  saldirtya  ugramis  profiller  tarafindan
gonderilmektedir. Genellikle gergek kullanicilarin gercek disi
reklamlar1 ve baglantilari tiklanmasi istenilmektedir. Verisetinde
farkli tiirlerde kotiiciil Url adresleri bulunmasi dnerilen modelin
testlerinde objektifligi yakalamak i¢in 6nemlidir. Ancak her bir
kotiiciil yazilim tiiriinde alinacak Onemler birbirinden farkli
olacagi ic¢in kotiiciil yazilim tiirlerinin belirlenmesi faydali
olmaktadir (Manyumwa ve ark., 2020).

Verisetinde bulunan her bir Url adresi igin 79 farkli 6zellik
¢ikarilmigtir. Bu oOzelliklerde bazilart; sorgu uzunlugu, dosya
uzantist, url karakter sayisi, domain karakter sayisi, yol karakter
sayis1 gibidir. Ozelliklere iliskin detaylar Mamun ve ark.
tarafindan yapilan caligmada gosterilmigtir(Mamun ve ark.,
2016). Bu c¢alismada her bir Url adresine ait 79 oOzellik
igerisinden oOzellik se¢im metodlar1 kullanarak sadece anlamli
ozellik se¢ilmis olup derin sinir ag1 egitiminde kullanilmistir

3.3. Degerlendirme Metrikleri

Bu ¢aligmada 4 tiir kétiiciil ve 1 tiir iyicil URL adreslerinin
smiflandirmasi yapilmistir. En iyi performans gosteren modeli
dogrulamak i¢in karigiklik matrisini; modelin performansini
degerlendirmek icin kesinlik, duyarlilik, dogruluk ve f skoru
metrikleri kullanilmigtir.

e  Karmagiklik matrisi: Bir siniflandiricinin dogrulugunu
degerlendirmek i¢in kullanilmaktadir. Tahmin edilen ve
gergek simiflandirma degerlerini igerir.

TN FP
FN TP] 1)

TP, dogru olarak tahmin edilen kotiiciil URL sayisini; TN,
dogru olarak tahmin edilen iyicil URL sayisini; FP yanlis olarak
tahmin edilen kotiictil URL sayisini ve FN, yanlis olarak tahmin
edilen iyicil URL sayisin1 gostermektedir.

Karmasiklik matrisi =

e Dogruluk: dogru olarak tahmin edilen kotiiciili URL
sayisinin, toplam ornek sayisini oramidir. Hesaplama
formiilii asagidaki gibidir (Esitlik-2):
(TP + TN)

(TP + TN + FP + FN)

Dogruluk = 2

e Kesinlik: dogru olarak tahmin edilen kotiiciil URL
sayisinin, tiim kotiiciil URL sayisina oranini ifade eder.

Hesaplama formiilii agagidaki gibidir (Esitlik-3):
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Kesinlik = (TP) 3
esinlik = o rpy @

e Duyarlilik: dogru olarak tahmin edilen kétiiciil URL
sayisinin, yanlis olarak tahmin edilen iyicil URL
sayisina oranidir. Hesaplama formiilii agagidaki gibidir
(Esitlik-4):

(TP)
(TP + FN)
e F Skoru: Kesinlik ve recall degerlerini birlikte

degerlendirmek igin kullanilan degerdir. iki degerin
harmonik ortalamasidir. Hesaplama formiilii asagidaki
gibidir (Esitlik-5):
(2 x Kesinlik x Duyarlilik)
(Kesinlik + Duyarlilik)

Duyarlilik = 4)

F skoru =

Yiksek dogruluk degeri modelin genel olarak tiim URL
tipleri i¢in basarili bir siniflandirma yetenegine sahip oldugunu
gosterir. Yiiksek duyarlilik degeri yiiksek olursa, ilgili tiir igin o
kadar basarili tanima yaptigim ifade eder. Kesinlik degeri yiiksek
olursa, ilgili tiir i¢in o kadar yiiksek dogruluk degerinin elde
edildigini garanti eder. F skoru degeri yiiksek olursa da sistemini
tim tlrler i¢in smiflandirma sonuglarindaki kararliliginin o
kadar yiiksek oldugunu gosterir.

3. Deneysel Sonuclar ve Tartisma

Bu ¢alismada 6nerilen model testlerinde Tensorflow’u Keras
kiitiphanesi  ile  birlikte kullanilmigtir.  Derin  6grenme
mimarisinin GD (Gradient Descent) hizinin hesaplama hizlim
artirmak i¢in GPU tabanli bir ekran kart1 kullanildi.
Deneylerdeki parametrelerin siirekli olarak ayarlanmasi ve
optimize edilmesi i¢in etkin bir model tasarimi yapildi
Sekil’4’te gosterildigi gibi giris katmaninda 36 o6zelligin girdi
olarak kullanilmustir. 3 gizli katmanda sirasiyla 256, 128 ve 64
diigiim bulunmakta olup ¢ikis katmaninda 1 iyicil ve 4 kotiiciil
olmak tizere 5 sinif bulunmaktadir. Optimizasyon algoritmasi
olarak adam algoritmasi kullanilmigtir. Gizli katmanlar arasinda
herhangi bir seyreltme islemi yapilmanmustir. Onerilen yaklasimin
uygulanmasinda Python dili kullanilmustir. Scikit-learng, Scipy,
Pandas, Matplotlib kiitiiphanelerinden yararlanilmigtir.

Bu calismada oOnerilen derin sinir agr modeli 5 siniftan
olusan Url filtreleme probleminde ortalama olarak %95,4
dogruluk ile siniflandirma yapabilmektedir. Birinci ¢aligmamiza
gore ortalama olarak %7,3’likk bir gelisme sagladik. Modelin
derin katman sayist artirildiginda egitim siiresi uzamakta ancak
smiflandirma sonucunda herhangi degisiklik olmamistir. En
optimum modele ulasabilmek i¢in farkli katman sayisi ve
katmanlardaki farkli  dagim  sayilann  ile  testler
gergeklestirilmistir. Sonugta Sekil-4’te verilen model ile en iyi
degerler elde edilmistir

e-1SSN: 2148-2683

. input: | [(None, 36)]
dense_input: InputLayer
output: | [(None, 36)]
mput: None, 36
dense: Dense P ( )
output: | (None, 256)
input: one, 256
dense 1: Dense L il )
output: | (None, 128)
input: | (None, 128)
dense 2: Dense
- output: | (None, 64)
mput: | (None, 64)
dense 3: Dense
output: | (None, 5)

Sekil 4 Onerilen Model Derin Sinir Ag1 Model Yapist

Modelin smif bazinda sonuglarii gdzlemleyebilmek igin
karmasiklik matrisi Sekil-5’te gosterilmistir. Goriilecegi iizere
dogru tahmin edilen o6rnekler ¢ogunlukla kdsegen {izerinde
yogunlasmaktadir. Bu da  %95,4 dogruluk  degerini
kanitlamaktadir. Diger taraftan siniflar arasinda 6rnek sayisinda
dengesizlik olmasina ragmen tiim siniflarda basart yakalanmistir.
Bu da modelin Url tiplerinden bagimsiz olarak koétiiciil tiirleri
kendi arasinda siniflandirabildigini gostermektedir.  Ayrica
modelin kimlik avi sinifini, diger smiflar ile karigtirma
konusunda egilimi vardir. Verisetinde bulunan 6rnek sayisinin
artiritlmasi halinde model 6grenme diizeyinin artacagi ve siniflar
aras1 ayrimin daha net sekilde yapilacag: diistiniilmektedir.

Confusion Matrix
100

True labels

-40

-20

Predicted labels

Sekil 5 Url Smiflandirma Modeli Karmagsiklik Matrisi

Tablo-6’da gosterilen performance matrisine bakildiginda 5
farkli Url tipinin kesinlik degeri %92 ile %97 arasinda degisen
diizeylerde olmustur. Benzer sekilde duyarlilik degeri de %92 ile
%97 arasinda smiflara gore degiskenlik gostermektedir. F skoru
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degeri ise kotii amagli yazilim tiirli haricinde %97 olmustur.
Sonugta makro ortalama degeri %95,4 diizeyinde olmustur. Bu
noktada kotii amagli yazilim tiirti(malware) simifinda basar
diizeyi diger siniflara gore diigik kalmisti. Bu da genel
performansi olumsuz etkilemektedir. Bunun sebebinin ilgili
smifta 6rnek sayisinin az olmasi oldugu diisiiniilmektedir. Bu
konuda daha detayli calisma yapilacak olup modelin genel
performansini etkileyen hususlar ayrica degerlendirilecektir.

Tablo 1 URL Filtreleme Modeli Performans Matrisi

Kesinlik | Duyarlibk | F skoru Destek
Tahrif 0,96 0,97 0,96 2434
saldirisi
fyicil 0,96 0,96 0,96 2329
Kimlik avi 0,97 0,94 0,96 2234
Kotiiamach | o, 0,92 0,02 1084
yazilimlar
Spam 0,97 0,97 0,97 2032
Dogruluk 0,95 11013
Makro 0,95 0,95 0,95 11013
ortalama
Agirliklandin| = o 0,95 0,95 11013
Imis ortalama

Son olarak bu g¢aligmada oOnerilen derin sinir agi modelinin
ogrenme egrisi de Sekil-7’de gosterilmistir. Buna gore model
100 Epoch’tan itibaren Ogrenme siirecinin tamamlamaktadir.
Egitim ve test modelleri paralel bir sekilde ilerlemekte olup
modelin kararliligin1 dogrulamaktadir.

Model Ogrenme Egrisi

— frain
test

0.95 -
0
3 090 /
N
; |
- J
E
£ 085
=
&
z
@

0.80 -

0.75

0 20 40 60 80 100
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Sekil 6 Model Ogrenme Egrisi
4. Sonuclar

Bu caligma kétiictil URL adreslerinin tespitine yonelik
olarak coklu smiflandirma yapan bir derin sinir ag1 modelini
tanitmaktadir. Oncelikle mevcut yaklasimlara iliskin bilgiler

e-1SSN: 2148-2683

verilmistir. Sonrasinda Url filtreleme problem genel hatlari ile
tanimlanmigtir. ISCX URL 2016 veristinin kullanildigi bu devam
calismasinda birinci ¢alismamizda c¢oklu siniflandirma igin
¢ozim bulamadigimiz duruma metin tabanl analiz yaparak
¢Oziim bulmaya calistik. Yaklasimimizda URL adresine ait 36
metinsel 6zellik kullanildi ve sonucta ortalama olarak %95.4
siiflandirma basaris1 yakalandi. Onerilmis olan DNN modeli bu
konudaki bir onceki calismamizla birlikte farkli metriklerle
degerlendirildi ve sonuglar1 karsilagtirmali olarak gosterildi.

Gelecekte yaklasim, standart DNN modeli yerine daha fazla geri
besleme imkani taniyan LSTM yapilar1 ile degerlendirecegiz.
Ayrica yiiksek basar1 diizeyini korurken, bellek ve islem
zamaninda gerekli azalmayr saglamak ic¢in optimizasyon
arastirmasi yapacagiz.
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