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Oz

Dagitik defter teknolojisi verilerin dagitik olarak saklandig: ve yonetildigi yeni bir yaklagim sunmaktadir. Mevcut merkezi sistemler
giivenlik, glivenilirlik ve kesintisiz ¢alisma konusunda sorunludur. Verilerin tek bir noktada tutulmasi sunucularin siber saldirilara agik
bir merkez haline getirilmesine neden olmaktadir. Bunun yaninda merkezi sunucularin yoneticileri veya saldirganlar verileri manipiile
edebilmektedir. Internete bagli cihazlarin sayisinin artmasityla merkezi sunucularin tiim istekleri karsilayabilmesi giderek
zorlagsmaktadir. Tiim bu problemleri gidermek igin dagitik defter teknolojisinin kullanildigi ¢aligmalar artmaktadir. Dagitik defter
teknolojisinde veriler dagitik olarak tutuldugu igin tek bir saldiri noktasi olusmamakta ve veriler higbir katilimci tarafindan
degistirilememektedir. Katilimeilar birbirleri arasinda merkezi bir sunucu olmadan aracisiz islem yapabilecegi i¢in islem yogunlugu
ne kadar fazla olursa olsun sistem kesintisiz olarak ¢alisabilmektedir. Dagitik defter teknolojisinin teknik olarak agiklandigr ilk makale
1991 yilinda yayimlanmustir. ilk yaygin kullanimi 2008 yilinda ortaya ¢ikan Bitcoin kripto parasidir. Bitcoin, kiiresel finans sisteminin
¢coktligii 2008 yilinda Satoshi Nakamoto tarafindan gelistirilen aracisiz ve giivenli deme sistemidir. Bitcoin kripto parasinin popiiler
hale gelmesi ile birlikte arkasindaki dagitik defter teknolojisi olan blok zinciri ile ilgili farkli sektorlere yonelik caligmalar yapilmaya
basglanmistir. Yapilan ¢alismalarda blok zinciri teknolojisinin hiz ve 6lgeklenebilirlik agisinda yeterli olmadiginin gériilmesi nedeniyle
Hashgraph, Tangle, Holochain ve Tempo dagitik defter teknolojileri gelistirilmistir. Bu makalede mevcut dagitik defter teknolojileri
ile savunma, siber giivenlik, sigorta, tedarik zinciri, dijital hak yonetimi, saglik, enerji ve finans alanlarinda nasil kullanilabilecegi
acgiklanmugtir.

Anahtar Kelimeler: Dagitik Defter Teknolojisi, Blok Zinciri, Hashgraph, Tangle, Holochain, Tempo, Dagitik Defter Teknolojileri
Uygulamalari, Savunma, Siber Giivenlik, Tedarik Zinciri, Dijital Hak Y6netimi, Saglik, Enerji, Finans

A Survey of Distributed Ledger Technologies and Application Areas

Abstract

Distributed ledger technology offers a new approach in which data is stored and managed in distributed. Centralized systems are
problem in terms of security, reliability and uninterrupted operation. Data keeping in single point causes center servers to become
open to cyber attacks. In addition administrators of central servers or attackers can manipulate data. With the increase in the number
of devices connected to the Internet, it is increasingly difficult for central servers to answer all requests. In order to solve all these
problems, studies using distributed ledger technology are increasing. Distributed ledger technology, there is no single point of failure
because the data is kept in a distributed and data can’t be changed by any participant. The system can operate uninterruptedly, no
matter how high the transaction density as the participants can transact between each other without a central server. The first article
describing the distributed ledger technology technically was published in 1991. The first widespread use is Bitcoin, which emerged in
2008. Bitcoin is without intermediary and secure payment system developed by Satoshi Nakamoto in 2008, when the global financial
system collapsed. The popularization of Bitcoin cryptocurrency, studies on different sectors related to blockchain which is distributed
ledger technology behind it have began. Blockchain technology due to the fact that is not sufficient in terms of speed and scalability,
Hashgraph, Tangle, Holochain and Tempo distributed ledger technologies have been developed. In this article explains with existing
distributed ledger technologies and defence, cybersecurity, insurance, supply chain, digital rights management, healthcare, energy and
finance application areas.
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1. Giris

Dagitik defter teknolojisi ilk olarak 1991 yilinda Stuart
Haber ve W. Scott Stornetta tarafindan yayimlanan “How to
time-stamp a digital document” makalede agiklanmigtir (Haber
ve Stornetta, 1991). Dagitik defter teknolojisinin asagidaki yer
alan sorunlar1 ¢6zebilme potansiyeline sahip oldugu igin giderek
O6nemli hale gelmektedir (Antal, Cioara, Anghel, Antal ve
Salomie, 2021).

*  Giivenilirligini kaybeden merkezi otoriteler olmadan islem
yapilamamaktadir.

*  Aracisiz iglem yapilamamaktadir.

e Veritabani yoneticileri veya siber saldirganlar merkezi
verileri manipiile edebilmektedir.

*  Anonim islem yapilamamaktadir.

»  Kullanicilar verileri {izerinde tam kontrol sahibi degildir.

»  Endiistri 4.0 ile milyarca cihazin islem agina katilmasi ile
mevcut yontemlerin islem kapasiteleri agilmaktadir.

Dagitik defter teknolojisi birden ¢ok diigiim ve birden ¢ok
katilimer tarafindan yonetilen merkezi olmayan bir veritabanidir
(Antal vd., 2021). Dagitik defter teknolojisinde esler arasi ag
olmali, katilimcilar bulunmali, konsensiis mekanizmalari
kullanilmali ve degistirilemezlik saglanmalidir (KannengieBer,
Lins, Dehling ve Sunyaev, 2020). Esler aras1 ag, agda bulunan
taraflar merkezi bir otoriteye gerek kalmadan aracisiz islem
yapabilmektedir. Merkezi sunucularin maruz kaldigi DDoS

(Distributed  Denial-of-Service) saldirilarinin ~ engellenmesi
saglanabilir. ~ Katilmcilar, agdaki islemleri kaydeden,
dogrulayan, paylasan ve senkronize eden bilgisayarlardir.

Konsensiis mekanizmalari, dagitik defter teknolojisinde aga veri
ekleyen bir merkezi otorite olmadig1 icin veri ekleme igin bir
uzlagsma algoritmasi kullanilmasi gereklidir. Bu sayede agdaki
kotii niyetli kisilerin ag1 bozma ¢abalar1 engellenmektedir.
Degistirilemezlik, dagititk defter teknolojisine kaydedilen
verilerin higbir katilimer tarafindan degistirilemesidir. Dagitik
defter teknolojisinde iki genel sistem tasarimi vardir; herkese
acik veya izinli dagitik defterler. Herkese agik dagitik defterler
herkesin erisimine ag¢ik olarak tasarlanmistir. Son kullanicilar
izinsiz olarak aga katilabilir, ag1 dogrulayabilir veya agdan
ayrilabilmektedir. Izinli defterler, genellikle belirli bir kullanic
grubu i¢in tasarlanirlar. Agin fikir birligine varmasinda dnceden
belirlenen katilime1 grubu sorumludur.  izin verilen son
kullanicilar aga katilabilir, ag1 dogrulayabilir veya agdan
ayrilabilmektedir (Antal vd., 2021).

Lamport vd. (1982) tarafindan yayimlanan Byzantine Generals
Problem baglikli makale ile mevcut durumda merkezi bir otorite
olmadan taraflar arasinda giivenin nasil saglanamadigi bir sehri
kusatan bizans generalleri {izerinden agiklanmistir.  Bizans
generalleri problemi makalesinde sehri ele gecirmeye calisan
generaller arasinda hainlerin bulunmast durumunda sehre
saldirmada zaferi garantileyen gilivensiz bir sistemin nasil
gelistirilebilecegi agiklanmaktadir. Bu problem dagitik defter
teknolojisinin  gelistirilmesi i¢in ilk gelisme olarak kabul
edilebilir (Lamport, Shostak ve Pease, 1982).

Haber ve Stornetta (1991) tarfindan yayimlanan How to time-
stamp a digital document baslikli makalede dijital belgelerde
zaman damgasimin nasil gergeklestirilebilecegi agiklanmustir.
Dijital belgelerin zaman damgasi ile imzalanmasindaki amag
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belgenin olusturulma veya degistirilme tarihgesinin dogru bir
sekilde takip edilebilmesini saglamaktir. Giivenilir zaman
damgas1 servisi i¢in dagitik defter teknolojilerinin temelini
olusturan hash ve dijital imza teknolojisi Onerilmistir. Hash
fonksiyonu girdi olarak verilen farkli uzunluktaki anahtarin sabit
uzunlukta bir ¢ikti vermesini saglayan tek yonlii sifeleme
yapilmasint  saglar. Bu sayede belgenin  biitiinligi
saglanmaktadir. Dijital imza ile ise iglemi yapan taraf ve onay
tarihi ile dijital belgeye eklenmektedir (Haber ve Stornetta,
1991).

Mazieres ve Shasha (2002) tarafindan yayimlanan makalede
giivenilir olmayan bir sunucuda giivenilir bir ag dosya sisteminin
nasil uygulanacag: agiklanmistir. Onerilen ydntemde sunucu
yalnizca bir kullanicinin digerinin yaptig: tek bir degisikligi bile
gormesini geciktirirse iki kullanici bir daha asla birbirinin
degisikliklerini gormez. Bu sayede olast herhangi bir
kurcalamanin engellenmesi amaclanmaktadir (Maziéres ve
Shasha, 2002).

Nakamoto (2008) tarafindan yayimlanan makalede herhangi bir
merkezi otorite olmadan taraflar arasinda diigiikk maliyetli 6deme
yaptlmasint  saglayan  Bitcoin  agiklanmigtir.  Ardindan
kullanicilarin bu sistemi ticaret i¢in kullanmaya baslamasiyla
kripto para olarak kabul gérmiistiir. Bitcoin blok zinciri olarak
adlandirllarak dagitik defter teknolojisi tiirlinlin  temelini
olusturmustur. Bitcoin sisteminde veriler dagitik olarak
dogrulayici katilimeilarda bloklar icerisinde saklanmaktadir. Aga
veri ekleme islemi dogrulayici diigiim olarak adlandirilan
madenciler tarafindan yapilmaktadir. Madenciler hash bulma
problemini gii¢lii makineler ile ¢6zmeye caligir ve bu problemi
ilk ¢6zen madenci blogu aga ekler. Bu yontem Proof of Work
uzlasma mekanizmasi olarak adlandirilmaktadir (Nakamoto,
2008).

Buterik tarafindan 2013 yilinda yayimlanan makalede Ethereum
blok zinciri altyapist ve kripto parasi tanimlanmistir. Ethereum,
herkesin blok zinciri teknolojisinde g¢alisan merkezi olmayan
uygulamalar1 olusturmasina ve kullanmasina izin veren agik
kaynak blok zinciri platformudur. Ethereum blok zinciri akilli
sozlesmeleri desteklemektedir. Akilli s6zlesmeler, gelistiricilerin
blok zinciri aginda isbirligi yapan farkli kuruluslar arasinda
temel ig siire¢lerini yliriitmesini ve varliklarin tanimlamasina izin
veren programlardir. Ethereum ile ortaya c¢ikan akilli sdzlesmeler
sayesinde blok zinciri teknolojisinin ilk kez farkli alanlarda
kullanilabilmesi  saglanmustir. Islemler agdaki madenciler
tarafindan blok =zinciri agma eklenmektedir ve uzlagma
algoritmast olarak Proof of Work konsensiis algoritmasi
kullanilmaktadir (Buterik, 2013).

Arslan vd. (2020) tarafindan yapilan g¢alismada nesnelerin
interneti cihazlarinda giivenligi ve gizliligi saglayabilmek i¢in
geleneksel merkezi yaklasimlarin  yeterli olmadgi ifade
edilmektedir. Bu nedenle giivenli, 6zerk ve giivenilir nesnelerin
interneti  platformu  olusturabilmek i¢in dagititk  defter
teknolojisinin  kullanilmas1  &nerilmektedir. Dagitik  defter
teknolojisi ile olusturulan nesnelerin interneti platformu
giivenlik, gizlilik ve merkezi olmayan c¢aligma saglama
potansiyeline  sahiptir ~ (Arslan,  Jurdak, Jelitto, ve
Krishnamachari, 2020).

Pandl vd. (2020) tarafindan yapilan ¢alismada yapay zeka ve
dagitik defter teknolojisinin birlikte kullanilmasi 6nerilmektedir.
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Yapay zeka teknolojisi dagitik defter teknolojisinin giivenligini
artirmak, akilli sozlegmeleri iyilestirmek, gizliligi korumak ve
sistemi daha otonom hale getirebilmek igin kullanilabilecegi
belirtilmektedir. Yapay zeka agdaki islemleri siirekli izleyerek

olasit saldirilarin  gerceklesmeden Ongoriilebilmesini  saglar.
Bunun yaninda Ozellikle herkese agik dagitik  defter
teknolojilerinde  madencilik  igleminde ¢ogunlugun ele

gecirelebilmesini 6nlemek icin yapay zeka faydali olacaktir.
Kullanicilarin kotii niyetli akilli s6zlesemelerden korunmasi ve
bu sozlesmelerin analiz edilmesi yapay zeka teknolojisi

kullanilarak  saglanabilir. ~ Yapay zeka dagititk defter
teknolojisinde ~ kayit ve dogrulama islemlerini  yerel
bilgisayarlardan yapilmasini saglayarak kigisel gizliligin

korunmasini saglayabilir. Bu ¢alisma ile yapay zeka ve dagitik
defter teknolojisinin kaynasmasi ile ¢ok daha giiglii sistemlerin
tasarlanmasi saglanarak kullanim alanlari artirilabilir (Pandl,
Thiebes, Schmidt-Kraepelin ve Sunyaev, 2020).

Yapilan c¢alismada ilk olarak dagitik defter tiirleri agiklanmig
ardindan uygulama alanlarinda bahsedilmis ve son olarak
sonuglar tespit edilmistir.

2. Dagitik Defter Tiirleri
2.1. Blok Zinciri

Blok zinciri verilerin bloklar icerisinde tutuldugu ve her bir
blogun kendinden 6nceki blogun hash bilgisini tuttugu dagitik
defter teknolojisidir. Her bir blok baslik ve veri olmak tizere iki
temel kisimdan olusur. Bashk kisminda blok zincirinin
icerisindeki verilerin kriptografik hash bilgisi ve kendinden
onceki blogun hash bilgisini tutulmaktadir. Bu sayede zincir
seklinde bir veri yapisi olusmaktadir (Cagigas, Clifton, Diaz-
Fuentes ve Fernandez-Gutiérrez, 2021). Bloktaki verilerin hash
bilgisinin hesaplanabilmesi i¢in Merkle Agact ydntemi
kullanilmaktadir. Merkle Agaci yontemi ile ilk olarak bloklarda
yer alan islemlerin hash bilgileri alinir. Ardindan iglemlerin hash
verilerine hash islemi tekrar uygulanarak ara hash verileri elde
edilir. Son katmanda ara diigiimlerin hash bilgileri alinarak kok
hash verisi elde edilmektedir. Blok zinciri teknolojisinden hash
islemi icin SHA 256 algoritmasi kullanilmaktadir (Chen, Chou
ve Chou, 2019). Katiimcilar blok zinciri agina mesaj
gonderirken asimetrik sifreleme ve dijital imza teknolojisini
kullanirlar.  Asimetrik sifrelemede sifreleyen ve ¢ézen anahtar
bilgileri farklidir. Bir anahtar herkese acik digeri sadece
kullanicida bulunan anahtar ¢iftidir. Agik anahtar ile sifrelenmis
bir veri ancak ilgili 6zel anahtar ile ¢6ziimlenebilmektedir. Agik
anahtardan 6zel anahtara ulagsmak ¢ok yiiksek hesaplama giicii
gerektiginden neredeyse imkansizdir (Qadir ve Varol, 2019).
Dijital imza teknolojisi ile verinin biitiinligiiniin bozulmadiginin
kontrolii yapilmaktadir. Gonderici mesajin hash bilgisini kendi
ozel anahtar ile sifreler ve alici gdndericinin agik anahtari ile
sifreyi agarak verinin biitiinliigiinii kontrol etmektedir (Singh,
Igbal, ve Jaiswal, 2015). Bloklarin veri kisminda ise katilimeilar
tarafindan yapilan islemler tutulmaktadir. Bloklarin kendinden
onceki bloklarin hash bilgilerini tutmasi sayesinde bir bloktaki
veri degistirilirse sonrasindaki bloklarin da degistirilmesi
gerekecegi igin blok sayisi arttikga onceki bloklarin giivenligi
stirekli olarak artmaktadir. Bloklarin yer aldigi zincir dagitik
olarak katilimcilarda yer almaktadir. Veriler bir blok zincirine
islendikten sonra kalicidir ve manipiile edilmesi neredeyse
imkansizdir. Blok zinciri aginda bir kullanici bir islem talep
ettiginde, bu islemin detaylari esler arasi bir sekilde tiim bu
diiglimlere yayimnlanir. Her diiglim daha sonra islemin gegerli
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oldugunu dogrular ve islemin onaylanmasi igin belirlenen
konsensiis algoritmasi ile blok aga eklenir (Wamba, Kamdjoug,
Bawack ve Keogh, 2020). Blok zincirinde Proof of Work, Proof
of Stake ve Practical Byzantine Fault Tolerance (PBFT)
konsensiis algoritmalar1 kullanilmaktadir. Proof of Work
konsensiis algoritmasinda veriler aga eklenmeden Once
madenciler tarafindan bir hash problemi ¢oziilir ve ilk ¢6zen
madenci blogu aga ekler. Bu yontemin dezavantaji1 oldukga fazla
enerji tiiketimine neden olmaktadir. Proof of Stake konsensiis
algoritmasinda bloklar1 aga ekleyecek madenci sahip oldugu
kripto varliga gore belirlenir. En fazla kripto paraya sahip
madenci blogu aga ekleyebilmektedir. PBFT konsensiis
algoritmasinda ise iki asamali dogrulama vardir. ilk asamada
belirlenen kullanicilar tarafindan blogun onaylanmasi gerekir.
Ikinci asamada agdaki tiim dogrulayict katilimcilarn onay1
gerekmektedir. Gelistirilen blok zinciri uygulamalarinda bu
algoritmalar aynen veya revize edilerek kullamilabilir (Bach,
Mihaljevic, ve Zagar, 2018). Blok =zinciri uygulamalari
gelistirmek i¢in Ethereum, Hyperledger ve Corda gibi altyapilar
yaygin kullanima sahiptir. Ethereum islemleri dogrulmak ve
kaydetmek icin uygulamalar gelistirilmesini saglayan agik
kaynak blok zinciri uygulama gelistirme platformudur. Ether
kripto  parasina sahipti. Ethereum akilli  s6zlesmleri
desteklemektedir. Akill s6zlesmeler gelistirmek i¢in Solidity dili
kullanilmaktadir. Ethereum akilli s6zlesmleri Ethereum Sanal
Makinesi {izerinde g¢alismaktadir. Her gerceklesen islem igin
ticret Odenmesi lizerine kurgulanmigtir. Ethereum 2.0 ile
konsensiis algoritmast olarak Proof of Stake kullanilmaktadir.
Hyperledger kurumsal blok zinciri uygulama gelistirmek icin
kullanilan ac¢ik kaynak blok zinciri uygulama gelistirme
altyapisidir. Linux toplulugu tarafindan gelistirilmektedir. PBFT
konsensiis algoritmasini kullanmaktadir. Hyperledger’in kripto
parast bulunmamaktadir. Hyperledger Fabric, Hayperledger
Iroha ve Hyperledger Sawtooth en bilinen uygulama gelistirme
altyapisidir.  Hyperledger altyapilart  akilli  s6zlesmeleri
desteklemektedir. Hyperledger’da gelismis kimlik dogrulama,
veri gizliligini saglar. Hyperledger ile Java, Go ve NodeJS dilleri
kullanilarak gelistirme yapilabilir. Modiiler mimariye sahiptir.
Corda finansal uygulamalar gelistirmek icin kullanilan agik
kaynak blok zinciri altyapisidir. Corda diger blok zinciri
altyapilart ile birlikte c¢alisabilmektedir. Corda altyapisi bulut
ortaminda bir servis olarak ¢alistirilabilir ve docker
entegrasyonu vardir (Safak, Arslan ve Goziitok, 2020).

2.2. Hashgraph

Hashgraph hizli ve giivenli islemler igin 2018 yilinda
Swirlds tarafindan gelistirilmis dagitik defter teknolojisidir.
Hashgraph aginda islemleri dogrulamak i¢in madenciler
bulunmamaktadir. Bunun yerine islemleri bloklara ayirmadan
islemleri zaman igerisinde ayirmayi saglayan yonlendirilmis graf
kullanilir. Hashgraph aginda diigiimler arasinda bilgi géndermek
icin rastgele dedikodu protokolii kulllanilmaktadir. Rastgele
dedikodu protokolii bilgileri bir diiglimden baska bir diigiime
zaman damgali olarak rastgele aktarmak ve senkronize etmek
i¢in kullanilir. Bu protokol tiim verilerin agin tiim iiyelerine
dagitildigindan emin olmak igin kullanilir. Rastgele dedikodu
protokolii ile kullanicilar yalnizca kendi islemleriyle ilgili
bilgileri paylagsmazlar ayni zamanda mevcut mesajina Onceki
islemleriyle ilgili bilgileri de ekleyerek gonerirler. Hashgraph
agidaki her islem olay olarak adlandirilmaktadir. Olay zaman
damgalidir. Olay igerisinde islemler, olay1 olusturan ve rastgele
segilen diger katilimcinin hash bilgisi tutulmaktadir. Hashgraph
islemleri aga eklemek i¢in sanal oylama konsensiis algoritmasin
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kullanmaktadir. Sanal oylama algoritmasi ile islem sirasina gore
fikir birligine varilmaktadir. Sanal oylama ile Hashgraph aginin
iicte ikisi tarafindan kabul edilen islemler gecerli sayilir ve her
diiglim tarafindan deftere kaydedilir. Sanal oylama ¢ogunluk
saglanmamasi durumunda birkag tur gergeklesebilmektedir.
Hashgraph, daha fazla olay gerceklesirken yayilmak i¢in daha az
bilgi gerektirdiginden daha yiiksek islem hizlar1 saglamak i¢in
rastgele dedikodu protokolii kullanir. Hashgraph aginda saniyede
10.000°den fazla islem gergeklestirebilir. Hashgraph aginda blok
yapist  kullanilmadigi  i¢in aymt anda iki  blogun
olusturulmasindan kaynakli sorunlar da goériilmemektedir. Her
olay oOnceden rezerve edildigi i¢in verimliligin artirilmasi
saglanmigtir (Dolenc, Turk ve Pustisek, 2020). Hashgraph
asenkron bizans hata toleransi ile uyumludur. Asenkron bizans
hata toleranst agin giivenilir digiimlerinin agda giivenilmez
katilimcilar olsa bile islemin zamanlamasi ve siralamasi
konusunda uzlagsmaya varabilmesidir. Agdaki diigiimlerin iicte
biri islemi geciktirerek veya baska sekilde ag1 bozmaya calisirsa
bile Hashgraph aginda fikir birligine varilabilmektedir. 100 byte
boyutunda kripto para transferleri kullanilarak yapilan testlerde
saniyede  500.000 islem gerceklestirilebilmistir.  Akillt
sozlesmeler kullanilarak yapilan testlerde saniyede yapilan islem
sayisi 10 olarak gergeklesmistir. Dosya islemlerinde ise saniyede
yapilan islem sayisi 10 olarak tespit edilmistir. Hashgraph akilli
sozlesmeler ve dosya depolamayr desteklemektedir. Akillt
sozlesmelerin gelistirilebilmesi i¢in Solidty dili kullanilmaktadir.
Hashgraph  dagittk  defter  teknolojisi ile  uygulama
gelistirebilmek icin Java ve Lisp dili kullanilmaktadir.
Hashgraph altyapist kullanilarak Hedera ve NOIA olmak {izere
aktif iki ag bulunmaktadir (Hedera, 2021). Hedera Hashgrap
hizli ve giivenli dagitik defter teknolojisi agidir. Farkli tiirden
merkezi uygulamalar gelistirebilmek icin uygundur. Islem
ticretleri son derece diisiiktiir. Hedera Hashgraph agina katilim
herkese agiktir. Hedera Hashgraph kendi kripto parasina sahiptir.
Bitcoin’de islem ticreti $22.57, Ethereum’da islem iicreti $19.55
iken Hedera Hashgraph agmnda $0.0001’dir. Bunun yaninda
islem siiresi Bitcoin’de 10-60 dakika, Ethereum’da 10-20 saniye
ve Hedera Hashgraph aginda 3-5 saniyedir. Bu nedenle Hedera
Hashgraph mevcut popiiler kripto parasi bulunan blok zinciri
altyapilarindan daha avantajlidir. Hedera Hashgraph''n HBAR
adinda kendine ait bir kripto para birimi vardir. Egler arasi
O0deme sistemleri, merkezi olmayan uygulamalar olusturmak,
mikro o6deme ¢oziimleri gelistirmek ve agi korumak igin
kullanilir. NOIA, yeni nesil hizli ve giivenli internet altyapisi
icin diigimleri kullanan dagitik ¢6ziimdiir. Random Gossip
protokolii sayesinde her paket sifreli olarak en uygun yol
iizerinden yonlendirilir. NOIA agina katilim herkese agiktir
(Safak, Arslan ve Géziitok, 2020).

2.3. Tangle

Tangle, birbirine oklarla bagli olan diigiimlerden olusan
herkesin kullanimina agik dagitik defter teknolojisidir. 2015
yilinda ortaya ¢cimisti. Her diigim en az iki diigiime bagh
olmalidir. Yeni bir diigim olusturmak i¢in diigimiin 6nceki iki
diiglimii dogrulamasi ve gegerlemesi gerekir. Dogrulanmamig
diigtimlere ipuglar1 denir. Her diiglim bir dizi veri veya islem
belgesi igerir. Tangle, DAG veri yapisim kullamr. DAG veri
yapist islemleri tek bir yone isaret eden bir graf formatinda
saklayan ve ge¢mis islemlerin mevcut ve gelecekteki iglemleri
dogrulayamayacag1 sekilde dairesel olmayan bir defterdir.
Tangle dagitik defter teknolojisinde fikir birligi mekanizmasi her
islemin onceki iki islemi onaylayarak dogrulanmasini gerektirir.
Dogrulama isleminde bir algoritmaya dayali olarak onceki iki
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islem secilir ve kriptografik problem ¢oziilerek tamamlanir. Her
diigim bir madenci oldugundan Tangle dagitik defter
teknlojisinden madenci gerekmemektedir. Bu sayede yeni igslem
eklemenin maliyeti sifirdir (Saad ve Park, 2019). Tangle aginda
eski iglemlere isaret eden bir islem grafinin olusturdugu
karmasiklik sayesinde dlgeklenebilirlik artmaktadir. Konsensiis
mekanizmas1 her yeni islemin yalnizca rastgele secilen iki
onceki iglemi onaylamasini gerektirdiginden bir sonraki blogu
beklemek zorunda kalmadan birden fazla islem hemen
dogrulanabilir. Teorik olarak birden fazla islemin ayni anda
dogrulanmasina  olanak  verir.  Tangle dagitik  defter
teknolojisinde agdaki kayit sayisi arttikca Olgeklenebilirlik
artmaktadir. Tangle, diger dagitik defter teknolojilerine goére
kuantum bilgisayarlara karsi en giiclii dagitik defterdir (Zivi,
Kadusi¢ ve Kadusi¢, 2019). Tangle dagitik defter teknolojisinin
zayiflig1 birden ¢ok diigiim arasinda veri senkronizasyonunun
saglanmasi konusunda zorluklar yasanmaktadir. Tangle, agdaki
kotii niyetli saldirilari 6nlemek i¢in merkezi ve gegici bir fikir
birligi mekanizmasi olarak hareket eden Koordinatdr kullanir.
Bir koordinatér diigiimii kullanilmasi teknolojinin yeterince
dagitik olmadigi anlamma gelebilir. Tangle dagitik defter
teknolojisinin esas olarak IoT ve kurumsal olgekte en 6nemli
faydasi tiim blok zinciri madenciligi siirecinin temel dayanagi
olan madencileri tamamen ortadan kaldirmasidir. Tangle aginda
islemleri dogrulamak i¢in madencilere ihtiyag yoktur. Tangle,
madencileri denklemden g¢ikararak her islemi madencilerden
bagimsiz hale getirir ve yalnizca 6nceki bir igsleme dayanir
(Bhandary, Parmar ve Ambawade, 2020). Tangle veri yapisin
kullanan en 6nemli uygulamalar1 IOTA ve ByteBall’dur.

IOTA, nesnelerin interneti igin tasarlanmig Tangle dagitik defter
teknolojisinin uygulamasi ve kripto para birimidir. 2017 yilinda
ortaya cikmistir. IOTA kripto parasimi depolamak icin dijital
clizdant bulunmaktadir. IOTA, islemleri dogrulamak igin
madencileri kullanmaz. Bunun yerine islemi yayimlayan diigiim
onceki islemi dogrulamasi gerekir. Bu sayede milyonlarca
cihazin yer aldigi agda nesnelerin interneti aginda yiiksek
Olgeklenebilirlik ve hiz saglanmaktadir. IOTA aginda islem
tcreti yoktur. IOTA aginda IOTA kurulusu tarafindan isletilen
bir koordinator digiim aracihigiyla fikir birligine varilabilir.
Ozellikle aga baglanan cihazlarin sayisinin artmasi ile birlikte
islemlerin hizli ve giivenli bir sekilde yapilabilmesini saglama
potansiyeline sahiptir (Silvano ve Marcelino, 2020).

ByteBall, farkli sektorlerde kullanilabilen Tangle dagitik defter
teknolojisinin uygulamasidir. ByteBall, Tangle defterinde tuttugu
verilerden bayt bagina ticret talep etmektedir. ByteBall akilli
sozlesmeleri desteklemektedir. Akilli s6zlesmlerin kodlanmig
kurallart  degistirilemezdir. Akilli  s6zlesmeler  gelistirici
olmayanlarm  bile sodzlesme tanimlayabilecegi  Olglide
basitlestirilmistir. ByteBall anonimlik i¢in tasarlanims kripto
para birimine sahiptir. Bu kripto para BlackBytes olarak
adlandirilmaktadir.  BlackBytes sifreli mesajlasma yoluyla
iletisim kuran taraflar arasinda gonderilebilir. Tangle dagitik
defter teknolojisi Blackbytes'in 6nceki sahibinin artik ona sahip
olmadigint kaydeder ancak yeni Blackbytes alicisini kaydetmez.
Bitcoin agindaki tiim islemler blok zincirinde depolandigindan
ve izlenebildiginden bu kripto paranin Bitcoin'e gore bir takim
avantajlar1 vardir (Safak vd., 2020).

2.4. Holochain

Holochain; giivenli, giivenilir ve hizli esler arasi
uygulamalar gelistirilmesini saglayan agik kaynak dagitik defter
teknolojisidir. 2018 yilinda ortaya ¢ikmuisti. Holochain her
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katilimeinin kendi yerel zincirini tutmasini esas almaktadir. Bu
sayede ag her diizeyde dagitik hale getirilmis ve ag boyutunun
azaltilmasi saglanmistir. Her katilimer kendi zincirini tuttugunda
agdaki tim verilerin diger katilimcilar tarafindan bilinmesine
gerek yoktur. Zincirlerin, mesajlarin ve dogrulama onaylarinin
kriptografik imzalanmasi kaynak ve hesap verilebilirligi korur.
Katilimeilar kendi verileri iizerinde tam kontrrol sahibidir.
Verilerin Dbiitlinliigiiniin kontroliiniin saglanabilmesi icin her
zincirin hash bilgisi dagitik hash tablosunda tutulmaktadir.
Dagitik hash tablosu katilimcilarda dagitik olarak tutulmaktadir
(Schueffel vd., 2017). Yerel zincirlerin dogrulugu dagitik hash
tablosu ile kontrol edilmektedir. Katilimcida kayit zincirinin
tutuldugu cihaz zarar goriirse bilgiler kaybedilebilir. Holochainn
mevcut internet mimarisini dagitik hale getirmeyi onermektedir.
Mevcut internet mimarisinde uygulamalar merkezi sunucular
iizerinde ¢alisir. Holochain ile dagitik uygulamalar gelistirilerek
giivenli sistemlerin gelistirilmesi saglanacaktir. Kullanici verileri
geleneksel internet mimarisinde merkezi sunucular iizerinden
tutulmaktadir. Holochain dagitik defter teknolojisi ile kullanici
verilerin merkezi sunucular iizerinde tutulmasi yerine kendi
cihazlarinda tutabilmelerini saglamaktadir. Kullanicilar verileri
tizerinde tam kontrol sahibi olacaktir. Blok zinciri gibi veri
merkezli yapilarda agdaki her diigiim onay sirasindaki iglemleri
dogrular ve deftere kaydeder. Ancak veri boyutu arttikga sistem
yavaslamaya baslar. Buna karsilik Holochain diigim merkezli
yapist sayesinde kullanicilarin kendi gegmis kayitlarini tutmasini
saglar (Harris-Braun, Luck ve Brock, 2018). Holochain,
gelistiricilerin Javascript programlama dilini kullanan dagitilmis
uygulamalar olusturmasini saglayan bir platform olusturmustur.
Holochain’de fikir birligi mekanizmalarin calistirmak igin
madencilik islemi yapilmamaktadir. Dagitilmig defterlerin
yalnizca siiriimiinii korumak gerektiginden daha diisiik donanim
kaynaklart yeterli olmaktadir. Holochain aginda bir mobil
cihazda birden fazla tam diigiim calistirabilir. Holochain aginda

islemler gecikme yasanmadan anlik olarak gergeklesir.
Holochain  agida  striim  kontrol  &zelligi  sayesinde
kullanicilardan  gelen  verilerin  kontrolii  saglanmaktadir.

Kullanici gelecek verinin dogrulugunu verinin geldigi diigiimiin
stirim Dbilgisinin kontrolii ile saglamaktadir. Bu sayede ag1
bozmaya calisan hareketler engellenmis olacaktir. Katilimeilar
kendi kisisel defterlerini sakladigr icin ag oldukca
Olceklenebilirdir. Holochain iizerinde uygulamalar
gelistirebilmek igin Rust programlama dili kulllanilmaktadir
(Zia, Benbouzid, Elbouchikhi, Muyeen, Techato ve Guerrero,
2020).

Holo, yeni dagitik internet mimarisine bir koprii olan Holochain
uygulamalar1 (hApps) i¢in dagitilmis bir esler arasi uygulama
adres barindirma platformudur. Holo dagitik alan adi sistemi
olarak tanimlanmaktadir. Holo, kullanicilara yedek bilgisayar
kapasitelerinden para kazanma firsat1 da sunar. Holo, dagitilmig
Holochain uygulamalar: ile mevcut merkezi web arasinda bir
koprii gorevi goriir. Gerekli islem giicii ve depolama alan1 agdaki
isteyen katilimcilar tarafindan yapilabilmektedir. Agdaki herkes
bilgisayarin1 holo uygulama depolayicisina doniistiirebilir ve
HoloFuel'den 6deme alarak uygulama barindiran kaynak olabilir.
Holochain iizerine kurulu Holo uygulamasinin amact hApp'leri
ana akim internet kullanicilar i¢in kolayca erisilebilir kilmaktir.
Holo sayesinde kullanicilar tarayicilar {izerinden dagitik
uygulamalara erisim saglayabilmektedir (Brock, Atkinson,
Friedman, Harris-Braun, McGuire, Russell, Perrin, Luck, Harris-
Brau, 2017).

2.5. Tempo
e-1SSN: 2148-2683

Tempo dagitik defter teknolojisinde defter pargalama
yontemi kullanilarak katilimcilarda  tutulmaktadir.  Agdaki
defterin tamamu kullanicilarda tutulmadigi i¢in kaynak kullanim
acisindan verimlidir. Her diigiim agin tamaminin bir alt kiimesini
tutmaktadir. Her alt kiimenin alt kiimeleri de yine farkli
diigiimlerde  tutularak  olast  veri kayiplarinin  Oniine
gecilmektedir. Derfterin her alt kiimesine parg¢a ad1 verilir ve her
bir alt kiimenin bir kimligi vardir. Agin parcali olarak tutulmasi
sayesinde agin daha biiyllk miktarda veri kaydedilebilmesi
saglanir ve Olgeklenebilirlik artirilmistir. Tempo dagitik defter
teknolojisi her parganin kayitli olan verileri dogru sirayla
icermesini saglar. Her parcanin dagitilmis defter hakkinda
giincel bilgilere sahip oldugundan emin olmak i¢in dedikodu
protokolii  kullanilir. Bu protokol ile agdaki diigiimler
birbirleriyle iletisim kurar ve pargalarma iligkin bilgileri iletir.
Dagitilmis  defter teknolojisinin  6zelliklerine iliskin  bu
protokoliin bu tir mimaride bilgileri yaymanm en etkili
yollarindan biri oldugu kanitlanmistir. Bu protokol ile agdaki
diigiimler herhangi bir yeni yapilandirma hakkinda aga bilgi
verir ve bilgileri diger diiglimlere iletir. Diger diigiimler daha
sonra bilgileri optimize eder ve parcalarini buna goére senkronize
eder. Diigimlerin agda gergeklesen yeni islemleri dogrulamak
icin gilincelleme pargalarina ihtiyaci olacagindan bu islem
gereklidir. Dedikodu protokolii dogrudan bagli olduklar1 diger
digiimler hakkindaki meta verileri de duyurabilir (Safak vd.,
2020). Tempo dagitik defter teknolojisinde bir diigiim islemleri
dogrulamak istediginde mantiksal saatler kullanilir. Dagitilmis
defter veritabaniin olagan zaman damgast kendi basma fikir
birligine varamaz. Boylece meydana geldigi zaman eslestirmek
yerine kendisinden 6nce olam goriir. Onceki bir islem A ise ve
simdi yeni bir B iglemi gerceklestiyse, diigiimler B'den dnce A
isleminin olup olmadigin1 gorecektir. Dolayisiyla diigiimler o
olayin gercek zamani yerine olay sirasint kaydedecektir. Tempo
dagitik defter teknolojisinde her diigiim yerel olarak belirli
digiimiin tanik oldugu olaylarin toplam sayisini temsil edecek
artan tamsay1 degerine sahip bir mantiksal saat igerir. Mantiksal
saat diigiimiin tanik oldugu olaylarin sayisini temsil eden artan
tam say1 degeridir. Katilimeilar daha 6nce gormedikleri yeni bir
olay gordiiklerinde bu sayi artirilacaktir. Herhangi bir islem
kaydedilirken mantiksal saat numarast da beraberinde
saklanacaktir. Diigiimler daha once gormedikleri yeni bir
etkinlik gordiiklerinde mantiksal saat numaralar1 artirilacaklar.
Herhangi bir olay1 kaydederken mantiksal saat numarasini da
onunla birlikte saklanacaktir. Bu numara ge¢mis islemlerle yeni
islemlerin dogrulanmasina yardimei olur. Tempo dagitik defter
teknolojisinin en Onemli uygulamasi Radix platformudur
(Masood & Faridi, 2018).

Radix, Tempo dagitilmis defter teknolojisi {izerine ¢aligmaktadir.
Sirket piyasadaki diger tiim dagitik defter platformlarindan daha
Olceklenebilir ve daha hizli ¢aligtigini ifade etmektedir. Radix
platformu herkese agiktir ve madencilik islemi herkes tarafindan
yapilabilmektedir. Madencilik islemi igin akilli telefonlar ve
modem gibi diisiik donanim kaynaklar1 yeterli olmaktadir.
Radix, Google Cloud altyapisini kullanarak yaptigi performans
testinde 1.4 milyon TPS sayisina ulagsmistir. Test i¢in 17 lilkeye
yayilmig 1.187 diigiim kullanilmistir. Test verisi olarak 10 yillik
Bitcoin islem ge¢misi kullanilmis ve islem bir saatten daha kisa
stirede tamamlanmigtir. Toplam veri 2764 parcaya boliinerek
diiglimlere dagitilmistir. Test sirasinda parcalama digiimler
arasinda disiik miktarda parga %10 Ortlisecek sekilde
ayarlanmigtir. Radix dagitik defter teknolojisi hala nihai olarak
olgunlasmamistir ve heniiz kararli bir stirim yaymlanmamistir
(Radix, 2020).
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3. Dagitik Defter Teknolojileri Uygulama
Alanlan

3.1. Savunma

Dagitik defter teknolojisi iilkelerin savunma alaninda dijital
bitiinliigiiniin  saglanabilmesi icin kullanilabilir. Savunma
alanindaki veriler {lkelerin ulusal giivenliklerini dogrudan
etkiledigi i¢in kritik 6neme sahiptir. Dagitik defter teknolojisi
giivenlik 6zelligi ile 6ne c¢ikan bir teknolojidir. Dagitik defter
igerisine kaydedilen veriler degistirilemez ve kullandigr giiglii
kriptografik algoritmalar sayesinde yalnizca yetkili kullanicilarin
erisimi saglanabilmektedir. Veriler tek bir hata noktasi yerine
dagitik olarak saklandigi i¢in sistem olast siber saldirilara karsi
da direnglidir. Dagitik defter teknolojisinde higbir katilimer agda
degisiklik yapma yetkisine sahip degildir. Dagitik defter
icerisine kaydedilen veriler silinemez ve tahrip edilemez.
Dagitik defter ag1 igerisine bir kayit eklenebilmesi i¢in
belirlenen dogrulayici katilimcilarin onayr gerekmektedir. Kritik
veriler ile ilgili bir diger zorluk bu verilerin giivenli olarak
paylasilabilmesidir. Dagitik defter teknolojisi kritik verilerin
giivenli olarak saklanmasi ve paylagilmasii saglamaktadir.
Igerisinde gerekli kurumlarin yer aldig1 kapali bir savunma ag
ile kritik veriler dijital ortamda giivenli olarak saklanabilir,
paylasilabilir ve yonetilebilir (Sudhan & Nene, 2017). Dagitik
defter teknolojisi ile askeri tedarik zinciri siireglerinin dijital
ortamda giivenli olarak izlenebilmesi ve yonetilebilmesi
saglanabilir. Diger bir¢cok sektérde oldugu gibi savunma
sektoriinde de tedarik zinciri verileri i¢in tek bir dogrulama
noktas1 yoktur. Herkes kendi kayitlarini tutmaktadir. Verilerin bu
sekilde parcali olarak tutulmasi tedarik zincirlerini izleme ve
yonetmede hatalarin giderilmesini zorlagtirmaktadir. Tedarik
zincirindeki taraflar arasindaki verilerin seffafliginin yeteri kadar
saglanamamas1 giiven eksikligine neden olabilmektedir. Bu
nedenle icerisinde askeri tedarik zinciri dahillerinin yer aldig
dagitik defter altyapili platform gelistirilerek tiim siiregler dijital
olarak hizli, giivenli ve seffaf olarak gergeklesebilecektir
(Rahayu, RMN, Kamarudin ve Azahari, 2019).

Locheed Martin dagitik teknolojisini kullanan ilk ABD savunma
sirketidir. Temel amag silah sistemindeki manipiilasyon tehdidini
engelleyerek veri biitiinliiglinii saglamaktir. Bunun yaninda
savunma alaninda tedarik zinciri risk yOnetimi igin
caligmaktadir. Mevcut proje planlarinin giivenligi saglamak
amactyla dagitik defter tabanli sistemde depolamaktadir (Worth,
2018).

3.2. Siber Giivenlik

Dagitik defter teknolojisi sistemleri siber
saldirilarina  karst  giicliic  bir sekilde koruma saglama
potansiyeline sahiptir. Siber saldirilar genellikle sistemin
isleyisini bozma, verileri ele gegirme, verileri degistirme, verileri
silme ve kisilerin sifrelerini ele gegirme amagclartyla
yapilmaktadir. Dagitik defter teknolojisi ile gelistirilen
uygulamalar bu amaglarla yapilacak saldirilara karsi diger
sistemlere gore ¢ok daha dayaniklidir. Sistemin isleyisini
bozmak i¢in yapilan saldirida amag ag trafigini artirarak erigimi
engellemektir. Bu saldirilarin  sistemi etkilemesinin nedeni
sunucularin merkezi olmasindan kaynaklidir. Dagitik mimari
sayesinde tek noktadan kaynakli hatalar engellenerek bu risk en
aza indirilecektir. Bu sayede sistem caligmasi kesintisiz olarak
devam edebilmektedir. Veri giiniimiizde birgok sektdriin gelisimi
icin en Onemli bilesendir. Bu nedenle siber saldirganlar

giivenlik
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tarafindan veriler agik hedeftir. Yapilan saldirilarda veriler ele
gecirilebilir, silinebilir veya degistirilebilir. Merkezi sistemler bu
saldirilar1 engellemek amaciyla maliyetli dnlemler alsa da gogu
kez bu saldirilardan etkilenmektedir (Mathew, 2019). Dagitik
defter teknolojisinde veriler dagitik ve sifreli olarak
saklanmaktadir. Bu sayede hicbir katilimer tarafindan agdaki
veriler silinemez ve degistirilemez. Aga veri ekleme islemi de
fikir birligi algoritmalari ile saglandigi i¢in agin onaylamadigi
hicbir veri aga eklenemez. Siber saldirganlar sistemin giivenlik
Onlemlerini agabilmek i¢in kimlik dogrulama islemlerinde
kullanicilarin sifrelerini ele gegirmeye ¢alisirlar. Sistemlerde
kullanilan basit kimlik dogrulamalar1 giivenlik agisindan
zayifliklara neden olur. Bir kurulus sistem giivenligi i¢in ne
kadar yatirim yaparsa yapsin ¢alisanlarin ve miisterilerin sifreleri
ele gegirilirse bu ¢abalar bir anlam ifade etmez. Dagitik defter
teknolojisi cihazlarin ve kullanicilarin kimliklerini dogrulamak
icin dagitilmis genel anahtar altyapisim1  kullanmaktadir.
Dagitilmis genel anahtar altyapisi  kullanicilara  kimlik
dogrulamak i¢in sifre yerine SSL sertifikas1 saglar. Sertifikalarin
yonetimi  blok zinciri {izerinden saglandigi ic¢in siber
saldirganlarin ~ sahte  sertifikalar1  kullanmasi  neredeyse
imkansizdir. Dagitik defter teknolojisinde kimlik dogrulama
isleminde insan faktoriinii ortadan kaldirdigi igin siber
saldirllarin - buradan gelmesini engeller (Taylor, Dargahi,
Dehghantanha, Parizi ve Choo, 2020). NATO, IBM ve General

Motor gibi firmalar siber giivenlik igin dagitik defter
teknolojisinin kullanilmasina yonelik ¢alismalar yapmaktadirlar.
3.3. Sigorta

Sigorta siiregleri mevcut durumda kagit {izerinden

yiriitilmesi ve hatalara agik olmasi nedeniyle verimsizdir.
Sigorta  siireclerinin  dijital  olarak izlenebilmesi ve
dolandiriciliklarin  engellenebilmesi  i¢in  dagititk  defter
teknolojisinin kullanilmasina yonelik ¢alismalar yapilmaktadir.
Sigorta siirecleri dagitik defter teknolojisi ile giivenli, hizli ve
verimli hale getirilebilir. Dagitik defter teknolojisi sigorta
sektoriinde talep yonetimi, dolandiricilik tespiti, risk dnleme ve
aracisiz sigorta sozlesmesi olusturma amacgh kullanilabilir.
Sigorta islemleri i¢in talep olusturmanin ve igleme almanin
miimkiin oldugunca kolay olmasi kullanicilar i¢in Onemlidir.
Dagitik defter teknolojisi ile veriler dagitik defter tizerinde
degistirilemez olarak tutuldugu icin siiregler seffaf olarak takip
edilebilmektedir. Talep olusturmak igin gerekli siireglerin dijital
olarak yiiriitiilmesi akilli sozlesmeler araciligiyla saglanabilir.
Talep olusturmada bazi adimlar otomatik hale getirilebilir
(Gatteschi, Lamberti, Demartini, Pranteda ve Santamaria, 2018).
ABD’de saglik sigortasi disindaki sigorta dolandiriciliginin
toplam maliyeti 40 milyar dolardan fazladir. Sigorta
sektoriindeki siireclerin karmagik olmasi sahtekarlik yapmak igin
kullanilabilecek  bosluklar olusturur. Sigorta sektdriinde
sahtekarliklarin Oniine gecilmesinde en biiyiilk engel sigorta
sirketlerinin birbirleri arasimda veri paylasiminin yetersiz
olmasindan kaynaklanmaktadir. Dagitik defter teknolojisi
dolandiricilik ile miicadele igin sigorta siireci igerisindeki
taraflar arasinda daha iyi koordinasyon saglar. Dagitik defter
altyapisi ile tasarlanmis sigorta sisteminde ayni zararin farkli
sigorta sirketlerinde iki kez karsilanmasinin Oniine gegilmesi,
giiclii kimlik dogrulama ile sahteciliklerin azaltilmasi ve prim
sapmalarinin  engellenmesi  saglanabilir.  Dagititk  defter
teknolojisi sigorta sdzlesmelerin akilli olarak tasarlanabilmesini
ve yliriitiilebilmesini saglar. Akilli s6zlesmeler ile kullanicilar
aracisiz  olarak sigortalarin1  baglatabilir, yiiriitebilir ve
yonetebilir. Kullanicilarin gegmis verileri de sigorta sirketleri
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tarafindan seffaf olarak goriintiilenebildigi igin kisisellestirilmis
dinamik sdzlesmeler olusturulabilir. Bir sigorta olay talebi
gergeklesirse 6demeler aracisiz ve hizli bir sekilde tamamlanir
(Chen, Xu, Shi, Zhao ve Zhao, 2018).

Fizzy, AXA tarafindan gelistirilen gecikmeli ucuslarda
kullanicilara tazminat Odenmesini saglayan Ethereum ile
gelistirilmis sigorta uygulamasidir. Fizzy platformunda ucus
gecikme sigortast alindiginda iglem dagitik deftere kaydedilir.
Kiiresel hava trafik veritabanlarina gore sistem tizerinde iki
saatten fazla gecikme goriildiigiinde akilli s6zlesmeler tarafindan
tazminat Odemesi otomatik olarak yapilir. Veri setindeki
goriintiilerin %80°1 egitim ve gegerleme islemi i¢in kullanilirken
%20’si test islemi igin kullanilmigtir. Bu neden Veri setindeki
34,684 gorintii egitim/gecerleme, 8,672 goriintii test igin
kullanilmistir. Veri seti 2,1 GB dosya biiyiikliigiine sahiptir
(Fizzy, 2017).

3.4. Tedarik Zinciri

Tedarik zinciri siireglerinde tiim taraflar kendi yerel
kayitlarin1  sakladiklar1 igin islemlerin izlenebilirligi ve
koordinasyonu konularinda sorunlar ortaya g¢ikabilmektedir.
Dagitik defter teknolojisi kayitlarin ortak veritabaninda
tutulmasi sayesinde tedarik zinciri siire¢lerindeki izlenebilirlik
ve koordinasyon sorunlarmi  6nemli Olgiide  azaltma
potansiyeline sahiptir. Uretim, savunma, gida, saglik ve lojistik
alanlarina tedarik zincirleri dagitik defter teknolojisi ile dijital
olarak tasarlanabilir (Moosavi, Naeni, Fathollahi-Fard ve Fiore,
2021). Dagitik defter teknolojisi firiinlerin izlenebilirligini
artirarak daha hizli ve diisiik maliyetli sekilde teslim edilmesini

saglamaktadir. Tedarik zinciri siireglerinde dagitik defter
teknolojisi  seffaflik, aracisiz 6deme, denetlenebilirlik ve
giivenilirlik  saglanmaktadir.  Seffaflik, {irlinlerin  tedarik

zincirindeki tim tarihgesinin goriintilenebilmesidir. Tedarik
zincirlerinde islemlerin izlenebilir olmasi olasi sahtekarliklarin
engellenmesini  saglayacaktir. Tedarik  zincirindeki tiim
islemlerin yetkili katilimcilar tarafindan goriintillenebilmesi ile
denetlenebilirlik artirilacaktir. Tedarik zincirindeki katilimcilar
saglanan geffaflik sayesinde banka gibi araci bir kuruma gerek
kalmadan O6deme islemlerini yapabileceklerdir. Swift gibi
uluslararasi1 6deme sistemleri yiiksek maliyetlidir ve uzun
stirebilmektedir. Tedarik zincirinde anlik 6demeler i¢in bankalar
dogrudan sisteme dahil edilebilir veya tedarik zinciri igerisinde
geligtirilecek kripto para kullanilabilir. Dagitik deftere eklenen
veriler dagitik olarak saklandigi icin hicbir katilimer tarafindan
degistirilemez veya silinemezdir. Higbir katilimci agm
onaylamadig1 veriyi ortak deftere kaydedememektedir (Azzi,
Chamoun ve Sokhn, 2019).

Walmart, IBM ile birlikte gida tedarik zincirinde seffaflik
saglamak i¢in Hyperledger Fabric altyapisini kullanarak IBM
Food Trust ¢oziimiini gelistirmistir.  IBM Food Trust ile
irtinlerin tarihgesi goriintiilenebilecek ve gida kaynakli bir
hastalik meydana geldiginde sorunun kaynagimi bulmak
kolaylasacaktir (Kamath, 2018).

3.5. Dijital Hak Yonetimi

Degistirilemez token (Non-fungible token — NFT) dijital
hak yonetimi saglamak i¢in kullanilan dagitik defter
teknolojisinin bir uygulamasidir. Degistirilemez token varliklarin
benzersiz sahipligini temsil etmek icin kullanilan belirtegtir.
Dijital belirteclerin kripto para birimlerinden farki parcalanamaz
olmasidir. Kripto paralardan bir baska farki da her bir varligin
degeri birbirinden farklidir. Dijital varligin yalmzca bir sahibi
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olabilir ve bu sahiplik dagititk defter teknolojisi ile
saglanmaktadir. Agdaki hi¢ kimse varligin sahipligini
degistiremez ve aym belirte¢ tekrar kullanamaz. Dijital
belirtegler genellikle sanat, miizik, oyun i¢i G&geler, spor ve
videolar gibi gercek diinyadaki nesneleri temsil edebilmek i¢in
kullanilirlar. ~ Dijital ~ belirtegler ~yalmizca  dijital olarak
tutulmaktadir. Geleneksel yontemlerde bir dijital varligin birebir
kopyasi alinabilmektedir. Dagitik defter teknolojisi ile kayitlt
varlik degisitirilemez ve kopyalanamaz. Kopyalama islemi
ancak orjinal varligin bir bagka versiyonudur (Cornelius, 2021).
Bu durum sanat eseri tablonun korunmasina benzetilebilir. Bir
sanat eserinin kopyasina sahip olunabilir ancak degerli olan
orjinalidir. Dijital belirtegler 6zellikle son donemlerde 6n plana
cikan icerik iireticiler icin 6nemli fayda saglayabilir. Igerik
iireticileri igeriklerinin sahipligini, igerigi yayinlamak igin
kullandiklar1 platformlara devretmedigi yeni bir yaklasim
getirmektedir. Dijital belirtegler kullanilarak yapilan toplam satig
389 milyon dolara ulagmustir.

3.6. Saghk

Saglik giin gectikge iilkeler i¢in daha kritik ve 6nemli hale
gelmeye baglamaktadir. Salgin doneminde sahip oldugu 6nemi
teyit ettirmisti. Her alanda oldugu gibi saglik alaninda da
gelisme saglayabilmek icin veriye ihtiyag duyulmaktadir.
Ulkeler saglk verilerinin giivenligini saglarken bir yandan da
gelistiriciler ile giivenli olarak paylasabilmesi gereklidir. Saglik
sektoriinde dagitik defter teknolojisinin kullanimi verilerin
giivenligini saglamak, giivenli veri paylagimi, saglik sigortasi
stireglerin yonetimi, saglik tedarik zinciri yonetimi ve genetik
verilerin korunmasina yoneliktir. Saglik wverileri iilkeler igin
kritik Oneme sahiptir. Dagitik defter teknolojisi ile verilerin
degistirilemez ve tutarli olarak saklanmasi miimkiindiir.
Kullanicilar kendi verileri tizerinde tam kontrol sahibi olabilir.
Bu sayede verilerin kullanicilarin izni olmadan baskalar1 ile
paylasilmasi engellenecektir. Dagitik defter teknolojisi ile saglik
sigortas1 sayesinde hastaneler, doktorlar, laboratuvarlar ve
giivenlik ag1 saglayicilar1  birbirine baglanarak islemlerin
onaylanmasi i¢in gerekli tutarli saglik verisi akist saglanabilir.
Dagitik defter teknolojisindeki veriler degistirilemedigi igin
islemlerin tarihgesi de takip edilebilmektedir. Bu sayede saglik
tedarik zincirinde iglemlerin gilivenli olarak yiiriitiilebilmesi
saglanacaktir. Saglik ekipmanlart ve ilaglarin iretimden son
kullaniciya ulasana kadar olan tiim asamalar dagitik defter
iizerinden yiiriitiilebilir. Ozellikle ila¢ sektdrii hastalarin sahte
ilaglardan olumsuz etkilenmemesi agisindan 6nemlidir. Diinya
Saghik Orgiiti'ne gbre sahte ilag endiistrisinin ekonomik
biiyiikligii. 30 milyar dolarin {izerindedir (Thenmozhi,
Dhanalakshmi, Geetha ve Valli, 2021). Hastalarin genomlarinin
dizilenmesi, analizi ve yorumlanmasmin gelecekte saglik
hizmetlerinin temelini olusturacagi tahmin edilmektedir. Kisisel
genom dizilimini genisletmenin Oniindeki kritik bir engel,
genomik verileri giivenli ve yiiksek bir biitiinliik i¢cinde saklama
yetenegidir. Bulut depolama bu tiir verilere herhangi bir yerden
ve cihazdan erismek i¢in ¢oziimler sunarken, tek nokta ariza
kayiplar1 gibi giivenlik, veri biitliinliigli ve saglamlik aciklar
heniiz tam anlamiyla giderilmemistir. Bu nedenle genetik
verilerin saklanmasi ve islenmesi igin dagitik defter teknolojisi
kullanilabilir (Gursoy, Brannon, Wagner ve Gerstein, 2020).

Medicalchain, dagitik defter teknolojisi kullanilarak gelistirilmis
elektronik saglik kayit platformudur. Medicalchain ¢esitli
kaynaklardan gelen hasta kayitlarim birlestirdigi giivenli bir veri
depolama  saglamaktadir. Dagitik  defter  teknolojisinin
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kullanilmasinin amact bir hastanin tibbi verilerinin tek bir dogru
versiyonunu korumaktir. Tasarlanan saglk dagitik defter aginda
kullanicilar verileri iizerinde tam kontrol sahibidir ve istedikleri
kurumlarla paylasabilecektir. Medicalchain MedCoin isimli
kripto paraya da sahiptir. Bu sayede saglik verilerinin alinip
satildigi bir ticaret platformu olusmaktadir (Medicalchain,
2021).

3.7. Enerji
Enerji  sektoriiniin  alternatif ~ yenilenebilir  enerji
kaynaklarmin artan kullanimma ydnelik devam eden

derinlemesine doniisiimii elektrik piyasasinda merkezi olarak
yonetilebilmesini zorlastirmaktadir. Dagitik defter teknolojisi ile
enerji alim-satim islemleri hizlandirilabilir ve mevcut enetji
dagitim siirecleri tamamen doniistiiriilebilir. Dagitik defter
teknolojisinin enerji sektdriindeki ilk kullanimi egler aras1 mikro
sebekelerin gelistirilmesidir. Mikro sebekeler iletim yoluyla
kaybedilen enerji miktarini en aza indirirr ABD'de {iretilen
elektrigin tahmini %5'1 gegis sirasinda kayboldugundan dagitik
defter teknolojisi mikro sebekeler igin verimli bir alternatif sunar
(Jogunola, Hammoudeh, Anoh, Adebisi, 2020). Yeni enerji
ticaret aginda enerji iireticileri tirettikleri enerjiyi aracisiz olarak
alicilara  satabileeceklerdir. Bunun i¢in  dagitik  defter
teknolojisindeki akilli  sozlesmeler kullanilacaktir.  Akilli
sozlesmeler tanimlanan siireglerin dagitik defter iizerinden
otomatik olarak yerine getirilmesini saglayan ve ¢ok hizli
calisabilen bilgisayar programlaridir. Her satis islemi igin
otomatik olarak akilli sézlesmler ¢alisacak ve gerceklesen islem
kayd: dagitik deftere kaydedilecektir. Enerji ticaretine katilimin
kolaylastirilmasi yerel freticileri tesvik ederek yenilenebilir
enerji lretimini artiracaktir. Bu sistem enerjinin farkl tlkelere
de satisin1 kolaylastirarak enerji ihracatina katki saglayacaktir.
Ayrica bir kullanici hem iiretici hem tiiketici konumunda
olabilecektir (Andoni, M., Robu, Flynn, Abram, Geach, Jenkins,
McCallum ve Peacock, 2019). Dagitik defter teknolojisinin
enerji sektoriindeki diger kullanimi petrol, gaz ve yakit teadrik
zincirinin ~ kontrol edilmesine yoneliktir. Dagitik  defter
teknolojisinin enerji sektoriindeki bir baska kullanimi iiretilen
enerjinin  sertifikalandirilmasidir.  Bu  sayede kullanicilar
tilketecekleri enerjinin nasil {iretildigini tercih edebilir duruma
gelecektir. Dagitik defter teknolojisi kullanilarak mevcut enerji
altyapilarinin siber saldirilara kargt dayanikli hale getirilmesi
icin de kulllanilmasina yonelik ¢alismalar yapilmaktadir. Son
olarak dagitik defter teknolojisi enerji sektoriinde kripto para

4. Sonuc¢

Dagitik defter teknolojisi; verilerin katilimcilarda dagitik
olarak tutuldugu, deftere veri kaydetme isinin belirlenen
dogrulama algoritmasi tarafindan yapildigi ve verilerin higbir
katilimer tarafindan degistirilemedigi veri saklama teknolojisidir.
Geleneksel yaklagimlarda veriler merkezi bir katilimcinin
kontrolinde olan sunucularda tutulmaktadir. Bu yontem
baslangicta kullanighi olsa da teknolojideki gelismeler ile
islevselligini giderek yitirmektedir. Verilerin bir veya birkag
cihaz iizerinde tutulmasi ve yetkili kullanicilar tarafindan
degistirilebilmesi siber saldirilar i¢in agik hedef haline gelmesine
neden olmaktadir. Bunun yaninda nesnelerin interneti
teknolojisindeki  gelismelerle internete baglanacak cihaz
sayisinin artmastyla birlikte merkezi sunucularin bu islem
yogunluguna cevap vermesi mimkiin degildir Tim bu
problemleri ortadan kaldirmak igin dagitik defter teknolojisi
ortaya cikmusitir ve iizerine ¢aligmalar yapilmaktadir. Bu
makalede Blok Zinciri, Hashgraph, Tangle, Holochain ve Tempo
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amagh kullanilabilir (Brilliantova ve Thurner, 2019). Enerji
aligverisinde kullanima yonelik kripto para gelistirilebilir.

Brooklyn Microgrid, LO3 Energy ve Siemens isbirligi ile
gelistirilen dagitik defter teknolojisini kullanan pilot esler arasi
enerji ticaret platformudur. Gelistirilen sistemde giines panelleri
olan kullancular fazla firettikleri enerjiyi diger kullanicilara
satabilmektedir. Brooklyn Mikrogrid sebekesi giines panelleri
kuranlara ve yerel iireticelere ekonomik olarak fayda saglayarak
iletimden kaynakli enerji kayiplarinin en aza indirilmesine
katkida bulunur (Brooklyn Microgrid, 2019).

3.8. Finans

Dagitik defter teknolojisinin ilk yaygm kullanimi finans
sektoriine yonelik gelistirilmis Bitcoin kripto  parasidir.
Baslnagigta bir 6deme sistemi olarak tasarlansa da kripto para
yoni daha ¢ok 6ne ¢ikmistir. Bitcoin’in ardindan dagitik defter
teknolojisi kullanilarak yiizlerce kripto para gelistirilmistir. Bu
durum gelecekte paranin gegirecegi inovasyonun ilk sinyallerini
vermektedir. Para, teknolojinin gelismesiyle birlikte siirekli
degisime ugramistir. Dagitik defter teknolojisi finans sektoriinde
kripto para diginda farkli alanlarda da kullanilabilir. Mevcut
kiiresel finans servisleri eski ve onlarca yil 6nceki teknolojiler
tizerinde kuruludur. Genellikle yavas ve giivenlik riski yiiksek
sistemlerdir. Finansal servislerin kaleleri (bankalar vb.) tekelleri
savunmakta ve yikici inovasyonlar1 bozmaktadir. Ayrica mevcut
finansal sistemler eski teknolojileri kullanir ve 19. yy
diizenlemelerine gore yonetilmektedir (Ali, Ally, Clutterbuck ve
Dwivedi, 2020). Dagitik defter teknolojisi cogu finansal servisi
eski kuruluglarin sinirlamalarindan kurtarabilir ve inovasyon
konusunda tesvik eder. Dagitik defter teknolojisi finansal
sistemlerin giliveniligini artiracak, islemleri hizlandiracak ve
maliyeteleri disiirecektir. Dagitik defter teknolojisi taraflar
arasinda aracisiz islem olanagi sayesinde giiven saglamaktadir.
Ozellikle uluslararasi ddemelerde hiz  artirilarak  islem
maliyetleri diisliriilecektir. Son olarak dagitik defter teknolojisi
borsalarin yonetilmesi i¢in kullanilabilir. Kullanicilar istedikleri
borsada aract olmadan islem yapabilir (Chen ve Bellavitis,
2020).

CHESS Avustralya Borsasi tarafindan isletilen ve menkul
kiymetlerin alim satim islemlerinin aracisiz, giivenli ve hizli bir
sekilde yapilabilmesini saglayan dagitik defter tabanli bir
sistemdir. Giinde 2 milyondan fazla islem yapilmaktadir
(Barbaschow, 2020).

dagitik defter teknolojileri incelenmistir. Bu teknolojiler arasinda
blok zinciri Bitcoin kripto parasinda kullanilmasi nedeniyle
olduk¢a popiiler olsa da hiz ve O0lgeklenebilirlik agisindan
kullanimi  kisithdir.  Yiksek islem yogunluguna sahip
uygulamalarda Hashgraph, Tangle, Holochain ve Tempo dagitik
defter teknolojileri tercih edilmelidir. Ancak islem yogunlugunun
diisiik oldugu sistemlerde kendini kanitlamig blok zinciri dagitik
defter teknolojisinin kullanilmasi faydali olacaktir. Dagitik defter
teknolojileri uygulamalar1 kripto paralar nedeniyle finans
sektorii ile Ozdeslestirilse de bir teknoloji olmasi sebebiyle
ihtiyaglar dogrultusunda bir¢ok farkli sektdrde kullanilabilir. Bu
makalede dagitik defter teknolojisinin  kullanilabilecegi
Savunma, Siber Giivenlik, Sigorta, Tedarik Zinciri, Dijital Hak
Yonetimi, Saglik, Enerji ve Finans alanlar1 incelenmistir.
Incelenen alanlarim tamaminda dagitik defter teknolojisinin
doniistiirticii etkiye sahip oldugu tespit edilmistir. Sonug olarak
dagitik defter teknolojisi getirdigi glivenlik seviyesi sayesinde
gelecekte bircok sektdr ve teknolojiyi doniistiirme potansiyeline
sahiptir. Dagitik defter teknolojisi yeni bir felsefe de getirdigi

43



Avrupa Bilim ve Teknoloji Dergisi

icin  teknik  c¢aligmalarin  yaninda  gerekli  regiilasyon
diizenlemelerinin ~ yapilmasi  ve toplumsal farkindaligin
artirilmasi gelecekte teknolojinin gelisimini yakalayabilmek i¢in
faydal1 olacaktir.

Kaynakca

Haber, S., & Stornetta, W. S. (1991). How to time-stamp a
digital document. Journal of Cryptology. 3(2), 99-11.

Antal, C., Cioara T., Anghel I., Antal M., & Salomie, I.
Distributed Ledger Technology Review and Decentralized
Applications Development Guidelines (2021). Future
Internet. 13(3):62. https://doi.org/10.3390/fi13030062

KannengieBer, N., Lins, S., Dehling, T., & Sunyaev, A. (2020).
Trade-offs  between  Distributed  Ledger  Technology
Characteristics. ACM  Computing  Surveys, 53(2), 37.
https://doi.org/10.1145/3379463

Lamport, L., Shostak, R., & Pease, M. (1982). The Byzantine
Generals Problem. ACM Transactions on Programming
Languages and Systems, 4(3), 382-401.
https://doi.org/10.1145/357172.357176

Maziéres, D., & Shasha D. (2002). Building secure file systems
out of byzantine storage. PODC '02: Proceedings of the twenty-
first annual symposium on Principles of distributed computing.
108-117. https://doi.org/10.1145/571825.571840

Nakamoto, S. (2008). Bitcoin: A Peer-to-Peer Electronic Cash
System. (Erisim Tarihi: 15 Eyliil 2021,
https://bitcoin.org/bitcoin.pdf)

Buterik, V. (2013). Ethreum. (Erisim Tarihi: 15 Eylil 2021,
https://ethereum.org/en/whitepaper).

Arslan, S. S., Jurdak, R., Jelitto, J., & Krishnamachari, B.
(2020). Advancements in distributed ledger technology for
Internet of Things. Internet of Things, 9, 1-5.
https://doi.org/10.1016/j.i0t.2019.100114

Pandl, K. D., Thiebes, S., Schmidt-Kraepelin, M., & Sunyaev A.
(2020). On the Convergence of Artificial Intelligence and
Distributed Ledger Technology: A Scoping Review and Future
Research ~ Agenda. IEEE. 8, 57075-57095.  doi:
10.1109/ACCESS.2020.2981447

Cagigas, D., Clifton, J., Diaz-Fuentes, D., & Fernandez-
Gutiérrez, M. (2021). Blockchain for Public Services: A
Systematic Literature Review. IEEE. 9, 13904-13921. doi:
10.1109/ACCESS.2021.3052019

Chen, Y-C, Chou, Y-P, & Chou, Y-C. (2019). An Image
Authentication Scheme Using Merkle Tree Mechanisms. Future
Internet, 11(7), 149. https://doi.org/10.3390/fi11070149

Qadir, A. M., & Varol, N. (2019). A Review Paper on
Cryptography. 2019 7th International Symposium on Digital
Forensics and Security (ISDFS), 1-6. doi:
10.1109/ISDFS.2019.8757514.

Singh, S., Ighal, S., & Jaiswal, A. (2015). Survey on Techniques
Developed using Digital Signature: Public key Cryptography.
International Journal of Computer Applications, 117(16). doi:
10.5120/20635-3272

Wamba, S. F., Kamdjoug, J. R. K., Bawack, R. E., & Keogh, J.
G. (2020). Bitcoin, Blockchain and Fintech: a systematic review
and case studies in the supply chain. Production Planning &
e-ISSN: 2148-2683

Control, 31:2-3,
https://doi.org/10.1080/09537287.2019.1631460

Bach, L. M., Mihaljevic, B., & Zagar, M. (2018). Comparative
analysis of blockchain consensus algorithms. 41st International
Convention on Information and Communication Technology,
Electronics and Microelectronics (MIPRO), 1545-1550. doi:
10.23919/MIPR0.2018.8400278

Dolenc, D., Turk, J., & Pustisek, M. (2020). Distributed Ledger
Technologies for 10T and Business DApps. 2020 International
Conference on Broadband Communications for Next Generation
Networks and Multimedia Applications (CoBCom), 1-8. doi:
10.1109/CoBCom49975.2020.9174188

Hedera.  (2021). (Erisim  Tarihi: 15  Eylil 2021,
https://hedera.com/learning/what-is-asynchronous-byzantine-
fault-tolerance-abft)

Safak, E., Arslan, C., & Goziitok, M. (2020). Blok Zinciri ile
Yeni Nesil Dagitik Defter Teknolojilerinin Karsilastirilmasi.
2020 4th International Symposium on Multidisciplinary Studies
and  Innovative  Technologies  (ISMSIT), 1-6. doi:
10.1109/ISMSIT50672.2020.9254311

Saad, A. & Park, S. Y. (2019). Decentralized Directed acyclic
graph based DLT Network. COINS '19: Proceedings of the
International Conference on Omni-Layer Intelligent Systems,
158-163. https://doi.org/10.1145/3312614.3312647

Zivi, N., Kadusi¢, E., & Kadusi¢, K. (2019). Directed Acyclic
Graph as Tangle: an loT Alternative to Blockchains. 2019 27th
Telecommunications Forum  (TELFOR), 1-3, doi:
10.1109/TELFOR48224.2019.8971190

Bhandary, M., Parmar, M., & Ambawade, D. (2020). A
Blockchain Solution based on Directed Acyclic Graph for 1oT
Data Security using loTA Tangle. 2020 5th International
Conference on Communication and Electronics Systems
(ICCES), 827-832, doi: 10.1109/ICCES48766.2020.9137858

Silvano, W.F, & Marcelino, R. (2020). lota Tangle: A
cryptocurrency to communicate Internet-of-Things data. Future
Generation Computer Systems, 112, 307-319.
https://doi.org/10.1016/j.future.2020.05.047

Schueffel, Patrick, Alternative Distributed Ledger Technologies
Blockchain vs. Tangle vs. Hashgraph - A High-Level Overview
and Comparison (December 15, 2017).
https://ssrn.com/abstract=3144241 or
http://dx.doi.org/10.2139/ssrn.3144241

Harris-Braun, E., Luck, N., & Brock, A. (2018). Holochain
scalable agent-centric distributed computing DRAFT (ALPHA
1). https://github.com/holochain/holochain-
proto/blob/whitepaper/holochain.pdf

Zia, M. F.,, Benbouzid, M., Elbouchikhi, E., Muyeen, S. M.,
Techato, K., & Guerrero, J. M., (2020). Microgrid Transactive
Energy:  Review,  Architectures,  Distributed  Ledger
Technologies, and Market Analysis. IEEE Access, 8, 19410-
19432. doi: 10.1109/ACCESS.2020.2968402

Brock, A., Atkinson, D., Friedman, E., Harris-Braun, E.,
McGuire, E., Russell, J. M., Perrin, N., Luck, N., & Harris-Brau,
W. (2017). Holo Green Paper.
https://files.holo.host/2018/03/Holo-Green-Paper.pdf

115-142.

44



European Journal of Science and Technology

Masood, F., & Faridi, A.R. (2018). An Overview of Distributed
Ledger Technology and its Applications. International Journal of
Computer Sciences and Engineering, 6(10), 422-427. doi:
10.26438/ijcse/v6i10.422427

Radix. (2020). Tempo - Consensus Lessons Learned. (Erisim
Tarihi: 20 Eylil 2021, https://www.radixdlt.com/post/tempo-
consensus-lessons-learned)

Sudhan, A., & Nene, M. J. (2017). Employability of blockchain
technology in defence applications. 2017 International
Conference on Intelligent Sustainable Systems (ICISS), 630-
637. doi: 10.1109/1SS1.2017.8389247

Rahayu, S.B., RMN, N.J., Kamarudin, N.D., & Azahari, A.M.
(2019). MILITARY BLOCKCHAIN FOR SUPPLY CHAIN
MANAGEMENT. Journal of Education and Social Sciences,
13(1). https://www.jesoc.com/wp-
content/uploads/2019/08/KC13_015.pdf

Worth, F. (2018). Lockheed Martin Partners With Guardtime
Federal For Innovative Cyber Technology. (Erisim Tarihi: 20
Eylil 2021, https://news.lockheedmartin.com/2018-07-09-
Lockheed-Martin-Partners-with-Guardtime-Federal-for-
Innovative-Cyber-Technology)

Mathew. A.R. (2019). Cyber Security through Blockchain
Technology. International Journal of Engineering and Advanced
Technology (IJEAT), 9(1). doi: 10.35940/ijeat.A9836.109119

Taylor, P.J., Dargahi, T., Dehghantanha, A., Parizi, RM., &

Choo, K.K.R. (2020). A systematic literature review of
blockchain cyber security. Digital Communications and
Networks, 6(2), 147-156.

https://doi.org/10.1016/j.dcan.2019.01.005

Gatteschi, V., Lamberti, F., Demartini, C., Pranteda, & C.,
Santamaria, V. (2018). Blockchain and Smart Contracts for
Insurance: Is the Technology Mature Enough?. Future Internet,
10(2). https://doi.org/10.3390/fi10020020

Chen, W., Xu, Z., Shi, S., Zhao, Y., & Zhao, J. (2018). A Survey
of Blockchain Applications in Different Domains. ICBTA 2018:
Proceedings of the 2018 International Conference on Blockchain
Technology and Application, 17-21.
https://doi.org/10.1145/3301403.3301407

Fizzy. (2017). AXA goes blockchain with fizzy. (Erisim Tarihi:
20 Eylil 2021, https://www.axa.com/en/magazine/axa-goes-
blockchain-with-fizzy)

Moosavi, J., Naeni, L.M., Fathollahi-Fard, A.M., & Fiore, U.
(2021). Blockchain in supply chain management: a review,
bibliometric, and network analysis. Environ Sci Pollut Res
(2021). https://doi.org/10.1007/s11356-021-13094-3

Azzi, R., Chamoun, R.K., & Sokhn, M. (2019). The power of a
blockchain-based supply chain. Computers & Industrial
Engineering, 135, 582-592.
https://doi.org/10.1016/j.cie.2019.06.042

Kamath, R. (2018). Food Traceability on Blockchain: Walmart’s
Pork and Mango Pilots with IBM. The Journal of British
Blockchain Association, 1(1), 1-12. doi: 10.31585/jbba-1-1-
(10)2018

Cornelius, K. (2021). Betraying Blockchain: Accountability,
Transparency and Document Standards for Non-Fungible

e-1SSN: 2148-2683

Tokens  (NFTSs). Information
https://doi.org/10.3390/info12090358

Thenmozhi, M., Dhanalakshmi, R., Geetha, S., & Valli, R.
(2021). Implementing blockchain technologies for health
insurance claim processing in hospitals.
https://doi.org/10.1016/j.matpr.2021.02.776

Agbo, C.C., Mahmoud, Q.H., & Eklund, J.M. Blockchain
Technology in Healthcare;: A Systematic Review. Healthcare
2019, 7(2), 56. https://doi.org/10.3390/healthcare7020056

Gursoy, G., Brannon, C., Wagner, S., & Gerstein M. (2020).
Storing and analyzing a genome on a blockchain. biorxiv.
https://doi.org/10.1101/2020.03.03.975334

Medicalchain. (2018). Medicalchain Whitepaper 2.1. (Erisim
Tarihi: 20 Eylil 2021, https://medicalchain.com/Medicalchain-
Whitepaper-EN.pdf)

Jogunola, O., Hammoudeh, M., Anoh, K., & Adebisi, B.
Distributed Ledger Technologies for Peer-to-Peer Energy
Trading. (2020). 2020 IEEE Electric Power and Energy
Conference (EPEC), 1-6. doi:
10.1109/EPEC48502.2020.9320061

Andoni, M., Robu, V., Flynn, D., Abram, S., Geach, D., Jenkins,
D., McCallum, P., & Peacock, A. (2019). Renewable and
Sustainable Energy Reviews, 100, 143-174.
https://doi.org/10.1016/j.rser.2018.10.014

Brilliantova, V., & Thurner, TW. (2019). Blockchain and the

2021, 12(9), 358

future of energy. Technology in Society, 57, 38-45.
https://doi.org/10.1016/j.techsoc.2018.11.001
Brooklyn Microgrid. (2019). The Brooklyn microgrid:

blockchain-enabled community power (Erisim Tarihi: 20 Eyliil
2021, https://lwww.power-technology.com/features/featurethe-
brooklyn-microgrid-blockchain-enabled-community-power-
5783564)

Ali, O., Ally, M., Clutterbuck, & Dwivedi, Y.K. (2020). The state
of play of blockchain technology in the financial services sector:
A systematic literature review. International Journal of
Information Management, 54,
https://doi.org/10.1016/j.ijinfomgt.2020.102199

Chen, Y., & Bellavitis, C. (2020). Blockchain disruption and
decentralized finance: The rise of decentralized business models.
Journal of Business Venturing Insights, 13.
https://doi.org/10.1016/j.jbvi.2019.e00151

Barbaschow A. (2020). ASX's blockchain-based CHESS
replacement pushed to April 2023. (Erisim Tarihi: 20 Eyliil
2021, https://www.zdnet.com/article/asxs-blockchain-based-
chess-replacement-pushed-to-april-2023)

45



