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Oz

Son yillarda 6zellikle Bitcoin kripto parasinin finansal alanda yapmis oldugu sansasyonel ¢ikis ile birlikte, Bitcoin’in altyapisindaki
teknoloji olmasinin da etkisiyle blokzincir teknolojisi giderek popiiler hale gelmistir. Blokzincir, tiim islemlerin bloklar iizerinde
sifrelenerek tutuldugu, alic1 ve satici taraflarin herhangi bir tigiincii tarafin onaylamasina gerek olmaksizin kendi aralarinda giivenli bir
sekilde aligveris yapmasina olanak taniyan merkezi olmayan islemsel veritabani teknolojisidir. Bu islemsel veri tabani teknolojisinde
tim islemler, sistemdeki kullanicilara acik olan “Dagitik (Ag¢ik) Defter” adi verilen bir yapida kayit altina alinir. Geleneksel
yaklagimda (merkezi veritabant), veritabani {iglincii bir tarafca kontrol edilirken, Blokzincir yaklasiminda veri tabaninin birer kopyasi
tim katilimeilarda bulunur. Boylelikle, verilerin bozulmast ve tahrip edilmesi Onlenir. Giivenlik, aracisiz islem, seffaflik gibi
avantajlar Blokzincir teknolojisini ¢ekici kilmakta, birgok teknoloji sirketinin yatirim yapmasina ve mevcut sistemlerini blokzincir
teknolojisi ile degistirme egilimi gostermesine sebep olmaktadir. Tiim bu avantajlarin temelinde ise blokzincir teknolojisinin sahip
oldugu mimari yapisi yer almaktadir. Bu ¢alismada blokzincir ag mimarisi, kriptografik blok anahtar1 yapisi ve fikir birligi yapisinin
biitlinciil olarak blokzincir yapisi olarak ele alinmasi; bu yapimin sagladigi avantajlar1 ve ortaya ¢ikarttigi firsatlar degerlendirilecektir.

Anahtar Kelimeler: Blokzincir, Blokzincir Mimarisi, Dagitik Defter

Blockchain Architecture and Opportunities

Abstract

In recent years, especially with the sensational breakthrough of Bitcoin cryptocurrency in the financial field, blockchain technology
has become increasingly popular with the effect of being the technology in the infrastructure of this cryptocurrency. Blockchain is a
decentralized transactional database technology where all transactions are kept encrypted on blocks, allowing buyers and sellers to
securely exchange transactions between themselves without the need for any third-party approval. In this transactional database
technology, all transactions are recorded in a structure called "Distributed (Open) Ledger™ that is open to users in the system. In the
traditional approach (central database), the database is controlled by a third party, while in the Blockchain approach, all participants
have a copy of the database. Thus, data corruption and destruction are prevented. Advantages such as security, agentless processing,
and transparency make Blockchain technology attractive, causing many technology companies to invest and tend to replace their
existing systems with blockchain technology. On the basis of all these advantages, there is the architectural structure of blockchain
technology. In this study, the blockchain network architecture, cryptographic block key structure, and consensus structure will be
considered as a blockchain structure, the advantages and opportunities of this structure will be evaluated.
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1. Giris

Blokzincir teknolojisi 1992'de gelistirilmis, 2008 yilinda
Bitcoin kripto parasinin temeli olarak kullamlmistir. Bitcoin en
popiiler ve yaygin olarak tanman kripto para birimi olsa da
blokzincir teknolojisinin kokleri ¢ok daha eskiye dayanmakta ve
¢ok daha fazlasini vadetmektedir. Yalnizca finansal islemleri
degil ayn1 zamanda deger atfetti§imiz hemen hemen her seyi
kaydetmek icin programlanabilen, iglemlerin bozulmaz bir dijital
defterini saglamaktadir. Miilk sahipligi, egitim bilgileri, finansal
hesaplar, oy sistemleri, saglik raporlar1 gibi kodla ifade
edilebilecek birgok alanda uygulanabilmektedir. Hatta evlilik ve
dogum gibi kayitlarin bile blokzincir teknolojisi ile takip
edilebilecegi degerlendirilmektedir. Akilli miilkiyet aligverisi,
blokzincir teknolojisinin kullanilabildigi bir diger 6nemli alandir.
Bu genig iiriin yelpazesi ve uygulama alanlarinin cesitliligi
sebebiyle blokzincir teknolojisinin  popiilerligi  gittikce
artmaktadir. Hatta bazi teknoloji uzmanlar1 daha da iddiali bir
yaklasimda bulunarak, blokzincir teknolojisinin “Yeni Internet”
etkisi yapabilecegini savunmaktadir. Bu iddiali yaklagimin
temelinde  blokzincir teknolojisinin  devrimsel 6zellikleri
yatmaktadir. Dagitik muhasebe defteri, bu devrimsel 6zelligin
sebebidir. Dagitik muhasebe defteri, agdaki tim katilimcilarla
paylasilir, gergeklesen her islemi, katilan her bilgisayarda
kaydeder ve depolar. Boylelikle banka gibi giivenilir tiglincii
taraflara olan ihtiyaci ortadan kaldirir. Nispeten yeni bir
teknoloji olmasina ragmen, yapilan caligmalarin sayisi garpici
bir sekilde artmakta, biiyiik sirketlerin saha ¢aligmalar1 yapma
egiliminde oldugu goriilmektedir.

“Harward Business Review” c¢aligmasi ile blokzincir
teknolojisini konu alan bir aragtirma gerceklestirmistir. Bu
calismada blokzincir teknolojisi, anlagmalarin dijital ortamda
koda gomiilii olarak taraflarin erisimine seffaf bir sekilde
sunuldugu; silinme, degistirilme, tahrip edilme gibi dis
miidahalelere karst korunakli bir veritabani olarak tanitilmigtir.
Bu dijitallesme ile sistem tizerindeki her anlasma, siireg, goérev
ve 6demenin tanimlanmasina, dogrulanmasina, saklanmasina ve
paylasilmasina olanak taniyan dijital bir kayit ve imzaya sahip
olacaktir. Dolayisiyla bankalar, avukatlar, noterler gibi giivenilir
iiclincii taraf onaylayicilara olan zorunlu ihtiyag ortadan
kalkacak; insanlar, organizasyonlar, cihazlar birbirleriyle dis
dahillerin en aza indirildigi bir yapida iletisim kurabilecektir.
Blokzincir teknolojisinin gbéz alici potansiyeli buradan
gelmektedir (Mooney, 2011). Bu c¢aligmada, blokzincir
teknolojisinin sunmus oldugu mimarinin avantajlari ve ortaya
¢ikarttig firsatlar degerlendirilecektir.

Blokzincir teknolojisinin tercih edilmesindeki avantajlar
iizerine kurulmus oldugu mimariye dayanmaktadir. Veri tabani
yapisi tamamen dagitiktir. Yani sistemdeki islemleri kontrol eden
herhangi bir merkezi otorite mevcut degildir. Blokzincir,
kullandigr ileri kriptografik sayesinde dagitik defterdeki
kayitlarin silinmesini veya degistirilmesini engeller, yapilan
islemlerin kaynagimmi ve gidecegi adresi tanimlayarak verinin
dogrulugunu saglar. Kripto para birimleri tarafindan kurulan
blokzincir aglari, sisteme déhil olan herkesin okuyup
yazabilmesi i¢in halka agiktir. Ancak, erisimin yalnizca belli
taraflarca  saglanabilecegi 6zel, izinli blokzincir aglarn
olusturmak da miimkiindiir. Verilerin hassas oldugu durumlarda,
verinin tamaminin tutulmasi yerine verileri agia cikarmayan
kriptografik  6zetler blokzincir ag1 {izerinde tasinabilir.
Boylelikle, gizli verilerin agik bir sekilde tutulmasi yerine,
karma kodu sistem Tzerinde tutularak verinin giivenligi
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saglamlastirilir. Bu ve bunun gibi esnek ¢oziimler ve alternatifler
sayesinde blokzincir teknolojisi ihtiyaca gore farkli ¢oziimler
sunmaktadir.

Blokzincir aginda gerceklesen tiim hareketler, islemlerin
tutuldugu ve tiim kullanicilara agik olan “Dagitik Defter” adli bir
yapida kayit altina alinir. Geleneksel yaklagimda (merkezi
veritabani), veritabami tglincii bir taraf tarafindan kontrol
edilirken, blokzincir yaklagiminda veri tabaninin kopyasi tiim
katilimeilarda mevcuttur, bdylece verilerin bozulmast ve yok
edilmesi Onlenir. Bu dagitik yapida, verinin degistirilebilmesi
icin ilgili degisikliklerin sistemdeki tiim bilgisayarlara
kaydedilmesi gerekir. Bunun i¢in de veri agin ¢ogunlugunun
degisikligi onaylamasi ve dogrulamasi gerekir ki bu da yapilacak
her tiirlii siber saldirinin basarili olmasini neredeyse imkansiz
hale getirmektedir. Giivenlik, aracisiz islem, seffaflik gibi
avantajlar Blokzincir teknolojisini ¢ekici kilmakta, bir¢ok
teknoloji sirketinin yatirim yapmasina ve mevcut sistemlerini
blokzincir teknolojisi ile degistirme egilimi gdstermesine sebep
olmaktadir. Bu teknolojik yeniligin temelinde ii¢ anlayis yer
almaktadir. Bunlar, merkezi olmayan ag mimarisi, kriptografik
anahtarlama yapisit ve dagitik fikir birligi kavramlaridir. Higbiri
yeni olmayan bu ii¢ kavram bir araya getirilerek yeni bir yapi,
yani blokzincir teknolojisi ortaya c¢ikmustir. Bu c¢aligmada,
blokzincir teknolojisinin sunmus oldugu mimarinin avantajlari
ve ortaya ¢ikarttigi firsatlar degerlendirilecektir.

2. Materyal ve Metot
2.1. Materyal

Calisma kapsaminda oOnemli bilimsel veri tabanlari
taranmig, buradaki kaynaklar birincil veri kaynagi olarak
kullanilmustir. Ayrica blokzincir teknolojisinin son donemlerde
popiilerliginin artmasi, dolayisiyla eski ¢alisma sayisinin sinirl
olmast sebebiyle giincel veriye erisim ihtiyaci sebebiyle
teknolojik gelismelerin incelendigi internet sayfalar1 ve yazilar
da veri kaynagi olarak kullanilmistir.

2.2. Metot

Calisma oncelikle blokzincir yapisinin arastirilmasi adimi
ile baglamistir. Blokzincir yapisinin derinlemesine incelemesi; ag
mimarisi, kriptografik anahtar yapist ve fikir birligi
mekanizmasinin irdelenmesi ile gergeklestirilmistir. Ardindan
blokzincir teknolojisinin getirdigi avantajlar ve kullanim
ornekleri incelenmis, aragtirma sonuglarinin tartigilmasi ve sonug
ile ¢alisma tamamlanmaktadir. Caligma yontemleri adimlar
Gorsel 1°de yer almaktadir.

O BLOKZINCIR YAPISI ]

‘ i i Kiiptogrfik lok Anabtaras Yops [E— |
(2 ]| AVANTAJLARI VE KULLANIM ORNEKLERI )
(3] ARASTIRMA SONUGLARI VE TARTISMA )|
o[ SONUG )

Gorsel 1: Calisma Yontem Adimlart
2.3. Gergeklestirilen Calisma

2.3.1. Blokzincir Yapisimin Arastiridmasi

Blokzincir  teknolojisi  devrimsel nitelikte ¢oziimler
sunmakta, teknoloji firmalarinin bu teknolojiye yatirim
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yapmasina sebep olmaktadir. Bu teknolojik yeniligin temelinde
i¢ temel unsur yer almaktadir. Bunlar, merkezi olmayan ag
mimarisi, kriptografik anahtarlama yapis1 ve dagitik fikir birligi
kavramlaridir. Higbiri yeni olmayan bu ii¢ kavram bir araya
getirilerek yeni bir yapi, yani blokzincir teknolojisi ortaya
cikmigtir. Bu boliimde bu ii¢ yapi ele alinacaktir.

2.3.1.1. Blokzincir Yapisinin Arastirilmast

Giliniimiizde yaygin olarak birgok alanda kullanilan bilgi
sistemleri, bilgisayarlarin  birbirlerine baglanmas1 sonucu
olugmaktadir. Ag tizerinde bilgisayarlar farkli gorevleri yerine
getirmekte ve olusan veri/bilgi ag lizerinde yayilmaktadir. Her
bir bilgisayarin veya kullanicinin farkli rolleri ve sorumluluklar
olmakta, verinin  iglenmesi  i¢in  farki  yOntemler
benimseyebilmektedirler.  Temelde, verinin  depolanmasi,
islenmesi ve yonetilmesi icin ag tipleri farklilik gdstermekte,
kurulacak sistemin ihtiyacina gore uygun tipin belirlenmesi
gerekmektedir. Ag tiplerini inceledigimizde karsimiza {i¢ temel
secenek ¢ikmaktadir. Bunlar, merkezi, merkezi olmayan ve
dagitik ag tipleridir. (Bkz. Gorsel 2).

/
[
41;

Centralized

Decentralized Distributed

Gorsel 2: Ag Tipleri (Frank Holmes, 2018)

i. Merkezi: Ag, tek bir otorite tarafindan kontrol edilir,
yonlendirilir ve kararlar alimir (Tasca & Tessone, 2018).
Bu ag tipi icin verilebilecek en iyi 6rnek bankalardir.
Bankaniz, merkezi bir agdaki islemlerin tekilligini
dogrulama nosyonunu sahiptir. Ayrica ¢ift harcama gibi
hatali durumlarin kontrolii ve ydnetimi de bankanizin
sorumlugundadir. Ornegin hesabinda 50TL olan bir
misteri diisiiniin. Banka, bir manipiilasyon veya bir
sorun nedeniyle bu kisinin iki kez SOTL (¢ift harcama
sorunu) para transferi yapmasini engelleyecektir.
Boylelikle, miisterinin para kaybi yasamayacagini
garanti etmek bankanin sorumlulugundadir. Bu tiir
yapilarda merkezi kontrol noktast tim taraflarca
yetkilendirilmis ve giivenilen bir yapidir. Twitter
uygulamasi1 bir diger 6nemli merkezi ag uygulama
ornegi olarak verilebilir. Taraflar paylasacaklari bilgiyi
merkezi yapiya verir, ag iizerinde paylasiima kurallar
belirlenir ve bu kurallar dogrultusunda merkezi
noktadan bilginin paylasimi gergeklestirilir.

ii. Merkezi olmayan: Higbir kisinin, kurumun veya
makinenin bagkalarina ne yapacaklarini sdylemedigi bir
yapidir. Ornegin  Ethereum, paranin  bir kurum
tarafindan basilmamasi ve deger atfedilmemesi, bunun
yerine onu kullanan topluluk tarafindan yaratilmasi ve
deger atfedilmesi ilkesiyle olusturulmus, merkezi
olmayan bir para birimidir. Bilisim teknolojileri
terminolojisi ile agiklamak gerekirse, bu tlir bir agmn
caligtirlip, yasamaya devam ettirilebilmesi i¢in 6zel bir
tekil makineye/otoriteye ihtiya¢ duyulmamaktadir.
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iii. Dagitik: Dagitik ag mimarisi, aga baglh bilgisayarlarda
bulunan bilegenlerin mesajlar ileterek iletisim kurdugu
ve eylemlerini koordine ettigi bir modeldir (Coulouris et
al., 2011). Bu tanimdan yola ¢ikarak, merkezi olmayan
bir sistemin ayni zamanda dagitik bir sistem oldugu
sOylenebilir. Temelde merkezi olmayan veri tabanlari
ile benzer sekilde tanimlansa da burada sistem birden
fazla makineye yayilmis durumdadir. Bu, bir makinenin
servis dist kalmasi durumunda sistemin c¢alismay1
birakmamas: anlamina gelir. Yine Snemli bir diger
konu, merkezi bir kontrol noktasinin olmamasidir.
Biiyik  boyuttaki internet uygulamalarinin = ve
hizmetlerinin dagitik olarak sunuldugunu gorsek de
internet uygulamalarmin biiyiik ¢ogunlugu merkezi
yapidadir. Bunun sebebi, uygulama sahibi sirketlerin
istedikleri zaman uygulamalar1 giincelleme, degistirme
veya kullanima kapatma gibi islemleri tek yetkili olarak
yapmak istemesidir. Ethereum merkezi olmayan bir
mimari sunmasinin yanindan aym zamanda dagitik

yapidadir.  Kullanicilarina  dagitik  uygulamalar
gelistirmek i¢in altyap1 saglar.
Bir onceki bolimde acgiklandigi  gibi, blokzincir

teknolojisinin en Onemli Ozelliklerinden biri, dagitik defter
olarak adlandirilan geleneksel olmayan ag yaklagiminin
sebebidir. Dagitik defter teknolojileri (DLT); kullanicilarin,
kendi standartlarini ve siireglerini dayatan merkezi bir
dogrulama sistemi kullanmaya gerek kalmadan, katilimcilarla
paylasilan ortak bir defterdeki kayitlar1 degistirmelerine olanak
taniyan teknolojidir (Pinna & Ruttenberg, 2016). Bu iddiah
yaklagimin nedeni, yenilik¢i Ozellikleriyle ilgilidir. Dagitik
defter kurulmus ve dagitilmis bir bilgisayar agma katilan tiim
taraflarca paylagili. Agda gergeklesen her islemi, katilan her
bilgisayarda  kaydeder ve depolar. Ozellikle, 6deme
islemlerindeki gibi giivenilir {iglincli taraflara(banka) olan
ihtiyact ortadan kaldirir. Sisteme déhil olan tiim diigiimlerin bu
dagitik deftere erisimi vardir. Sistemdeki tiim katilimcilara
bunun birer kopyast saglanmaktadir. Geleneksel yaklasimla
karsilagtirirsak; veri tabani (merkezi olan) geleneksel yaklagimda
iclincli bir taraf tarafindan kontrol edilirken, blokzincir
yaklagiminda veri tabaninin kopyasi tim katilimcilara agiktir.
Baoylelikle, verilerin bozulmast ve yok edilmesi Onlenir (Bkz.
Gorsel 3).
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Database is controlled by a central and trusted
third-party

Each participant has a copy of the database,
ensuring immutability

Gorsel 3: Geleneksel ve Blokzincir Yaklasimlarinin
Karsilastirilmas: (Technology, 2018)

Ag mimarisini ve veri tabanm yapisin1 6zetlersek; geleneksel
yaklagimda (blokzincir oncesi) merkezi onay ve hesaplama
mekanizmasi ile olusturulan "Merkezi Veri Tabani" varken;
blokzincir yaklagimi sonrasi, merkezi olmayan onay ve
hesaplama mekanizmas1 ile olusturulan "Dagitik Defter"
kavrami bulunmaktadir.
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2.3.1.2. Kriptografik Blok Anahtart Yapisi

Dagitik defter konseptiyle saglanan merkezi olmayan agda
stirecler, bu bloklarin birbiri ardina yerlestirilmesiyle zincirlerin
olusturuldugu "Bloklar" {izerinde tutulur. Bloklar iizerindeki
islemler gruplanmigtir ve tiim ag icin goriintiilenebilen tek bir
zincir vardir. Kriptografi, bloklarin manipiilasyonunu 6nlemek
ve bunlar1 zincirin sonuna eklemek icin kullanilir. Kullanilan
kriptografik  sifreleme mekanizmas: sayesinde her bir
kullanicinin agik ve kapali olmak iizere iki tiir anahtar1 vardir.
Alict tarafin, kendi agik adresini satici taraf ile paylagmasi
sonrasi el degigim siireci baglar. Degisime konu degerin transferi
icin karma(hash) kodu ad1 verilen blok imzasi ile gerceklestirilir.
Acik adresleri kriptografi kullanilarak olusturulur, degerin
transferi bu adresler ile saglanir (Pilkington, 2016). Acik
anahtarlar asla ger¢ek diinya kimlikleri ile eslesmemekte ve
boylelikle blokzincir teknolojisinin sundugu anonimlik 6zelligi
saglanabilmektedir. Gonderen taraf kapali anahtarini kullanarak
degeri imzalar ve transfer siirecini baglatir. Kapali anahtarlar asla
bir baska kullanici ile paylagilmaz. Bu kisiye 6zgii bir bilgidir.

Blokzincir ag1 seffaftir; zincirdeki her blok bir &ncekine
referanstir. Blok tlizerinde saklanacak veriler, eklenecek zincir
blogun link bilgisi ile kriptografik sifreleme ile paketlenir.
Bloktaki veri veya dnceki blok baglantisinin adresi degistirilirse,
bu sifreleme kodu yani karma kodu tamamen degisir ve bu da
sistemde taninmayan bir bloga neden olur. Boylelikle, verideki
manipiilasyon kolaylikla tespit edilir. Bu mekanizma sayesinde
sistemin giivenligi ve veri biitiinliigl saglanir.

2.3.1.3. Fikir Birligi Mekanizmast

Blokzincir, tiim islemleri igeren ve ag iizerinde ugtan uca
tutulan birlestirilip katilimcilar arasinda kopyalanan bir defterdir.
Bu islemler parasal islemlerden miilk transferine kadar her sey
olabilir. Agdaki {iyeler, diigiim adi verilen anonim kisilerdir.
Agda kurulan tiim iletisimlerde, génderen ve alictyr giivenli bir
sekilde tanimlamak i¢in kriptografi kullanilir. Bir diigiim deftere
bir kayit eklemek istediginde, bu kaydin nerede olmasi
gerektigine fikir birligi karar verir. Fikir birligine blok da denir.
Fikir birligi, yonetim organi ve karar alicidir. Yeni bir blogun
mesru  olup olmadigin1  ve zincire eklenmesi gerekip
gerekmedigini onaylamak i¢in dagitilmig fikir birligi yontemi
uygulanir (Charleer et al., 2016). Sistem {izerinden bir deger
gonderip almak isteyen kullanicinin bir kapali anahtara ve ona
bagl bir acgik anahtara sahip olmasi gerekir. Kapali anahtar,
dijital imzalama siirecinde sahip oldugumuz nesneyi birisine
gondermemiz igin ihtiyacimiz olan anahtardir. Bununla iliskili
olan agik anahtar ise hem bagkalarinin nesneler gonderebilecegi
bir adres gorevi goriir hem de sifrelenmis mesaji agmamiza ve
0zel anahtarimizla igerigini kontrol etmemize olanak saglar.
Ayrica agik anahtar sayesinde sistemdeki diger tiim taraflar
islemin gecerliligini kontrol eder. Imzalayarak sifreledigimizi
iddia ettigimiz mesaj genel anahtarimizla agilmiyorsa, gegerli bir
talebimiz olmadigi ve transfer isleminin gecersiz oldugu
anlamina gelir.

Ozel anahtarla imzalanan transfer islemi P2P(Uglar Arasi)
aginda yayinlanir. Yani mesaj, yalnizca alictya degil, agda bagl
oldugumuz tiim diigiimlere gonderilir. Mesaji1 ilk kez alan
diugiimler ayrica siirecin mesru ve gecerli olup olmadigin
kontrol eder ve ardindan bunu bagl olduklar1 diiglimlere dagitir.
Boylece kisa siirede islem, alicimiz da dahil olmak iizere tiim
aga yayilir. Mesaj1 alan diiglimler, igerigin sifresini ¢ozmek ve
kontrol ederek mesaj igerigini agmak igin acik anahtarimizi
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kullanir. Bu dogrulama basarisiz olursa, mesaj reddedilir ve
islem basarisiz sayilir.

Basarili iglemler, madenci olarak adlandirilan bir diigim
tarafindan "Onaylanmamis Islem Havuzu" olarak tanimlanan bir
listeye alinir. Buradaki "Onaylanmamig" ifadesi, kurallara uygun
ve gecerli olmadigi seklinde yorumlanmamalidir. Kurallara
uygun bulunmayan bir mesaj bu listeye eklenmez. Bu islem
havuzu, bekleme listesi gibi diistiniilebilir. Konu, islemin heniiz
blok zincirine bir blok halinde eklenmemis olmasidir. Zincire
bloklar eklemek ve siireci tamamlamak i¢in bu islemlerin
onaylanmasi gerekir. Bu onay “Madencilik” ile gerceklestirilir.
Madenciler temel olarak yeni islemleri onaylar ve bunlari1 dagitik
deftere kaydeder. Bir islemin, bir blogun parcasi haline geldigi
ve blokzincir agina eklendiginde onaylandigi sdylenir. Ancak
madencilik iglemi, énemli bilgisayar hesaplama giicii gerektirir.
One c¢ikan iki madencilik yéntemi vardir: "Proof of Work" ve
"Proof of Stake".

Proof of Work (PoW)

Yeni bir blogun usule uygunlugu ve zincire eklenmesi
gerekliligi konusunda mutabakata varmak i¢in dagitik fikir
birligi saglanmalhdir. Bu, bir katilimcinin bilgisayarinin,
blokzincir agina yeni bir 6ge eklemeyi denemeden 6nce 6nemli
miktarda hesaplama g¢aligmas1 gergeklestirmesini gerektirir. Aga
uygun olmayan bir blok eklemek ve bunu fikir birligi ile kabul
ettirmek cok zordur. Bu noktada fikir birligi ydntemlerinden
Proof of Work(PoW) madencilik yontemi ilk ve en yaygmn
kullanilan dogrulama yontemi olarak karsimiza g¢ikmaktadir
(Charleer et al., 2016).

Madenciler, "blok" ad1 verilen belirli bir boyutu asmayan bir
listeyi olusturmak icin onaylanmamis islemler {izerinde rekabete
girerler. Her blok i¢in yiiksek bir hesaplama ¢abasina girerek, o
bloga yerlestirilen tiim islemlere bagli olarak degisen 6zel bir
kosul saglayan ve standart bir formiille hesaplanamayan ancak
bir onceki gegerli bloga referans veren bir kriptografik sifre
(karma) bulmaya galigirlar. Bu degeri bulan madenci ilk once
yeni blogu, blok i¢in buldugu hash degerini ve deneme yanilma
sonunda bu hash'e ulagmasimi saglayan "nonce" adli baska bir
sayisal degeri aga yaymlar. Bu iglemi ilk tamamlayan ve uygun
zincirin sonuna blogu ekleyen madenci, iglem &diiliinii ve o blok
iizerindeki islemlerde gondericiler tarafindan belirtilen "iglem
iicreti" adi verilen transfer {icretlerini alir.

Hash ve nonce degerlerini bulma siirecinde; islemlerin
gegerliligi kontrol edilir ve gegerli islemlerden gegerli bloklarin
olusturulmasi saglanir. Bu isleme "Proof of Work" yani ig kaniti
adr verilir ¢iinkii ¢ok fazla CPU giicii gerektirir ve gegerli bir
hash ve nonce bularak kanitlanmasi gerekir.

Bir blogun dogru hash degerini bulmak i¢in trilyonlarca
"nonce" degeri denemek gerekli olabilirken, bunlart bir adimda
bulmak miimkiin degildir, bdyle bir iddiada bulunuluyor ise
dogru olma ihtimali imkéansiza yakindir. Blok, hash ve nonce
degerleri tutarliysa, madenciler bu blogu dogru bir sekilde kabul
edecek ve bir sonraki blogu bu blogun sonuna eklemek igin
havuzdan bir dizi dogrulanmamig iglem emri {izerinde ¢alismaya
baslayacaktir.

Proof of Stake (PoS)

Blokzincir aginda islemlerin dogrulanmasi icin bir baska
kimlik dogrulama tiirii Proof of Stake(PoS)'dir. Aslinda bu
yontem tam olarak bir madencilik degildir, ¢linkii kullanicilarin
yeni para kazanmak i¢in hi¢bir karmasik hesaplama yapmalarina
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gerek yoktur. Bu nedenle adi madencilik olarak degil “Minting”
yani para basimi olarak da gegmektedir. Bu yontemde, islemleri
basmak i¢in elektronik ciizdanimizda deger bulundurmaniz
gerekir. Dogrulama islemi sonucu elde edeceginiz kazanglar,
clizdaninizda tuttugunuz degerlerin miktar1 ile dogru orantili
olacaktir.

PoW yontemine kiyasla binlerce kat daha fazla maliyet
tasarrufu saglar. Yiiksek hesaplama gerektirmedigi icin elektrik
tiiketim maliyeti neredeyse sifirdir. Ek olarak, yatirimcilar daha
fazla yatinm yapmaya tesvik edilir ¢linkii  odiiller
clizdanlarindaki deger miktarina baghdir.

PoS yontemi ilk olarak 2012 yilinda bazi alternatif kripto
paralar tarafindan kullanilmaya baslanmistir. Ethereum su anda
PoW yonteminden PoS yontemine gecis yapmaktadir. Peercoin,
Ohm coin, MorningStar, OkCash gibi yeni ¢ikan kripto para
birimlerinin bir¢ogu PoS ydntemini kullanmaktadir.

PoW ve PoS yontemlerine ek olarak farkli konsensiis
modelleri de mevcuttur. Dogrulama yontemleri, kurulacak
Blockchain sisteminin ihtiyaglarina goére degisiklik gdsterir.
PoW ve PoS yontemleri agirlikl olarak kripto para birimlerine
sahip bir sistem sdz konusu oldugunda tercih edilirken, farkli
tiirde bir uygulama yapilandirildiginda uygulamanin ihtiyaglarini
karsilayacak uygun dogrulama yontemi kullanilmalidir.

2.3.2. Avantajlari ve Kullanim Ornekleri

Blokzincir teknolojisinin merkezi olmayan veritabani yapisi
sayesinde ortaya ¢ikan avantajlart temel olarak dort baslik
altinda 6zetleyebiliriz:

i Aracisiz islem: Merkezi olmayan veri yapisi sayesinde,
giivenilir bir merkezi otoriteye ihtiyag yoktur. Bu
sayede hem operasyonel hem de bakim maliyetlerinde
ciddi tasarruflar el edilir.

ii. Seffafhik: Agdaki tiim faaliyet kayitlar1 dagitik defterde
tutuldugundan, agdaki katilimcilarin sistemdeki tiim
verileri goriintiilemesi miimkiindiir. Ag tizerindeki tiim
islemler seffaf bir sekilde takip edilebilir, boylece veri
manipiilasyonu Onlenir. Sistemdeki varligin hangi
kaynaktan nereye gittigini ve hangi kisilerin elinden
gectigini takip etmek i¢in ideal bir platformdur.

iii. Gizlilik:  Sistemdeki katilimcilar, tiim islemleri
gorebilmekle birlikte islemi kimliklerle iliskilendiren
bilgileri goremezler. Bir yandan islemler seffaf bir
sekilde goriintiilenirken diger yandan kullanicilarin
kisisel bilgileri gizlidir ve sifresi ¢oziilemez.

iv. Giivenlik: Sistem saldirilara dayaniklidir. Blokzincir
aginda merkezi bir kontrol noktasi olmadig: i¢in siber
saldirinin tiim uglara yapilmasi gerekir ki bu da yiiksek
efor gerektirecek ve ekonomik olarak ¢ok mantikli
olmayacaktir. Bir siber saldir1 neticesinde blokzincir
agmin %51 inin saldirgan tarafindan kontrol edildigini
varsayalim. Ag icindeki deger diiseceginden saldirganin
aga zarar vermesi ekonomik agidan faydali
olmayacaktir. Ayrica, blokzincir aglarinin hata toleransi
oldukga yiiksektir. Merkezi olmayan aglar1 olusturan
cok sayida farkli makine olmasi nedeniyle sistemin
¢Okme ihtimali daha diisiiktiir. Tiim bir ag1 ¢okertmek
icin her ucun tek tek hedeflenip diistiriilmesi gerekir ki

3. Arastirma Sonuclar1 ve Tartisma

Tim bu Ornek ¢aligmalardan da goriilebilecegi {izere,
blokzincir teknolojisi giderek yaygimlasmaya baglamigtir.
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sistem ¢oksiin. Bu da ihtimali oldukga zayiflatmaktadir.
Agm siber saldinn neticesinde ikiye ayrilmasi
durumunda bile, agmn yarist diger kisim olmadan
calisabilir. Hatta saldirgan agin %51°lik kisminin
kontroliine sahip olsa da saldir1 direnci yine de
koruyucu bir faktor olacaktir.

Tim bu avantajlart ile blokzincir, son yillarda popiiler hale
gelmistir. Bircok sirket ve kurulus, blokzincir tabanli sistemler
gelistirmeye veya mevcut sistemlerini blokzincir teknolojisine
tagimaya baglamistir. Blokzincir teknolojisinin yayginlagmasi
konusundaki gelismelere baktigimizda asagida siralanan bazi
ornekleri gorebiliriz:

e ABN Amro, ING Bank, RaboBank gibi biiyiik
Hollanda bankalari, 2014'in sonunda blokzincir
konusunda caligmalara baglamistir (Petkovic & Arnab,
2018).

e Deutsche Bank ve Golden Sachs gibi 6nemli bankalar,
blokzincir teknolojisinin 6nemini vurgulayarak bu
teknolojiye ge¢cme yoniinde caligmalarinin oldugunu
belirtmislerdir (GoldmanSachs, 2018).

e MasterCard, blokzincir teknolojisi iizerinde c¢alisma
gerceklestirmektedir. Bunun en 6nemli kanitlarindan
biri, anlik 6deme islemlerinin blokzincir teknolojisi
tizerinden yapilmasi konusunda patent basvurusu
yapmis olmalaridir (Zhao, 2018).

e Hindistan'in en biiyiik bankasi olan State Bank of India
(SBI), blokzincir akilli sézlesmelerinin kullanimina
iliskin ¢aligmalar gerceklestirdiklerini ve bunlari
onlimiizdeki donemde kullanacaklarini duyurmustur
(Agarwal, 2018).

e Akbank, uluslararasi para transferlerinde blokzincir
teknolojisini  kullanarak seffafligi artiran, islemleri
hizlandiran ve maliyetleri diisiiren, blokzincir tabanl
¢ozlimler sunan bir teknoloji firmasi olan Ripple ile
anlasma yapan ilk Tirk bankasi olmustur (Akbank,
2018).

e Tirkiye Cumhuriyet Merkez Bankasi, Bankacilik
Diizenleme ve Denetleme Kurumu, Sermaye Piyasasi
Kurulu ve Hazine Bakanligi'ndan olusan "Blokzincir
Calisma Grubu" kurulmustur (Papuggiyan, 2017). Bu
onemli gelisme, Tiirkiye Merkez Bankasinin blokzincir
teknolojisi konusunda g¢aligmalar gergeklestirdigini ve
onlimiizdeki dénemler i¢in de planlamalarinin olacagini

gostermektedir.
e Kanada'da, blokzincir teknolojisini dijital kimlikler i¢in
kullanacagini  duyurmustur. Yeni dijital kimlik,

SecureKey Technologies tarafindan gelistirilmis ve
IBM tarafindan desteklenmigtir. 2018 yilinin ilk yarisi
itibariyle tiiketicilerin bu yeni dijital kimlik sistemine
kaydolabilecekleri aciklanmustir. Bu sayede
kullanicilarin bankacilara, iletisim servis saglayicilarina
ve hatta resmi makamlara karsi kimliklerini aninda
dogrulayabilmeleri hedeflenmistir. Kullanic1 bilgileri
tek bir noktada toplanmadig: igin bu yeni dijital kimlik
sisteminin, siber saldirilar sonucu ele gegirilme
olasitligimmin biiyiik 6lciide azalacaglr Ongoriilmektedir
(Alexander, 2018).

Blokzincir teknolojisinin bu g6z alicit avantajlarint fark eden
sirketler, bu yonde caligmaya ve sistemlerini blokzincir
teknolojisine tagima egiliminde bulunmaya baglamistir. Ancak,
durum degerlendirmesi yapilmadan mevcut bir sistemin

185



Avrupa Bilim ve Teknoloji Dergisi

blokzincir teknolojisine gegcirilmesi sirketler i¢in genellikle
olumsuz sonuglar dogurmaktadir. Mevcut bir uygulamay:
blokzincir teknolojisine gegirmeden oOnce bu teknolojinin
sisteme uygunlugu mutlaka gbéz Oniinde bulundurulmalidir.
GARTNER firmas1 bu konuda bir ¢alisma yaymlamig; soz
konusu uygulamanin ihtiyaclarinin iyi analiz edilmesi gerektigi,
blokzincir teknolojisinin buna uygun olmasit durumunda
kullanilmasi onerilmektedir. Mevcut bir uygulama yenilenmek
istendiginde  blokzincir  teknolojisinin  popiilerliginden
etkilenerek otomatik olarak bu teknolojiyi se¢gmenin uygun
olmayacagi vurgulanmaktadir. Riskler iyi analiz edilmeli, risk
azaltma  planlar1  hazirlanmalidir.  Ardindan  yapilacak
degerlendirmenin neticesinde blokzincir  teknolojisini
kullanmay1 segme, daha uygun olabilecegi degerlendirilen farkli
teknolojilere yonelme, blokzincir teknolojisini kullanmak iizere
kapsamin daraltilmasi veya fazlara boliinmesi kararlarindan biri
almmalidir. Fayda maliyet analizi gergeklestirilip, blokzincir
teknolojisinin  kullanilmasinin  getirileri maliyetlerden agir
bastyorsa ve risklerin yonetilebilecegine inaniliyorsa, projeye
blokzincir teknolojisi ile baglamak iyi bir se¢im olacaktir. Bunun
yant sira, blokzincir teknolojisi o donemde proje icin uygun
olmayabilir, bu nedenle teknolojinin olgunluga ulasmasi igin
beklemeye karar1 alinabilir veya blokzincir teknolojisini
kullanma karar1 geri gekilebilir. Diger taraftan, maliyetler ¢ok
yiikksekse veya risklerin yoOnetilmesinde sorun olabilecegi
degerlendiriliyorsa; kapsami daraltmak veya fazlara boliip
blokzincir teknolojini agamali olarak kullanmak yoniinde karar
da almabilir (Panetta, 2017).

Mevcutta calisan ve yenilemek istedigimiz bir sistemde
veya yeni gelistirmek istedigimiz bir sistemde; farkli paydaslar
varsa, bu paydaglar aras1 mutabakat gerekiyorsa, proje ve
teknoloji ile ilgili riskler de goz Oniinde bulundurularak
blokzincir teknolojisini kullanma yoniinde tasarrufta bulunmak
mantikli olacaktir. Aksi takdirde blokzincir teknolojisini bu 6n
kosullar1 yerine getirmeden, korii koriine kullanma karar1 almak
projeye fayda saglamayacak, aksine basarisizlik getirecektir.

4. Sonug

Dijitallesme ile birlikte, teknolojik gelisim hizlanmis,
giinlik hayat da dahil olmak iizere pek ¢ok alanda 6nemli
degisiklikler goériilmeye baslanmgstir. Ozellikle COVID-19
donemindeki fiziki kisitlamalar, dijitallesmenin 6nemini somut
olarak ortaya cikartmigtir. Blokzincir teknolojisi, dijitallesme
cagmin en 6nde gelen teknolojilerinden biridir. Sunmus oldugu
aracisiz iglem, seffaflik ve yiiksek giivenlik avantajlart diger
teknolojilerden bir adim one ¢ikmasina sebep olmaktadir. Bu
avantajlarin saglanmasindaki  temel  unsur  blokzincir
teknolojisinin mimari yapisindan kaynaklanmaktadir. Ugtan uca
dagitik ag mimarisi, fikir birligi mekanizmasi ve kriptografik
anahtar yapist bu avantajlart ortaya g¢ikaran unsurlardir. Fakat
blokzincir teknolojisi yeni yayginlasmaya baslayan bir teknoloji
olmast sebebiyle dogal olarak yiiksek olgunluk seviyesine sahip
degildir. Mevcut bir sistemimizi blokzincir teknolojine gecirmek
veya blokzincir teknolojisi ile bir sistem gelistirmek igin
ihtiyaclart ve riskleri detayli incelemek basari i¢in kritiktir.
Teknolojinin popiilerliginden etkilenerek, korii koriine kullanma
karar1 almak projeye fayda saglamayacak, aksine basarisizlik
ortaya ¢ikacaktir. Her ne kadar blokzincir teknolojisi su an
olgunluk donemini yasamiyor olsa da basarili uygulama
sayisinin artmasi ile birlikte daha fazla tecriibe edinilecek,
eksikler giderilecek ve teknolojik olgunluga ulasilacaktir.
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