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Oz

Gilinlimiizde birgok islem dijital ortama tasinmakta ve verilerimizi bu ortamda korumak zorlasmaktadir. Birgok cihazin internete baglh
olmas1 web giivenligi i¢in bilyiik bir sorun olmaktadir. Internet kaynakli saldirilar baglatmanin en yaygin yolu da kétii amagli URL
adreslerini kullanmaktir. Kétiiciil faaliyette bulunan korsanlar bu amagla hazirladiklart web sitelerini kullanarak bir¢cok veriyi elde
etmektedirler. Bu tiir kotli amagli URL adreslerini veya web sitelerini tespit etmenin geleneksel yolu kara liste kullanmaktir. Ancak bu
yontem yeni olusturulan kotii amagli URL’lerin tespit edilmesinde basarili olmamaktadir. Bu c¢alismada, kétiiciil URL adreslerinin
tespitinde verimliligi artirmak ve kara liste gibi bir takim veri tabanlarina bagimliligi 6nlemek i¢in makine dgrenmesi kullanan bir
yaklagim onerildi. Makine 6greniminde siniflandirma igin farkli algoritmalar denenirken, 6zellik ¢ikarimi icin Doc2Vec yaklagimi
kullanilmistir. Sadece URL adreslerinden elde edilen 6zellikler kullanilarak siniflandirma yapilmaktadir. ISCX2016URL veri seti ile
yapilan testlerin birinci agamasinda URL adresinin koétiiciil ve iyicil olarak siniflandirma i¢in Logistic Regresyon algoritmasi ile %99,2
dogruluk yakalanirken, kesinlik, duyarlilik ve F-skoru degerlerinde sirasiyla %98,9, %99,1 ve %99,2 degerleri yakalanmistir. Testlerin
ikinci agsamasinda ise kotiiciil URL adreslerinin spam, kimlik avi, kotiiciil amaglh yazilim dagitan ve tahrif edilmis simiflarina aitlikleri
test edilmistir. Sonugta SVC siniflandirici ile %88,1 dogruluk ile kotiiciil URL adresleri siniflandirilmistir. Sonugta ortaya ¢ikan modeli
herhangi bir vekil sunucuda veya bir ag denetleyici platforma tizerinde uygulamak miimkiindir.

Anahtar Kelimeler: Tekdiizen kaynak bulucu(URL), Doc2Vec, Web giivenligi, Makine 6grenmesi, URL filtreleme.

A Detection Method for Malicious Web Pages using Doc2vec Model
and Machine Learning

Abstract

Today, many transactions are transferred to the digital environment and it is difficult to protect our data in this environment. Due to the
fact that many things are connected to the internet, web security is emerging as a big problem. The most common way to initiate Internet-
borne attacks is using malicious URL addresses. Hackers engaged in malicious activity obtain a lot of data with using the websites they
have prepared for this purpose. The traditional way to detect such malicious URL addresses or websites is using a blacklist. However,
this method does not succeed in detecting newly created malicious URLS. In this study, an approach using machine learning is proposed
to increase efficiency in detecting malicious URLs and prevent dependence on some databases such as blacklists. While different
machine learning algorithms is used for classification, Doc2Vec approach is used for feature extraction. Classification is made using
only the features obtained from URL addresses. In the first stage of the tests conducted with the ISCX2016URL data set, URLs are
classified as malicious or benign. With the Logistic Regression algorithm, 99.2% accuracy was achieved, while the precision, recall and
F-score values were 98.9%, 99.1% and 99.2%, respectively. In the second stage of the tests, the malicious URLS belonging to the classes
spam, phishing, malware and defacement are tested. Malicious URLs are classified with SVC with 88.1% accuracy. It is possible to
implement the resulting model on any Proxy server or on a network controller platform.

Keywords: Uniform resource locators (URLs), Doc2Vec, Web security, Machine learning, URL filtering.
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1. Giris

Web tabanli hizmetlerin yayginlagmas ile birlikte, bulut veya
her yerden erisilebilir sistemler igin web uygulamalar
olusturulmaktadir ve klasik tipteki masaiistii uygulamalarindan
web uygulamalarina gecis oldukca hizli olmustur. insanlarin
sosyallesme, bilgi arama, paylasma, forum, e-ticaret hizmetleri
gibi  bircok giinlik aktivitelerde web uygulamalarina
bagimliliklari artmistir. Amag herkes i¢in daha kolay kullanilabilir
sistemler yaratmaktir. Kullanici isteklerine gore dinamik yanitlar
iretme asamasina gelindiginde giivenlik konusunda problemli
sayfalar kisiler icin bilgi giivenliginde tehlikeyi beraberinde
getirmektedir. Web tasarimcilart sinirl giivenlik bilgileri ve sinirh
ve suni test ortamlar1 ile uygulamalar gelistirmektedirler ve
sonugta ortaya ¢ikan web sayfalarinda birgok potansiyel tehdit
olusabilmektedir. K&tii amagli saldirganlarda bu potansiyeli
degerlendirip, gilivenlik agiklarindan yararlanirlar. Kotii amagh
web siteleri kullanicilart  kotiiciil bir yazilimi bilgisayara
indirmeleri i¢in yonlendirme, gizli bilgilerini kaybetmesine neden
olma, daha biiyiik saldirilar i¢in bir nokta olarak kullanma gibi
farkli durumlara neden olabilirler. Bu sebeplerle web saldirilari
yaygindir ve bu web sitelerinin tespit edilmesi ve siniflandirilmasi
beklenmektedir(Chia-Mei ve ark., 2015).

Web sayfalarinin simiflandirilmasi, ilgili web sayfasimin
ozelliklerinin analiz edilmesi sonrasinda bir veya birden fazla
kategoriye otomatik olarak atanmasini ifade etmektedir. Otomatik
web sayfast siniflandirmasi igin karar destek sistemi olarak
hizmet veren veya baska siirecler ile entegre calisabilecek bircok
uygulama bulunmaktadir. Bir web sayfasinin bir sorguyla ilgili
bilgileri igerip i¢ermedigine dair istihbarat saglamak ile ilgili
entegre sanal tarayict tasarimlari, bir web sitesine ait
Ozniteliklerin ¢ikarilmasi i¢in dnerilmis yaklagimlar, reklam gibi
belirli tiirdeki igeriklerden kag¢inmak i¢in web sitesi filtreleri,
ebeveyn kontrol sistemleri, yinelenen URL’leri tespit etmek ve
kanoniklestirmek, web dizinleri olusturmak, siirdiirmek veya
genisletme ¢alismalart ile belirli konudaki web sayfalarini bulmak
iizere olusturulmus tarayici tasarlamak gibi olabilmektedir(Imma
ve ark., 2016).

Literatiirde web sayfalarin1 siniflandirmak igin gesitli
yontemler dnerilmistir. Bu yontemler, terime dayali araglar(Jasper
ve ark., 2019; Floria ve ark., 2002), yap1 temelli araglar (Gideon
ve ark., 2021), gorsel temelli araglar (Daniel ve ark, 2019; Ali ve
ark., 2011), baglant1 tabanl araglar (Jia ve ark., 2016) ve URL
tabanli araglar (Rajalakshmi ve ark., 2017; Hidayet ve ark., 2007,
Rajalakshmi ve ark., 2020; Ozgiir ve ark., 2019)’dir. Terime
dayali, yap1 temelli ve gorsel temelli yaklagimlar web sayfalarinin
icerigine bagli ozelliklere dayanmaktadirlar. Bu yontemlerin
calistirilabilmesi ig¢in web sayfalarinin tamamen indirilmesi ve
islenmesi gerekmektedir. Diinya {izerinde milyonlarca web
sayfasinin bulunmasi, her bir analiz i¢in bunlarinin tiimiimiin
sunucuya kaydedilmesi ve ilgili sayfalarin her bir analizde
filtrelenmesinin gerekmesi ve tiim bu islemler i¢in bilyiik bir bant
genisligine ihtiya¢c duyulmasi, bu ydntemlerin web sayfalarim
siiflandirmak i¢in daha az ilgi ¢ekici olmasina neden olmaktadir.
Baglant1 tabanli araglar, bir web sitesinin kendi sayfalar
arasindaki baglantilar1 analiz edilerek belirli bir grafik iretilip
web sayfasinin siniflandirilmasi yaklagimimi  kullanmaktadir.
Ogrenme asamasinda web sitesinde kapsamli bir tarama
gergeklestirilmektedir. Bu durum, baglanti tabanh araclar gergek
diinyada web sayfalarmin analizinde daha yaygin olarak
kullanilan bir yontem haline getirmektedir. Bir¢gok c¢alismada
URL tabanli sistem gelistirmeye yonelik arastirmalar
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yapilmaktadir. URL, tiim ¢evrimigi etkinlerin altyapisidir ve kotii
amacli URL’leri tespit etmek genellikle kotiiciil olanlarin iyicil
olanlardan ayirmaya yonelik bir siniflandirma problemidir (Tie ve
ark., 2020). Siirekli veri toplama, 6zellik ¢ikarma, veri 6n isleme
ve siniflandirma gibi ¢ok daha karmasik sistematik gorevleri
igermektedir.

Cogu ticari anti virlis yazilimi veya agik kaynakli ¢oziim
(Netcraft, 2018; Navisite, 2021), kotii amagl veya kimlik avi web
sitelerini tespit etmek i¢in genis URL veri tabanlarini veya kara
listelerini kullanmaktadirlar (Chia-Mei ve ark., 2015). Kara liste,
kot niyetli web sayfalartyla basa ¢ikmak igin kullanilan basit ve
belirli seviyede dogruluk saglayan tipik bir yaklagimdir. Bu teknik
yalnizca listeler zamaninda giincellendiginde ve kotii amagli web
sayfalarini bulmak i¢in web siteleri yogun bir sekilde ziyaret
edildiginde etkilidir Bu yontem c¢evrimic¢i kullanicilarin
zamaninda korunmasint saglamak icin yetersiz kalmaktadir
(Momammad ve ark., 2016). Bunun yaninda igerisinde ip
adresleri ve URL bilgileri barindiran kara listeler, pahali ve
karmagik filtreleme teknolojileri yardimiyla ¢ikarildigindan,
sirketler tarafindan giincellenmis halleri icretsiz olarak
satilmazlar. Dahasi, web sayfalarina uygulanan adresleri gizleme
veya URL ve ip adresi degistirme gibi teknikler kotiiciil adreslerin
kara liste ile kontrol edilmeleri olasiligini diigiirmektedir. Ayrica,
giivenilir web sayfalari hem kotii amacli hem de yasal web
sayfalarin1 iceren ve sahte URL olarak bilinen gizli URL
kullanabilmektedirler. Ko6tii amagli URL tespit araglarinin, ger¢ek
zamanli olarak calisabilmeleri, yiiksek dogrulukla tespit
yapabilmeleri ve kimlik av1 gibi 6zel tipteki saldiri tiirlerine karsi
da etkili olmalar1 beklenmektedir (Momammad ve ark., 2016).

Bilgisayar sistemlerindeki muazzam miktardaki veri, biiylik
organize veri kiimeleri ve giiglii paralel hesaplama makineleri,
gercek diinya sistemlerindeki makine &greniminin hizli bir
sekilde benimsenmesine neden olmustur (Wei ve ark., 2020)).
Makine 6grenimi, verilerden model olusturmaya veya satrang,
dama, go gibi oyunlarda oldugu gibi sorunu yoéneten bir dizi kurali
kullanmaya olanak tanimaktadir. Modern makine Ogrenimi
yontemleri, Ozellikle elimizde ¢ok fazla veri oldugunda,
neredeyse gergek diinyadaki tiim probleme belirli oranlarda
¢Oziim tretebilmektedir (Arslan ve ark., 2019; Yurttakal ve ark.,
2020; Arslan ve ark., 2019). Giiniimiizde insanlar tarafindan
okunmasi ve anlasilmasi imkénsiz olan biiylik verileri analiz
etmek biiylik bir problemdir. Ayni durum modern su¢ yontemleri
i¢in de gecerlidir. Hesaplama tekniklerindeki hizli gelisim, siber
saldirilarin ~ benzeri  goriilmemis Olgekte biiylimesine ve
yiiriitilmesine izin vermistir. Makine &grenimi teknikleri, koti
amagli web sitelerini URL adreslerinden, web igeriginden veya ag
etkinliginden ¢ikarilan 6zellikler kullanarak smiflandirma igin
kullanmaktadirlar. Web igeriginin analizini benimseyen araglar,
daha fazla hesaplama siiresi ve kaynaga ihtiya¢ duymaktadirlar.
Bu nedenle kotiictil web sitesi tespitinde URL tabanli teknikler
tercih edilmektedir. Spam, reklam yazilimi, kimlik avi gibi farkli
tir  saldirlar  igin  URL’lerin  ozellikleri  farklilik
gosterebilmektedir (Momammad ve ark., 2016). Bir web
sayfasinin sadece URL adresinden elde edilen 6zelliklere gore
simiflandirilmasi, web sayfasiin tiimiiyle indirilmeden analiz
edilebilmesine imkan tanidig1 i¢in caziptir ve bu performans
iizerinde olumlu etkiye sahiptir.

Bu ¢alismada, web sayfalarim1 indirmek zorunda kalmadan
siiflandirmaya izin veren bir yaklasim &nerilmektedir. Onerilen
yaklagimda smiflandirma modelini olusturmak i¢in  web
sayfasinda kapsamli bir tarama yapilmasi gerekmemektedir.
Sadece web sayfalarina ait URL adreslerinden ¢ikarilan 6zellikler
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kullanilmaktadir. ~ Makine Ogrenimi tekniklerini kullanarak
kétiiciil URL’lerin tespiti ve smiflandirmasi yapilmistir. Spam
URL’leri, kimlik avi URL’leri, kotii amaglt yazilim dagitan web
sitelerine ait URL’ler ve tahrif edilmis URL’ler olmak iizere 4 tiir
kotiiciil URL kullanimina bakilmistir. Herhangi bir sozliik veya
kullanict girdisine ihtiya¢ duyulmamaktadir. Ayrica Onerilen
yaklagim site, dil ve etki alanindan bagimsizdir. Bu sebeple hem
Olceklenebilir hem de genel olarak uygulanabilir bir yaklasimdir.
Onerilen model, ISCX-URL2016 veriseti kullanilarak
dogrulanmugtir.

Bu ¢aligmanin URL adreslerinin siniflandirmasina yonelik
olarak katkilart sunlardir:

« Ag trafigindeki URL’ler iizerinde metin bazh
segmentasyon ve vektorlestirme yapilmigti. Web sitelerini,
sadece URL adreslerinden siiflandirmak i¢in Makine dgrenme
tekniklerini kullanan yeni bir yaklasim &nerilmistir.

+  Ogzellik vektérlerini olusturmak icin Doc2Vec agina gore
DM ve DBOW algoritmalar1 kullanilmigtir.

» Kotii amagli URL’lerin tespiti icin etkili olan faktorleri
degerlendirmek i¢in ¢ok gruplu deneyler gergeklestirilmistir.

*  Doc2Vec modelleri ile iiretilen 6zellik vektorlerinin
basarili sonuglar iirettigi dogrulanmistir.

Bu makalenin geri kalani su sekilde diizenlenmistir:

2. bolimde URL smiflandirmasinda kara liste kullanan, web
sitesinin igeriginin analizine dayali ve URL adresini kullanarak
smiflandirmaya iliskin giincel ¢alismalardan detayli olarak
bahsedilmistir. Sonrasinda bu c¢alismada Onerilen modelin
metodolojisi; URL 6n islem siiregleri, model tasarimi ve Doc2 Vec
yapisini igerecek sekilde 3. boliimde verilmistir. 4. bolimde
onerilen modelin test ortamina iligkin parametreler ve test
sonuglart DM, DBOW ve bu iki modelden elde edilen vektorlerin
birlestirilerek  kullanildigr  hibrit model i¢in ayr1 ayri
gosterilmistir. Caligmanin tasariminda karsilagilan kisitlar ve
modelin avantajli noktalar1 5. bdliimde anlatilmigti. Son
boliimde, ¢alismanin genel bir degerlendirmesi yapildiktan sonra,
model tasariminda  karsilagilan  kisitlar g6z Oniinde
bulundurularak gelecekte yapilabilecek ¢aligmalara iligkin
oOneriler agiklanmigtir.

2. Konu ile Tlgili Cahsmalar

Kot amaglhi URL’leri tespit etmek igin birgok yaklagim
gelistirilmistir. Bu yontemler, kara liste, igerik tabanli
smiflandirma, URL tabanli siniflandirma yaklagimi olmak {izere
3 farkl: tiire ayrilabilir.

2.1. Kara Listeler

Kara listeler, genel URL’leri filtrelemek igin bilinen koti
amaglt URL kayitlarini kullanan yontemleri ifade etmektedir.
Kara liste hizmetleri, sahte web sitelerini tespit etmek icin arag
gubuklarinda, uygulamalarda ve arama  motorlarinda
kapsiillenebilir ve veri tabanlari tarafindan tutulan manuel
raporlama veri tabanlarindan alinan URL’lerden olusan kara
listelerden  yararlanirlar.  Trendmicro  Internet  Security
(Trendmicro, 2021), Norton Safe Web Plugin (Norton, 2021),
Google Safe Browsing (Google, 2020), Microsoft Smart Screen
(Microsoft, 2021) gibi servislerden bu hizmetler alinabilmektedir.
Her ne kadar bu listeler sik sik giincelleniyor olsa da bir takim
kotiiciil siteleri gozden kagirirlar (Goutam ve ark., 2017).
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2.2. icerige Dayah Smiflandirma

Jim ve ark. tarafindan Javascript baglantili saldirilar
Onlemek icin tarayici tarafinda gomiilii politikalar isimli bir
mekanizma Onerilmistir. Her bir web sayfasi icin bir gilivenlik
politikas1 tanimlanmistir. Bu nedenle tarayici, komut dosyasini
belirtilen politikaya gore ziyaret edilen web sayfasinda yiiriitiir.
Mekanizma tiim web siteleri igin uygulanabilir yapida olup,
politikanin iyi belirlenmis olmasi durumunda iyi sonug
vermektedir (Trevor ve ark., 2007).

Xiang ve ark. CANTINA’y1 (Yue ve ark., 2007) genisleterek
CANTINA+’1 (Guang ve ark., 2011) onerdi. CANTINA, metin
tabani bir kimlik avi algilama teknigi olup, belge igindeki
kullanim frekanslarina gére anahtar kelimeleri g¢ikarmaktadir.
Daha sonra anahtar kelimeler Google arama motorunda
aranmaktadir. Web sitesi arama sonuglarina dahil edilmigse iyicil
olarak smiflandirlmistir. Calismanin sadece Ingilizce diline
duyarli olmasi basarisini sinirlandirmaktadir. CANTINA+’da ise
15 adet html tabanli 6zellik kullanilmistir. Sistem %92 dogruluk
ile smiflandirma basarisina ulagsmistir ancak FP orani oldukca
yiiksektir.

URL ve HTML ozelliklerini kullanarak kimlik avina iligkin
olarak hazirlamig web sayfalarini tespit etmek i¢in bir modeL
onerilmistir (Yukun ve ark., 2019). GradientBoosting, XGBoost
ve LightGBM siniflandiricilari, ¢ok katmanli olarak birlestirilmis
ve kimlik avi web sayfalarm1 algilamada daha yiiksek
performansa sahip bir yigin modeli tasarlanmistir. 49497 ve
53103 web sayfasindan olusan iki veri seti ile yapilan
calismalarda %97.30 ile dogru siniflandirma yapilirken, yanlis
pozitif degeri %4.46’da kalmustir.

2.3. Url Tabanh Simiflandirma

URL i¢indeki simgeleri ve tim n-gramlar1 (n=4 ten 8) dikkate
alarak gesitli 6zellikler ¢ikarip, URL siniflandirilmasinin ayrmtili
bir analizinin gergeklestirildigi ¢alismada (Baykan ve ark., 2011),
herhangi bir 6zellik se¢me ydontemi uygulamadan n-gram
Ozelliklerinin 6nemli ve yeterli oldugu gosterilmistir. Egitim
boyutunda biiylimenin n-gram {iretmede sorun olusturmasi
sebebiyle biiyiik 6l¢ekli verileri i¢in uygun olmadig belirtilmistir.

Rajalakshmi ve ark. tarafindan gerceklestirilen c¢aligmada
(Rajalaskshmi ve ark., 2018), URL 0zelliklerinin otomatik
6grenilmesine yonelik bir yaklagim onerilmistir. Bu yaklagimda,
sadece 4-gram ile Ozellik ¢ikarmak yerine, web sayfasinin
kategorilerini belirlemek i¢in n=3,4,5,6,7,8 gibi tiim n-gramlari
¢ikarilarak her bir token i¢in 6zellikler tiretilmistir. Veri setinden
bagimsiz olarak caligmakta olup, siniflandirma i¢in Naive Bayes
kullanilmustir.

Zouina ve ark. (Zouina ve ark., 2017) tarafindan tamamen
URL’ye dayali olarak kimlik avi saldirilarinin algilanmasina
yonelik bir yaklasim onerilmigtir. 1000 koétiiciil ve 1000 iyicil
URL’den olusan bir veri seti ile calisilmis olup SVM ile
simiflandirma yapilmigtir. URL boyutu, kisa ¢izgi sayisi, nokta
sayist, sayisal karakter sayisi ve benzerlik indeksi olmak iizere 6
ozellik ¢ikarilarak kullanilmistir. Sistem %95.80 tanima orani ile
caligmaktadir.

Gorsel olarak yakinda olan iki 6genin muhtemelen ayni sinifa
ait oldugu ve benzer sekilde benzer URL’lerinde muhtemelen
hedef olarak benzer sayfalara sahip oldugu fikrine dayali olarak
onerilen ¢aligmada (Lawrence ve ark., 2004), denetimsiz bir
siniflandirma modeli Onerilmistir. Model, URL adreslerinin “/”,
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“&” ve “?” karakterlerine gore ayristirmakta ve elde edilen her bir
token1 aga¢ yapisina yerlestirmektedir. “http” adresi kok olursa,
devamindaki tokenlar alt diiglimlere eklenir. Agagtaki her bir
yaprak egitilmis bir URL kiimesine sahip sinifi temsil eder ve her
bir yeni URL i¢in tiim yapraklara gore olasiliklar hesaplanir. Her
bir siipheli URL en yiiksek olasiliga sahip diigiime dahil edilir.

URL adresine iliskin olarak adres uzunlugu, adres
icerisindeki ¢izgi sayist, URL ve alt alan adlarindaki noktalarin
sayisi ve konumu gibi URL tabanli 6zelliklerin kullanildig1 ve
tasima katmani giivenligine iliskin olarak yapilan caligmada
(Carolin ve ark., 2016), apriori algoritmasi kullanilarak kurallar
olusturulmustur. Deneysel sonuglarda, kimlik avi URL’lerini %93
orant ile siiflandirabildigi gosterilmistir.

Sungjim Kim ve ark. tarafindan yapilan ¢alismada (Sungjin
ve ark., 2018), URL tabanli olarak kétiiciil niyetli URL’lere ait
davranis izlerini c¢ikararak siniflandirma yapilan model
onerilmistir. 1529433 kotii amaghh URL igeren bir veri seti ile
calistlmistir. Saldirganlarin URL’lerle ilgili taktik davranislarini
analiz etmekte ve ortak 6zelliklerini ¢ikarmaktadir. Buna gore 3
seviyeli bir giivenlik ihlali diizeyi belirlenmektedir. Onerilen
yaklasim ile %70 ve fizerinde bir dogrulukla siniflandirma
yapilabilmisti. URL’in kot niyetli olup olmadigmi tahmin
etmek icin bir tir web filtresi ve risk bazli OSlgekleyici
tasarlanmaistr.

3. Metodoloji

Bu ¢alismada web sayfalarinin URL adresleri analiz edilerek
isteklerin kotiiciil olup olmadig: tespit edilmektedir. Bu tespiti
yapabilmek igin Sekil-1°de gosterilen akis semasina gore siireg
yiriitiilmektedir.

Siipheli URL Adres Incelemesi

fyicil URL adresleri ——
Egitim Verisi
ISCXURL Doc2Vec o8
2016 Ozellik Al gi'fi‘:l‘““;l
Veriseti 2 :
Kétiiciil URL - Cikarimi
adresleri(tahrif edilmis, Test Verisi
kotil amagh yazilm, kimlik
avi, istenmeyen)

Siipheli URL Onerilen
Adresi Model

Sekil 1. Siipheli URL Adreslerinin Analizi Yaklasimi

Stipheli URL adreslerinin analiz edilerek kotiiciil veya iyicil
olup olmadiklarint tespit etmek amaciyla Onerilmis model
incelendiginde ilk agamada model egitiminde kullanilmak {izere
bir veri setine ihtiya¢ duyulmaktadir. Onerilen modelin
basarisindaki objektifligi saglayabilmek ve benzer ¢aligmalar ile
karsilastirabilmek igin 2016 yilinda yaymlanmis ve bugiine kadar
bir¢ok URL filtreleme ¢alismasinda kullanilmis ISCX2016URL
veri seti kullanilmistir. Veri seti incelendiginde icerisinde hem
iyicil hem de Spam URL’leri, kimlik avi URL’leri, kotii amagh
yazilim dagitan web sitelerine ait URL’ler ve tahrif edilmis
URL’ler bulunmaktadir. Birinci gruptaki testler igin sadece iyicil
ve kotiiciil ayrimi yapildig igin 4 farkl kotiiciil tiirtindeki veriler
tek bir grup altinda toplanmustir. Tkinci test grubunda ise sadece 4
farkli kotiiciil grup i¢in ¢ok sinifli bir test gerceklestirilmistir.

Veri setinin toplanmasi ve bir takim 6n islem siire¢lerinden
gecirilmesinden sonra, elde edilen iki sinifa ait veri seti egitim ve
test agsamalarinda kullanilmak {izere rastgele olarak %70-%30
olacak sekilde ayrilmistir. Bu ayrim sonrasinda bu g¢alismada
onerilen modelin en 0Ozgiin yan1 olan URL adreslerinin
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ozelliklerinin ~ ¢ikartlmasi  igin  Doc2Vec  modelinden
yararlanilmigti. Hem DM hem de DBOW modeli ile egitim
gerceklestirilmigtir. Egitim asamasinda kullanilacak tokenlar
elde etmek i¢in URL adresleri “/”” karakterine gore ayristirilmistir.
Tokenlarin egitimi sonrasinda siniflandirma algoritmalarinda
kullanilmak iizere URL adreslerini temsil eden vektorler elde
edilmistir. Boylece oldukga pratik ve hizli bir sekilde URL
adreslerinin 6zellikleri ¢ikarilmistir.

Elde edilen ozellik vektorleri farkli makine O6grenmesi
algoritmalari igin giris degeri olarak degerlendirilmistir. Sonugta
ortaya sadece URL adreslerinden ¢ikarilan 6zellikleri kullanan bir
model ortaya ¢ikmigtir. Modelin egitim siireci tamamlandiktan
sonra, kotiiciil ve iyicil kategorideki URL adresleri test edilmekte
ve sonugta ikili bir siniflandirma yapilmaktadir. Smiflandirma
modeli ¢oklu sinifta ¢alisacak sekilde giincellendikten sonra ayn
metodoloji kullanilarak kotiiciil gruptaki URL adreslerinin de
kendi arasinda smiflandirilmast  ikinci grup testlerde
gerceklestirilmigtir.

3.1. URL On islem

URL, bir kaynag1 ve erisim protokoliinii tanimlayan bir karakter
dizisidir. URL s6zdizimi IETF tarafindan RFC 3986 de
tanimlanmistir.  Bu tanima gore, bir URL farkli segment
tiirlerinden olusmakta olup Sekil-2’de gosterilmistir. {1k olarak bir
protokol (or. html, ftp) sonrasinda bir otorite veya alan ad1 (or.
https://dergipark.org.tr) daha sonra egik c¢izgi karakterleriyle
ayrilmis bir dizi web adres yolu(dr. /tr/pub) ve son olarak iki
istege bagli boliim olarak bir soru isareti ile devaminda bir sorgu
dizisi veya # isareti bulunur. Sorgu dizesi, web sunucusuna
gonderilen parametrelerin adlart ve degerleri hakkinda bilgi
saglayan bir yapidir (6r. ? arastirmaciid=303076&alan=fen). Her
bir segment bir sayfayi igsaret ederken, her bir parametre o sayfaya
ait 6zellikleri tanimlar. Bir URL adresi “/, ?, #, &, = ve :” gibi
ayiricilara sahip olup, istenilen sayida karakter barindiran bir
dizidir (Imma ve ark., 2016).

Alt etki Ust seviye
alam etki alani

http://www.abc-university.com/data/index.html
Protokol

Dosya ismi

ikinci seviye Yol
etki alani

Sekil 2. URL Boliimleri

Bu calismada sadece http trafigindeki URL’lerle ilgilenildi. Bir
uygulama, kotii amagli bir URL’i ziyaret ettiginde, enfekte
olabilir. Bunun yaninda, ¢ogu kotii amaglt yazilim, kotii amaglt
davraniglarini uygulamak igin komut almalari gerektiginde,
URL’de bulunan parametreleri kullanir. Bu nedenle URL’lere
dayal1 kotiiciil yazilim araglarn etkilidir (Shanshan ve ark., 2020).

3.1. URL Vektor Temsili

Kelimelerin veya kelime gruplarinin vektorlere doniistimleri,
glinimilizde bir¢ok dogal dil algoritmasinda kullanilan bir
yaklasimdir. ilk girisimler, kelimeleri yiiksek boyutlu vektdrler
olarak temsil ederek, kelimelerin anlam ve sonlarmma gore
kiimeleyerek bu sorunu ¢ézmeye caligmigtir (Petros ve ark.,
2018). Son yillarda sinir aglarmin dil modellemesin
kullanilmasinda kelimelerden iiretilen bu vektorlerin kullanilmasi
fikri oOnerilmistir. Kelimelerin bu sekilde temsil edilmesine
yonelik yaklasim Word to Vector (word2vec) olarak
bilinmektedir. Elde edilen bdyle bir vektor sayesinde boyut
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indirgemesi, kiimeleme, siniflandirma, benzerlik arama gibi farkli
veri manipiilasyon yaklagimlari kullanilabildiginden metinler ile
caligmayi kolaylastirmaktadir (Petros ve ark., 2018).

Kelimelerin bu kadar yogun bir gekilde temsil edilebilmeleri
saglamak i¢in Continuous Bag of Words (CBOW) (Tomas ve ark.
2013)) ve Skip-Gram (Tomas ve ark.,, 2013) modelleri
onerilmistir. Bir kelime dizisinin [wl, w2, w3, ..., wn] olarak
temsil edildigi varsayildiginda, CBOW modeli ilk olarak her bir
kelime vektoriinii rastgele olarak baslatir ve ardindan sonucu
tahmin edilen kelimenin vektorii olan tek katmanli sinir agi
kullanarak orijinal tahminler ile modeli optimize eder. Bunun
yaninda Skip-gram modelinde ise, tam tersi olarak baglam
kelimelerini tahmin etmek i¢in “w” kelimesini kullanir. Tahmin
gorevi asagida gosterilmis olan esitlige gore ayristirilabilir.
Word2vec modelinin amaci ortalama log olasiligin1 maksimize
etmektir (Tomas ve ark., 2013).

| —
T Z{:f logp(We [ We_q ) ey, Wit ) (1)

w; kelimesi Softmax gibi bir ¢oklu smiflama araci
kullanilarak kolayca tahmin edilebilir.

eYwWt
PWe | Weig ), Wegy ) = Y7 (2)

Yw, terimlerinin her biri, her bir ¢ikis w; sdzcigii icin
normalize edilmemis log olasiligini gosterir ve su sekilde
hesaplanir.

y= b+ Uh(Wt_l y s Wit W) (3)

b, gizli ve ¢ikis katmalar1 arasindaki bias degerini, U, gizli ve
¢ikis katmanlari arasindaki agirlik matrisini, h baglam sozciikleri
i¢cin birlesim veya ortalama degerini ve W ise sozciik temsil
matrisini ifade eder.

Word2vec modelinin sonrasinda paragraph2vec ve son olarak
doc2vec modelleri ortaya atilmistir. Doc2vec kelime vektor
modeli tizerine gelistirilmistir. Kelimelerin ve kelime sirasinin
dikkate alinmamasi ve ayn1 temsile sahip farkli ciimlelerin ortaya
¢tkmast ile sonuglanmaktadir. Doc2vec’te, D, egitim veri
setindeki tiim belgeler icin bir vektorii temsil eder. Her belge D
matrisindeki bir siitunla temsil edilen benzersiz bir vektor ile
eslenir ve her bir kelime W matrisindeki bir siitunla temsil edilen
benzersiz bir vektorii ifade eder. Bu nedenle ag formiilasyonunda
D eklenerek Word2Vec, Doc2Vec haline doniistiiriiliir.

y = b + Uh(Wt—l y s Wit W, D) (4)

Doc2Vec paragraf vektor olarak ifade edilen her bir belgenin
temsilini 2 farkli algoritma kullanarak yapar. Dagitilmis bellek
(DM) ve DBOW. DM, CBOW ’un bir uzantisidir ve bu modeldeki
tek degisiklik, yeni bir belge ID’si eklemektir. Sekil 3°te turuncu
renk ile gosterilmistir. DBOW ise Skip-gram’in bir uzantisidir ve
mevcut sozclik, gegerli belge ID’si ile degistirilir. Sekill’de DM
ve DBOW yapilari gosterilmistir.

Ag yeterince egitildikten sonra, her bir belgenin temsili
saglanmig olur. Bu da daha sonra kiimeleme veya siniflandirma
gibi metin madenciligi gorevlerinde kullanilabilir. Bu ¢aligmada
kelime kiimesi, iyicil veya kotiicil web adreslerinin “/”
karakterine gore ayrilmis her bir béliimiinde olusmaktadir.
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Doc2Vec-DM Doc2Vec-DBOW

M/B Classifier(Output) Classifier(Output)
Average/
conemeras D]:D]]
D W1 w2 w3 Paragraph Matrix

Sekil 3. Doc2Vec DM ve DBOW Model Yapisi

Paragraph Matrix

4. Deneysel Testler ve Sonuclar

Bu boliimde onerilen modelin simiflandirma algoritmalarina
iligkin deneysel ayrintilari verilmigti. DM ve DBOW modeli ile
ozellik ¢ikarma yapisi, veri seti ayrintisi ve dzellikleri kullanan
algoritmalarin sonuglart karsilastirmalart olarak gosterilmistir.

4.1. Deneysel Ortam

DM ve DBOW modelleri i¢in kullanilan hiper-parametreler
Tablo-1°de gosterilmistir. ki model arasindaki parametreler
incelendiginde en temel fark dm degerinin DBOW modelinde 0
olarak belirlenmesidir. Diger parametreler probleme bagli olarak
degiskenlik gosterebilmektedir. Bu ¢alismada tabloda gosterildigi
gibi belirlenmistir.

Tablo 1. DM ve DBOW Modelleri igin Belirlenen Hiper

Parametreler
DM DBOW
Parametre Deger Parametre Deger
Size 180 Dm 0
Window 10 Vector_size 300
Min_count 2 Negative 5
Sample 0 hs 0
Negative 5 Min_count 0
Workers All cores Sample 0
Dm 1 alpha 0.065
Dm_mean 1 Min_alpha 0
alpha 0.065 Workers All cores
Min_alpha 0.0 Window 10
hs 0

Elde edilen URL listelerinde ©On islem asamalarini
yiiriitebilmek i¢in Beatifulsoup, Ixml, tqdm, nltk gibi {igiincii parti
Python kiitiiphanesi kullanilmistir. Deneyler 2.0 Ghz Intel Core 17
islemciye ve 8GB 1867 Mhz DDR3 RAM’e sahip bir Windows
diziistii bilgisayar iizerinde gergeklestirilmistir. Onerilen modelin
test edilebilmesi i¢in Python programlama dilinde Gensim
Kiitiiphanesi kullanilarak yazilim gelistirilmigti. DBOW ve DM
modelleri  kullanilarak ~ egitim  ve  test  asamalan
gergeklestirilmistir.

Her bir test seti farkli makine 6grenme algoritmasi ile
kosulmustur. Karisiklik matrisindeki degerler kullanilarak,
algoritmanin bagaris1 ve verimliligini 6lgmek i¢in kesinlik,
duyarlilik, f-6l¢iitii ve dogruluk olmak iizere 4 farkli metrige gore
hesaplama yapilmistir.

4.2. Veri Seti

Bu c¢alismada 6nerilen modelin test edilebilmesi i¢in ISCX-
URL2016 veri seti kullanilmistir (Momammad ve ark., 2016). Bu
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veri setinde toplanmig olan URL’ler toplam 5 farkli sinifa
ayrilmistir. Her bir gruba ait URL sayis1 ve elde edilme metotlar
Tablo-2’de gosterilmistir.

Tablo 2. ISXCURL2016 Verisetinde URL Tipine Gore Ornek

Sayist Dagilimi
URL Tipi Elde Edilme Yo6ntemi URL
Sayisi
Iyicil URL Iyicil URL igeren web sitesi adresleri | 35380
Alexa’nin en iyi web sitelerinden
secilmigti. Domainlere ait web
URL’lerinin ¢ikarilmasinda Heritrix
web crawler’1 kullanilmistir. Taranan
her bir URL igerisinden iyicil
olanlar1 filtrelemek i¢in Viriistotal
sitesi kullanilmugtir.
Spam URL WEBSPAM-UK2007 verisetinden | 12001
almmugtir.
Kimlik av1 OpenPhish aktif kimlik avi sitesi | 9967
URL deposundan alinmustir.
Koti amagl Kotii amacli yazilim siteleri listesini | 11567
yazilim tutan DNS-BH tizerinden alinmustir.
dagitan URL
Tahrif edilmis | Sahte veya gizli URL barmdirp | 96457
URL kotiiciil sinifta yer alan URL’ler
Alexa tarafindan siralanan giivenilir
sitelerden alinmustir.

Tablo 2’de goriilecegi iizere veri seti farkli kaynaklardan
almman, farkli tir ve sayida toplam 165372 adet URL adresi
barindirmaktadir. Her ne kadar homojen bir dagilim olmasa da
smiflandirma algoritmalarinda kullanmak i¢in uygundur. Asagida
ornek birkag URL adresi gosterilmistir.

http://www.sind3usc3ongoias.com.cr/index.html
http://www.tehobsledovanie.ru/zakazat

https://www.blogs.miis.edu/trade/2011/01/27/top-10-
consulting-firms/

https://www.blogs.scripps.com/albg/staley/

Bu c¢alismada URL tipleri oncelikle iyicil ve kotiiciil (spam,
phishing, malware, defacement) olarak ikili bir degerlendirmeye
tabi tutulmustur. Bunun i¢in tiim URL’ler tek bir dosyada
birlestirilip sinif adi tanimlanmustir. Caligmanin ikinci agamasinda
ise, kotiiclil URL tiplerini kendi arasinda siniflandirmaya yonelik
olarak ¢oklu smif barindiran bir model tasarlanmustir.

4.3. Gostergelerin Degerlendirilmesi

Literatiirde cesitli degerlendirme gostergeleri bulunmak ile
birlikte en yaygin olanlari kesinlik, duyarlhilik, F-skoru ve
dogruluk hesaplama formiilleri Eg-5 — 8’te gosterilmistir.

o TP
Kesinlik = m (5)
TP
Duyarllllk = m (6)
Kesinlik x Duyarlilik
F skoru =2 x (7

Kesinlik + Duyarlilik
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TP +TN .
TP+TN + FN + FP ®

Esitliklere gore, Gergek Pozitif (TP) iyicil web sayfalarinin
dogru bir sekilde siniflandirildigi sayiy1, Yanlis Pozitif (FP)
kétiiciil web sayfalarmin iyicil olarak siniflandirilma sayisini,
Gergek Negatif (TN), kotiiciil web sayfalarmin koétiiciil olarak
smiflandirilma sayisin1 ve Yanlis Negatif (FN) ise iyicil web
sayfalarinin kotiiciil olarak siniflandirildigr sayiy1 gostermektedir.
Kesinlik metrigi, kotiiciil olarak siniflandirilan bir URL adresinin
gercekten % kaginin kotiiciil bir adres oldugunu gostermektedir.
Yanlis pozitifin maliyetinin yiiksek oldugu problemler i¢in dnemli
bir 6l¢iim degeridir. Duyarlilik, sadece kotiiciil adreslerle ilgili bir
degerdir. Kotiiclil olan URL adreslerinin ka¢ tanesinin tespit
edildigini gosterir. Yanlis negatifin maliyetinin yiliksek oldugu
problemler icin 6nemli bir 6l¢lim degerini ifade eder. F score ise
kesinlik ve duyarlilik degerlerinin harmonik ortalamasidir.
Dogruluk degeri ise en temel performans 6l¢lim metrigi olup,
dogru olarak tahmin ettigimiz URL adreslerinin toplam URL
adresi sayisina oranini ifade etmektedir. Tek bagina yeterli bir
6l¢iim olmayip model hakkinda genel bir fikir vermektedir.

Dogruluk =

4.4. ikili Stmiflandirma (lyicil ve Kétiiciil)

Bu calismanin ilk asamasinda onerilen modelin performans
degerlendirmesi bir URL adresinin iyicil mi kétiiciil mii olduguna
iligkindir. Bu testler i¢in kullanilan veri tabanindaki kétiiciil
uygulamalar tek bir sinif altina toplanarak ikili bir siniflandirmaya
tabi tutulmustur. Siniflandirma igin ihtiya¢ duyulan 6zellik
vektorleri Doc2Vec algoritmasina gore ¢alisan DBOW ve DM
modelleri kullanilarak ayr1 ayr1 elde edilmistir. Sonrasinda da bu
iki model birlestirilerek hibrit bir yap1 da testler tekrarlanmistir.

Simiflandirma i¢in lojistik regresyon (LR), K-en yakin komsu
(KNN), rassal orman (RF), destek vektor makinesi (SVC), karar
agact (DT), lineer discriminant analizi (LDA), gaussion naive
bayes (GNB), ektra aga¢ (ET), gradyan artirma (GB) ve adaboost
(AB) algoritmalart kullanilmigtir. 10 farkli makine 6grenmesi
teknigi ile gergeklestirilen ve o6zelliklerin DBOW modeli ile
¢ikarildigi model i¢in testlerde elde edilen sonuglar Sekil-4’te
grafik olarak gosterilmistir.

DBOW (Kétiiciil vs. lyicil)
1,2

1
0,8
0,6
0,4
0,2

LR KNN RF SVC DT LDA GNB ET GB AB

o

®m Dogruluk mKesinlik ®Duyarlilik = F Skoru

Sekil 4. DBOW Modeli Kullanilarak Elde Edilen Sonuglar

Grafik incelendiginde, en yiiksek dogruluk degeri Logistic
Regresyon ile elde edildi ve %99.2 orami ile smiflandirma
yapilmistir. Bunun yaninda kesinlik, duyarliik ve f skoru
degerleri de sirastyla %98.9, %99.1 ve %99.2 olarak elde
edilmistir. Boylece elde edilen dogruluk degerinin basarisi
kanitlanmisti. DBOW modeli kullanilarak elde edilen ozellik
vektorii ile yapilan siniflandirma da sadece URL adresi kullanarak
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elde edilen Ozellikler ile oldukga yiiksek bir basar1 degeri
yakalanabilmistir.

Benzer sekilde Doc2Vec yapisindaki bir diger model olan
DM ile ¢ikarilan dzellikler kullanilarak yapilan siniflandirmada
en yiiksek basart orant RF, KNN, Extra Tree ve SVC ile elde
edilmis olup sirastyla %98.8, %98.9, %98.8 ve %98.8 dogruuk
degerleri elde edilmistir. Her bir smiflandirict i¢in elde edilen
sonuglar Sekil-5’te verilmistir. Basar1 oraninin genel olarak tiim
smiflandiricilarda  yiikksek  oldugu  gosterilmigtir. DBOW
modelinde oldugu gibi, sadece URL tabanli olarak DM modeli ile
iiretilen 6zellik vektorlerinin koétiiciil ve iyicil siniflandirmasinda
basarili oldugu gosterilmistir.

DM( Kétiiciil vs. lyicil)

1,2
1

0,8
0,6
04
0,2

0

LR KNN RF SvC DT LDA GNB ET GB AB

®mDogruluk ®Kesinlik ®Duyarlilik = F Skoru

Sekil 5. DM Modeli Kullanilarak Elde Edilen Sonuclar

URL adreslerinin iyicil ve kotiiciil olarak siniflandirmasinda
gergeklestirilen son test ise DBOW ve DM modellerinden gelen
ozellik  vektorlerinin  birlestirilmig(concatenate) hali ile
yapilmistir. Iki vektdriin birlestirilerek kullanildi1 son testte
DBOW veya DM modellerinde disiik performans gosteren
smiflandiricilarin - performansinda  bir  artis  yakalandigt
gozlemlenmistir. Boylece onerilen modelin genel olarak tiim
siniflandiricilar ile etkin bir sonug verebilmesi miimkiin olmustur.
Hibrit modelin katkis1 diisiik performans gosteren algoritmalari
acisindan faydali olmustur. Bunun yaninda en yiiksek
performansa sahip algoritmalar agisindan da kiigiikte olsa diisiise
neden olmustur. Hibrit vektor kullanilarak yapilan testlere iliskin
sonuglar Sekil-6’da gosterilmistir.

Birlestirilmis(Kétiiciil vs. Iyicil)
15

1
0

LR KNN RF SVC DT LDA GNB ET GB AB

mDogruluk ®Kesinlik ®Duyarlilik = F Skoru

Sekil 6. Birlestirilmis Ozellik Vektorii Kullanarak Elde Edilen
Sonuclar

4.5. Coklu Smiflandirma

Ayn1 veri setinde kotiiciil URL adresleri Spam, Malware,
Phishing ve Defacement olarak ayrilmigtir. Doc2Vec modeli ile
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iiretilen Ozellik vektorleri ile kotiiciil URL adreslerinin kendi
icinde smiflandirilmalarina iligkin olarak ikinci bir test
yaptlmigtir. Doc2Vec yapisinin URL adres simiflandirmasinda
¢oklu smifa sahip modeller igin basarisi 6l¢giilmeye caligilmigtir.
Buna gére DBOW, DM ve Hibrit modele gore en iyi sonuclarin

alindig1  algoritmalarin  performans degerleri Tablo-3’te
gosterilmistir.
Tablo 3. DBOW, DM ve Birlestirilmis Hibrit Model i¢in En Lyi
Sonuclar
Algoritma |Dogruluk |Kesinlik |Duyarlilik |F Skoru
DBOW LR 0,878 0,888 0,898 0,877
. SvC 0,841 0,840 0,842 0,841
(Multiclass)
LDA 0,841 0,840 0,843 0,840
LR 0,755 0,754 0,756 0,759
DM KNN 0,747 0,748 0,747 0,749
(Multiclass)  |RF 0,783 0,783 0,784 0,782
ETREE 0,758 0,754 0,759 0,760
LR 0,881 0,880 0,882 0,881
CONCAT : - : -
. SvC 0,883 0,882 0,881 0,884
(Multiclass)
LDA 0,850 0,851 0,852 0,849

Tablo-3’te sonuglara goére ¢oklu siniflandirmada en iyi
smiflandirma sonucu %88,3 olarak elde edilmistir. Bu sonug
DBOW ve DM modellerinden elde edilen 6zellik vektorlerinin
birlestirilmis halini kullanan birlestirilmis hibrit model ile
yakalanmigtir.  Coklu  siniflandirmada  sonuglarinda  ikili
smiflandirmaya gore daha diisik sonu¢ elde edilmesinin
sebebinin 4 kiimeye ait ornek sayisindaki ciddi dengesizlik
oldugu diistiniilmektedir.

4.6. Onerilen Modelin Avantajh Noktalar

Icerige bagli web site analiz araclarimin gogunda, sistemin
yiiriitiilmesi i¢in dil oldukca 6nemlidir. Bu ¢alismada Onerilen
model yalmizca URL adreslerini segmentlere ayirarak
olugturulmus &znitelikleri barindiran vektorler kullanmaktadir.
Bu sebeple, sistemin basarist olusturulan kelime vektoriine bagl
olup dilden bagimsiz bir sekilde ¢aligmaktadir.

Giliniimiizde web sitelerini olusturmak hem kolay hem de
ucuz bir istir. Bu sebeple kotiiciil faaliyet gostermek tizere
saldirganlar tarafindan olusturulan web sayfalar1 hizli bir sekilde
aktif olmakta ve kisa siirelerde calistirilmaktadirlar. Bu nedenle
web sitelerinde kotiiciil tespiti yapabilmek i¢in miimkiinse ger¢ek
zamanli ¢alisan araclar gelistirilmesi beklenmektedir. Bu
calismada oOnerilen sistemde sadece URL adresleri kullanildig:
icin oldukc¢a hizli bir analiz yapilmakta ve web siteleri ihmal
edilebilir siirelerde siniflandirilmaktadir.

Sadece URL adresinden iiretilen kelime vektorleri
kullanilarak yapilan smiflandirma sayesinde daha Once
etiketlenmemis ve oldukea tehlikeli saldir tiirlerinden biri olan
sifirinc1 giin saldirilarina karsida etkindir. Kara liste/beyaz liste,
siralama sayfalari, ag trafik oOlciileri, etki alami algilama gibi
literatiirde Onerilmis birgok model bulunmaktadir. Bu sistemler
saldirt ve tespit sistemlerinin etkinligi artirmakta oldukca
onemlidirler. Ancak bunlardan gergek zamanli durumlar igin
yararli olamazlar.
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4.7. Onerilen Modelin Diger Cahsmalar ile
Karsilastiriimasi

Bu c¢alismada Onerilen modelin test edilebilmesi ig¢in
ISCXURL2016 veriseti kullanilmigtir. 2016 yilindan beri agik
kaynak olarak paylasilmasindan dolay1 bu veri seti kullanilarak
URL adreslerinin smniflandirilmasina yonelik olarak birgok

¢alisma yapilmis olup, detaylar1 Tablo-4’te gosterilmistir.
Tablo 4. ISCXURL2016 Veri Seti Kullanilan Yapilan Calismalar

Caligmanin  Adi | Kullanilan Ozellikler | Simflandirma Performans

ve Yili Yéntemi Sonucu

Ucar and Ugar | Verisetinde sunulan | LSTM, CNN(3 | Dogruluk:

(Ugar ve ark,|[ve URL adresine | Max-pool, | Hidden, | LSTM: 91,13

2019) iliskin 80  6zellik | 1 Dropout) CNN: 95,37
kullanilmistir. Ikili siniflandirma

Kapil et al.| Verisetinde sunulan |J48, Random Forest, | Dogruluk:

(Kapil ve ark,|ve URL adresine | Bayes-Net, Lazy J48:94.4

2019) iliskin 80 ozellik | ikili sniflandirma | RF:96.1
igerisinden 47 adet BayesNet:92.1
segilerek Lazy: 95.4
kullanilmigtir.

Deebanchakkara | Verisetinde sunulan | Random Forest Dogruluk:

warthi etal|ve URL adresine RF:97.0

(Deebanckhakka | iliskin 80  ozellik

rawarthi ve ark., | kullanilmustir.

2019)-owner of

dataset

Raju et al. (Raja | Verisetinde sunulan | RF,ExtraTree, Dogruluk:

ve ark, 2020) ve URL adresine | Adaboost RF:94.1
ilisgkin 80  6zellik ExtraTree:94.9
kullanilmisgtir. Adaboost: 93.2

Dawn and | Lexical ve Host | ExtraTree, Adaboost | Dogruluk:

Tavares (Dawn |tabanli 32 o6zellik ExtraTree:91.0

ve ark., 2019) ¢ikarilmigtir. Adaboost: 90.0

Bu  ¢aligmada | Doc2Vec yapisinda, | DBOW : Dogruluk

Onerilen model | DBOW ve DM |(LR,SVC,LDA, (DBOW):

(2021) modelleri ile URL | AdaBoost) LR:98.9
adreslerinin DM: SVC:98.8
segmentlere ayrilmig | (KNN,RE,SVC,Extr | LDA:97.5
hali kullanilarak | aTree) AdaBoost:96.3
ozellik vektorleri Dogruluk(DM):
uretilmistir. KNN:98.9

RF: 98.8
SVC: 98.8

ExtraTree:98.8

Tablo4’te ISCX2016 URL veriseti ile kullanilarak yapilan ve
URL adreslerinin iyicil veya kotiiciil olup olmadigina dair yapilan
test sonuglar1 gosterilmistir. Caligmalar incelendiginde iki tanesi
haricindekilerin veri seti ile birlikte sunulan sorgu uzunlugu, etki
alan1 token sayisi, URL adresi token sayisi, ortalama etki alani
token sayisi, en uzun etki alani token uzunlugu gibi 80 farkli
ozelligini siniflandirma i¢in kullanildigi anlasilmaktadir. Bunun
ile birlikte bir ¢alismada 80 Ozellik igerisinden Ozellik se¢imi
yapilarak daha az sayida oOzellik ile testler yapilmis olup, bir
caligmada da bizim ¢aligmamiza benzer sekilde lexical ve host
tabanli 32 Ozellik c¢ikarillarak siniflandirma  yapilmustir.
Simiflandirma i¢in Random Forest, Extra Tree, Adaboost, LSTM,
CNN gibi algoritmalar ve ag yapilar1 kullanilmistir. Bu ¢aligmalar
sonucunda %90 ile %97 arasinda degisen oranlarda dogruluk
degerleri yakalanmistir. Bizim galigmamizda ise 6zellik ¢ikarimi
icin benzer caligmalardan tamamen farkli olarak Doc2Vec
algoritmasindaki DBOW ve DM modelleri kullanilmistir. Sadece
URL adresleri kullanilarak kelimeler O6grenilebilir vektorlere
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doniistiiriildii ve smniflandirma i¢in kullanildi. Bunun sonucunda
en yiksek smiflandirma performansinda %98.9 smniflandirma
oranma ulagilmigti. Bu performans degerinin gilivenilirligi
kesinlik, duyarlilik ve f skoru metrikleri ile birlikte 6lgiilerek
kanitlanmistir. Sonugta ayni1 veri setini kullanan ve tiimii 2019 yili
ve sonrasinda yapilan giincel g¢aligmalardan daha iyi sonug
iiretebilen bir model 6nerisi getirilmistir.

5. Kisitlar ve Tartisma

Bu caligmada 6nerilen yontem yalnizca HTTP trafigindeki
URL’lere odaklanmaktadir. Bu nedenle http olmayan protokoller
ve http sifrelemeleri kullanan kotii amagli web sitelerinin
tanimlanmasi/siiflandirilmast gergeklestirilememektedir. Kotii
amagli URL tanimlama siireci, egitim veri kiimesi i¢in etiketler
gerektirir. Agin tamaminda belirli etiketlere sahip 6rneklerin
bulunmasi da zor bir siiregtir. Ek olarak, bu ¢alismada onerilen
model, diger araclar kullanilarak olduk¢a zahmetli bir sekilde
gozlemlenebilen veya hi¢ gozlemlenemeyen kotii niyetli web
sitelerini ortaya ¢ikarmada hizli ve yardimci bir aractir. Onerilen
teknik, ozellik olarak yalnizca URL’lerin mevcut oldugu
senaryolar icin uygun bir yaklasimdir. Ornegin, bazi web
sunuculari, ag trafigindeki diger tiim bilgileri agik tutarken, URL
verilerini &zellikle korumayi tercih edebilmektedir. Bunun
yaninda kotii amaglt web siteleri, tespit araglarini atlatabilmek
i¢in sifrelenmis trafik kullanarak aglar ile iletisime gegmeyi tercih
etmektedir.

Modelimizin bir diger sinirlamasi, 6zellikle sosyal medya
baglaminda son zamanlarda c¢ok kullanilan URL’lerin kisa
versiyonlart olan URD’ler ile iyi sonug¢ iiretememesidir. Bu
URL’lerin kisa uzunlukta olmasi ve Onemli bilgiler igeren
terimleri igerisinde barindirmamasi sebebiyle, web sitelerine ait
ozellik vektorlerinin ¢ikarilmasi oldukga zor olmaktadir. Ornek
olarak https://atif.sobiad.com/index.jsp?modul=kullanici-
ayrinti&username=RECEP+S%C4%BONAN+ARSLAN&arastir
maciid=303076&alan=fen gibi bir URL diisiinelim. TinyURL
gibi bir web adresi kisaltma servisini kullanarak ilgili URL’i
kisaltigimizda hem URL yapisi ve hem de bilgilerinin
kaybedilmis oldugu “tinyurl.com/e7kyacxs” gibi bir adres ortaya
¢ikmaktadir. Bununla birlikte, kisaltilmig URL’ler yalnizca daha
uzun ve yapilandirilmig bir URL’in ¢evirisi oldugundan ve
Onerilen model uzun hali ile iyi g¢alistigindan bu sorunun
iistesinden gelinebilir.

6. Sonuclar ve Gelecek Calisma Onerileri

Genis bir kullanim alanina sahip olmalari nedeniyle web
sayfalarinin siniflandirilmalart yogun olarak arastirilan ilging
alanlardan  birisidir.  Web  sayfalarini  otomatik  olarak
smiflandirmak igin gelistirilmis mevcut araglarin birgogu farkl
eksiklikleri sebebiyle gercek diinyada kullanimlari yeterince
yaygin degildir. Icerik tabanli olarak smiflandirma yapan
araclarda web sitesinin tamamen indirilmesinin gerekmesi ve
bunun biiyiikk web siteleri i¢cin uygun olmamasidir. Tiim web
sitesinin indirilmesi bu araglarin verimliliklerini engeller ve cogu
halde siteye, kullanilan dile ve etki alanina da bagimlidirlar. Bu
sebeple genel olarak kullanilabilir degildirler.

Bu calismada onerilen model, URL tabanli olarak web
sayfalarinin otomatik siniflandirilmalart igin gelistirilmistir.
Onerilen yaklasim, URL adreslerinin cesitli karakterlere gore
ayrilmis segmentlerini alirken, her bir simifa ait sayfalarin
URL’lerini temsil eden bir model gikarir. Bir URL adresinin hangi
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boliimlerinin énemli 6lgiide sinifi temsile daha uygun olduguna
veya hangi bolimlerin soyutlanabilecegine karar verme asamasi
tamamen model birakilmistir. Onerilen aracin en giiclii 6zellikleri,
onceden kapsamli bir tarama gerektirmemesi, bir web sitesinin
indirmeden siniflandirabilmesi ve sitenin tiriinden, dilinden ve
etki alanindan bagimsiz olmasidir. Aracimizi “unb.ca” iizerinde
dagitim1 yapilan ve igerisinde 5 farkli gruptan 165 bin URL
barindiran veri seti ile dogruladik.

Onerilen calisma mevcut calismalardan daha verimli ve
gelismis dogruluk seviyesine sahip bir modeldir. Farkli makine
O0grenmesi algoritmalari ile testler yapilarak en basarili sonug
Logistic Regresyon ve KNN siniflandiricilart ile elde edilmistir.
Buna gore URL 6zelliklerinin ¢ikarilmasi ve siniflandirilmasinda
%98.9 dogruluk orami yakalanmistir. Onerilen sistemin temel
avantaji kara liste bagimliligini kaldirmasi, tahmin igin veritabani
gerektirmemesidir. Yonetimi kolaydir ve egitim verilerine
dayanarak kotii amacgli URL’leri otomatik olarak tahmin eder.
URL karmasiklastirma(obfuscating) veya atlatma(bypassing)
tekniklerine karsi daha fazla giivenlik saglar. URL kisaltma ve
etki alani olusturma algoritmalarinin ortaya ¢ikmasi ile birlikte
her gecen giin daha giiglii ve hizli giivenlik altyapilarina ihtiyag
duyulmaktadir. Gelecekte 6nerilen model bir vekil sunucusunda
veya siber gilivenlik uygulamalarinda kullanilan bir ag trafik
denetleyicisinde uygulanabilir.

Elde edilen bu sonuglar, aracimizin gergek diinya web sayfasi
smiflandirmast  i¢in yeterince umut verici gorlindiigini,
uygulamada verimli oldugunu ve olusturdugu modellerin web
sayfalarini dogru bir sekilde siniflandirabildigini gostermektedir.
Model tespit orani agisindan kabul edilebilir olmak ile birlikte
sistemin verimliligini daha da artirmak icin derin 6grenme gibi
giincel 6grenme teknolojileri kullanilabilir. Ayrica kisa URL
adreslerinden ozellik {iiretmede kisir bir yaklasim olmasi
sebebiyle yeni bir 6zellik Gretim yaklagimi 6nerilebilir. Bunun
yaninda elde edilebilmesi miimkiin oldugu takdirde, web
sitelerinin kullanim istatistikleri gibi bazi aktif ve gilincel veriler
ozellik vektoriine eklenebilir.
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