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Oz

Nesnelerin interneti fikrinin otomotiv alanina girmesi ile birlikte araglarin interneti kavrami ortaya ¢ikmustir. Araglarin interneti hem
arag i¢i ag iletisimini hem de araglarin diger nesnelerle olan iletisimini kapsamaktadir. Arag i¢i ag iletisimi, arag i¢i ¢esitli islevleri
saglayan Elektronik Kontrol Birimleri arasindaki giivenilir bir iletisimi saglamakta olup arag i¢i aglar arasinda en yaygin kullanilam
denetleyici alan aglaridir. Denetleyici alan agy, arag ici ag i¢in giivenli bir iletisim ortami sunarken siber saldirilara karsi savunmasizdir.
Bu derleme ¢alismasinda arag i¢i denetleyici alan agun giivenliginin saglanmasi i¢in derin 6grenme yontemini kullanan saldir tespit
sistemleri {izerine odaklanilmistir. Bu kapsamda veritabanlar1 {izerinde sistematik bir literatiir taramasi gergeklestirilerek literatiire yon
veren ¢aligmalar belirlenmistir. Belirlenen ¢aligmalar kullanilan yontem, veri kiimesi, se¢ilen 6znitelik ve odaklanilan saldir1 bakimindan
detayli bir sekilde incelenmistir. Ayrica incelenen ¢aligmalarda 6nerilen saldir1 tespit modelinin performansinin nasil degerlendirildigi
ifade edilmekle birlikte 6nerilen modelin diger yontemlerle yapilan karsilastirmalar detaylandirilmigtir.

Anahtar Kelimeler: Nesnelerin interneti (IoT), Araglarin interneti (IoV), Arag i¢i ag (IVN), Giivenlik, Denetleyici alan ag1 (CAN),
Saldirt tespit sistemi (IDS), Derin 6grenme.

A Review on Deep Learning Based Intrusion Detection Systems for
Ensuring Security of Controller Area Network

Abstract

The concept of the Internet of vehicles emerges with the definition of the Internet of things idea into the automotive field. The internet
of vehicles covers both in-vehicle network and the communication of vehicles with other things. The in-vehicle network provides
reliable communication between Electronic Control Units providing various in-vehicle functions, and the most widely used among in-
vehicle networks is the controller area networks. The controller area network is vulnerable to cyber-attacks while providing a secure
communication environment for the in-vehicle network. This survey paper focuses on intrusion detection systems that use deep learning
to secure the in-vehicle controller area network. In this context, systematic literature research is conducted on scientific/academical
databases, and papers are determined that has an effect on the literature. The studies are examined in detail in terms of the used method,
dataset, selected attribute, and focused attack. In addition, the previous studies are compared with the others in detail.

Keywords: Internet of things (IoT), Internet of vehicles (IoV), In-vehicle network (IVN), Security, Controller area network (CAN),
Intrusion detection system (IDS), Deep learning.
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1. Giris

fletisim teknolojilerinin ve internetin gelismesiyle birlikte
Nesnelerin Interneti olarak ifade edilen IoT (Internet of Things)
kavrami ortaya atilmistir. IoT, akilli nesneleri birbirine baglayan
ve bu nesnelerin birbirleriyle iletisim kurarak veri aligverisinde
bulunmalarini saglayan bir ag olarak tanimlanmaktadir (Sharma
vd., 2018). IoT’nin bir alt ag1 olarak ifade edilen Araclarin
Interneti (Internet of Vehicles-IoV) ise farkli iletisim ortamlar
aracilifiyla arag ve gevresi arasinda bilgi aligverigini saglayan bir
platformdur. Sekil 1°de gosterildigi gibi loV, aragtan araca (V2V),
aragtan yol kenar1 birimine (V2R), aragtan altyapiya (V2I),
aragtan sensore (V2S) ve aractan yayalara (V2P) olmak {izere
farkli tiirlerde ara¢ iletisimini icinde barmdirmaktadir.
Dolayistyla IoV arag, insan ve sensorler gibi bir¢ok kaynak tiirtinii
iceren heterojen bir ag sistemi olarak ifade edilmektedir
(Kaiwartya vd., 2016). Ayrica loV, arag i¢i ag, kablosuz yerel alan
ag1 (WLAN), aragsal tasarsiz aglar (VANET) ve hiicresel ag dahil
olmak tizere bu aglarin birlesimi olarak nitelendirilen biiyiik bir
ag haline gelmistir (Wang ve Liu, 2018).

Yayalar « Altyapi

P

Araglar = Yol kenari

vas birimleri

@

Sensorler

Sekil 1. IoV Heterojen Ag Mimarisi

Giliniimiizde arag¢ i¢i islevsellik, birbirine bagli Elektronik
Kontrol Birimleri (ECU) tarafindan kontrol edilmektedir (Bozdal
vd., 2020). Modern araglarin, arag i¢i ¢esitli islevlerini yoneten ve
mekanik kontrol birimlerinin yerini alan yiizden fazla ECU ile
donatildig: belirtilmektedir. Bu saymin gelecek yillarda daha da
artmast Ongoriilmektedir (Hira, 2017). Her bir ECU’nun
genellikle bir islevi (direksiyon agisinin kontrolii gibi) vardir ve
bu ECU’lar aracin her tarafina dagitilarak birbirleri ile iletisim
kurabilir, bilgi aligverisinde bulunabilir. Ara¢ i¢i ag, ECU’lar
arasindaki veri paylasimini kolaylastirmaktadir. Modern arag
iletisim sistemlerinde kullanilan farkli ara¢ i¢i aglar olmakla
birlikte en yaygin kullanilan1 CAN’dir (Controller Area Network)
(Al-Jarrah vd., 2019; Khatri vd., 2021). Denetleyici Alan Ag1
olarak ifade edilen CAN, ECU’lar arasinda iletisimi saglamak i¢in
1980°lerin ortasinda Robert Bosch tarafindan gelistirilen seri
iletisim protokolidiir (Bosch, 2014). CAN, giivenlik i¢cin degil
giivenilir iletisim saglamak amaciyla tasarlanan bir protokoldiir.
Dolayistyla siber saldirilara karst savunmasizdir (Bozdal vd.,
2020; Al-Jarrah vd., 2019). Ornegin, hava yastigi veya fren
sistemine (ABS — Anti-lock Braking System) yapilan saldir
nedeniyle siiriiciiniin ve yolcularin giivenligi tehlikeye girebilir.
Bu durum otomobil iireticisinin itibarini, geri ¢agirma gibi 6nemli
finansal sonuglarla etkileyebilir. Gergek hayattan drnek verilirse,
Miller ve Valasek Jeep Cherokee aracina saldirt gerceklestirerek
aract uzaktan kontrol etti. Bu durum 1,4 milyon aracin geri
cagrilmasina neden oldu (Miller, 2019). Arag i¢i ag sisteminde
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mevcut olan bu tehditler sadece hedef aracin giivenligine degil,
ayn1 zamanda diger araglar, yayalar ve altyapilar dahil olmak
iizere yol ortamina da zarar verebilir (Song ve Kim, 2021).

CAN protokoliinde mevcut olan bu giivenlik a¢iginin temel
iki nedeni vardir: sifreleme ve kimlik dogrulama eksikligi.
CAN'deki bu giivenlik agiklarina olasi ¢oziimler bulmak igin
kapsamli ¢alismalar yapilmis ve ¢aligmalar sonucunda sifreleme,
kimlik denetimi ve saldir1 tespit sistemleri onerilmistir (Bozdal
vd., 2020).

1.1. Motivasyon ve Kapsam

Bu derleme c¢aligmast igin yapilan literatiir taramasi
sonucunda hem arag i¢i CAN giivenligine hem de derin 6grenme
tabanli saldirt tespit sistemlerine odaklanan ulusal ¢aligmalara
rastlanmamugstir (Calisir vd., 2019; Kalkan ve Sahingoz, 2020;
Baki ve Tutkun, 2021). Bu sebeple yabanci giincel kaynaklara
odaklanilmustir.

Bu c¢alisma kapsaminda arag i¢ci CAN giivenliginin
saglanmasi i¢in derin 6grenme yontemlerini kullanan saldiri tespit
sistemleri (Intrusion Detection System-IDS) incelenmistir. Bunun
icin oncelikli olarak arag i¢ci CAN giivenligi kapsaminda yapilan
derleme calismalari arastirilmis ve 2017-2021 yillart arasinda 8
calisma detayli olarak incelenmistir. Elde edilen bu derleme
calismalar1 asagida belirtilen 5 kriter {izerinden degerlendirilmis
olup bu degerlendirme Tablo 1°de ifade edilmistir:

* Derleme g¢alismasinda incelenecek g¢alismalar igin
veritabanlar1 ilizerinden taramalar nasil yapilmis, bunlar
hakkinda istatistiksel bilgiler verilmis mi, dolayisiyla
yapilan derleme ¢aligmasi sistematik midir?

+ IDS’ler igin 6znitelik se¢imi detaylandirilmig mi?
* Derin 6grenme tabanli IDS’lere odaklanilmis m1?
* CAN'e yapilan saldirilar hakkinda bilgi verilmig mi?

* Derleme c¢alismasi kapsaminda incelenen c¢aligmalar igin
performans karsilastirilmast yapilmig m1?

Incelemeler sonucunda 8 derleme calismasimin higbirinde
sistematik  literatiir taramasmin  yapilmadigi, dolayisiyla
derlemelerde incelenen caligmalarin nasil belirlendigi ile ilgili
bilgilerin yer almadigi gorilmiistir. Derlemelerin ¢ogunda
incelenen ¢aligmalarin, IDS igin 6znitelik se¢imini nasil yaptigi
ve onerilen IDS modelinin diger yontemlere bir iistiinlik saglayip
saglamadigi konusunda da detayli bilgilerin olmadigi tespit
edilmistir. Ayrica derlemelerin ¢ogu CAN-IDS modeli i¢in derin
O0grenme yontemlerine odaklanmayip bazilar1 ise makine
Ogrenimi tabanli IDS basligr altinda derin 6grenmeye yiizeysel
olarak deginmistir. Bunlarin yanisira incelenen derleme
calismalarinin neredeyse tiimii CAN'e yapilan saldirilar hakkinda
genel bilgiler vermistir.

Incelenen derleme calismalarinda, sistematik literatiir
taramasinin nasil yapildigi, ¢calismalarin nasil belirlendigi, derin
O0grenme yoOntemlerinden hangilerine odaklanildigi, 6znitelik
seciminin ve Onerilen IDS modellerinin  performans
karsilastirmasinin nasil yapildigr hakkindaki bilgilerin detayli
olarak verilmedigi goriilmiistir. Bu ¢alisma kapsaminda,
incelenen derlemelerdeki bu eksiklikler giderilmis olup belirlenen
5 kriter hakkinda detayl: bilgiler verilmistir.
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Tablo 1. Derleme Calismalarinin Degerlendirilmesi

Oznitelik Deri Perf

Calisma Yil | Sistematik zm. e_l . erin Saldirilar eriormans
secimi ogrenme karsilastirmasi

Cyber security attacks to modern vehicular 2017 H q q Evet q
systems (Pan vd., 2017) ayir ayir ayir ve ayir
Review of secure communication
approaches for in-vehicle network (Hu ve 2018 Hayir Hayir Hayir Kismen Kismen
Luo, 2018)
Survey of automotive controller area
network intrusion detection systems (Young | 2019 Hayir Hayir Hayir Hayir Kismen
vd., 2019)
Intrusion detection systems for intra-vehicle 2019 q Evet H Evet Evet
networks: A review (Al-Jarrah vd., 2019) ayir ve ayir ve ve
Intrusion detection system for automotive
Controller Area Network (CAN) bus system: | 2019 Hayir Kismen Kismen Evet Hayir
A review (Lokman vd., 2019)
A survey of intrusion detection for in-vehicle 2020 H q Evet K Evet
networks (Wu vd., 2019) ayir ayir ve tsmen ve
Evaluation of can bus security challenges 2020 H q q Evet K
(Bozdal vd., 2020) ayir ayir ayir ve 1smen
Cyberattacks and countermeasures for in- 2021 H K q Evet q
vehicle networks (Aliwa vd., 2021) ayir ismen ayir ve ayir
Bu ¢calisma 2021 Evet Evet Evet Evet Evet

1.2. Organizasyon

Calisma su sekilde organize edilmistir: Boliim 2°de CAN igin
altyap1 saglanmig olup Oncelikle arag i¢i ag iletisimi ifade edilmis
ardindan CAN'in giivenlik agiklarindan ve veri g¢ergeve
formatindan bahsedilmistir. Boliim 3’te, derleme c¢aligmasinin
belirlenen hedefe ulagmasi i¢in incelenecek olan ¢aligmalarin
nasil belirlendigi detaylandirilmig ve Boliim 4°te bu c¢aligmalar
belirlenen arastirma sorulari kapsaminda detayli bir sekilde
incelenmigtir. Son boliimde ise incelenen ¢alismalarin genel bir
degerlendirmesi yapilmustir.

2. Denetleyici Alan Ag1

Bu bolimde oOncelikle ara¢c i¢i iletisimin  nasil
gergeklestirildigi, bu iletisimin gergeklestirilmesi i¢in hangi
aglarin kullanildigy ile ilgili bilgiler verilmis ve bu arag i¢i aglarin
karsilagtirilmast ~ yapilmistir.  Ardindan derleme ¢alismasi
kapsaminda odaklanilan CAN detaylandirilmig, arag ici ag
iletisimi igin kullanilan veri ¢ergeve formatlarindan bahsedilmis
ve CAN’in giivenlik agiklarina deginilmistir.

e-ISSN: 2148-2683

2.1. Arac Ici Ag Tletisimi

Gelisen teknolojinin ara¢ ireticileri tarafindan hizla
benimsenmesi ile birlikte modern araglarin islevselliginde de
bliyilk artiglar meydana gelmektedir. Bu durum, modern
araglardaki ECU sayilarinin artisina neden olmaktadir. ECU’lar
arasinda verimli bir iletisimin saglanmasi i¢in LIN (Local
Interconnection Network), CAN, FlexRay, Ethernet ve MOST
(Media Oriented System Transport) gibi cesitli arag i¢i ag iletisim
protokolleri kullanilmaktadir. Tablo 2’de bu bes arag i¢i ag
protokolii bant genisligi, kullandiklari topolojiler, giivenlik
tehditleri, avantaj ve dezavantajlar1 acisindan karsilagtirilmistir.
LIN, disiik seviyede giivenlik tehditine ve maliyete sahip
olmasina ragmen ara¢ icinde diisiik hizda bir iletisim
saglamaktadir. Bununla birlikte hata toleranst da oldukca
distiktiir. Diger taraftan FlexRay, Ethernet ve MOST, LIN’den
daha yiiksek bant genisligine sahip olmasina ragmen bu ag
protokolleri LIN’den daha yiiksek seviyede giivenlik tehditine ve
yiikksek maliyete sahiptir. 1980’lerin ortasinda Robert Bosch
tarafindan gelistirilen CAN, maliyetinin diisiik olmasi, giivenilir
haberlesme saglamasi, Olg¢eklenebilir olmasi ve diisik ag
karmagikligi nedeniyle ara¢ i¢i aglar arasinda yaygin olarak
kullanilmaktadir (Al-Jarrah vd., 2019; Khatri vd., 2021). CAN
seri iletisim protokolii baslangigcta otomotiv uygulamalar1 icin
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gelistirilmis olsa da asansor kontrol sistemleri, askeri
uygulamalar, tekstil endiistrisi gibi pek ¢ok alanda yaygin olarak
kullanilmaktadir (Al-Jarrah vd., 2019).

2.2. CAN Veri Cergevesi

CAN, ara¢ igindeki g¢esitli ECU’lar arasinda veri yolu
araciligryla CAN paketlerinin iletilmesine yardimci olur ve yaymn
iletisimine dayanir. Bagka bir deyisle veri yoluna bagl her ECU,
veri yolundan mesaj alabilir ya da veri yoluna mesaj gonderebilir.
CAN paketlerinin ECU’lar arasindaki iletimi i¢in kullanilan CAN
2.0A standart veri gercevesi Sekil 2’de ifade edilmistir. Standart
veri ¢erceve formatinda denetim alani i¢erisinde bulunan 11 bitlik
CAN ID bilgisinin 29 bite genisletilmesiyle birlikte CAN 2.0B
genigletilmis veri ¢er¢eve formati elde edilmektedir. Dolayisiyla,
bu iki veri ger¢eve formati arasindaki fark denetim alanlarinin
uzunlugundan kaynaklanmaktadir. Her iki veri ¢ergeve formati 7
kisimdan olugmaktadir (Song ve Kim, 2021; Khatri vd., 2021; Liu
vd., 2017; Hossain vd., 2020):

*  Cergeve baslangici (Start of Frame-SOF): Bir bitlik SOF
bilgisi yeni bir mesajin baglangicini belirterek tiim
diigiimleri senkronize etmek i¢in kullanilir.

*  Denetim alani (Arbitration field): Bu alanda CAN ID
olarak bilinen kimlik bilgisi yer almaktadir. CAN
mesajinda gonderici veya alic1 diigiim hakkinda herhangi
bir bilgi bulunmamaktadir. Dolayisiyla CAN ID bilgisi,
mesajda hangi ara¢ bilgilerinin tutuldugunu belirtmek
icin kullanilmaktadir. Ayrica mesaj 6nceligi de bu alana

gore gerceklestirilmekte olup diisik CAN ID’ye sahip
mesajlar daha yiiksek onceliklidir.

»  Kontrol alamt (Control field): Bu alan kag¢ byte verinin
gonderilecegini  belirtmekle birlikte bunun diginda
rezerve edilmis bitler de mevcuttur.

*  Verialan (Data field): Bu alan, CAN veri gerceveleri ile
iletilecek olan veriyi igermektedir. Iletilen bu veriler
maksimum 64 bit (8 bayt) uzunlugundadir.

*  CRC alani: Veri iletimi sirasinda meydana gelen hatalari
tespit etmek i¢in kullanilmaktadir.

*  Onay alam (Acknowledge field): Verinin iletilmesi
sirasinda olugabilecek hatalari tespit etmenin bir yolu da
gonderilen mesaj i¢in bir onay istenmesidir. Bu alan, alic1
diigiim tarafindan verinin hatasiz bir sekilde alindigini
belirtmek i¢in kullanilmaktadir.

*  Cerceve sonu alam (End of Frame-EOF): Veri
gergevesinin sonlandigint belirtmek i¢in EOF alani

kullanilmaktadir.
> |
0] Denetim Alani Kontro Veri Alani CRC Alani Onay
Alant Alani

F F

1 bit 12 bit 6 bit

Sekil 2. CAN 2.04 Standart Veri Cerceve Formati

0— 64 bit 16 bit 2 bit 7 bit

Tablo 2. Arag I¢i Ag Protokollerinin Karsilastirilmast

Giivenlik
Ag protokolii Bant genisligi uven. l Ag Topolojisi Avantaj Dezavantaj
Tehditi
Diisiik maliyet ki i
LIN 1 Kbps -1 Mbps Diisiik Bus HsUX THallye”, gergeicemest Diisiik hiz
kolay
125 Kbps- 20 . Diistik bant
CAN KbII:sS Diisiik-Orta Cogunlukla Bus Diisiik maliyet ;jrlllisli;in
Bus, Yildiz veya Hata tolerans1 LIN ve .
10M Yiiksek ’ Yiiksek mal
FlexRay 0 Mbps ukse Hibrid CAN’den daha iyi uksek mafiyet
Yiiksek hiz (CAN’den 100 .
100 M -Yiiksek Yiiksek mal
Ethernet 00 Mbps Orta-Yiikse Uctan uca Kat daha hizlr) iiksek maliyet
MOST 24 Mbps Orta Halka Yiiksek hiz Cok yiiksek maliyet
2.3. CAN’deki Giivenlik A¢ig1 sistemleri {izerine odaklanilmistir. Gergeklestirilen derleme

CAN, siber saldirilara kargi savunmasizdir (Bozdal vd., 2020;
Al-Jarrah vd., 2019). CAN protokoliinde mevcut olan bu giivenlik
ac1gl, mesajlarin  sifrelenmemesi ve kimlik dogrulamanin
yapilmamasindan kaynaklanmaktadir. CAN, tasarim geregi ag
iizerinden iletilen mesajlarin/verilerin saldirgan tarafindan ele
gecirilmesine izin veren yayin protokoliidiir. Dolayisiyla
yayinlanan mesajlar sifrelenmedigi i¢in saldirgan tarafindan
veriler kolaylikla elde edilebilir. Ayrica CAN protokolil
mesajlarin  kaynagini dogrulamak i¢in bir kimlik dogrulama
mekanizmasi saglamadigindan saldirgan, CAN'e eristikten sonra
ag lizerinden arag sistemini yaniltict mesajlar gonderebilir (Al-
Jarrah vd., 2019). Literatiirde, bu giivenlik acgiklarina olasi
¢ozlimler olarak sifreleme, kimlik dogrulama ve saldir1 tespit
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calismasi kapsaminda ara¢ i¢i CAN igin Onerilen saldiri tespit
sistemleri incelendiginden bu bdlimde CAN'e yapilan siber
saldirilar detaylandirilmstir.

* Hizmet Reddi Saldirilart (Denial of Service (DoS)
attacks): CAN mesajlarinin ID bilgisine gore oncelik
mekanizmasina sahip olmalarindan dolayr CAN DoS
saldirilarina karsit savunmasizdir. Tim ECU diigiimleri
tek bir veri yolu paylastigi i¢in saldirganlar, CAN veri
yolunda yiiksek oncelikli mesajlar ilettiginde diger ECU
diglimlerinin mesaj gondermesine izin vermez.
Dolayisiyla saldirgan tarafindan gerceklestirilen DoS

saldirilar;, CAN veri yolunda gecikmelere neden
olmaktadir. Bir aracm, siiriiciiniin  komutlarina
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zamaninda yanit vermemesi DoS saldirilarina 6rnek
olarak verilebilir (Khatri vd., 2021; Liu vd., 2017).

*  Bulamik Saldirilar (Fuzzing attacks): Saldirganlar,
rastgele veri alan1 ve sahte kimliklere sahip rastgele CAN
mesajlart  olusturarak bu  saldirtyr  gercgeklestirir.
Aragtirmacilar, bulanik saldirilarin araglarin
arizalanmasina ve istenmeyen davraniglar sergilemesine
neden olabilecegini ve bu durum karsisinda yolcularin
hayatlarin1 tehlikeye atabilecegini belirtmistir (Khatri
vd., 2021).

o Tekrar Saldwrilar: (Replay attacks): Saldirgan, CAN veri
yolu {izerinden iletilen mesajlar1 toplayabilir ve bu
mesajlart daha sonra tekrar iletebilir. CAN protokoliinde
kimlik dogrulamasi yapilmadigindan ECU’lar, bu
mesajlarmm  kaynagimmin  sahte olup  olmadigini
belirleyemez. Dolayisiyla bu tiir saldirilarin algilanmasi
zordur. Saldirgan, onceden iletilen mesajlar1 saklayip,
daha sonra tekrar CAN'e ileterek duran bir aracin
motorunu ¢aligtirabilir, kapiyr acabilir veya araci
uzaklastirabilir (Khatri vd., 2021; Liu vd., 2017).

»  Sahtecilik Saldwrilart (Spoofing attacks): Saldirgan,
degistirilmis mesajlar1 veri yolundan iletmek i¢in belirli
CAN ID’lerini hedef alir. Sahte mesajlar1 tanimlamak zor
oldugu icin bu saldin tirli, ara¢ sisteminin
arizalanmasina sebep olabilir (Khatri vd., 2021; Hossain
vd., 2020).

3. Arastirma Yontemi

Incelenen derleme calismalarinda sistematik bir kapsam
iizerinden hareket edilmemistir. Bagka bir ifadeyle, incelenecek
calismalarin nasil belirlendigi detaylandirilmamistir. Bu derleme
¢alismasinda ise Oncelikle belirlenen hedefe yonelik olarak
arastirma sorularinin neler oldugu belirlenmistir. Ardindan bu
aragtirma sorularina cevap arayacak c¢aligmalarin segilmesi
lizerine veritabani taramalar1 i¢in sorgu ciimlelerinin nasil
belirlendigi  detaylandirtlmistir. Son olarak, veritabani
taramalariin ardindan elde edilen ¢calismalar i¢in elemelerin nasil
gergeklestirildiginden bahsedilmistir.

3.1. Arastirma Stratejisi

Bu sistematik derleme calismasi igin belirlenen hedefe
ulagsmaya yonelik olarak oncelikle asagidaki arastirma sorulari
olusturulmustur:

* SI: Aragigi CAN i¢in Onerilen saldir1 tespit sistemlerinde
derin  Ogrenme  yoOntemlerinden  hangisi  tercih
edilmektedir?

* S52: Bu IDS’ler hangi saldir1 tiirlerine odaklanmustir,
CAN verileri nasil toplanmistir ve hangi Oznitelikler
secilmistir?

+ S3: Onerilen saldir1 tespit modellerinin performansi
hangi metrikler kullanarak degerlendirilmistir ve
literatlirdeki diger calismalara bir istiinliikk saglamakta
midir?

Aragtirma sorularmin belirlenmesinin ardindan bu sorulara
cevap aramak i¢in IEEE Xplore, Scopus, Web of Science, Science
Direct ve Google Scholar olmak iizere bes veritabani lizerinde
literatiir taramasi gerceklestirilmistir. Belirlenen farkli anahtar
kelimeler i¢in “AND”, anahtar kelimelerin es anlamlilari igin
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“OR” anlamsal operatdrleri Tablo 3’te 6zetlendigi gibi kullanarak
arama uzayi genigletilmistir.

Bes veritabani icin kullanilan sorgu ciimleleri ve hangi
alanlarda tarandig1 hakkindaki bilgiler Tablo 3’te verilmektedir.
Tabloda yer alan bilgiler dogrultusunda bes veritabani {izerinde
sorgular gergeklestirilmis ve bu sorgular sonucunda 2016 yilindan
giiniimiize kadar olan galigsmalarin sayist Sekil 3’te 6zetlenmistir.
Google Scholar sorgularinda hedefe yonelik ¢aligmalarin yani sira
¢ok genel sonuglara da ulasildigi i¢in bu veritabani iizerinde etkili
bir filtrelemenin gergeklestirilmedigi goriilmiistiir. Bu sebeple
Google Scholar sorgular1 gozardi edilmistir. Sonug olarak dort
veritabaninda 2016-2021 yillar1 arasinda yayinlanan toplam 65
caligma listelenmistir.

300

250
a
> 200
D
wv
)
g 150
ur
= 100
o
50 l I
0 — . — —_— o S} E s
2016 2017 2018 2019 2020 2021
W Scopus 1 1 3 4 10 5
Web of Science 1 1 2 0 1 2
IEEE Xplore 0 0 4 3 11 6
Science Direct 0 1 1 1 2 5
m Google Scholar 9 45 91 172 274 130

Sekil 3. Sorgu Ciimleleri ile Veritabanlarinda Filtrelenen
Calismalar

3.2. Calismalarin Se¢imi

2016-2021 yillar1 arasinda yapilan sorgulamalar sonucunda
yakin gegmise agirlik verilmesi disiiniilip bu aralik 2019-2021
olarak giincellenmis ve yayimlanan ¢aligma sayist 65'ten 50'ye
distriilerek 50 ¢aligma iizerinden elemeler gergeklestirilmistir.
Yapilan sorgulamalar sonucunda elde edilen 50 caligmadan
bazilarimin birden fazla veritabaninda tarandigi gériilmiistiir. Bu
yiizden, veritabanlarinda ortak taranan c¢aligmalarin bir kez
listelenmesi saglanmigtir. Listelenen c¢alismalarin, derleme
calismast kapsaminda incelenmeye deger olup olmadiginin
belirlenmesi i¢in eleme ve se¢gme kriterleri asagidaki gibi
tanimlanmistir:

Secme kriterleri:

*  2019-2021 yillar1 arasinda Q1 veya Q2 sinifli dergilerde
yayimlanan ¢aligmalar

* Ara¢ i¢ci CAN givenligi i¢in derin
yontemlerinin kullanildig1 ¢alismalar

O0grenme

Eleme kriterleri:

*  Yayimlanan c¢alismalarin derleme veya konferansta
sunulmus bildiri olmasi

* Aragigi CAN giivenligi i¢in derin 6grenme yontemlerine
odaklanmayan ¢aligmalar

Calismalarin basliklari, 6zetleri okunmusg ve belirlenen bu
kriterler dogrultusunda 50 c¢alismadan incelenmek {izere 9
caligma seg¢ilmistir. Caligmalar incelenirken 2016 yilinda
yaymmlanan Kang ve Kang’in (2016) yapmis oldugu calismasina
yapilan atif sayismin 370 oldugu goriilmiistii. Bu sebeple
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belirlenen 9 caligmaya bu caligma da eklenmis olup toplam 10
caligma detayl bir sekilde incelenmek {izere segilmistir.

Tablo 3. Veritabanlarinda Gergeklestirilen Sorgularin Detaylar

Veritabam Sorgu Ciimlesi Tarandigi Alan
(“controller area network” OR “CAN bus”) AND (“deep learning” OR “DL”) .

[EEE Xplore AND (“intrusion detection” OR “anomaly detection” OpR “attacl% detection”) Tiim alanlar
(TITLE-ABS-KEY ((“controller AND area AND network” OR “CAN bus™))

Scopus AND TITLE-ABS-KEY ((“deep AND learning” OR “dI”’)) AND TITLE-ABS- Baslik, 6zet, anahtar
KEY ((“intrusion AND detection” OR “anomaly AND detection” OR “attack kelimeler

AND detection” )))
AB = ((“controller area network” OR “CAN bus”) AND (“deep
Web of Science learning” OR “DL”) AND (“intrusion detection” OR “anomaly Ozet
detection” OR “attack detection”))

Science Direct ((“controller area network” OR “CAN bus”) AND (“deep learning” OR “DL”) Baslik, 6zet, anahtar

AND (“intrusion detection” OR “anomaly detection” OR “attack detection”)) kelimeler
“controller area network” OR “CAN bus”) AND (“deep learning” OR “DL” .
Google Scholar (/(%ND (“intrusion detection” OR “anomaly ()1etectio(n” 012 “attackgdetection”))) Tiim alanlar

4. Literatur Taramasi ve Analizi

Bu boéliimde, her bir arastirma sorusu igin 10 ¢alismanin ayri
ayri analizi verilmistir.

4.1. S1: CAN-IDS’lerde Kullanilan Derin Ogrenme
Yontemleri

Song ve arkadaslar1 (2020), ara¢ i¢i haberlesmeyi saglayan
CAN!'i siber saldirilardan korumak i¢in derin evrisimli sinir agina
(Deep Convolutional Neural Network-DCNN) dayali bir saldirt
tespit sistemi Onermis ve bu yontemle CAN veriyolu iizerinden
iletilen mesajlarin saldiri m1 yoksa normal mi oldugunun tespitini
gerceklestirmistir. Onerilen IDS i¢in DCNN’nin bir tiirii olan ve
bliyiik oOlgekli goriintiilerin smiflandirilmasi igin tasarlanan
Inseption-Resnet modeli kullanilmistir. Girdi-¢ikti boyutundaki
farkliliklar ve veri yapisinin karmagikligi nedeniyle mimarideki
bilesenler azaltilarak ve parametreler ayarlanarak orijinal
Inception-Resnet modeli yeniden tasarlanmistir. Tasarlanan bu
model, Song ve Kim (2021) tarafindan gergeklestirilen ¢alismada
da kullanmigstir. Elde ettikleri CAN verileri ile bu modeli
egittiklerinde patlayan gradyan problemi ile kargilagmislar. Bu
sorunun istesinden gelmek igin hesaplanan gradyanin
belirledikleri esik degerinden daha biiyilk olmasi durumunda
gradyan kirpma igleminin uygulanmasini 6nermislerdir.

Tariq vd. yapmis olduklari ¢alismada CAN veri yolu igin
anomalilik olusturma, algilama ve degerlendirme sistemi olan
CAN-ADF’i (CAN Bus Message Attack Detection Framework)
onermistir. Onerdikleri bu sistemde saldirilarin tespiti i¢in kural
tabanli sezgisel yaklagimdan ve tekrarlayan sinir aglarinin bir tiirii
olan Uzun-Kisa Donemli Bellek Ag1 (Long-Short Term Memory-
LSTM) yonteminden yararlanilmigtir. Kural tabanl sezgisel
yaklagim i¢in dncelikle CAN trafigi analiz edilmis ve ardindan
calismada belirlenen saldirilarin  her biri  i¢in  kurallar
tanimlanmistir. Bu iki yontem hem ayr1 ayri hem de beraber
uygulanarak CAN veri yolundaki saldirilar tespit edilmeye
calistlmistir (Tariq vd., 2020).

Hossain ve arkadaslar1 tarafindan ara¢ i¢i CAN veri yoluna
yapilan ag saldirilarini tespit etmek ve saldirilar1 azaltmak i¢in
LSTM yontemine dayanan IDS modeli gelistirilmistir.
Inceledikleri  ¢alismalar  dogrultusunda, CAN'e yapilan
saldirilarin tespitinde derin 6grenme yontemlerinden ozellikle
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LSTM’in istatistiksel analiz, Hidden Markov modeli ve frekans
tabanli analiz gibi yoOntemlere oranla daha iyi performans
gosterdigini ve bu sebeple de LSTM yontemini tercih ettiklerini
belirtmiglerdir. Belirlenen bu yontemin O6grenme oran,
aktivasyon fonksiyonu, gizli katman sayisi, optimizasyon
algoritmast ve kayip fonksiyonu hiperparametreleri igin g¢esitli
denemeler yapilarak en iyi parametreler segilmeye caligiimistir.
Hiperparametre ayarlamalarmin yapilmasinin ardindan 6nerilen
LSTM modeli ile hem ikili siniflandirma (saldiri/normal) hem de
saldirt tlirliniin  tespit edilmesi igin ¢oklu siniflandirma
gerceklestirilmigtir (Hossain vd., 2020). Bagka bir ¢caligmada, Qin
ve arkadaslar1 da CAN veri yolundaki saldirilarin tespiti igin
LSTM yontemini kullanmistir. Calismalarinda 6nerdikleri LSTM
modelinin mimarisi hakkinda ¢ok fazla detaya yer vermeyip
sadece  optimizasyon algoritmasi ve Ogrenme  orant
hiperparametrelerinin se¢imine deginilmistir (Qin vd., 2021).

Hanselmann ve arkadaslart (2020) ise CAN veri yolundan
gelen biiyiik boyutlu CAN mesaj akisindan bilinen ve bilinmeyen
saldirt tiirlerini tespit etmek igin derin 6grenmeye dayali CANet
isimli bir saldirt tespit modeli 6nermistir. Bu modelde LSTM ve
otokodlayic1 (Autoencoder-AE) yontemlerinden yararlanilmis
olup denetimsiz Ogrenme yaklasimi esas alinmustir. Ayrica
onerilen modelin dezavantaji olarak sistemin karmasik olmasi,
sinir aginin egitimi igin biiylik boyutlu egitim verisinin gerektigi
ve hesaplama maliyetinin yiiksek oldugu belirtilmistir.

Kang ve Kang yapmis olduklari ¢aligmada arag i¢i CAN veri
yoluna yerlestirilen kotii amagli veri paketlerini tespit etmek i¢in
Derin Sinir Aglar1 (Deep Neural Network-DNN) tabanli IDS
onermistir. Onerdikleri bu ydntem ile ag iizerinden iletilen
paketlerin normal mi yoksa kotli amaglt m1 oldugunu belirlemek
i¢in ikili siniflandirma yapilmistir (Kang ve Kang, 2016). DNN
yontemini kullanan bagka bir calismada (Zhang vd., 2019) ise arag
icindeki anormal davraniglarin tespitinin dogrulugunu ve
verimliligini arttirmak igin 2 farkli optimizasyon algoritmasi
Onerilmistir. Bunlar momentumlu gradyan inis (Gradient Descent
with Momentum-GDM) ve uyarlanabilir kazanglh GDM
(Gradient Descent with Momentum and Adaptive Gain-
GDM/AG) algoritmalaridir. Zhang vd. (2019), GDM ve
GDM/AG algoritmalarin  kullanilmasinin  asil  hedefinin
onerilen IDS modelinin daha hizli yakinsamasini saglayarak daha
kisa siirede saldirilarin tespit edilmesi oldugunu belirtmistir.
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Gao ve arkadaglar1 (2019) arag ici saldirt tespiti ile ilgili
yapilan gegmis ¢aligmalar incelemis ve bu ¢aligmalarda onerilen
IDS modellerinin biiyiik bir kisminin belirli bir araca veya belirli
saldirilara yonelik oldugunu baska bir deyisle IDS’lerin evrensel
olmadigini belirtmistir. Bu kapsamda, evrensel bir IDS modeli
olusturmak igin derin 6grenmeye ve bilgi temsil yapisi olan
SOEKS’e (Set of Experience Knowledge Structure) dayali yeni
bir arag i¢i saldir1 tespit modeli dnerilmistir. Bu ¢alismada, derin
O0grenme yonteminin 6znitelik ¢ikarimi igin kullanildigr yiizeysel
olarak ifade edilmis olup evrensel IDS modelinin temelini
olusturan SOEKS yapisina daha fazla deginilmistir.

Amato ve digerleri (2021), CAN veri yoluna yonelik
saldirilarin tespit edilmesi i¢in derin 6grenmeye dayal iki farkll
smiflandirma algortimas1 kullanmigtir:  Sinir Aglar1 (Neural
Networks-NN) ve Cok Katmanli Algilayict (Multi Layer
Perceptron-MLP). Bu iki algoritma ile hem ikili hem de ¢oklu
smiflandirma gergeklestirilmistir. Ayrica MLP mimarisinin gizli
katman sayisindaki degisikligin saldirt tespit modelinin
performansi tizerindeki etkisi arastirilmustir.

4.2. S2: CAN-IDS’lerde Kullanilan Veri Kiimesi ve
Odaklanilan Saldir1 Tiirleri

Hossain ve arkadaglart (2020), onerdikleri LSTM tabanlt
CAN-IDS modeli i¢in hem kendi veri kiimelerini olusturmus hem
de (Han vd., 2018) ¢aligmasindaki {i¢ farkli aragtan (Sonata, Soul
ve Spark) toplanan ve ii¢ saldirt tiiriinii iceren veri kiimesini
kullanmustir. Olusturduklart veri kiimesi i¢in Vehicle Spy analiz
araci ile Toyota Hybrid otomobilinden saldirisiz CAN mesajlari
toplanmistir. Toplanan gercek CAN mesajlarina, tasarlanan DoS,
bulanik ve sahtecilik saldirt senaryolar1 uygulanarak saldirt veri
kiimesi olusturulmustur. Veri kiimesindeki her bir kayit 11
Oznitelik ve etiket bilgisine (saldirt/iyi huylu) sahip olmakla
birlikte 6nerilen IDS modeli i¢in zaman damgasi disindaki 10
Oznitelik secilmistir:

* CAN- ID: CAN mesajlarinin kimlik bilgisi.

+ DLC: Iletilen verinin kag bayt oldugu bilgisi (maksimum
8 bayt olabilir).

*  Veri alam (D0-D7): iletilen verideki her bir baytta tutulan

bilgi.

Kang ve Kang (2016) yapmus olduklar1 ¢alisma i¢in arag igi
ag1 simiile ederek yaklasik 200.000 CAN paketi iiretmistir. Bu
calismada genel bir saldir1 senaryosu tasarlanarak bazi CAN
paketleri manipiile edilmistir. Onermis olduklari saldir1 tespit
modeli igin CAN paketlerinin sadece 64 bitlik veri alaniyla
ilgilenilmistir. Bu paketlerden agn istatistiksel davranigini temsil
eden dzelliklerin ¢gikarilmasi i¢in DNN yontemini kullanarak kotii
amach bir saldirinin olup olmadigini tespit etmeye caligmislardir.

Zhang vd. (2019), calismalarinda kullanilacak veri kiimesi
icin gercek bir aragtan KvaserCAN Leaf Light V2 araciligiyla
CAN paketlerini toplamistir. Toplanan CAN paketleri {izerinde
tekrar ve sahtecilik saldirtlarinin olusturulmasi i¢in bilgisayar
araciligriyla saldirganlar simiile edilmistir. Ayrica CAN
paketlerinin zaman damgasi, mesaj kimligi (CAN-ID), veri alan1
ve aracin durum bilgisini igeren aciklamalarin yer aldig
belirtilmistir.

Arag i¢i evrensel IDS modeli i¢gin SOEKS bilgi temsil
yapisini Ooneren Gao ve arkadaglar1 (2019), oncelikle arac i¢i ag1
simiile ederek yaklasik 100.000 CAN mesaji toplamustir. Saldir
verilerinin olusturulmasi icin de entropiye bagli deneyler
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gergeklestirilmistir. Ardindan CAN verilerinin
standartlastirilmasi i¢in SOEKS bilgi temsil yapisinin bilesenleri
olan degiskenler, kisitlamalar, fonksiyonlar ve kurallar
tanimlanmistir. Ayrica yapmis olduklari calismada belirli bir
saldir1 tiirtine odaklanmadiklart ve genel olarak koti amacl
saldirilar tespit etmeyi hedefledikleri belirtilmistir.

Tariq vd. (2020) yapmis olduklar1 ¢aligma i¢in KIA Soul ve
Hyndai Sonata araglarindan iki farkl siiriiciiyle 24 saatten fazla
stiris gerceklestirerek toplam 7.875.792 CAN paketi toplamistir.
Ayrica belirlenen DoS, bulanik ve tekrar saldirilari i¢in senaryolar
tasarlanmig ve saldir1 verileri olusturulmustur. Ardindan 6nerilen
IDS modeli igin 11 6znitelik belirlenmistir: Zaman farki, CAN-
ID, DLC ve veri alanindaki her bir baytin igerdigi bilgi. Secilen
zaman farki Ozniteligi, ag tizerinden iletilen iki CAN paketi
arasindaki zaman aralifin1 ifade edecek sekilde hesaplanmistir.
Ayrica sekiz bayttan daha az veri igeren CAN paketleri icin 0 ile
doldurma (zero-padding) islemi gerceklestirilmistir.

Song ve arkadaslar1 (2020) 6nerdikleri DCNN modeli igin
kendi veri kiimelerini olusturmustur. Bunun i¢in aracin OBD-II
portu iizerinden arag igi aga baglanarak saldirisiz CAN verileri
toplanmistir. Ardindan saldirganin CAN veri yoluna erisimi ve
mesaj yerlestirme saldirisi i¢in bir veya daha fazla CAN diigiimii
iizerinde yetkiye sahip oldugu varsayimiyla hareket etmisler.
Boylece belirlenen DoS, bulanik, RPM ve vites sahtecilik
saldirilar1 i¢in veri kiimeleri olusturulmustur. Olusturulan CAN
verilerinin CAN 2.0B genisletilmis veri ¢erceve formatinda
oldugu ve dolayistyla her CAN mesajmin 29 bitlik CAN-ID
bilgisi icerdigi belirtilmistir. Onerilen DCNN tabanli saldir1 tespit
modeli i¢in sadece CAN-ID bilgisi 6znitelik olarak seg¢ilmistir.
Sirali 29 CAN mesajindan 29 bit ID bilgisi ¢ikarilarak olusturulan
29x29’luk ¢erceve DCNN  siniflandiricisina  girdi  olarak
verilmistir.

Hanselmann vd. (2020), caligmalarinda diger saldirt tespit
sistemlerinden farkli olarak CAN paketlerini sinyal uzayinda
degerlendirmis ve onerdikleri CANet’in ayni anda birden fazla
CAN-ID sinyalleri {iizerinde c¢alisabilme yetenegine sahip
oldugunu belirtmistir. Bu kapsamda CAN paketlerinin sadece
CAN-ID ve veri alani ile ilgilenilmistir. CANet saldir1 tespit
modeli bes farkli saldirt tiiriinii igeren (Plato, sel, oynatma, siirekli
degisim ve baskilama saldirilarr) hem gercek hem de sentetik
veriler lizerinde degerlendirilmistir.

Qin ve arkadaslari (2021), CAN veri yolundaki anormal
davraniglari tespit etmek igin ikili ve onaltilt olmak {izere iki veri
formatina (64-bit binary, 16-set hexadecimal) dayali LSTM
tabanl1 IDS sistemi énermistir. Onerilen model i¢in CAN-ID ve
veri alanlar1 dikkate alinmis olup CAN veri yolunun mesaj
akisindaki  i¢ CAN-ID igin ayr1 ayr1 saldirt tespiti
gerceklestirilmigtir. Caligmada kullanilan veriler gergek bir
aragtan elde edilmis ve kurcalama saldirilar1 olugturmak igin
kurallar (paket diisiirme, tekrar etme ve igerik degistirme)
tanimlanmigtir.

Amato vd. (2021), NN ve MLP tabanli IDS modelleri i¢in
herkesin erigsimine agik olan ve dort farkli saldirt tiiriinii (DoS,
bulanik, vites ve RPM sahtecilik saldirilar1) iceren veri kiimelerini
kullanmugtir. Onerilen yaklasim igin secilen dznitelik vektdriiniin
farkli saldirilart simiflandirmak igin yeterli bilgiye sahip olup
olmadigint dogrulamaya yonelik deneyler olusturulmus ve bunun
icin tamimlayict analiz ve hipotez testi gibi istatistiksel
yontemlerden yararlanilmistir. Yapilan deneyler sonucunda CAN
paketlerinin sekiz bayt olan veri alanlarinin saldirt tespiti igin
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onemli oldugunu ve bu alanlarin baytlar seklinde (F1-F8) ele
alimmasi gerektigi belirtilmistir.

Song ve Kim (2021), genellikle denetimli 6grenme tabanli
IDS modellerinin egitim veri kiimesine bagli oldugunu ve bu
sebeple de modelin bilinmeyen saldirt tiirlerini tespit edemedigini
belirtmistir. Bu problemin Gistesinden gelmek i¢in LSTM yodntemi
ile giiriiltiili s6zde normal veriler iretilmistir. Bunlar, gergek
CAN verilerini taklit eden ancak eklenen giiriiltii ile normal
verilerden sapmasini saglayan veriler olarak tanimlanmigtir.
Olusturulan bu veriler saldirt olarak etiketlenmis ve normal CAN
verileri ile birlikte DCNN tabanli IDS modelinin egitim veri
kiimesini olusturmaktadir. Egitilen modelin saldirilar tizerindeki
performansin1 degerlendirmek i¢in ise (Amato vd., 2021)
caligmasinda kullanilan ve dort farkli saldir tiiriinii igeren veri
kiimesi tercih edilmistir.

4.3. S3: CAN-IDS’lerin Performans
Degerlendirmesi ve Literatiirdeki Diger
Calhismalarla Karsilastirilmasi

Hossain ve arkadaglart (2020), onermis olduklar1 LSTM
tabanli CAN-IDS modelinin hem ikili hemde ¢oklu siniflandirma
performansini iki veri kiimesi lizerinde degerlendirmistir. Bunun
icin dogruluk (accuracy), F1 skor, duyarlilik (recall), yanlis
pozitif oran1 (False Positive Rate-FPR) ve yanlis negatif orani
(False Negative Rate-FNR) metriklerinden yararlanmustir.
Olusturmus olduklar1 veri kiimesi iizerinde onerdikleri model ile
ikili smniflandirma gergeklestirdiklerinde DoS ve sahtecilik
saldirilari i¢in %100, bulanik saldirilar i¢in ise %99,98 dogruluk
degeri elde edilmistir. (Han vd., 2018) ¢alismasindaki veri kiimesi
kullanildiginda ise her bir otomobil verisindeki ti¢ saldir1 tiirii igin
¢oklu simiflandirmada %99,7’nin ve ikili smiflandirma da
ortalama %99,87 nin iizerinde dogruluk degeri elde edilmistir.
Bunun yani sira her iki siniflandirmada da bulanik saldirilar igin
%100 dogruluk degerine ulasildigr goriilmistiir. Ardindan
onerilen modelin performansi, bu veri kiimesi {izerinde
gerceklestirilen (Han vd., 2018) calismasindaki yontem ile saldiri
tespit orani (detection rate) bakimindan karsilastirilmistir. Yapilan
kargilagtirma sonucunda onerilen LSTM tabanli modelin daha
yiiksek saldir1 tespit oranina ulagtigi gériillmiistiir.

Kang ve Kang (2016), saldir1 tespiti i¢in gelistirdikleri DNN
tabanlt IDS modelinin performansint FNR, FPR ve dogruluk
metrikleri ile degerlendirmistir. Ayrica modelin performansi,
Yapay Sinir Aglar1 (Artificial Neural Networks-ANN) ve Destek
Vektor Makinesi (Support ~ Vector ~ Machine-SVM)
yontemlerininkiyle kiyaslanmistir. Yapilan degerlendirmeler
sonucunda 6nerilen modelin %97,8 dogruluk, %1,6 FPR ve %2,8
FNR degeri ile diger yontemlerden daha iyi performans gosterdigi
gorilmiistiir.

Zhang vd. (2019), onermis olduklar1 IDS modelinin
performansii ortalama islem zamani, ROC egrisi, FPR, dogru
pozitif oram1 (True Positive Rate-TPR) metrikleri bakimindan
literatiirde yer alan (Bo vd., 2013) ve (Yan vd., 2014) caligmalari
ile karsilagtirmistir. Belirlenen bu dort metrik i¢in de diger iki
caligmaya tstiinliik sagladig1 ve TPR degerinin %98’e ulasirken
FPR’nin ise yaklasik %]1-2 civarinda oldugu belirtilmistir. Ayrica
onerdikleri GDM/AG algoritmasinin GDM’ye gore daha hizh
yakinsama sagladigi ve milisaniye diizeyinde saldirilari tespit
edebildigi ifade edilmistir.

Gao ve arkadaglart yapmis olduklar1 ¢aligmada (2019),
onerdikleri ara¢ i¢i CAN-IDS modelinin performansini TPR,
FPR, dogruluk ve ROC egrisi metrikleri ile degerlendirmistir.
e-ISSN: 2148-2683

Ayrica modelin performansi, saldirilari tespit etmek i¢in pozitif ve
negatif sapmalarin ortalama degerini hesaplayan Naive
yontemininki ile karsilastirilmistir. Onerilen yontemin %98’in
iizerinde TPR ve yaklasik %1-2 civarinda FPR degeri ile Naive
yonteminden daha {istiin performans gosterdigi goriilmiigtiir.

Tarig vd. (2020), CAN-ADF modelinin performansim
degerlendirmek i¢in F1 skor, dogruluk, duyarlilik ve kesinlik
(precision)  metriklerini  kullanmustir. Degerlendirmeyi
gerceklestirirken her bir arag igin kural ve RNN tabanli yaklagimi
hem ayr1 ayr1 hem de birlikte uygulanustir. iki yontemin birlikte
uygulandig1 durumda her iki arag i¢in en yiiksek F1 skor degerine
(%99-%99,9) ulasildig1 goriilmiistiir. Ayrica onerilen kural+RNN
tabanli saldir1 tespit yaklasiminin (Lee vd., 2017) calismasindaki
OTIDS yontemi ile karsilastirilmasi yapilmis ve her iki arag i¢in
de OTIDS yonteminden oldukca basarili oldugu goériilmiistir.

Song ve arkadaslar1 (2020), CAN'e yapilan saldirilarin tespiti
i¢in onerdikleri Inception-Resnet modelinin performansini FNR,
hata oram1 (Error Rate-ER), kesinlik, duyarliik ve F1 skor
metrikleri ile degerlendirmistir. Modelin siniflandirma sonuglari
incelendiginde her bir saldir1 veri kiimesi i¢in %99’un iizerinde
F1 skor, kesinlik, duyarlilik degerlerinin elde edildigi
gorilmiistiir. Bulanik saldirilarin daha karmasik olmasindan
dolayr bu saldir1 veri kiimesindeki basarinin digerlerine oranla
daha disiik oldugu belirtilmistir. Ayrica Onerilen modelin
performanst LSTM, ANN, SVM, k-en yakin komsu (KNN),
Naive Bayes (NB), karar agaci (DT) yontemleri ile karsilagtirtlmis
ve DCNN modelinin bu yontemlerin hepsinden daha basarili
oldugu goriilmiistiir.

Hanselmann vd. (2020), CANet modelinin performans
acisindan diger yontemlerle dogrudan karsilastirma yapmanin
miimkiin olmadigini1 belirtmis. Bu sebeple tahmine ve oto
kodlayiciya dayali (predictive-autoencoder baseline) iki temel
yaklagimla ROC egrisi altinda kalan alan (AUC), dogruluk, TPR,
TNR metrikleri araciligiyla kiyaslama yapilmistir. Modelin
performans1 degerlendirildiginde %99’un iizerinde algilama
dogrulugu elde edilmis ve hem gergek hem de sentetik veriler
iizerinde diger iki yaklasimi da 6nemli bir farkla geride biraktigi
gorilmiistiir.

Qin ve arkadaglar1 (2021), 6nerdikleri modelin performansini
F1 skor, duyarlilik, kesinlik, dogruluk ve AUC metrikleri ile
degerlendirmis fakat baska bir yontemle karsilastirma yapmayip
farkli arag tizerinde denemeler gergeklestirmistir. Belirlenen ii¢
tipik saldir1 senaryosu igin %90’ iizerinde dogruluk degeri elde
edilmistir. Onerilen model iki farkli arag iizerinde uygulandiginda
ise her iki arag¢ i¢in de %85’in iizerinde F1 skor degerinin elde
edildigi belirtilmigtir.

Amato vd. (2021), CAN veri yoluna ydnelik saldirilar1 tespit
etmeye yonelik onerdikleri NN ve MLP yontemleri ile hem ikili
hem de c¢oklu siniflandirma  gergeklestirmistir.  Bu
siiflandirmalarin =~ performansim1  degerlendirmek igin ise
duyarlilik, kesinlik, F skor ve ROC alam1 metriklerinden
yararlanilmustir. ikili smiflandirma sonuglar1 incelendiginde her
iki yontemin de ¢ok basarili oldugu fakat MLP nin NN’ye kiyasla
daha basarili sonuglar verdigi gorilmiistir. MLP’nin ikili
siiflandirmadaki bu basarisindan dolayr ¢oklu siniflandirmada,
gizli katman sayis1 0-5 arasinda degisen alt1 farklit MLP mimarisi
ele alinmistir. 1 ve 3 gizli katmana sahip MLP mimarisinin daha
basarili oldugu ve her iki durum igin %96,5’ten daha yiiksek
kesinlik ile duyarlilik degerinin elde edildigi belirtilmistir.
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Song ve Kim (2021) 6nerdikleri IDS modelinin bilinmeyen
saldirt tiirlerini siniflandirmadaki basarisini 6lgmek icin egitim
veri kiimesine ipucu verisi olarak ifade edilen RPM sahtecilik
saldirt verilerini eklemistir. Modelin egitilmesinde ipucu verileri
ile birlikte giiriiltiilii s6zde normal verilerin kullanilmasinin
modelin performansini onemli Slglide arttirdigr belirtilmistir.
Onerilen model SVM, derin otokodlayici (Deep autoencoder-
DAE) ve denetimsiz 6grenmeye dayali SOMK-D yontemleri ile
duyarlilik, kesinlik, F1 skor ve dogruluk metrikleri iizerinden
karsilastirilmistir. Onerilen yontem ile egitilen DCNN modelinin
0,9537 dogruluk ve 0,9451 F1 skor degerleri ile en iyi algilama
performanst gosterdigi belirtilmistir. Ayrica bu modelin hem
bilinen hem de bilinmeyen saldir1 tiirleri i¢in oldukc¢a basarili
oldugu ve diger yar1 denetimli 6grenme tabanli modellerden daha
istlin performans gosterdigi belirtilmistir. Buna ek olarak,
patlayan gradyan probleminin iistesinden gelmek i¢in sunulan
gradyan kirpma isleminin de model performansi {izerinde olumlu
bir etki gosterdigi ifade edilmistir.

Incelenen ¢aligmalar, arastirma sorular1 kapsaminda,
kullanilan derin 6grenme yontemi, segilen 6znitelik, odaklanilan
saldirt tiirleri, performans metrikleri ve baska bir yontemle
performans karsilastirmasinin yapilip yapilmadigi bakimindan
Tablo 4’te Ozetlenmistir. Ayrica c¢alismalarda belirlenen
performans metrikleri i¢in elde edilen degerler Tablo 5'te
verilmistir. Hanselmann vd. (2020), onerdikleri saldir1 tespit
modeli ile baskilama saldirilarinda diisik TPR degeri elde
ettiklerinden tabloya eklenmemistir.

5. Sonuc ve Oneriler

Ara¢ ici aglarin giivenligi arttirmak igin arastirmacilar
tarafindan sifreleme, kimlik denetimi ve saldir1 tespit sistemlerine
yonelik ¢alismalar gergeklestirilmistir. Bu ¢alismada arag i¢i ag
iletisim protokollerinden en yaygin kullanilan CAN’in
giivenliginin saglanmasi i¢in derin 6grenme tabanli IDS’ler
iizerine odaklanilmistir. Bunun i¢in IEEE Xplore, Scopus, Web of
Science, Science Direct ve Google Scholar olmak iizere bes
veritaban1 {izerinde literatiir taramasi gercgeklestirilerek bu
sistematik derleme kapsaminda incelenmis 10 c¢alisma
belirlenmistir. Segilen ¢aligmalar kullanilan yontem, veri kiimesi,
Oznitelik se¢imi, performans metrikleri ve karsilagtirilan yontem
bakimindan detayli bir sekilde incelenmistir. Bu incelemeler
sonucunda:

* Arag i¢i CAN-IDS modellerinde derin &grenme
yontemlerinden LSTM’in siklikla tercih edildigi
goriilmistiir. Bunun sebebi olarak ise CAN'den toplanan
verilerin zaman serisi olarak ele alinabildigi ve LSTM’in
de =zaman serisi verilerinde basarili bir sekilde
uygulandig gosterilebilir.

* Calismalarda genellikle gercek bir ara¢ tizerinden CAN
verileri toplanarak veri kiimesi olusturulmakla birlikte
sentetik veri kiimelerinin de kullanildig1 goriilmistiir.

+  Onerilen IDS modelleri i¢in &znitelik olarak CAN-ID ve
veri alanlarinin siklikla tercih edildigi dikkat ¢ekmistir.
Bunun sebebi olarak ise bu alanlarin saldir1 tespiti i¢in
belirleyiciligin daha yiiksek oldugu ifade edilebilir.

+ Incelenen galismalarin ¢ogu DoS, sahtecilik, bulanik gibi
belirli saldir1 tiirleri {izerine odaklanirken bazilari ise
genel saldin tiirlerine yogunlagmuistir.
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* Calismalarda onerilen IDS modellerinin performansinin
degerlendirilmesinde ise siniflandirma problemlerinde
siklikla kullanilan dogruluk, duyarlilik, kesinlik, ROC
egrisi, TPR ve FPR metriklerinden yararlanilmistir.

+ Incelenen ¢aligmalarin gogunda dnerilen yontemler baska
yontemler ile kiyaslanmig olup karsilastiran yonteme
oranla saldir1 tespitinde daha {istiin performans
sergiledikleri belirtilmistir.

Ayrica, incelenen ¢alismalar dogrultusunda, onerilen CAN-
IDS sistemlerinin genellikle iki alanda farklilagtig1 gorillmiistiir:

* Veri Onisleme: Genellikle gercek araglar {izerinden
toplanan CAN verilerinin saldir1 tespit sistemi i¢in uygun
formata getirilmesi ve saldirilarin tespitinde hangi
Ozniteliklerin segileceginin belirlenmesi konusunda
farklilagsma saglanmigtir. Bu kapsamda, CAN verilerinin
sinyal uzayinda degerlendirilmesi, verilerin
standartlastirilmasini saglamak i¢cin SOEKS bilgi temsil
yapisinin kullanilmasi, 6zniteliklerin belirlenmesi igin
veriler lizerinde istatistiksel analizlerin gergeklestirilmesi
gibi konular iizerine odaklanilmistir.

» Saldir tespiti: Buradaki farklilagsma, saldirilarin tespit
edilmesi i¢in yontemin dogrudan uygulanmasi yerine bu
yontem tizerinde cesitli hiperparametre denemeleri ile
daha bagarilt bir modelin olusturulmas: veya diger
calismalardan farkli bir yontemin Onerilmesi gibi
durumlari igermektedir.

Bu kapsamda derleme i¢in segilen ¢alismalarin bu alanlardan
hangisine odaklanarak digerlerinden farklilagmanin saglandigi
Tablo 6’da verilmistir.

Yapilan degerlendirmeler 1s18inda  asagida  belirtilen

konularda agik problemlerin oldugu belirlenmistir:
*  Agik veri kiimelerinin eksikligi
+  Oznitelik se¢iminin farklilastirilmasi

* Gergek zamanli ve agik kaynak kodlu saldiri tespit
sistemlerinin eksikligi

» Kriptografik protokollerin giivenlik analizi ve bunu
iyilestirmeye yonelik ¢aligmalar

+  Onerilen IDS’lerin bilinmeyen saldir1 tiirlerini tespit
edememesi

* Calismalarda simiilasyon ortaminin siklikla kullanilmasi

» Derin 6grenme yontemlerinin farklilagtiriimasi
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Tablo 4. Incelenen Ara¢ I¢i CAN-IDS Calismalarinin Ozetlenmesi

" Perfq Karsilastiril
Calisma Yontem Oznitelik Saldin Tiiri er Onfl,a_ns arsa astiriian
Metrigi Yontem
Sone ve Ki DoS DFolng‘furk SVM
(Zogzg Ije " DCNN CAN-ID Bulanik b :ﬂi’hk DAE
Sahtecilik e SOMK-D
Kesinlik
i T
ossain vd.
LSTM DLC Bulanik 30
(2020) . et FPR, FNR [30]
Veri alani Sahtecilik
Duyarlilik
Kang ve Kang . Dogruluk SVM
DNN Ve 1 Genel
(2016) ert alam ene FPR, FNR ANN
Zaman damgasi o TPR, FPR
Sahtecilik ’ 31
Zhang vd. (2019) DNN CAN-ID antectit Dogruluk [31]
. Tekrar .. [32]
Veri alanm ROC egrisi
Dogruluk
Gao vd. (2019) Net belirtilmemis Net belirtilmemis Genel TPR, FPR Naive
ROC egrisi
Zaman farki DoS Dogruluk
LSTM ve kural CAN-ID F1 skor
Tarig vd. (2020 Bulanik OTIDS [33
ariq vd. (2020) tabanli yaklagim DLC Tu ljrn ! Duyarlilik [33]
Veri alani et Kesinlik
LSTM
we | Dae |
Song vd. (2020) DCNN CAN-ID Bulanik ’
Sahtecilik Duyarlilik KNN
Kesinlik DT
Naive Bayes
Plato
Sel Dogruluk Tahmi
Hanselmann vd. CAN-ID © OB ahmine ve
(2020) LSTM ve AE Veri alant Oynatma AUC otokodlayiciya
Siirekli degisim TPR, TNR dayali yontemler
Baskilama
CAN-ID DoS FAsllj(gr Kargilastirma
Oin vd. (2021) LSTM ) Bulanik vLa3
Veri alan . Duyarlilik yapilmamis
Sahtecilik L
Kesinlik
DoS FA%(gr Karsilagtirma
Amato vd. (2021) NN ve MLP Veri alam Bulanik sas
o Duyarlilik yapilmamis
Sahtecilik .o
Kesinlik
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Tablo 5. Incelenen Arag Ici CAN-IDS Calismalarinin Performans Metrikleri

Performans Son.g ve | Hossain | Kang ve | Zhang Gao Tariq Song Hanselmann | Qin vd. Amato
Metrikleri Kim vd. Kang vd. vd. vd. vd. vd. (2020) 2021) vd.
(2021) (2020) (2016) (2019) | (2019) | (2020) (2020) (2021)
Dogruluk %95,37 | >%99,7 =9%97,8 | =%98 %98 %99,45 - > %99 > %99 -
Kesinlik 0,9671 - - - - >0,97 >0,99 - >0,994 | >0,819
Duyarlilik 0,9262 | >0,9792 - - - >0,93 >0,99 - >0,791 | >0,902
F1 skor 0,9451 >0,9696 - - - >0,95 >0,99 >0,881 -
F skor - - - - - - - - - >0,858
AUC - - - - - - - >0,743 >0,868 | >0,984
FNR - <0,0208 =%2,8 - - - <%0,35 - - -
TNR - - - - - - - >0,911 - -
FPR - <0,0034 =%I1,6 | =%1-2 | =%1-2 - - - - -
TPR - - - =%98 >%98 - - - - -
ER - - - - - - <%0,18 - - -

Tablo 6. Calismalarin Odaklandigi Alanlar

Calisma Veri Onisleme | Saldir1 Tespiti
Song ve Kim (2021) v

Hossain vd. (2020) v
Kang ve Kang (2016) v

Zhang vd. (2019) v
Gao vd. (2019) v

Tarig vd. (2020) v
Song vd. (2020) v
Hanselmann vd. (2020) v
Qinvd. (2021) v

Amato vd. (2021) v
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