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Oz

Giin gegtikge dijitallesen yasamimizda akilli sistemler artik hayatimizin vazgecilmez bir pargast haline gelmistir. Evlerde
kullanilmakta olan egyalar; ulasim araglari, akilli sensér ve sistemler ile donatilmaya baslanmustir. Akilli sistemler ile yapay zeka
teknolojilerindeki gelismeler iiretim sektdriinde de Endiistri 4.0 devrimini gergeklestirmistir. Tiim bu gelismeler Nesnelerin Interneti
yani IoT olarak ifade edilen dijital inovasyonun gerceklesmesidir. Bu sayede giivenlik senaryolar1 kendi aralarinda iletigim kurabilen
cihazlar ile hizl1 ve giivenli bir sekilde saglanmaktadir. Bu calismada Nesnelerin Interneti (Internet of Things-IOT) uygulamalar1 icin
gelistirilen Raspberry Pi ve Arduino kartlari ile birtakim sensorler kullanarak agik kaynak kodlu veri merkezi izleme uygulamasi
hayata gecirilmistir. Calismada 64 bit islemciye sahip Raspberry Pi 3 B+ ve Arduino Nano gelistirme kartlarinin yani sira, hareket
algilama, 1si-nem sensorleri, RC522 RFID modiil, kamera, rdle, led, buzzer ve 12C LCD ekran kullanilmigtir. Gelistirilen sistemde
veri merkezlerinin izlenmesi igin gerekli olan temel fonksiyonlarin basarili bir sekilde gergeklestirildigi gézlenmistir.

Anahtar Kelimeler: Veri merkezi giivenligi, Raspberry pi, Arduino, Sensor, Snmp, Cacti, 10T.

An Application on the Use of 10T Sensors to Ensure Date Center
Security

Abstract

Smart systems have become an indispensable part of our lives in our day by day digitalizing life. Items used in homes; transportation
vehicles started to be equipped with smart sensors and systems. Developments in smart systems and artificial intelligence
technologies have also made the Industry 4.0 revolution in the production sector. All these developments are the realization of digital
innovation expressed as the Internet of Things, ie 10T. In this way, security scenarios are provided quickly and securely with devices
that can communicate with each other. In this study, an open source data center monitoring application was implemented using some
sensors with Raspberry Pi and Arduino boards developed for Internet of Things (I0T) applications. In the study, besides Raspberry Pi
3 B + and Arduino Nano development boards with 64 bit processors, motion detection, temperature-humidity sensors, RC522 RFID
module, camera, relay, led, buzzer and 12C LCD screen were used. It has been observed that the basic functions required for
monitoring data centers were successfully performed in the developed system.

Keywords: Data center security, Raspberry pi, Arduino, Sensor, Cacti, l0T.
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1. Giris

Nesnelerin interneti kavrami basit tanimiyla fiziksel
aygitlarin birbiri arasinda ya da daha biiyiik sistemlerle baglanti
kurarak veri aligverisinde bulundugu iletisim agidir.  Veri
depolama ve iletisim teknolojilerindeki gelismelere paralel
olarak giiniimiizde endiistriyel iiretim, bilisim, egitim, saglik,
tarim, akilli ev uygulamalar1 gibi bircok alanda kullanilmakta
olan bu teknolojinin temel gorevi gercek diinya ile sanal diinya
arasinda bir koprii vazifesi gérmesidir (Baz, 2018, Carrillo ve
ark., 2015, Wikipedia, 2021).

Nesnelerin Interneti teknolojisi fiziksel, islem, ag ve
uygulama olmak tizere dort katmanli bir mimari yapidan olusur.
Bazi aragtirmacilar bu dort katmana ek olarak is katmani adi
verilen bir katman daha eklemislerdir. Ger¢ek diinyadan verileri
toplamamizi saglayan sensérler en alt katman olan fiziksel
katmani olusturur (Hammami, 2019). Nesnelerin Interneti
teknolojisindeki carpict gelismelerden biri de ag katmaninda
meydana gelen yeniliklerdir. Son yillarda 6zellikle mobil aglarin
yayginlagmast ile internete bagli cihazlarin sayisinda ¢ok dnemli
bir artis meydana gelmistir. Ericsson tarafindan yapilan bir
arastirmaya gore 2025 yilina kadar 5 milyar [oT cihazin hiicresel
ag lizerinden internete baglanacagi ongoriillmektedir (Liu ve ark.,
2016, www.ericsson.com, 2021).

Nesnelerin Interneti teknolojisinde nesneler birbirleriyle
RFID, ZigBee, WPAN, WSN, DSL, UMTS, GPRS, WiFi,
WiMax, LAN, WAN, 3G gibi kablolu ya da kablosuz baglanti
protokollerini kullanarak iletisim kurarlar. Bu sekilde nesneler
birbiriyle etkilesim haline girer ancak etkilesim tek basina yeterli
degildir. Kendi kendine bilgiyi isleme, yapilandirma ve karar
verebilme nesneleri akilli hale getirir. Boylelikle insandan-insana
dogru baslayan etkilesim siireci, insandan-nesneye, sonrasinda
da nesneden-nesneye evrilir (Tan ve ark., 2010).

1.1. Nesnelerin interneti Kavramm (Internet of
Things - 10T)

fIk IoT cihaz1 olarak kabul edilen ve internet iizerinden
acilip kapatilabilen ekmek kizartma makinasi 1990 yilinda John
Romkey tarafindan gelistirilmistir (Romkey, 2017). 1991 yilinda
Tim Berners-Lee ilk web sayfasimi yaymlamigtir. Asil doniim
noktasi ise 1999 yili olmustur. Zira Kevin Ashton, UPC barkod
sistemini degistirmeye yonelik olarak RFID tabanli stok yonetim
sistemi calismalarinda ilk defa “Nesnelerin Interneti” terimini
kullanmigtir. 2005 yilinda Uluslararasi Telekomiinikasyon
Birliginin konu hakkindaki ilk raporunu yayinlamasimin
ardindan 2008 yilinda aralarinda Bosch, Cisco, Ericsson, Intel,
SAP, Sun, Google ve Fujitsu gibi sirketlerin yer aldig1 bir grup
sirket akilli nesneler aginda IP kullamimimi artirmak ve
nesnelerin interneti kavramini hayata ge¢irmek amaciyla IPSO
Alliance adinda bir is birligi gurubu olusturdular. Dolayisiyla
2008-2009 yillar1 arasinda “Nesnelerin Interneti” teknolojisi
dogmus oldu (Keertikumar ve ark., 2015).

IoT cihazlarin gilinliikk hayattaki kullanim alanlar1 baz1 ana
gruplar altinda toplanabilir. Bu ana bagliklar (Dudhe ve ark.,
2017):

v'  Endiistride; ¢alisanlarin ~ soludugu hava kalitesinin
6l¢iilmesi, sicakligin izlenmesi, gida sanayisinde kullanilan
kimyasallarin seviyelerinin izlenmesi,
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v' Akilli ev otomasyonu ve givenlik uygulamalarinda;
evlerimizde kullandigimiz aletlerin bir tablet ya da akilli
telefon aracilig1 ile kontrol edilmesinde,

v' Tarmmsal iiretimde; tarim arazilerinden bilgi toplayarak
tretim miktarlarinin ve kalitesinin artirilmasinda, zararlilara
karst miicadelede ve hava kosullarina karsi Onlemler
alinmasinda,

v Saglik alaninda; hastalarin gézlenmesi, uzaktaki hastalarin
takibi, bakim gerektiren hastalarin bakim maliyetlerinin
diisiiriilmesi,

v Ulasimda; akilli trafik kontrolii, toplu tasima sistemlerinin
akilli hale getirilmesi, sehir haritalar1 iizerinden GPS
yoluyla takibi, tahmini varig siirelerinin hesaplanmasi,

olarak gosterilebilir.

Sekil 1.1.’de Nesnelerin interneti teknolojilerinin kullanim
alanlar1 gorsel olarak gosterilmistir.
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Sekil 1.1. Nesnelerin interneti uygulama alanlar:

Genel olarak bir IoT sistemi cevreden bilgi toplayan
sensorler, toplanan sensor verilerini aktaran ag ve alinan verileri
isleyerek karar verme ve eyleme doniistirme siireglerini
koordine eden islem birimlerinden olusur (Tan ve ark., 2010).
Bir 10T ekosisteminde yer alan cihazlar birbirleriyle iletisim
kurarken MQTT ya da XMPP gibi cihazdan-sunucuya (D2S),
DDS gibi cihazdan-cihaza (D2D), AMQP gibi sunucudan-
sunucuya (S2S) protokolleri kullanirlar
(www.electronicdesign.com, 2021). Sekil 1.2.’de bu protokoller
gosterilmistir.
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Sekil 1.2. Nesnelerin interneti iletigim protokolleri

2. Materyal ve Metot

Bu calismada Nesnelerin Interneti teknolojisi hakkinda
yapilmis calismalar1 ve bulgular1 inceleyerek konu ile ilgili
temel bilgileri sunmak, veri merkezi izleme ve giivenligini
saglama konusunda donanim ve yazilim bilesenlerinden olusan
ornek bir sistem tasarlanmistir. Calismada python, web araglari,
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SNMP, i1si-nem, hareket sensorleri ve kamera kullanilarak
toplanan verilerin nesnelerin interneti teknolojileri kapsaminda
islenerek diger sistemlere aktarimi saglanmigti. Bu sayede
sistem yoOneticilerine veri merkezinde meydana gelebilecek
fiziksel ve giivenlik olaylarmi izleme ve takip etme olanagi
saglanmustir.

Bu calismada, Nesnelerin interneti teknolojisi ve kullanim
alanlar1 ile kamera, 1s1-nem ve hareket sensorleri kullanarak veri
merkezinin izlenmesi ve givenliginin saglanmasi amaciyla
ornek bir uygulama tizerinde durulmustur.

3. Arastirma Sonuclari ve Tartisma

3.1. Sistemin Tasarimi

Bu boliimde hazirlanan sistemin tasarimi, raspberry pi 3
model b+, arduino nano, sensorler, LCD ekran, sensor verilerinin
cacti ile izlenmesi, yazilim ve kodlamaya yer verilmektedir.

Sekil 3.1’ de gosterilen sistemin donanimsal bilegenlerine ait
bilgilere bu boliimde yer verilmistir.

Internet Agi

Sekil 3.1. Donanimsal bilesenler

3.1.1. Raspberry Pi 3 Model B+

Avug i¢i boyutunda olup iizerinde 4 adet USB baglanti
noktasi, bir adet ethernet baglant1 noktasi, kablosuz ag (wi-fi), 1
adet HDMI baglant1 noktasi, SD kart yuvasi ve 40 adet Gpio pini
bulunan bir gelistirme kartidir (Varghese ve ark., 2019). Kart
lizerinde entegre Cortex -A53 grafik islemcisi ve 64-bit
Broadcom BC2837 ARM-8 dort gekirdekli islemci ana islemci
bulunur (Saluch ve ark., 2018). Microsoft Windows loT ya da
kendisi i¢in gelistirilmis Linux tabanli Raspbian OS ile
calisabilir. Bu arastirmada Rasbian OS isletim sistemi
kullanilmistir. Calismada bu kartin tercih edilmesinin nedenleri
olarak firetici firmanin lisansli sitesinde bulunan tartisma
forumlarindaki bilgi paylasimi, sensorlerin kolaylikla eklenmesi,
web, veritaban1 ve diger uygulamalar i¢in ek bir donanima
ihtiyag duymamasi ve tiimlesik yapisi siralanabilir.

3.1.2. Arduino Nano

Raspberry Pi’ye gore daha kiicik ATmega328 veya
ATmegal 68 mikro islemci tabanli gelistirme kartidir. Harici bir
adaptore ihtiyag duymadan Mini USB kablo ile calisabilir
(store.arduino.cc, 2021). Calismada USB arayiizden baglanan ve
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RFID kart bilgilerini RC522 modiil ile okuyup Raspberry Pi’ye
aktaran bir kart okuyucu tasarimi amaciyla kullanilmistir.

3.1.3. Sensorler

DHTI11 kendiliginden kalibre edilmis ortam 1sisin1 ve
nemini Slgen bir sensérdiir. Igerisinde NTC 1s1 6l¢iim birimi ve
nem &l¢iim birimini barindirir. Uzerindeki 8 bit tek cipli mikro
denetleyici ile hizli, parazitsiz kaliteli ol¢iim yapma imkan
sunar (Zhou ve ark., 2012). PIR sensorii lizerinde BISS0001
yongast bulunan ve pasif kizilotesi dalga yoluyla insan
hareketlerini tespit eden bir sensordii. Uzerindeki yonga
sayesinde analog olarak algilanan hareketi dijital ¢iktiya
doniistiiriir. Ozel bir kiitiiphaneye ihtiyag duymadan Python
kodlart yardimiyla bir anahtar gibi agma / kapama islevlerini
yerine getirir (Kaur ve ark., 2018). Calismada PIR sensorii
tarafindan algilanan hareket Python kodlari ile sisteme bagl
USB kamerayr acgarak ortamun fotografini c¢ekip sistem
yoneticisine bilgi e — postast géndermek amaciyla kullanilmustir.

3.1.4. LCD Ekran

Bu aragtirmada sensorlerden gelen sicaklik ve nem verileri
ile cihaza ait IP adresini gostermek igin 16 karakter x 2 satir
Ozelliginde 12C LCD ekran kullamilmustir. Sekil 3.2°de 6rnek bir
goriintiiye yer verilmistir.

Sekil 3.2. 12C LCD Ekranda sicakitk ve nem bilgilerinin
gosterimi

3.1.5. Sensor Verilerinin Cacti ile Izlenmesi

Sensor verilerinin izlenmesinde agik kaynak kodlu NMS
olan Cacti kullanilmistir. Cacti, Php, MySQL, RRD ve SNMP
servislerini kullanarak cihazlardan topladigi verileri sistem
yoneticilerine ¢esitli grafik tiirleriyle sunan bir ag izleme
aracidir. Sistem yoneticileri bilgisayar, tablet ya da akill
telefondan eriserek bir takim yonetimsel islemleri yerine
getirebilir (Li ve ark., 2016). Sensor verilerinin Cacti tarafindan
SNMP protokolilyle okunabilmesi i¢in Raspberry Pi {izerine
SNMP modiili ve MIB (Management Information Base)
bilesenleri de kurulmustur. Sekil 3.3’te Cacti sunucusu iizerinde
Raspberry Pi sensorlerinden 1s1 ve nem verisini alan konsol
¢iktis1 gosterilmistir.
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28 root@cact - o X

Sekil 3.3. SNMP ile sensor verilerinin konsol ¢iktis: gortiniimii

Cacti sunucusu iizerinde sensdr verilerinin anlamli bir
sekilde gorintilenmesi ve sensorlerden gelen verilerin
belirlenen esik degerlerden yiiksek olmasi durumunda sistem
yOneticisine e-posta gonderilmesi olayini tetikleyecek sablonlar
tanimlanmustir. Ornek sablonlar Sekil 3.4 ve Sekil 3.5° te
gosterilmistir.

Template Propagation Enabled &

Tamplats Propagation Enabled

Template Name © Unimown Fampiste 0

Threshold Name & Ana_Sistem_Odasi_Sensor -Sicakli
Threshold Ensbled & I Thresheld Enabled
Weekend Exenption & Waekend Examption
Warming HRULE Coler & Nane

Alert HRULE Color & rone

Oisable Riestoration Email &
Threshold Type & Hign 1 Low

Re-Alert Cyche ©

i
¢
{
i

High Threchald & 3
Low Thresheld & 10

Breach Duration © Never

f
i
i
i

High Threshald &

Lavws Threshald & 10

Breach Duration & Never

Dats Type &

Warniag Netfication List © JRES—

Sekil 3.4. Sicaklik ve nem sablonlarmin cacti sunucusunda
tanmimlanmasi

Plugins | Dt | Go | Clear

41l 1 Plugins

Sekil 3.5. Alarm sablonlarinin cacti sunucusunda tammlanmas:

Sekil 3.5’te olusturulan alarmlar ortamdaki 1s1 ve nem
degisikligini Raspberry Pi’den aldig1 verilerle karsilastirir. Is1
degerleri belirlenen diizeyin iizerine ¢iktiginda sunucu iizerinde
calisan ve elektronik posta sunucusu ile iletigsim kuracak sekilde
ayarlanmis SMTP protokoliinii kullanarak sistem ydneticisine bu
durumu rapor eden bir e-posta gonderir. Sistem tarafindan
gonderilen e-posta 6rnegi Sekil 3.6’ da gosterilmistir.
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ALERT -> WARNING: Rektorluk_Sensor -Sicaklik Changed to Warning Threshold with Value 34

Device: Rektorluk_Sensor (10.10.60.20)
URL: Link to Graph in Cacti
Message: ALERT -> WARNING: Rektorluk_Sensor -Sicaklik Changed to Warning Threshold with Value 34

Rektoriuk_Sensor - Sicaklik Durumu

Sicaklik Orani *C

Sun 12:00 Sun 18:00 Mon 00:00
From 2018/11/11 08:22:17 To 2018/11/12 08:22:17

Mon 06:00

B Sicaklik: En Son: 34.63 Ortalama: 32.38 En Yuksek: 36.00

Sekil 3.6. Sistem tarafindan gonderilen alarm e-posta i¢cerigi

3.2. Yazilim ve Kodlama

Bu aragtirmada sistemin ana bileseni olan Raspberry Pi
kartina Debian tabanli Raspbian OS isletim sistemi kurulmustur.
Sensorlerden veri almak ve aliman verileri kullanarak islem
yapmak amaciyla kullanilan scriptler igin Python programlama
dilinden yararlanilmistir. Is1 ve nem sensdrlerinden ortam
degerlerini  alabilmek amaciyla Python Adafruit DHT
kiitiphanesi kullanilmistir. DHT11 sensoriinden veri okuma
belirli bir sinyal protokolii gerektirdiginden bu kiitiiphanenin
kullanimi veri okumay1 kolaylastirir (Zhou ve ark., 2020). Is1 ve
nem bilgilerini okuyarak SNMP verisine doniistiiren Ornek
Python kodlar1 agagida gosterilmistir.

3.2.1. Ist Kodu

#1/ust/bin/python3
import sys
import Adafiuit DHT

humidity, temperature = Adafruit DHT .read retry(11,4)

if humidity is not None and temperature is not None:
print(".1.3.6.1.2.1.25.1.8.2")
print('gauge")
print('{0:0.1f}" format(temperature))

else:

import sys
import Adafruit DHT

humidity, temperature = Adafruit DHT.read retry(11,4)

if humidity is not None and temperature is not None:
prnt('.1.3.6.1.2.1.25.1.8.1")
print('gauge')
print('{0:0.1f}' format(humidity))

else:
print("Veri okunurken hata olustu. Liitfen Tekrar Deneyiniz!")
sys.exit(1)
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Veri merkezinin giivenligini saglamak amaciyla izole edilen
ortama girig ¢ikis yapan kisilerin kameradan anlik goriintiisiinii
almak amaciyla fswebcam kiitiiphanesi kullamlmustir. Tlgili
kiitiphaneye ait yordamu tetiklemek amaciyla da PIR
sensoriinden istifade edilmistir. GPIO pinlerine bagli olan PIR
sensorii hareketi algiladiginda dijital bir veri gonderir. Sistem
arka planda stirekli olarak calismakta olan Python kodlari
aracilifiyla gelen bu veriyi algilar ve fswebcam yordamim
calistirir. Calisan bu yordam sisteme USB arayiiziinden bagl
kameraya ulasarak ortamin anlik goriintiisiinii JPEG formatinda
kaydeder. Kaydedilen bu dosya bagka bir Python scripti
vasitastyla sistem yoneticisine e-posta olarak gonderilir. Asagida
ornek kodlar verilmistir. Ayrica sistemin gonderdigi e-posta ile
ilgili ekran goriintiisii de Sekil 3.7°de gosterilmistir.

£ OKUSENSE Uyari Sistemi

Kimden: [ okusistem@gmail.com 29 Ocak 202

m Kime: [ kuludag@osmaniye.edu.tr

Hareket Algilandi!

Ana Sistern Odasi=A-Blok 2021-01-25 18;10 (+08)

Sekil 3.7. Sistem tarafindan gonderilen aniik ortam fotografina
ait e-posta igerigi

3.2.3.“PIR Sensorii Yardimiyla Ortam Goriintiisiinii Alan
Kod Ornegi

import RPi.GPIO as GPIO
import time

GPIO.setmode(GPIO.BCM)
PIR PIN =17
GPIO.setup(PIR_PIN, GPIO.IN)

while True:
time.sleep(0.1)
if GPIO.mput(PIR PIN):
os.system("fswebcam -d /dev/videoO -S 2 -s brightness=60% -s Contrast=15%
s Gamma=50% -p YUYV -r 1280x720 —jpeg 80 -s Sharpness—40% -s Saturation—=15%
title 'Ana Sistem Odasi - A-Blok’ /usr/local/bin/hareket/webcamcapture.jpg™)
time.sleep(3)
os.system("python /usr/local/bin/hareket/sendmail.py")
time.sleep(60)
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3.2.4. Alinan Goriintityii Sistem Yéneticisine E — Posta
Gonderen Kod Ornegi

y = "Hareket Algilandi!"
msg attachiMIME Text(body, 'plain’})
msg attach(img)

server = smiplib, SMTP('smtp.gmail com', 587)
server starttls()

server. login{fromaddr, "password™)

ext = msg as_string()

server sendmail(fromaddr, toaddr, text)

4. Sonuc¢

Gilinimiizde teknoloji ve iletisim aglarinda yasanan
gelismeler neticesinde insan-makine etkilesimi  kavrami
popiilerligini artik makine-makine etkilesimi kavramina

birakmigtir. Makinelerin birbirleriyle etkilesime girerek 6zellikle
yapay zeka teknolojilerindeki gelismelerin 15181 altinda kendi
kendine karar verme, birbirleriyle ortak bir dil kullanmasi ve
yapay sinir aglar vasitasiyla 6grenmesi giiniimiiz teknolojisinde
her ne kadar heniiz emekleme agsamasinda da olsa ¢ok biiyiik ve
devrim niteligindeki gelismeler olarak tarihe gegecegi asikardir.

Makine-makine etkilesiminde sensorler kuskusuz biiyiik bir
o6neme sahiptir. Son yillarda 6zellikle bu teknolojilerin ucuza
mal edilmesi ve basitlestirilmesi kullanmakta oldugumuz alet ve
makinalarin yani nesnelerin birbirleriyle olan iletisimini de
artirmistir. Nesnelerin Interneti olarak adlandirilan bu kavram
teknolojide bir devrim niteligindedir. Sanayide, tarimda, saglik
alaninda, egitimde, ulasimda, kisisel iiriinlerde, akilli ev ve
otomasyon sistemlerinde, otomotiv  sektoriinde  siklikla
kullanilmaktadir. Endistri 4.0 dedigimiz ¢agimizin sanayi
devriminin ger¢eklesmesindeki esas oyunculardan biri haline
gelen nesnelerin interneti Ozellikle mobil aglarda yasanan
gelismeler de dikkate alindiginda hayatimizin her alaninda daha
¢ok yer alacaktir.
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Bu ¢alismada nesnelerin interneti teknolojisini kullanarak
bir veri merkezindeki sensorler yardimiyla ortam verilerini
toplayip isleyerek sistem yoneticisine ya da bagka bir sisteme
gonderen bir prototip sistem tasarlanmigtir. Sistemde Raspberry
Pi 3 B+ model arm-8 dort ¢ekirdekli 64 bit islemcili gelistirme
kart1 ve bazi sensorler kullanilmistir. Calisma sonunda tasarlanan
prototipe ait nihai goriintii Sekil 4.1°de gosterilmistir. Calismada
bir veri merkezinin izlenmesinde ucuz, tek bir sistem tizerinde
bir¢ok sensor verilerinin toplandigi, bu verileri diger sistemlerle
paylasabilen bir sistem tasarlamak amaglanmistir. Sonraki

calismalar i¢in ise sistem lizerine yapay zekd ve yapay sinir
aglar1 teknolojilerini entegre ederek sistemin kendi basina karar
vermesini, aksiyon almasini saglamak 6nerilmektedir.

Sekil 4.1. Calisma sonucunda gelistirilen prototip model
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