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Oz

2017 yilinda Augot et al. tarafindan Bitcoin Blokzinciri iizerinde ilk kullanict odakli Kimlik Yonetimi sistemi tanimlanmigtir. Ancak
Bitcoin kripto para birimi anonim degildir, dolayisiyla mahremiyeti saglamamaktadir. Bu nedenle, kimligi olusturan unsurlardan biri
olan biyometrik verilerin mahremiyeti saglayan bir platformda ve sifreli olarak yonetilmesi gereklidir. Boylelikle hem
devredilemezlik 6zelligi saglanmis olacak, hem de kisisel verilerin en baginda gelen hassas biyometrik veriler kriptografik yontemler
ile korunarak, anonim sekilde islem goriicektir. Esasen, bu 6zellikleri saglayan ilk anonim biyometrik tanimlama sistemi, 2018 yilinda
Zerocoin blokzinciri {izerinde tasarlanmistir. Bu sistemde biyometrik veriler (parmak izi, yiiz, iris) sifreli olarak blokzincirde
tutulmakta, kullanicidan bir servise erisim amacl kimlik tanimlama talebi geldiginde, biyometrik tanimlama madenciler tarafindan
sifreli alanda yapilmakta ve bir eslesme bulundugunda sonug blokzincire kayt edilir. Ozetle, anonim transferler ile, servis saglayicilar
anonim biyometrik tanimlama iglemini tamamlayarak kullanicinin talep ettigi erisim iznini saglarlar. Bu arastirma makalesinde,
Zerocoin ile birlikte giincel diger anonim kripto para birimleri olan Zerocash ve Monero analiz edilerek, biyometrik verilere dayali
dijital kimlik yonetim sistemlerinde performans ve mahremiyet agisindan daha iyi ¢6ziimlerin mevcut olup olmadigi incelenecektir.
Bu inceleme sirasinda 6nce anonim kriptoparalara ait blokzincirler iizerinde biyometrik tanimlama uygulamasi, akabinde bu
uygulama iizerinde basit bir modifikasyon ile anonim dijital kimlik yonetimi sistemi elde edilecektir. Son olarak bu ¢6ziimlerden en az
maliyetli olani, analiz edilen anonim kripto para sistemleri karsilastirilarak tespit edilecektir. i1k sonuglara gére, Cryptonote tabanli
Monero en uygun sistem olup, gelecekte daha yiiksek giivenlik saglayan RingCT tabanli sistemler de degerlendirilecektir.
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Anonymous and Non-transferable Biometric Digital 1D on Blockchain

Abstract

The first user centric ldentity Management system on the Bitcoin Blockchain was introduced in 2017 by Augot et al. However,
Bitcoin is not an anonymous cryptocurrency, therefore, privacy is not guaranteed. Hence, one aspect of the identity, namely
biometrics should be processed in a privacy preserving manner and as encrypted. This way, non-transferability is guaranteed in
addition to the anonymous processing of the most important personal identifier, namely sensitive biometric data. In fact, the first
anonymous biometric identification system that guarantees these notions was described in 2018 on top of Zerocoin protocol. In this
system, biometric data (fingerprint,face, iris), are stored as encrypted on the Blockchain. If there is an incoming identification request
from the user to access a service, the biometric matching is performed by the nodes/miners in the encrypted domain and if a match is
found, it is recorded on the Blockchain. In summary, through anonymous transfers, service providers complete the anonymous
biometric identification procedure and provides the necessary access to the service. In this research article, we evalute recent privacy
coins of Zerocash and Monero in addition to Zerocoin, and examine whether there exists better solutions in biometric based ldentity
Management systems with respect to efficiency and privacy. First, we describe anonymous biometric identification/authentication
systems based on anonymous cryptocurrencies and then we modify them slightly to obtain anonymous Digital ID. Finally, we
compare the analyzed privacy coins in order to find the cheapest solution. Initial results show that Cryptonote based Monero provides
the most ideal system, leading to the evaluation of RingCT based systems guaranteeing a higher security level.
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1. Giris

Blokzincir teknolojisi, verilerin haricinde deger atfettigimiz
varliklari da transfer etmemizi saglayan dagitik bir veritabanidir.
Satosi Nakamoto lakapli gizli bir yazarin 2008 yilinda 6nerdigi
Bitcoin dijital paras1 (Nakamoto, 2008) ile birlikte diinyada yeni
bir uluslararasi para biriminin varhigindan bahsedilmeye
baglandi. Bitcoin, baslangigta sadece kripto para olarak
algilanmig, ancak sonradan Bitcoin’in dayandigi Blokzincir
teknolojisinin  daha genel kullanim alanlar1 olabilecegi
farkedilmistir. En genel ifadeyle, blokzincir, merkezi bir
sunucunun veya giivenilir bir otoritenin kaldirilmasina olanak
saglayarak, merkezi giivenin internet ortaminda dagitilmasina
denir. Blokzincir teknolojisi yaygin olarak Bitcoin ve Ethereum
gibi sanal paralarin altindaki teknoloji olarak bilinmektedir.
Fakat bu teknoloji sagladigi olanaklar ve cesitlendirilebilir
uygulamalari ile ¢ok daha genis bir yelpazeye sahiptir (BZLab,
2021). Blokzincir ile alakali tim akademik arastirmalarin
yaklasik % 80’1 Bitcoin odaklidir. Caligmalarin %20°si ise akilli
kontratlar dahil olmak {izere yeni blokzincir uygulamalarina
odaklanmistir. Bu ¢aligmalar, ileri kriptografi mekanizmalari
(6zet fonksiyonlar (hash functions), dijital imza), agik anahtar
altyapist  (asymmetric  cryptography), taahhiit semalar1
(commitment schemes), sifir bilgi protokolleri (zero knowledge
protocols), dagitik sistemleri ve oyun kuramini ara¢ olarak
kullanir (BZLab, 2021).

Bitcoin (BTC) ve Blokzincir: Ideal bir dijital para 3 6zellikle
betimlenir: Birincisi, tamamen merkezsizlesmis, yani bankanin
olmadigy, ikincisi, giivenlidir, yani taklit edemez ve {iglinciisii ise
mahremiyetin saglanmasidir, diger bir deyisle dijital parayi
anonim olarak kullanabilirsiniz, islemlerinizi takip eden insanlar
icin endiselenmenize gerek kalmaz. Bitcoin, sistemdeki
oyuncularin (miners yani madenciler) ¢ogu diriist davrandiklari
stirece ige yaramaktadir.

Bir bankamiz oldugunu varsayalim ve Alice (A), Sekil 1’
deki 0.32 BTC degerindeki ¢eke sahip olsun. Alice (A), Bob’a
(B) bu ¢eki gondermek istiyor. Alice ¢eki ters cevirir ve arka
tarafina "Bu ¢ek Bob’a 6denecektir" yazarak imzalar. Alice’in
imzas1 kimligini dogrulamak igindir. Bu ¢ekin onii ve arkasini
kontrol eden herhangi bir kisi, imzalar1 kontrol eder ve Bob’un
gercekten bu ¢eke sahip oldugundan emin olur. Bu sayede, artik
bu belirtegleri (token) bir kisiden digerine aktarabilen bir
mekanizmaya sahibiz. Aym islemi elektronik olarak yapmak
i¢in, Alice’in adim1 Alice’in agik anahtari (public key) ve
Alice’in 1slak imzasinmi ise dijital imzasi ile degistirmek
yeterlidir. Ozetle banka ceki artik bir dosya olmus ve eger ilk
dosyaya glivenirsek, dijital imzalar kullanarak zincirleme
sahiplik transferleri yapabiliriz. Benzer sekilde Bob (B) aymi
¢eke biraz daha fazla bilgi ekleyip imzalayarak Charli’ye (C)
0.23 BTC degerinde ddeme yapabilir. Para {istii olan 0.98BTC
’yi ise, Bob kontrol ettigi bagka bir Bitcoin adresine (D)
gonderir. Bitcoin’deki dijital imza, asimetrik anahtar sifreleme
sistemine dayanir. (pk; sk) asimetrik bir anahtar ikilisi olsun, pk
acik anahtar1 (public key), sk gizli anahtar1 (secret key) ifade
eder ve bu iki anahtar birbiri ile matematiksel olarak iliskilidir.
Standart kriptografik imzalarda, sk gizli anahtar1 kullanilarak
atilan bir imza pk agik anahtar1 kullanilarak dogrulanir. Yani,
imzanin  dogrulanabilmesi i¢in hangi ac¢ik anahtarmn
kullanilacaginin bilinmesi gerekir. Asimetrik sifrelemede agik
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anahtarin kamu ile paylasilmasinda mahsur bulunmazken, 6zel
anahtarin sadece sahibi tarafindan bilinmesi gerekir. Bir veriye
(olayimizda ¢ek) elektronik imza atarken, o verinin 6zeti (hash)
gizli anahtar ile sifrelenir. Veri ve imza paylagilir. Sistemdeki
herhangi bir kisi (olayimizda madenciler) ilintili agik anahtar ile
imzanin dogrulugunu kontrol eder.

Cifte harcama sorunu (Double Spending). Bu sorun Alice’in
aym g¢eki alarak iki kopyasi ¢ikarip, birini Bob’a, digerini ise
Charlie’ye gondermesidir. Bu sorun, agdaki tiim harcamalari
takip eden merkezilestirilmis bir veritabammz oldugunu
varsaydigimizda kolayca c¢oziilebilir. Alice, Bob’a transfer
yaptiginda, bu havale veritabaninda kayitli olur, boylece Bob
ayni ¢ekin daha 6nce transfer edilip edilmedigini kontrol edebilir
ve c¢ift harcama Onlenir. Fakat bu yaklasimla merkeziyetci
olmayan bir sisteme sahip olamayiz. Bitcoin bunu dagitilmis bir
fikir birligi yaklasimiyla ¢dzer. Merkezi bir veritabani yerine bu
veritabanin1 boler ve peer-to peer (P2P) agda aymi bilgiyi
¢ogaltan bir¢ok farkli taraf yer alir. Herkesin veritabani hakkinda
ayni gorlise sahip olmasi, veritabaninin giincellenmesi ve yeni
bloklarin olugmasi, emegin ispati anlamina gelen proof-of-work
yaklagimi ile ¢o6ziilmektedir. Madenciler, tim bu islemleri
yaparken kriptografik hesaplamalarin zorlugunu arkasina alarak
harcanan emegin bir varlik/emtia/deger olmasini saglamaktadir
(BZLab, 2021).

1.1. Literatiir Taramasi

Giris boliimiinde de ifade edildigi gibi, Bitcoin, baslangicta
sadece kripto para olarak algilanmis, ancak sonradan Bitcoin’in
dayandig1 Blokzincir teknolojisinin daha genel kullanim alanlari
olabilecegi farkedilmistir. Bunlardan en giincel uygulama alam
Dijital Kimlik, diger bir deyisle, Blokzincir tabanli kimlik
yonetimi uygulamasidir. 2017 yilinda, Bitcoin blokzinciri
iizerinde ilk kullanici odakli dagitik kimlik yonetim sistemleri
(Augot et al., 2017a,b) tammlanmistir. Sistemdeki farkli partiler
(Augot et al., 2017a) Bitcoin transferleri ile haberlesir. Boylece,
Kimlik saglayicilar (IP) sistem icin gerekli altyapiyr Bitcoin
agmdan temin ederek, madencilerin emegi sonucunda, verilerin
biitinliigiinii garanti ederler. (Othman and Callahan, 2018)
sistemindekine benzer sekilde, (Augot et al., 2017a) kimlik
verilerini taahiit semasi kullanarak blokzincirde tutar, ve ilgili
sifir bilgi ispatlarin1 blokzincir diginda tutar, ya da ispatlarin
tutuldugu link bilgisini kimlik dogrulama transfer igleminin
extra boliimiinde (OP_ RETURN) belirtir.

Diger taraftan, biyometrik verilere dayali kimlik tanima
uygulamalar1 2015 yilinda baslamistir. Ornegin, CryptlD
(CryptID, 2018) girisimi sifreli parmak izine dayali Kkisi
tamimlama verilerini Factom blokzincirinde tutarak, parmak izi
tamimlama sistemlerinde yer alan geleneksel merkezi sunucuyu
elimine eder. (Othman and Callahan, 2018) projesi ise biyometri
tabanli kimlik tizerine insa edilmistir ve merkezi olmayan
tamimlayict (DIDs) ve kisi egemen kimlik konseptini blokzincir
tabanli olarak tasarlamigtir. Biyometrik sablon’un (template)
pargalari, blokzincir dis1 (off-chain), i.e. Dropbox, Google drive
gibi platformlara dagitilarak, blokzincir aracilifiyla bu
platformlardan giivenli sekilde referans edilir. Biyometrik kimlik
verilerine dayanan diger blokzincir tabanli biyometrik
tanimlama/dogrulama ve kimlik yonetim sistemleri (Toutara and
Spathoulas, 2020; Zhou et al., 2018; Liu et al., 2019; Augot et
al., 2019; Bernabe et al., 2019; Lesavre et al., 2019; Sarier,
2021) yaymlarinda yer almaktadir.
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Sekil 1: Blokzincir de tersine anonimlestirme ve (a) Bitcoin blokzinciri: Her transfer onceki transferle baglantilidir (b) Zerocoin
blokzinciri (Miers et al., 2013) (mint) basilan ve harcanan (spend) zerocoinler arasindaki baglanti (kesik ¢izgi ile gésterilen)

blokzincir transfer tarihgesinden anlasilamaz.
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(Augot et al., 2017a) de tanimlanan kimlik yonetim sistemi
kimlik iglemlerinin baglantisizhigini saglamak igin farkli bitcoin
adresi kullanmasini zorunlu kilar. Ancak

yukaridaki Ornekte gozlemledigimiz iizere Bitcoin transferleri
tersine anonimize edilebildiginden, ancak mahremiyeti saglayan
kripto paralar iizerinde kurulacak kimlik yonetimi sistemleri
kisisel mahremiyeti saglayacaktir. Nitekim bu 6zellikleri
saglayan ilk biyometrik kimlik saptama sistemi (Sarier, 2018)
2018 yilinda Zerocoin blokzinciri iizerinde tasarlanmistir. Bu
sistemde biyometrik veriler (parmak izi, yliz, iris vs.) sifreli
olarak blokzincirde tutulmakta, kullanicidan bir servise erigim
amacli kimlik saptama talebi geldiginde, kimlik eslesmesi
madenciler tarafindan sifreli alanda yapilmakta ve eslesme
bulundugunda sonug blokzincire kayit edilir. Sonugta, anonim
transferler ile, servis saglayicilar anonim biyometrik eslesmeyi
tamamlayarak kullanicinin talep ettigi erisim iznini saglarlar.
Zerocoin (Zcoin) (Miers et al., 2013), Zerocash (ZEC) (Sasson
et al., 2014) ve Monero (XMR) (van Saberhagen, 2013)
kullanic1 anonimitesini saglayarak bu sorunu ¢ozebilecek
mevcut platformlardir.

1.2. Motivasyon ve Katki

2012 yilina kadar ¢ikan kripto paralar, gizlilik ve

mahremiyet gibi dzelliklere sahip degildi. Ornegin Bitcoin’de bir
adresin yapmis oldugu islemlerin izlenebilmesi Sekil 1’de
goriilecegi tizere mimkiindiir. Gizlilik s6z konusu oldugunda
Bitcoin’in yapisinda bazi igsel kusurlar vardir. Bunun en iyi
ornegi, “¢ift harcama’ (double spending) olarak bilinen problemi
¢ozme yOnteminin, tiim Bitcoin iglemlerini bir kamu
muhasebesinde depolamaktir. Bu, her islemin gizliligini feda
ederek goriiniir oldugu anlamina gelir. Ayrica, bircok ¢aligma
Bitcoin’in ag topolojisini analiz etmek i¢in ¢esitli teknikleri
kullanabileceginizi gostermistir. Aslinda, bunlar sosyal ag
topolojisini analiz etmek igin kullanacaginiz ayni yontemlerdir,
bu da birgok kisinin bunlara asina oldugu anlamina gelir.
Herkes, kayit defterine (ledger) erisebildiginden, mahremiyet
yoktur. Bu durumun Oniine gecebilmek amaciyla her transfer
icin bagka adres (pseudonym) kullanilmasi, transferlerin
karigtirma servisleri aracilifiyla yapilmasi gibi yontemler
oOnerilmig olsa da, 6nerilmis olan yontemler hem tam bir ¢6ziim
getirmemekte hem de sisteme ekstra yiik bindirmektedirler.
Kullanicilar, mahremiyetlerini artirmak i¢in birgok kimlik
(pseudonyms) kullanabilirken, islem grafiginin yapisi, islemlerin
degeri ve tarihleri gibi blok zincirindeki bilgiler kullanilarak
Bitcoin tersine anonimlestirilebilir.
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Bu makalede transfer tutarim da gizleyen komplike
¢oziimler yerine, yalnizca kullanicilar: anonimlestiren sistemlere
odaklanilacaktir. Her ne kadar 2018 yilinda Sarier tarafindan
yazilan ilk anonim biyometrik eslesme sistemi ile analize
baglansa da, tasarlanan Zerocash ve Monero tabanli sistemler,
biyometrik eslesmenin otesinde, biyometrik veriye  dayali
kimlik giiven belgelerinin yonetimi olarak genellestirilecektir.
Bu nedenle, Onbilgi boliimiinde kimlik giiven belgesi ve bu
belgeye fuzzy extractor yap1 tast kullanilarak biyometrik verinin
eklenmesi konular1 kisaca ele alinacak ve bu konudaki bir drnek
uygulama (Sekil 3) sunulacaktir. Daha sonra Sekil 3’de yer alan
ve Bitcoin tabanli olmasi nedeniyle sadece transfer edilemezlik
Ozelligini tagiyan kimlik yonetim sistemi, Zerocoin, Zerocash ve
Monero anonim kripto para sistemleri iizerinde yeniden
tasarlanacaktir. Boylece, KVKK (Kisisel Verilerin Korunmasi
Kanunu) dikkate alinarak anonim ve transfer edilemez dijital
kimlik yonetim sistemleri her bir kullanici agisindan gerekli
transfer sayisi, toplam transfer maliyeti, 6lgeklenme konularinda
analiz edilecektir.

Zerocoin tabanli biyometrik eslesme sisteminde oldugu gibi,
yeni tasarlanan blokzincir tabanli anonim kimlik tanimlama
sistemlerinde transfer tutar1 sembolik degerde ve Onemdedir.
Esas amag, biyometrik tabanlhi kimlik tamimlama isleminin
anonim sekilde yapilmasidir. Zerocoin (Miers et al., 2013),
Zerocash (Sasson et al., 2014) ve Cryptonote bildirisinde yer
alan sekliyle Monero (van Saberhagen, 2013) kullanici
anonimitesini saglayarak bu sorunu ¢o6zebilecek mevcut
platformlardir. Her ii¢ sistemin avantaj ve dezavantajlari
degerlendirilmeli, kimlik tanimlamaya olanak taniyacak ekstra
bilgi alanlarinin mevcut olup olmadig, betiklerinin tasarlanacak
sistemle uyumu, sembolik transfer miktarimin diginda, her bir
transfer iglemi karsiligi madencilerin aldig1 komisyon tutar (fee)
karsilastirilmali, ve mahremiyeti en yiiksek seviyede, en az
komisyon tutariyla, en hizli transfer onaylama ve her bir
transferin gerektirdigi matematiksel hesap ve kB miktarim
minimum tutarak 6lgekleme sorununu en aza indirgeyen ¢6ziim
bulunmaya g¢alisilmalidir. Bu esaslar ¢ergevesinde, her ii¢ yeni
tasarim transfer tdcretleri, transfer biytikligli, ve islemlerin
sonuglanmasi agilarindan degerledirilip, karsilagtirmali olarak
sunulacaktir. Sonug bdliimiin de ise gelecek ¢aligmalar hakkinda
ongoriiler sunularak makale sonlandirilacaktir.
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Sekil 2: Geleneksel (Zhu and Badr, 2018) ve Blokzincir tabanli (Augot et al., 2017a, 2019; Sarier, 2018) kimlik yonetimi: Kesik ¢izgili
transferler (Sarier, 2018) e mahsustur. Son grafik Boliim 3’ de tasarlanan Monero tabanl kimlik yonetim sistemini temsil eder.

s
TX mint {

.

A
1

2, RP nagetiate to radirect subject to the IdP

Relying Party

(senvice Provider) S TP

Identity Provider I'P

2. Materyal ve Metot

2.1. Onbilgi: Brands DLRep Semasi

TXpysrrsu @ aIP

Ausr o _

AySR

OT Pubkey OT Pubkey

T xPU’BLT SH

TXservi
Service TXAccept

azp
- a,
TXSpend — ;, SP

—_——_—

Brands DLRep semasi (Brands, 2000), n—1 alanli bir kimlik
icin (X1, ..., X,,—1), secmeli olarak acik edilen dijital kimlik
sistemlerinin temelinin olusturan bir kriptografik yapitasidir.
Burada, ¢ bir asal sayiy1 ve G ise grubu temsil eder, Bitcoin
imza protokoliindeki grup ile ayni1 grup temel alinabilir (Augot
et al., 2017a,b).

Credential  (Kimlik  Giiven  belgesi)  olusturulmasi:
90,91 ---9n € G olarak secilir. Burada X, alani, bir
saldirganin diger kimlik alanlarma Xjler iliskin veriler
hakkinda oncelikli bilgi edinmesini ©nler (Augot et1 al.,
2017b). (Xo, X1, ..., Xn-1) € Zj veri grubu, h = ng.(’

P20
verisinin  (gg, g1, .- gn—1) baglaminda/tabaninda ]DLRep
yapitast olarak adlandirilir.

Credential (Kimlik Giiven belgesi) gosterilmesi: Gosterim
protokolii, bir kullanicidan kanitlanmasi talep edilen bazi kul-
lanic1 kimlik verilerinin, talep edilmeyen diger kullanici kimlik
verilerini acik etmeden, yani sifir bilgi kaniti (zero knowledge
proof) yontemi kullanilarak, kullanici tarafindan ilgili merciye
gosterilmesidir. Ispat, ancak akilli Kartta saklanan taahiit edil-
mis Kimlik Giiven belgesindeki veriler ile ayni olursa yapi-
labilir. Bir dogrulayiciya h verisinin DLRep’i kanitlanirken ,
ispatlayan asagida siralanan protokol adimlarini igleme koyar
(Brands, 2000). (5. X ) acik edilen kimlik verilerini ifade eder
ve bu veriler j € D C {1,...,n — 1} tim kimlik alanlarma
ait index kiimesinin bir alt kiimesidir. Boylece gizli kalmasi
istenen kimlik alanlart C' = {1,...,n — 1}\D terimi ile ifade
edilir.

DL taahiitlerinin carpimlar1 gerek gizli kalan gerek acik
edilen kimlik verileri icin asagidaki sekilde temsil edilir.
hC = Hg;-vj ve hP = HyJXj ve h = _q(),\’olzchD. j€E€D

JjeC j€D
icin (j, X; ) ile temsil edilen kimlik verileri gerek ispatlayan
P ve gerekse V tarafindan bilindiginden, her iki aktor de hP
verisini hesaplayabilir.

Asagidaki protokol bir dogrulayici Ve, H = h(hP)~! =
_q())(‘)hc verisinin DL degerini g;’lar baglaminda/tabaninda is-
patlar. Burada i € C' degerleri sadece ispatlayact P tarafindan
bilinir.
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1) Ispatlayan P rastsal ve gizli ag € Z,, a; € Z, sayilarmni

j € C igin iiretir A = g(’,‘OHg;’. Ispatlayici P, A
jEC
degerini dogrulayict V’te iletir.

2) Dogrulayict V rastsal ¢ degerini gonderir.

3) 1spatlayan P, bp = ap +cXo , Ve bj = a; + cX;
degerlerini, j € C' C {1,....n — 1} icin hesaplar ve
Ve gonderir.

4) Dogrulayict V, A = !/8" g;)’H“' esitliginin saglanip

JjEC

saglanmadigini kontrol eder.

Blokzincir tabanli Kimlik yonetim sistemlerinde, dogrudan
kimlik giiven belgesi gosterimine iliskin ispatlayanin hazirladigi
stfir bilgi kanmitinin yer aldig: link bilgisi, servis talebini i¢eren
transferin (TXservice) ekstra kismuna, diger bir deyisle
OP_RETURN bdliimiine (proof-ref) olarak eklenir. Bdylece,
Bitcoin blokzincirine maksimum 80 Byte biiyiikliiglinde veriyi
yazdirabilme olanagi saglayan OP RETURN betigi, kimlik giiven
belgesinin gosterimine iligskin ispat bilgisinin de biitiinliigiini
proof-ref ile garanti altina almus olur. Ornek bir uygulama, Sekil
3’de sunulmustur.

2.2. Fuzzy extractors

Fuzzy extractor (Dodis et al., 2004) yapitasi, kullanicrtya ait
biyometrik veriye w dayanan bir mekanizmadir. Spesifik olarak,
kullaniciya ait baska ve benzer bir biyometrik veriden w', daha
sonra orjinal verinin w aynen tekrar olusturulmasi amaciyla
kullanilan bir metotdur. Fuzzy extractor Gen algoritmasi ile
orjinal biyometrik veriyi girdi olarak alir, ve rastsal bir dizini R
ve yardimci veri P’yi ¢ikti olarak verir. Herhangi baska bir
zamanda rastsal dizin R, bu defa Rep algoritmasi yardimiyla
yeniden olusturulabilir. Eger tamimlanan metrikte dis(w;w*) < d
uzaklik kosulu saglanirsa, Rep algoritmasina orjinal biyometrik
veriye benzer bir w’ve yardimei veri P girdi olarak verildiginde
ayn1 R verisi elde edilir. Gen ve Rep algoritmalarinin detaylar
i¢in okuyucu (Blanton and Hudelson, 2009; Dodis et al., 2004)
yayinlarindan faydalanabilir.

2.3. Blokzincir’de biyometrik veriye dayal kimlik
yonetim ve ddeme sistemleri
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Sekil 3: (Augot et al., 2017a) kimlik yonetim sisteminin, biyometrik veri w ve fuzzy extractor yapt taslart kullanmilarak devredilemez
hale getirilmesine dair ornek uygulama (Sarier, 2021). TXrequest , Sekil 2’de yer alan TXsenice ile ayni fonksiyonu yerine getirir.

Input Addresses Amounts Output Addresses Amounts Input Addresses Amounts Output Addresses Amounts
TXpusL1sH REQUEST
azp V + D + FpupLisn a;l’.’SR D MSIGI_')(aI"’:\-RAaIP) | asp ) Faccerr + D
MSIG1_2(a!lkr. azp) 4 MSIG1 2(a;sp.azp) Vv — (Frequest + Facceer + D)
= _RETURNUE,R ) OP_RETURN(proof-ref)
L (i
SR Fees: FRrequest
Fees: FpupL1su
Structure of TX request
Structure of TX 3
ructure of TXpysLisu 1 e
n—
(-\'ib X1, Xno1) € Z," is DLR(‘}) of h o = X; asp Facceer + D arp D
! qUsr 9; i
with respect to (0. g1s - Gn—1)- =0 Fees: Ficceer

X1 = H(R), R = Ext(w:rs) given that dis(w,w') < d with P= (S,rs)

Literatiir taramasinda yer alan yaymlanmis bir ¢ok bilimsel
calismaya ilaveten, teknoloji firmalart da biyometri ve
blokzinciri bir araya getiren bir¢ok iriin gelistirme faaliyetini
gerceklestirmektedir (BCTR, 2021). Bu konuda, Sekil 3°de
sunulan uygulamada, Brands credential semasi (Brands, 2000),
Fuzzy extractor (Dodis et al., 2004; Blanton and Hudelson,
2009) algoritmasi ve Bitcoin tabanli kimlik yOnetim Sistemi
(Augot et al., 2017a) bir araya getirilerek, Blokzincir tabanlt
biyometrik veriye dayali transfer edilemez kimlik yonetim
sistemi uygulamasi gerceklenmistir.

2.4. Anonim Kripto paralar

Zerocoin (Miers et al, 2013) Bitcoin’deki tersine
anonimlestirme sorununu isimsiz/anonim para birimi iglemlerine
izin verecek sekilde Bitcoin’i genisleterek ¢cozer. Zerocoin, sifir
bilgi kanitina dayali, Bitcoin forku olarak tanimlanan ilk anonim
kripto para birimidir. Sifir bilgi kanitlari, s6z konusu bilgileri
fiilen ifsa etmeden bilginin varhigim kanitlama yontemleridir.

Mint (Para basma): Bu teknoloji ile, halka acik defterde
bulunan bir bitcoin ozel bir madeni paraya (zerocoin)
donistiiriilir. Bu doniistiirme taahiit semasi kullanilarak yapilir.
Benzetme yaptigimizda, mint iglemi, herhangi bir parada
bulunan tek bir seri numarasinin sadece sahibi tarafindan tretilip
bilinerek, miihiirli bir zarfa konup zarfin kapatilmasi seklinde
diigiiniilebilir.

Spend (Harcama): Daha sonra, bu “dar” parayr harcamay1
sectiginizde, sahibini agiga ¢ikarmaya gerek yoktur. Zerocoin,
sifir bilgi kamtlar1 ile dogrulamadan sonra bitcoin’e geri
dontistliriilir. Bu sistemi bir camagirthaneye benzetebiliriz.
Tamamen es zerocoinler (beyaz gomlekler) ayni makinede
(Akimiilator) toplanarak yikanir ve sahipleri gomlegini giymek
istediginde, sifir bilgi kanitiyla makinedeki bir gémlegin sahibi
oldugunu kanitlayan kisi, herhangi birini makineden alir ve
kullanir (zerocoin harcama). Yeni basilan Zerocoin’lerin
sahiplerine bagl bir islem kaydi yoktur ve kullanicilar yeni
paralari herhangi bir mezhebe harcama oOzgiirliigiine sahiptir.
Tam gizlilik i¢in bu iglemi tekrar tekrar yapabilirsiniz. Yeni
zerocoin’in iptali siireci, iglemin eski iglemlere bagli olmadigi
anlamina gelir. Bu blokzinciri bozar ( Sekil 1 (b), kesik ¢izgi) ve
zerocoinlerin sahibini belirlemek i¢in blok zincirini analiz etme
secenegini ortadan kaldirir.
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Structure of TXpccger

2.5. Zerocoin tabanhh Anonim Biyometrik Kimlik
Tamimlama

(Sarier, 2018)’de yayinlanan blokzincir tabanli ilk anonim
biyometrik kimlik tammlama sistemi, ti¢ ana aktoér (kullanici
USR, kimlik saglayici IP ve servis saglayici SP) ve ii¢ adimda,
Kurulum, kayit ve tanimlama algoritmalari ile galigir.

Kullamar kaydi: YSR, ZP’ye kimligini kanitlar ve bitcoin
adresini ay g ve biyometrik verisini sifreleyecek agik anahta-
rin1 sunar. ZP, kullanicinin gifreli biyometrik sablanunu by/sr
iceren TXppprrgn transferini sekil 4 deki gibi yaymlar. Kulla-
nict sistemden cikmak isterse, 7P kullanic1 kaydint TXggvors
transferi ile iptal eder.

Biyometrik tammmlama: islemi icin ilave dort transfer gerekir:
TXmint» TXspends TXservice Ve de SP’nin onay/red kararini
bildirdigi, TXaccope Ya da TXpejece.

1- Zerocoin basma (TXuin:): Kullanici 4SR, kendi bit-
coin adresini ay;gr kullanarak bir Zerocoin basar. Bitcoin
giden adres béliimiinde yer alan scriptPubKey, talimat olarak
ZEROCQIN_MINT verisini ve basilan parayr c; igerir. Bu
transferi alan madenciler basilan c¢; parasinin dogru sekilde
iiretildigini teyit eder.

2- Zerocoin harcama (TXgpeng): Kullanicr girdi olarak sa-
hipsiz bir zerocoin mint transferini TXy;,. secer ve SP’nin
acik anahtarina gonderecek sekilde ilgili transferi hazirlar. Bu
asamada once sistemdeki tiim zerocoinleri akiimiile eder (C)
ve Spend algoritmasin caligtirir.

Spend(params, bysr.c1, sker, hash(ptz),C) — (m1,51).

Son olarak, TXsp.nq transferinin gelen béliimiinde (7,8, ),
yani sifir bilgi kamiti ve bastif1 paraya iligkin seri numarasini
S, dijital imza yerine yazar. Aym béliimde, sifir bilgi kaniti
m hesabinda kullamlan akiimiilatériin yer aldigi bloga refe-
rans verir. TXspenq 'in giden adres boliimiinde yer alan ekstra
kismina (OP_RETURN) ise, sifrelenmis giincel biyometrik
sablon bysw, ve ikinci bir seri numrasina taahiit eden cg
’yi ekler. Boylece, sifrelenmis giincel biyometrik sablon ve
ikinci bir taahiit kayit altina alinir. Bu taahiide iliskin sifir bilgi
kanit1 daha sonra bir TXg..,;.. talebi ile anonim biyometrik
tanimlamada kullamlacaktir.

296



European Journal of Science and Technology

TXspena agda goriindiigiinde, madenciler referans verilen
bloktan elde ettikleri akiimiilatérii kullanarak, harcama isle-
mini Verify(params, 71,81, hash(ptx),C) = 1 ile dogrular ve
S, seri numarasinin daha onceki bir transferde kullanilmadi-
g teyit eder.Tim bu kosullar saglandifinda, ag, harcama
transferini onaylar ve kullanicinin bitcoin 6demesine izin verir.

Bu dogrulama islemine paralel olarak, madenciler bysr
biyometrik sablonunu sistemde kayitl tiim gablonlarla sifreli
alanda karsilagtirir. Eger tek bir eglesme karar1 olugursa (¢iinkii
iki eslesme bulunmasi, kullanicr kaydimin iptal edildigi an-
lamina gelir), S; seri numaras: ve aZin karar1 harcanan seri
numarast listesine konur. Bu liste kullanic1 ve ZP tarafindan
tutulur. Eger eglesme karari listelenirse, ilgili ikinci taahiit
co madenciler tarafindan ikinci bir akiimiilator kullamilarak
biriktirilir ve bu ikinci akii gercekte sadece biyometrik olarak
eslesmis paralar1 igerir.

3- Servis talebi (T¥geryice): Kullamict Ty, ‘dekinden
farkli bir bitcoin adresi ile agp’ Sekil 4’deki THgupyice
transferini yapar. Aym iglemler bu defa S, seri numarali
para lizerinden ve agp’'nin dogrulayict olmasiyla blokzincir
disinda (offchain) tamamlanir. Boylece, kullanici ikinci bir
seri numarasin S, taahiit eden co parasini bildigini sifir bilgi
protokolii ile servis saglayiciya SP offchain olarak ispatlar ve
anonim biyometrik tammmlama gerceklegir.

4- Servis saglayicimn karart SP (TXaccepr OF TXpeject )
Kullanicinin sifir bilgi ispatlarimin dogrulanmas: ile S7 kabul
ya da red kararim verir ve ilgili kararin trasnferini TXpccepe
laniciya bildirir. (Sarier, 2018)’de anonim biyometrik tanim-
lama sistemine iliskin kriptografik yap: taslari detayli olarak
sunulmustur. Ozetle, homomorfik olarak sifrelenen biyometrik
veri, ilgili sifir bilgi ispatlan ile birlikte yine sifreli olarak kar-
silagtirilarak iglem goriir (processing in the encrypted domain).

Sekil 4: Zerocoin tabanli anonim biyometrik tanima sistemi

Gelen Adres i
TXpuBLISH Tutar Giden Adres Tutar
arp D + FrueLisn | azp D
OPRETURN (b, )
Fees: FrupLisn
TXpevoke  (Sadece sistemde kayith kullanicinin kaydinin iptali halinde uygulanir)
arp D + Fpevoke | TP D
OP_RETURN (bum )
Fees: FREVOKE
TX Mint
ausr D+ Fuint | scriptPubKey(ZEROCOIN_MINT, ¢) D
Fees: Fuint
TXSpend
ﬁMint D + FSpend asp D
OP_RETURN (B, % )
scriptsig( m, S, , refBlockAcc,) :
Fees: Fspend
Tservice
Auswr D + Fservice | 35P D
OP_RETURN (7,5, , refBlockAcc.)
Fees: Fservice
TXaccerr
asp Faccerr + D | agp D
Fees: Facceer
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3. Mahremiyeti saglayan kripto paralar
iizerinden kimlik yonetimi

3.1. Zerocoin yerine daha giivenli bir ¢oziim:
Zerocash

Miers vd. tarafindan tasarlanmig Zerocoin (Miers et al.,
2013), paralarin izlenebilirligini bozarak Bitcoin’i anonimlikle
beraber sunmayi amaglar. Ancak sonu¢ olarak ortaya ¢ikan
kripto para tam tesekkiillii anonim ddemeleri ¢esitli nedenlerden
dolay1 destekleyemez. Ilk olarak, Zerocoin sadece gonderici
mahremiyetini saglar ve sabitlenmis nominal degerleri kullanir.
Bu, anonim kimlik tanimada esasen bir dezavantaj yaratmaz,
clinkii anonim kimlik tanimada gonderilen transfer tutarlart
semboliktir ve birbirine esit tek bir degere D sahiptir. Ayrica,
alict hesaplarin kimliginin gizlenmesine gerek yoktur ¢iinki
bunlar zaten servis saglayicimin kendisidir. Ikinci olarak,
6demeden Once anonim paralar anonim olmayan bir hesaba
transfer edilmelidir. Son olarak, islemlerin icindeki para
miktarint belirten veya diger anlamli veriler gizlenmez (Sasson
et al., 2014) ve Zerocoin protokoliine iligkin bazi giincel
saldirilar tasarlanmistir (Ruffing et al., 2018).

Sekil 5: Zerocash 'de para basma: Mint. Sasson et al. (2014)

-}
Minting: ﬂ I hereby spend 1 BTC to create cm Jm Taahit Agaci
Spending: U’m using up a coin with (unique) sn, andJ

I know 7, and a cm in the tree with root,
that match sn.

Blokzincirde (coin commitment)

tutulur
commit
(commitment

randomness
sn J
(serial number)

- Proved to be known

)

Gizli cizdanda Bilindigi ispatlanir

Tiim bu problemleri ¢6zmek igin Ben-Sasson vd. (Sasson et
al.,, 2014) Zerocash’i tasarlamislardir. Zerocash kullanicinin
anonimligini ve anonim paralarla islem verisinin gizliligini
saglar. Ustelik, Zerocash islem boyutunu 6énemli boyutlarda
kiigtiltiir (tek bir para i¢cin 1 KB’den daha az) ve onaylama
zamanmi 6 ms’den daha aza indirir (Sasson et al., 2014).
Zerocash’te, iglemler iige ayrilir: basecoin iglemi, mint (para
basma) islemi ve pour (spend) islemi. Anonim kimlik tanimada,
Zerocoin tabanli (Sarier, 2018)’de oldugu gibi asagidaki iki
temel islem kullanilmaktadir.

-Mint islemi ( Sekil 5): cm para taahhiidd, v para degeri ve *
diger gerekli bilgileri saklamak igin ayrilmig alan olmak {izere,
Zerocash’te bir mint iglemi (cm, v, *) verilerinden olugur. Bir
mint iglemi blokzincire eklendigi zaman, belli sayida para
blokzincire islenmis olur. Mint islemini gerceklestiren Kkisi,
kendi adresini ya da transfer edilen degerleri agiga ¢ikarmadan
blokzincire islenmis bu degerleri transfer edebilir. Anonim
kimlik tanima uygulamasinda v degeri D sabit degerine esittir ve
Zerocash i¢in 1BTC olarak sabitlenebilir.
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Sekil 6: Basilan bir Zerocash’i harcama. Sasson et al. (2014)

I
I’m using up a coin with (unique) sn,

Spending; and I know a cm in the tree, and r,
i that match sn.
Harcama iglemi igin
gereken:

zkSNARK

(coin commitment) Taahit ediimis para

commit
(commitment

randomness
Rastsal sayi (taahiit

sn igin kullanilan)
(Sel’la; numger) Seri Numarasi

-Pour (Spend) islemi (Sekil 6): Verilen bir mint ya da
pour/spend islemi icin, herhangi bir kullanict yeni bir pour
islemi iretebilir. Zerocoin’den farkli olarak, akiimiilator yerine,
para taahhiitleri Merkle agacinda tutulur, ve bu agacin kokii rt
olup, sny ve sny iki para seri numarasit, cm; Ve cmy iki yeni para
taahhiidt, gizli girdiler lizerinde zk-SNARK kanit1 ve * diger
gerekli bilgileri saklamak igin ayrilmig alan olmak iizere,
Zerocash’te bir pour/spend islemi (rt; sni; Snz; cma; CM2;Vpu;
info) verilerinden olusmaktadir (Sasson et al., 2014). Bir pour
islemi defteri kebire eklendiginde s6z konusu para kullanicinin
adresi ve transfer edilen paranin miktar1 agiga ¢ikmadan bir
kullanicidan diger bir kullaniciya transfer edilir.

Sekil 7: Zerocash den Bitcoin’e takas. Sasson et al. (2014)

l”pub

public bitcoins
of value Vpub

old Zerocash coin
—_—

Harcanan eski para

valid, and

Tiketilen para gegerli ve
pub

degeri = vpyp value of old coin =V

Bir parayr harcarken, kullanict gizli olmayan agik bir Vpun
degerini (6rnegin D) ve bir transfer dizi bilgisini info € {0, 1}
spesifik olarak belirterek, bu paray: bir basecoin yani Bitcoin’e
cevirebilir (Sasson et al., 2014). Sekil 7’de &6zetlendigi lizere,
Vpu acik degeri ile birlikte alict hedef adresi de acgik olarak
transfer dizi bilgisine eklenir. Burada, dizi bilgisi (transaction
string info) Bitcoin alic1 hedef adresinini (e.g., a Bitcoin ciizdan
acik anahtari/adresi) igerir (Sasson et al., 2014). Sekil 5°den de
goriilecegi lizere, Zerocoin’in aksine, Zerocash, Akiimiilator
yerine  Merkle Taahiit Agaclarindan  faydalanir  ve
Akiimiilator’un gerektirdigi Cift Discrete Logarithm (Double
Discrete Logarithm) ispatina gerek duymaz. Bunun yerine zk
snark’lar1 kullanir. Esasen bagka bir ¢alismada (Sasson et al.,
2014; Sarier, 2021), DDL ispatlarin ne kadar biiyiik yer tuttugu
detayli olarak analiz edilmistir.

Bu nedenle Sekil 4’de yer alan zerocoin tabanli anonim
biyometrik tamimlama sistemine ait transfer akisi, Zerocash
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yapitaslar1 yoniinden Sekil 8’de giincellenmistir. Orjinal pour
isleminden farkli olarak tek bir para cm; harcanir, ve bu para Voup
olarak SP’1n Bitcoin adresine Sekil 7°deki gibi takas edilir. Yine,
Sekil 4’de oldugu gibi, SP’nin kabul/red karar1 basecoin olan
Bitcoin {izerinden tamamlanir.

Sekil 8: Zerocash tabanli biyometrik tanimlama uygulamasi

TX Mint
5w D + Fuint |scriptPubKey(ZEROCASH_ MINT,cm,) D
Fees: Fuint
TXSpend
ﬁMint D + FSpend asp D
OP_RETURN (B, - ™. )
scriptsig( n,, sh R Fees: : Fsnand
: pen:
TXSerVice
Aysr D + Fservice asp D
OP_RETURN (1, sn, )
Fees: FService

Yeni tasarlanan Zerocash ve Monero tabanli kimlik yonetim
sistemlerinde, (Sarier, 2018)" den farkli olarak busR verisi,
kullanicinin sifreli biyometrik sablonu yerine, Onbilgi

boliimiindeki biyometrik veriye dayali kimlik giiven belgesini
n—1

haysr = H.’:’?I
3=0 temsil etmektedir, 6zetle h = b’ dir.

Bu durumda, biyometrik eslesme/tanima uygulmasi yerine
kimlik yonetimi uygulamas: baz alindiginda, kimlik giiven
belgesi h' 1n, sifreli biyometrik sablonu b'nin aksine sabit bir
deger olmast nedeniyle, Sekil 8'de yer alan TXspena
transferindeki OP RETURN boéliimii, Sekil 3 'de oldugu gibi,
dogrudan kimlik giiven belgesi gosterimine iliskin ispata ait link
bilgisini (proof-ref) igerir. Ilgili transfer akis1 Sekil 9'da
sunulmustur.

Sekil 9: Zerocash tabanl anonim kimlik yonetimi uygulamasi

TXmint
Aysr D + Fuint | scriptPubKey(ZEROCASH_MINT,cm,) D
Fees: Fuint
TXSpend
ﬁMint D+ FSpend asp D
OP_RETURN {prm’)flref rcm, ]
scriptsig( m,sn. ) o VF l
ees: Spern
TXService
Aysr D + Fservice |2SP D
OP_RETURN (,, sn, )
Fees: 1:'Se]:vice

Zerocash, Zerocoin’e gore ¢ok daha etkin, hizhh ve az yer
tutan zk-snark’lara dayandigindan, Sekil 8’de ve Sekil 9’da
Ozetlenen zerocash tabanli sistemler, zerocoin tabanli
esdegerlerine gore ¢ok daha verimlidir. Ancak halen, her bir
kimlik tanimlama islemi igin gerekli transfer sayisi, dolayisiyla
toplam transfer tutar1 azalmamigtir. Oysaki, daha az mahremiyet
saglayan blokzincir tabanli anonim olmayan kimlik yOnetimi
sistemlerinde ( Sekil 3), aktorler arasinda gergeklesen transfer
akis1 daha sade, dolayisiyla daha az komplike ve kullanic
acisindan daha ucuzdur.
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3.2. Zerocash yerine daha pratik bir c¢6ziim:
Monero

2013 yilinda CryptoNote (van Saberhagen, 2013) adiyla bir
teknik rapor yayinlanmistir, yayinlanan bu raporda Bitcoin’de
olmayan baz1 gizlilik o6zelliklerini saglayan bir sistem
tanitilmigtir. Bu sistemde, mevcut kripto paralardan farkli bir
madencilik algoritmasi da tamitilmigtir. Cryptonote’da onerilen
sistemde transferlerde gonderici/alic1 adresleri gizlenmekte ve
Bitcoin’den  farkli bir emek ispatt (PoW) algoritmasi
(CryptoNight) kullanilmaktadir. Ayrica, Bitcoin’den farkli bir
grup kullanildigindan, Onbilgi boliimiinde yer alan parametreler
yerine  (6rnegin,  Jo,d1,...,On,h), biyik harf notasyonu
kullanlacaktir (6rnegin G). Spesifik olarak orneklendirirsek,
bilindigi iizere, asimetrik sifreleme sistemlerindeki bir anahtar
¢ifti, agik (6rnegin A = aG) ve gizli (6rnegin a) olmak tizere iki
anahtardan olusur. Monero’da ise, kullanicilarin 2 tane anahtar
¢ifti A = aG, B = bG bulunur. Monero’da da (Noether, 2015;
Yuen et al., 2020), Zerocash’de oldugu gibi génderilen miktarin
gizlenmesi, IP adreslerinin gizlenmesi gibi 6zellikler eklenmis
olsa da anonim biyometrik tanimlama sistemlerinde gonderilen
tutar sembolik anlamda oldugundan sadece (van Saberhagen,
2013) teknik raporu ile sinirli kalinacaktir.

Ozetle, Monero’da kullamicilarm 2 tane anahtar ¢ifti A = aG,
B = bG bulunur. Bu anahtarlardan biri harcama anahtar (b), biri
de gortintiileme anahtaridir (a). Bir kisiye transfer yapildiginda,
kisi kendisine yapilan bu transferi goriintiileme anahtar
sayesinde tespit edebilir. Transferin kendisine yapildigini
belirledikten sonra harcama anahtarimi kullanarak gonderilmis
olan parayi transfer edebilir. Bu anahtar ¢iftlerinin agik kisimlari
kullanici agik anahtarimi, gizli kisimlar1 da kullanict gizli
anahtarin1 olusturur. Kullanici gizli anahtarin1 olugturan iki
anahtardan biri kullanicinin kendisine yapilan transferleri tespit
etme amaciyla kullandigi goriintiileme anahtari, digeri ise
kendisine gelen transferleri harcama amaciyla kullandig:
harcama anahtaridir.

Alice, Bob’in agik anahtarimi ve kendisinin bildigi rasgele
bir degeri (r) kullanarak; tek seferlik bir transfer acik anahtari
(R) ve Bob’a ait oldugu sadece Bob tarafindan anlagilabilecek
olan bir hedef anahtar1 (P=OT Pubkey) olusturur. Bu sekilde
transferi kime yaptig1 bilgisi gizlenmis olur. Alice Bob’a yaptigi
her transferde farkli bir rasstsal sayr (r’) sectiginden, her
transferde farkhi bir transfer anahtari (17 = OT Pubkey)
tiretmis olur.

Bob’in kendisine bir transfer gelip gelmedigini, yayinlanan
bloklardaki her bir transferi kontrol ederek anlar. Transferde
bulunan transfer agik anahtar1 R ve hedef anahtar1 P=OT Pubkey
degerlerini alir, kendi agik anahtar1 (A;B) ve goriintileme
anahtar1 (@) degerlerini de kullanarak, transferin kendisine
yapilip yapilmadigi tespit eder. Ozetle, Bob, bir transferin
kendisine gonderilip gonderilmedigini anlamak i¢in goriintiileme
anahtarini (@) kullanir. Diger taraftan, Bob parasim
harcayabilmek i¢in, harcama anahtarin1 (b) kullanarak transfer
gizli anahtarini hesaplar. Sekil 10 iizerinden gidersek, Bob
kendisine gelen bir transferdeki (P,) parayi harcayabilmek igin,
harcama anahtarini (b) kullanarak transfer gizli anahtarini (x2)
hesaplar. Kendisine gelmis olan parayi transfer etmek igin, bu
(X2) degerini kullanarak, gergeklestirecegi transferi Sekil 10’ daki
gibi halka imza ile imzalar.
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Sekil 10: Standart Cryptonote transferi: Gelen transfer
boliimiinmde, iki mix-in kullamir (dolayisiyla ii¢ gelen
transfer),bu ii¢ anahtart iceren halka imza harcanan ¢iktiya
karsilik gelen gercek gelen adresini gizler.

Gelen Transfer Giden Transfer

I 1
1|  Gelen Tutar Anahtar Goruntusit | Giden Tutar
1
1 | Gelen Hedef Anahtar 1 '
f Gelen Hedef Anahtar 2 0_, : Transfer Agik Anahlar1|.
1 | Gelen Hedef Anahtar 3 |
! 1
I PR [, Fmm———- | I
! T R = rG | 1P =H,(rA)G+ B
! (. w. T e A
1 p
Halka Imza | /

| 1 Y (4,B)
1 | r

Gizli Anahtarlar

Gonderenin Alicinm agik
rastsal verisi anahtan
- Halka
" Tmza Imza
Agik Anahtarlar /

| A ‘ [ &) | ‘ 5 | Do{mllal‘ua

Monero ile ilgili daha detayh bilgiye (van Saberhagen, 2013)
makalesinden ulagilabilir. Monero para birimi, asagidaki iki
ozelligi saglayarak Bitcoin’in gizlilik sorunlarini giderir.

- Baglantisizik: Herhangi iki islem i¢in aym kisiye
gonderildigini ispat etmek imkansiz olmalidir.

Izlenemezlik: Cryptonote’da Bob sadece belirli bir
anahtarla dogrulanabilen degil; bir kiimeye dahil olan herhangi
bir anahtarla dogrulanabilen bir imza atar. Yani kiimeye dahil
olanlardan herhangi biri bu imzayi atmus olabilir. Monero’da,
Bitcoin’de oldugu gibi Extra veri alan1 mevcuttur. Bu nedenle
Boliim 2.5’de 6zetlenen sistem ile uyumludur.

Sekil 11: Monero tabanli anonim biyometrik tanimlama sistemi

Gelen Adres .
TXpusL1sH Tutar Giden Adres Tutar
arp D + Frussz | OT Pubkey D
TR (G AT T Transfer Acik Anahtann R «— rG
Extra Field: {busn ) FrunL1sn
TXpevoke  (Sadece sistemde kayith kullanicinin kaydinin iptali halinde uygulanir)
arp D+ Faevoxe | azr D
Anahtar Goriintiisii Extra FieId:(bMSR)
Faevoke
TXService
OT Pubkey 1 D+ Fyoryicn | 257 P
oT PUbkeVV 2 Transfer Actk Anahtann R'— r'G
OT Pubkey 3 Extra Field:
. - EE—
' b,s= r OT Pubkey
Anahtar Goriintiisii F
Service
TXacceer
asp Facceer + i D || QT Pubkey D
1
1
1
Anahtar Goriintiisii .
oT PubkeyI D
Faccepr
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3.3 Monero tabanh anonim kimlik yonetimi

Kurulum: 7P sistem parameterelerini Monero transferleri
aracihig! ile yaymlar.

Kullanie1 kaydi: SR, ZP’ye kimligini kamtlar ve Monero
adresini ay s = (4, B) ve biyometrik verisini de igeren kim-
lik verilerini (X1,..., X,,—1) sunar. ZP, kullanmicinin Onbilgi
béliimiinde belirtilen sekilde kimlik giiven belgesini iceren
TXpysr1ss transferini sekil 11 deki gibi yaymnlar. Kullanici
sistemden ¢ikmak isterse, ZP kullanict kaydini TXgzevoxe
transferi ile iptal eder.

Kimlik tammmlama: Zerocoin ve Zerocash’in aksine, sadece
iki ilave transfer iglemi ile tamamlanir: TXservice ve SP nin
onay kararini igeren TXz.copt-

1- Servis talebi (TXg.p,ic-): Kullamier Sekil 12°deki
T¥service transferini giincel biyometrik verisi ile hazirlanmig
kimlik giiven belgesini transferin extra boliimiine ekleyerek
servis saBlayict SP ye gonderilecek sekilde hazirlar. Ayni
ekstra boliimiine transfer agik anahtart R’ ile hazirlanmis yeni
bir hedel anahtarini (P = OT Pubkey) da ekler.

2- Servis saglayicimin karart SP (TXnccep:): Kullanicinin
Onbilgi boliimiinde yer alan giincel biyometrik verisi ile hazir-
lanmis kimlik giiven belgesinine ait sifir bilgi ispatlarinin ayri
bir kanaldan servis saglayiciya ulagtirilmasi sonucunda dog-
rulanmasi halinde SP kabul kararini verir ve ilgili TXpccepe
transferini kabul edilen diger kullanicilarin TXge,yice transfe-
rilerinin extra b&liimiinde girdikleri hedef anahtarlarina sekil
11 deki gibi gonderir.

Yine, biyometrik eslesme/tanima uygulmas: yerine kimlik
yonetimi uygulamasi baz alindiginda, kimlik giiven belgesi
h’1n sitreli biyometrik sablonun b aksine sabit bir deger olmasi
nedeniyle sekil 11 de yer alan TXs..,i.. transferindeki extra
field béliimii sekil 3 de oldugu gibi dogrudan kimlik giiven
belgesi gosterimine iligkin ispata ait link bilgisini (proof-ref)
icerir.ilgili transfer akis: sekil 12’de sunulmustur.

Sekil 12: Monero tabanli anonim kimlik yonetim sistemi

Tservice
OT Pubkey 1 D +rFpyie | 257 D
oT PUbkeVi 2 Transfer Acik Anahtann R'e— r'G
OT Pubkey 3 Extra Field:
: proot-ref, OT Pubkey
Anahtar Gériintiisii Feorvion

4. Giivenlik Analizi

Esasen tasarlanan biyometrik tanimlama ve kimlik ydnetim
sistemleri, anonim kripto paralar iizerinden ¢alistigindan,
giivenlikleri dogrudan ilgili kripto paranin sagladigi giivenlik
nosyonlarina (Miers et al., 2013; Sasson et al.,, 2014; van
Saberhagen, 2013) baghdir. Ayrica, blokzincir {izerinde tutulan
biyometrik wveri/kimlik giiven belgesi, homomorfik sifreleme
sistemi ve sifir bilgi ispat1 birlikte kullanilarak (Sarier, 2018;
Brands, 2000; Augot et al., 2017b; Sarier, 2021), herhangi bir
asamada herhangi bir desifre yapilmadan (Processing in the
encrypted domain) islem gormektedir. Bu konuda detayl
giivenlik analizleri, gerek biyometrik tanimlama (Sarier, 2018)
gerekse kimlik yonetim sistemleri (Sarier, 2021; Augot et al.,
2017b) iizerinden tamamlanmig oldugundan, okuyucu detaylar
icin ilgili yayinlardan faydalanabilir.
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5. Karsilastirma

Oncelikle her ii¢ sistem de sadece kimlik tanimlama amagli
olarak uygulandigindan, para istii yoktur. Transfer edilen
tutarlar sabit ve sembolik bir degere D esit oldugundan, miktar
yoniinden takip yoluyla giivenlik acig1 yoktur. Zerocoin RSA
tabanli sifir bilgi protokoliine dayanir ve bu ispat 45 kB dan
daha biiyiik yer tutar, ve tiim agda yayimlanmasi ve tiim peerler
(node) tarafindan bu ispatlarmm dogrulanmasi ve kalici olarak
kiitiikte saklanmas1 gerekir. Dolayisiyla Bitcoin’den ¢ok daha
fazla ag1 yorar. Zerocoin’i Bitcoin’e ¢evirmek ¢ift ayrik-
logaritma bilgi ispatina dayanir ve 128-bit giivenlik’te 450 ms
dogrulama stiresi gerekir (Miers et al., 2013). Daha giincel bir
calismada bu veriler yeniden hesaplanmig ve Spend (harcama)
islemi igin 26kB ve 320ms dogrulama siiresine ulasiimigtir (Paul
et al., 2019). Bitcoin’de ise aymi veriler ortalama 1kB ve 1ms
olarak ol¢iilmistir (Miers et al., 2013; MONERO.HOW, 2021a).
Monero’nun Zerocoin’e gore daha az iglem gerektirdigi (van
Saberhagen, 2013)’da gosterilmistir. Monero transferi ortalama
2kB yer tutar, yani standard bir Bitcoin transferinden daha
biiyiiktiir. Ancak, blok bekleme siiresi 1 dk, dogrulama siiresi ise
2 dk’dir, bu veriler Bitcoin’in 1/5’ine esittir (MONERO.HOW,
2021a). Monero daha verimli bir kriptoparadir ancak Zerocoin
gibi sifir bilgi protokolii igermediginden mixin (halkadaki imza)
sayisina bagli olarak takip edilme olasiligi daha yiiksektir
(Kumar et al., 2017; Wijaya et al., 2018).

Ayrica, standart bir Bitcoin transfer iicreti (fee) 360 satoshi,
yani byte basina 0.0000036 Bitcoin(BTC)’dir (Augot et al.,
2017a). Ortalama 267 byte biyiikliigindeki bir TXpusLisH
transferi (Augot et al., 2017a) i¢in .0009612BTC ~ 3.23USD
masraf Odenir (8/2/2019°da, 1BTC =~ 3360USD). Oysaki,
Bitcoin’de 2020/2021 araliginda gerceklesen deger artisi
nedeniyle transfer iicreti ~ 74.36USD’a kadar yiikselmistir
(MONERO.HOW, 2021b). Yine, standart bir Bitcoin transfer
dcreti (fee), Mart 2021 itibari ile transfer basina ortalama
22.13Dolar’dir (YCHARTS, 2021). Ayrica, (MONERO.HOW,
2021b) Bitcoin ve Monero transfer ticretlerini asagidaki tabloda
ozetlendigi sekilde karsilastirmali olarak sunmustur.

Tablo 1.Transfer iicret karsilastirmasi (MONERO.HOW, 2021b)

Transfer iicreti (USD)
0.0035
17.7614

Transfer licreti
0.000015XMR
0.000291BTC

Monero (median)
Bitcoin (median)

Monero ve Zerocash karsilagtirmasi gesitli yonlerden (Bit-
Degree, 2021)’da ele alinmistir. Her iki anonim kripto paranin
farkli yonlerden (hiz, Olgeklenme, kullanilabilirlik, transfer
iicreti) birbirine ustiinliik sagladigi gercegi 1s18inda, Monero,
hiz, kullanim kolaylig1 ve dlgeklenme problemlerini Zerocash’e
gore daha iyi ¢ozmekte iken, transfer iicreti Zerocash’de daha
diigiiktlir. Ancak her iki anonim para birimi de Bitcoin’den daha
hizhidur.

Ayrica, Zerocash (Zcash) anonim kriptoparasi i¢in ortalama
transfer tcreti Mart 2021 itibari ile 0.026267USD olarak
belirlenmistir (coindesk, 2021). Yine, Zerocoin (Zcoin) anonim
kriptoparast i¢in Mart 2021 itibari ile minimum transfer {icreti
0.0000019 (0.0000113USD) ’dir (CoinLore, 2021). Burada
unutulmamasi gereken, Zerocoin ve Zerocash’de Mint iglemi ve
Spend islemi disinda diger islemler Basecoin olan Bitcoin
iizerinde  gergeklesir. Yine Mint islemi Bitcoin’den
Zerocoin/Zeocash’e gegis, Spend islemi ise tam ters yone gecis
saglamaktadir. Bu nedenle herbir servis talebi igin gerekli
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toplam kullanici maliyeti hesaplandiginda Zerocoin ve Zerocash
tabanl sistemlerde Basecoin olan Bitcoin transfer licreti de
dikkate alinmalidir.

Tablo 2. Kimlik Yonetiminde herbir servis talebine ait Transfer
licreti

Transfer ticreti Transfer ticreti (USD)
Monero (XMR) 0.000015XMR 0.0035
Zerocash (ZEC) 0.00029BTC+ZEC 17.76+0.02626
Zerocoin (Zcoin) | 0.00029BTC+Zcoin 17.76+0.000011

6. Sonuc

Karsilagtirma boliimiinde analiz edilen her {i¢ anonim para
birimi agisindan, toplam maliyet, giiven belgesinin her bir
gosterimi i¢in gerekli toplam transfer adedi, Bitcoin fork™u
olmasi nedeniyle Zerocoin ve Zerocash transferlerine ilaveten
Bitcoin transferi nedeniyle olusan ilave maliyet, kullanim
kolayligi, hiz ve 6lgeklenme yonleri hep birlikte ele alindiginda,
Monero’nin Bitcoin forku olmamasi ve daha az transfer adedi
gerektirmesi nedeniyle Zerocoin ve Zerocash’e gore kullanici
agisindan daha verimli, hizli, kullanilabilir ve ucuz bir kimlik
yonetim sistemi sagladigi agiktir. Gelecek ¢alismalarda,
Monero’nun, RingCT (Noether, 2015; Yuen et al., 2020)
entegrasyonu ile iyilestirilen anonimlik 6zellikleri de dikkate
alimarak, Zerocash’e gore belirgin giivenlik zaafiyetlerinin
ortadan kalkmasi ile kimlik yonetim sistemlerinde kullanilmasi
gerek teorik gerekse pratik uygulama yonleriyle ele alinabilir.

7. TesekKkiir

Yazar, bagta EJOSAT dergi editorleri ve EJOSAT dergi sekreteri
olmak iizere, tiim hakemlere degerli yorumlari ve katkilari igin
tesekkiirlerini sunar.
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