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Oz

Son yillarda Nesnelerin Interneti paradigmasinin hizl yiikselisi ve bu yiikseligin yarattig1 biiyiik siber saldir1 yiizeyi, otomatik saldiri
tespit sistemlerinin dnemini arttirmustir. Ozellikle daha dnce gozlenmemis sifirinct giin saldirilarinin tespitinde klasik imza tabanli
saldirt tespit sistemleri yetersiz kalmaktadir. Bu durum siber giivenlik arastirmacilarini 6zellikle anomali tespiti i¢in makine 6grenme
tabanli yontemlere yonlendirmistir. Literatiirde derin 6grenme yontemlerini bilgisayar aglarinda saldir1 tespiti i¢in kullanan birgok
yontem Onerilmig ve yliksek basarim elde etmistir. Yakin zamanda ilk olarak videolarda aksiyon segmentasyonu igin Onerilen
zamansal evrisimli aglar (TCN), zaman serisi i¢eren 6grenme gorevlerinde yiiksek basari elde ettigi halde, siber saldir tespiti
alanindaki etkinlikleri detayli analiz edilmemistir. Bu ¢alismada TCN’nin saldir1 tespiti konusunda bagsarimi irdelenmistir. TCN’nin
hem ikili siniflandirma hem de anomali tespiti problemlerindeki basarimi, bircok saldiri tespiti probleminde yiiksek basarim elde
etmis tekrarlayan sinir aglar1 ve tam bagl sinir aglar1 yontemleriyle kiyaslanmigtir. Elde edilen sonuglar TCN’nin yiiksek dogruluklu
saldir tespiti i¢in limit vaat eden bir yontem oldugunu gostermektedir.

Anahtar Kelimeler: Derin sinir aglari, Zamansal evrigsimli aglar, Saldir1 tespiti.

Cyber Attack Detection Using Temporal Convolutional Networks: A
Comparative Analysis

Abstract

The rapid rise of the Internet of Things paradigm in recent years and the large attack surface created by this rise have increased the
importance of automated detection of cyber attacks. Legacy signature-based intrusion detection systems are inadequate in detecting
especially zero-days, which are attacks previously unobserved in computer networks. This has directed cyber security researchers
towards machine learning based methods, especially for anomaly detection. Intrusion detection methods based on deep learning
algorithms have been proposed, achieving high performance in a variety of tasks. Recently, temporal convolutional networks (T CN)
were proposed for action segmentation in videos and have achieved great success in a variety of learning tasks on time series data.
Their performance in intrusion detection tasks has not been analyzed in depth though. In this paper we analyze the performance of
TCN for attack detection in networks. We compare the performance of TCN in both binary classification and anomaly detection
problems with the performance of recurrent neural networks and fully connected feedforward neural networks. The results
demonstrate that TCN is a promising method for high-accuracy attack detection.
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1. Giris

Son yillarda Nesnelerin Interneti paradigmasmin hizli
yiikselisi ve bu yikselisin yarattigi biiyiik siber saldir1 yiizeyi,
otomatik saldir1 tespit sistemlerinin Onemini arttirmigtir.
Ozellikle daha once gdzlenmemis sifirci giin saldirilarinin
tespitinde klasik imza tabanli saldir1 tespit sistemleri yetersiz
kalmaktadir. Bu durum siber giivenlik arastirmacilarim 6zellikle
anomali tespiti i¢in makine Ogrenme tabanli ydntemlere
yonlendirmistir. Gegtigimiz yillarda derin 6grenme alaninda
yasanan gelismeler, birgok alanda (Eldem, 2020; Erduman vd.,
2020) gozlemlenen yiiksek basarimdan sonra bilgisayar
aglarinda saldir1 tespiti i¢in de derin 0grenme yontemlerini
popiiler bir ara¢ haline getirmistir.

Alanyazinda derin Ogrenme yontemlerini bilgisayar
aglarinda saldirt tespiti i¢in kullanan birgok yontem Onerilmistir
(Thapa vd., 2020; Su vd., 2020). Gao vd. (2014) saldir1 tespiti
icin derin inang¢ aglarina dayali bir model gelistirmis ve destek
vektor makineleri (SVM) ve ¢ok katmanh algilayicilara (MLP)
kiyasla iistlin performansini gostermislerdir. Derin sinir aglari ve
spektral kiimelemeden olusan hibrit bir model Ma vd. (2016)
tarafindan Onerilmistir. Bu model NSL-KDD veri kiimesinde
%72 dogruluk elde etmistir. Chuan-long vd. (2017), zaman
bagimliliklar1 olan verilerde saldiri tespitinde tekrarlayan sinir
aglart (RNN) kullanmay1 6nermis ve basarili sonuglar elde
etmistir. Yin vd. (2017) RNN tabanli saldir1 tespit modelleriyle
KDD Cup’99 veri kiimesinde yiiksek dogruluk elde etmislerdir.
Evrisimli sinir aglar1 (CNN) tabanli bir saldirt tespit modeli Li
vd. (2017) tarafindan Onerilip, NSL-KDD iizerinde basaril
sonuglar elde etmistir. Behera vd. (2018) aglarda izinsiz giris
tespiti i¢in yine CNN kullanimini 6nermis ve NSL-KDD veri
kiimesinde  yiikksek  dogruluk elde  etmistir.  Ayrica,
yaklagimlarinin sifirinci giin saldirilarini tespit edecek sekilde
uyarlanabilecegini de belirtmislerdir. Ozel bir RNN yapisi olan
uzun kisa-siireli bellek aglart (LSTM) tabanli bir model Li vd.
(2019) tarafindan NSL-KDD veri kiimesinde denenmis ve %83
dogruluk ve F-1 skoru elde etmistir. Vinayakumar vd. (2019)
tarafindan derin sinir aglarim1 kullanan 6l¢eklenebilir, hibrit bir
saldirt tespit yaklagimi dnerilmistir. Dagitilmis derin sinir aglart
tabanlt modelin, bir dizi kiyaslama {izerinde geleneksel makine
O0grenme tabanli smiflandiricilardan daha iyi performans elde
ettigi gosterilmistir. Lopez-Martin vd. (2020), NSL-KDD'de
%80,10 dogruluk saglayan, denetimsiz saldir1 tespiti igin kosullu
degisken otomatik kodlayict tabanli bir model dnermistir.

Lea vd. (2016) tarafindan ilk olarak videolarda aksiyon
segmentasyonu i¢in 6nerilen zamansal evrigsimli aglar (TCN), bu
alanin yan sira uydu goriintiilerinden zaman serisi tahminlemesi
(Yan vd., 2020), dinamik tavsiye sistemleri (You vd., 2019),
fizyolojik zaman serilerinde hastalik tespiti (Sandhiya ve Palani,
2020) gibi alanlarda da yiiksek basarimli sonuglar elde etmistir.
TCN’yi simdiye kadar siber saldir1 tespiti alaninda uygulamisg
¢ok az caligma bulunmaktadir (Li vd., 2019) ve derin grenme
alaninda nispeten yeni olan bu modelin ag saldiris1 tespitinde

onemli metriklerin tamami temelinde farkli modellerle
karsilagtirmali analizi yapilmamustir.
Bu c¢alismada, alanyazindaki diger derin Ogrenme

algoritmalarina kiyasla yeni bir yontem olan TCN’nin, bilgisayar
aglarinda saldir1 tespiti konusunda basarimi irdelenmistir.
TCN’nin hem ikili simiflandirma hem de anomali tespiti
problemlerindeki basarimi, birgok saldiri tespiti probleminde
yiiksek basarim elde etmis tekrarlamali sinir aglar1 ve tam bagh
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sinir aglar1 yontemleriyle kiyaslanmistir. Elde edilen sonuglar
TCN’nin yiiksek dogruluklu saldir1 tespiti igin iimit vaat eden bir
yontem oldugunu gostermektedir.

2. Materyal ve Metot

Bu boliimde oncelikle derin sinir aglar1 ve bu calismada
kargilastirilan ¢esitleri anlatilmig, zamansal evrisimli aglarin
yapist aciklanmistir.

2.1. Yapay Sinir Aglan

Yapay sinir aglar1, tasarimi insan beyninin isleyisine
benzeyen 6zel bir makine O6grenme modelleri kategorisidir.
Sinyaller tarafindan aktiflestirilen/engellenen karmagik néron
aglar1 aracilifiyla bilginin islenmesini ve iletilmesini simiile
ederler (Goodfellow vd., 2016). Sinir ag1 yapilarinin ilk
orneklerinden biri, bir ¢ikisa bagl tek bir giris katmani iceren
basit algilayicidir. Algilayici, Sekil 1°de gosterildigi gibi, bir
aktivasyon islevi ve bir dizi agirlik kullanarak, néronlardaki en
basit siirecleri temsil eder. Bir algilayici ile makine &grenimi,
agirliklarin her bir girig diigimiine rastgele atanmasini ve ¢ikti
degerini tliretmek i¢in giris degerlerinin agirlikli toplaminin bir
etkinlestirme islevi araciliiyla gegcisini icerir. Agirliklar egitim
stireci boyunca birden ¢ok yinelemeyle ayarlanir ve egitim
stirecinin amac1 ¢iktidaki toplam hatay1 en aza indirmektir. Hata,
olmast gereken c¢ikti ile model tarafindan hesaplanan c¢ikti
arasindaki fark olarak hesaplanir.

girdiler

hata

O

netgirdi  aktivasyon
islevi

® OO0

Sekil 1. Basit algilayict mimarisi

Cok katmanli algilayicilar (MLP), Sekil 2'de gosterildigi
gibi, giris ve ¢ikis katmanlart arasinda bir dizi gizli katman
igeren ileri beslemeli sinir aglaridir. Sekil 2, her bir giris diigimii
her gizli diigiime ve benzer sekilde her gizli diigiim her ¢ikis
diigiimiine bagli, tek bir gizli katmana sahip, tam bagl bir sinir
agmi gostermektedir. Tam bagli sinir ag1 daha fazla gizli
katmandan olustugunda, gizli bir katmandaki her diigiim, bir
sonraki gizli katmandaki her diiglime baglanacaktir. Sekilde
goriildiigiic  gibi, diiglimleri birbirine baglayan her kenar,
minimum c¢ikt1 hatasini elde etmek icin egitim siireci boyunca
giincellenen bir agirliga sahiptir. Her katmandaki gizli ndronlarin
sayisi, giris ve ¢ikis katmani noronlarinin sayisindan farkli
olabilir. Ag egitimi, her bir yinelemede kenarlarin agirliklarini
giincelleyen bir geri yayilma algoritmasi (Goodfellow vd., 2016)
calistirmay igerir. Giris diiglimlerinin sayisina giris Oznitelikleri
vektoriiniin boyutuna gore karar verilirken, ¢ikis diigiimlerinin
sayisina Ogrenme gorevinin ne olduguna (6rn. ¢ok sinifli
smiflandirma, regresyon, ikili smiflandirma vb.) gore karar
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verilir. Bilgisayar aglarinda saldir1 tespiti alaninda uygulanmasi
halinde, bu gorev birkag sekil alabilir. Ornegin, yalnizca saldiri
varliginin tespiti i¢in ikili siniflandirma kullanilmasi gdrevinde
cikti, girdi verisinin normal ve saldirt siniflarina ait olma
olasiliklari; saldirt tiplerinin tespiti gérevinde ise ¢iktinin her bir
saldir1 smifina ve normal smifa ait olma olasiliklart olarak
hesaplanir. Bir anomali tespiti gorevinde ise modelin ¢iktisi,
girdilerin egitildigi sistem normalinden ne derece saptigini
gosterecektir.

gizli katman

Sekil 2. Cok katmanli sinir ag1 mimarisi

Bir sinir aginin belirli bir girdi i¢in dogru ¢iktiyr tahmin
etme yetenegini 6lgmek igin, kaywp fonksiyonu adi verilen bir
fonksiyon kullanilir. Kayip fonksiyonu, ger¢ek ¢ikti ile ag
tarafindan tahmin edilen ¢ikti arasindaki farki 6lger. En ¢ok
kullanilan kayip fonksiyonlarindan biri Ortalama Kare Hata
(MSE) 'dir (Goodfellow vd., 2016):

N
1
MSEQ,Y) =% D 't = 9
@

Burada y gercek ¢ikt y’ model tarafindan

hesaplanan ¢ikt1 degeridir.

degeri,
Baska bir kayip fonksiyonu, ikili ¢apraz entropidir (BCE):

N
1
BCEG,y) = =3 ) (1108 + (1= y) (1~ logy'))
@

Bir yapay sinir agini egitmenin amaci, kenarlarin agirlik ve
Onyargt degerlerini ayarlayarak, secilen kayip fonksiyonunun
¢iktisint en aza indirmektir. Egitim, 6rnek verileri girdi ve ¢ikti
ciftleri olarak alan geri yayilim adi verilen denetimli bir egitim
algoritmast  kullanilarak yapilir. Egitim algoritmasi, agin
agirliklarimi rastgele segerek baglar. Daha sonra kayip en aza
indirilene kadar iki faz, ileri gecis ve geri gecis, tekrarlanir.

Ileri gegis asamasinda, agin ¢iktis1 ve kayip fonksiyonunun
degeri hesaplanir. Daha sonra geriye dogru gecis asamasinda,
agirliklarin  nasil  gilincellenecegi ve bdylece kaybmn nasil
azaltilacagi  bulunmakta ve  agwliklar az  miktarda
giincellenmektedir. Kayb1 azaltmak i¢in agirliklarin nasil
giincellenecegini belirlemekte gradyan inis algoritmas1 kullanilir.
Gradyan, bir aguilik parametresi giincellendiginde kayip
degerindeki  degisiklik olarak tamimlanir. Gradyan inig
algoritmasi, zincir kurali kullanarak kayip fonksiyonuna goére her
ag parametresinin gradyanlarim hesaplar ve kayip degerinin
nasil azaltilacagini belirlemek i¢in gradyan yoniini kullanir.

e-ISSN: 2148-2683

Derin sinir aglar1 modelleri, yapay sinir aglarindaki gizli
katman sayisimin klasik ¢ok katmanli algilayicilara goére c¢ok
daha fazla olabildigi modellerdir. Tam bagl ileri beslemeli bir
derin sinir aginda (FCN), bir gizli katmandaki her noron bir
sonraki katmandaki her nérona baghdir ve agin iginde dongiiler
(tekrarlamalar) bulunmamaktadir.

2.1.1. Tekrarlayan Sinir Aglar:

fleri beslemeli sinir aglari, veri igindeki her ornegin
birbirinden bagimsiz oldugunu varsayar. Ancak bu varsayim her
zaman dogru degildir. Dogal dil isleme, zaman serisi
siiflandirmas1 vb. alanlarda veri noktalar: arasinda zaman
icinde nedensel bir bagimlilik vardir. Bir siber saldirinin ardisik
adimlarin yarattig1 ag trafigini veri olarak kabul ettigimizde,
yine veri noktalar1 arasinda nedensel bir baglilik olacaktir. Diger
bir¢ok makine 6grenme algoritmasina benzer ileri beslemeli sinir
aglari, bu tiir bagimliliklar1 gérmezden gelir. Tekrarlayan sinir
aglar1 (RNN), bu bagimliliklar1 gézoniinde bulundurmak igin
ileri beslemeli sinir aglarinin genisletilmis bir versiyonudur.

RNN, siralt veriler ilizerinde calisir ve diziyi islerken,
dizideki gegmis 6geler hakkindaki bilgileri saklar. Bunu yapmak
icin, RNN, degeri dizinin ge¢mis 6geleri tarafindan belirlenen
gizli bir durum parametresi tutar. RNN mimarisi Sekil 3’te
gosterilmektedir.
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Sekil 3. Tekrarlayan sinir aglar1 (RNN) mimarisi

RNN, veri dizisinde t zaman adimindaki elemani islerken t-1
zaman adimindaki gizli durumu kullanir. Bir RNN'nin ¢iktisini
hesaplamak i¢in su formiil kullanilir:

St = o(Uxt +W St +bs)
ht = o(Vxy +bn) (3)

Bu formiilde ¢ aktivasyon fonksiyonu, X, t anindaki girdi ve
St1 gizli durumun 6nceki adimdaki girdisidir. Agin t zamanindaki
durumu ve ¢iktist bu degerler kullanilarak hesaplanir. U, ileri
besleme aglarina benzer sekilde ¢ikti iizerinde o zaman
adimindaki girdinin 6dnemini belirleyen agirlik parametreleridir.
W ve V, geemis verilerin ¢ikt1 i¢in dnemini belirleyen ek agirlik
parametreleri, b 6nyargi parametresidir. Tekrarlayan sinir aglari
igin egitim algoritmasi, tam bagli sinir aglarinda oldugu gibi bu
agirlik parametrelerinin optimal degerlerini hesaplar.

Bir RNN, onu ileri beslemeli bir sinir agina doniistirmek
igin zamansal eksende Sekil 3’te sag tarafta gosterildigi gibi
acilabilir. A¢gma, her zaman adimi i¢cin RNN'in bir kopyasi
olugturularak yapilir (Goodfellow vd., 2016). Normal bir ileri
beslemeli sinir ag1 ile bir agilmis tekrarlayan sinir ag1 arasindaki
fark, acilmis agin, agirliklarin model boyunca paylasiimasi
gerektigine dair ek kisitlamaya sahip olmasidir. Bu nedenle,
tekrarlayan sinir aglari, geri yayilim algoritmasinin Zaman
Boyunca Geri Yayilim (BPTT) adi verilen bir varyantini kullanir
(Williams ve Zipser, 1995).
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BPTT'de, zincir kurali aracilifiyla agin her agirligina gore
maliyet fonksiyonunun tiirevlerini hesaplamak i¢in gradyanlarin
tim ag boyunca geri yayilmasi gerekir. Agin derinligi arttikca,
gradyanlar, zincir kuralini uygulamak i¢in gereken bircok
carpma nedeniyle asir1 derecede biiylik veya kiiciik hale
gelebilir. Gradyanlar biyiidiigiinde ag, cok biiyiikk agirlik
giincellemelerinin agin dengesizligi ve agirliklarin tasmasi gibi
sorunlara neden oldugu patlayan gradyan probleminden
muzdariptir. Ote yandan, cok kiigiik agirliklar kaybolan gradyan
sorununa neden olur ve bu da agm dgrenmesini
sonlandirabilmek icin ¢ok kiigiik agirlik giincellemelerine neden
olur (Goodfellow vd., 2016). Kaybolan ve patlayan gradyanlar
nedeniyle, RNN yalnizca kisa diziler {izerinde egitilebilir.

Uzun kisa-siireli bellek aglari (LSTM), Hochreiter ve
Schmidhuber (1997) taratindan RNN'nin kaybolan ve patlayan
gradyan problemiyle miicadele etmek icin Onerilen bir RNN
varyantidir. LSTM, gizli durumdaki belirli bir 6genin saklanip
saklanmayacagini belirlemek igin gecitler kullanir, bu da daha
uzun bagimliliklar hatirlamaya izin verir. Gegitler, ¢iktilart 0 ile
1 arasinda olan sigmoid fonksiyonlar1  kullanilarak
gerceklestirilir. Bir geg¢idin ¢iktis1 0'a yakinsa, LSTM, girdinin
gecmesine izin vermez. LSTM klasik RNN’ye gdre daha uzun
dizileri modelleyebilmesinden dolay1 bircok zamansal 6grenme
probleminde basarili sonuglar elde eden bir model olmustur.
BPTT uzun zaman serilerinde yiiksek bellek isterlerine sahiptir.
LSTM’nin uzun zaman serilerine uygulanabilmesi ig¢in
Sutskever (2013) kesilmis zamanda geri yayiuim (truncated
BPTT) algoritmasini 6nermistir. Bu ¢aligmada da LSTM modeli
icin tBPTT algoritmasi kullanilmistir.

2.1.2. Zamansal Evrisimli Aglar

RNN'ler zaman ve bellek bakimindan yiiksek isterli
oldugundan, bunlarin yerini almast igin ¢esitli mimariler
gelistirilmistir. Boyle bir ¢6ziim, Zamansal Evrigimli Aglardir
(TCN). TCN, RNN'ye benzer, ayn1 uzunlukta bir ¢ikti iiretmek
icin herhangi bir uzunlukta bir girdi dizisi alabilen bir mimaridir.

Evrigsimli Sinir Aglar1 (CNN), girdinin 1zgara benzeri bir
yapida diizenlendigi bir ileri beslemeli ag tiiriidiir ve 6zellikle
bilgisayarli goriide nesne tanima alaninda yiiksek basarim elde
etmis bir modeldir. Bir CNN, evrisimli katmanlardan ve havuz
katmanlarindan olusur. Evrisimli katman, bir dizi filtreden
olusur. Tleri gegiste filtre, girdinin 1zgara yapis1 boyunca hareket
ettirilir ve ¢iktiyr iiretmek igin girdi degeri ile filtre arasindaki
nokta ¢arpimi hesaplanir. Filtrenin boyutu ¢iktinin boyutundan
daha kiigiiktiir, bu da uzamsal ozelliklerin ¢ikarilmasina izin
verir. Her bir girdi 6gesi i¢in agirhk yerine, evrigimli
katmanlarin filtreleri, egitim yoluyla optimize edilen ag
parametreleridir (Vinayakumar vd., 2017). Standart CNN diziler
iizerinde ¢alismaz. TCN, dizileri islemek i¢in CNN {izerine insa
edilmis bir mimaridir.

Bir diziyi isleyebilmek i¢in TCN, evrisimli katmanlar ve
ardindan sifir doldurma katmanlar1 kullanir. Evrigimli bir
katmanin ¢iktisinin boyutu, girdi boyutundan daha kiiciiktiir.
Boylece, girdi ve ¢iktinin boyutunu ayni tutmak i¢in sifir dolgu
katmanlar1 kullanilir ve ¢iktt boyutu evrisimlerden sonra
degismez (Lea vd., 2016).

TCN'nin bir basgka ozelligi, evrisimli katmanda, t
zamanindaki ¢iktinin yalnizca dnceki katmanda t zamani ve daha
onceki 0geler kullanilarak hesaplanmasidir. Bu tiir bir evrigime
"nedensel evrisim" denir. Nedensel evrigimler, gelecekteki
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verilerin sonuglar1 etkilemesini engelledigi icin yalnizca ge¢cmis
ve giincel bilgileri kullanarak dizi siniflandirmasina izin verir.

TCN ayrica verilere daha geriden itibaren bakabilmek igin
genisletilmis evrigimler kullanir. Yalnizca nedensel evrigimler
kullanildiginda, TCN ag derinligine dogrusal derinlikte bir
gegmise bakabilir. Genisletilmis evrigimler, agin ge¢misi ag
derinligine gore iissel derinlikte tutmasina izin verir. Sekil 4,
genisletilmis olan (altta) ve olmayan (iistte) nedensel evrisimleri
gostermektedir.
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Sekil 4. TCN’de nedensel evrisimli katmanlar

TCN, katmanlar arasinda filtreleri paylasir ve geri yayilim
algoritmasimin derinligi, yalnizca agin derinligine baghdir. Bu
nedenle, TCN, tekrarlayan hiicrelerinin tiim kapilari i¢in kismi
sonuglar1 depolamak i¢in bellege ihtiya¢ duyan tekrarlayan sinir
aglarina kiyasla diisiik bellek gereksinimlerine sahiptir. Buna ek
olarak, TCN aginin evrisimleri paralel olarak yapilabilirken,
tekrarlayan mimariler paralellestirilemez (TCN algoritmasinin
detayli bir anlattmina Lea vd.’nin (2016) orijinal ¢alismasinda
yer verilmigtir). Nesne tanima alaninda kullanilan evrisimli
katmanlar iki boyutluyken, saldir1 tespiti alaninda tek boyutlu
evrigimli sinir aglar1 (1D CNN) kullanilmaktadir (Li vd., 2019).

2.1.3. Otomatik Kodlayicilar

Otomatik kodlayicilar (autoencoders), kendi girdisini ¢ikt1
olarak yeniden olusturabilmek iizere egitilen bir yapay sinir ag
tiiriidiir. Bir otomatik kodlayici iki boliimden olusur:

* x girdisini h = f (x) kullanarak esleyen bir kodlayict

* Kodlayicr h ¢ikigindan girdiyi yeniden yapilandiran bir kod
¢oziicii.

Bir otomatik kodlayiciy1 egitmenin amaci, modelin girigini
olabildigince iyi ¢ikarmasina olanak tanmiyan en uygun
parametreleri bulmaktir (Goodfellow vd., 2016).

Otomatik kodlayicilar, giris veri kiimesinin Onemli
ozelliklerini ¢ikarmak i¢in kullanilabilir. Bir veri kiimesinden
yararl 6zellikleri 6grenmenin bir yolu, x'e kiyasla daha kiiglik
bir boyuta sahip bir otomatik kodlayict kullanmaktir. Bu,
kodlayiciyr girdinin tanimlayict 6zelliklerini gikarmaya zorlar,
bdylece kod ¢oziicii bunlart kullanarak girdiyi yeniden
yapilandirabilir. Kodlayicinin ¢ikt1 alani girdi boyutundan daha
biiytikse, kodlayict girdiyi 6grenmeden bellege alir. Bu tiir bir
otomatik kodlayici, eksik tamamlanmamis otomatik kodlayici
olarak adlandirilir.

207



Avrupa Bilim ve Teknoloji Dergisi

Otomatik kodlayicilarda hem ileri beslemeli hem de
tekrarlayan derin sinir agi mimarileri kodlayici/kod ¢oziici
olarak kullanilabilir. Bir otomatik kodlayici, 6zellikleri hem ayri
girdi noktalarindan hem de dizilerden g¢ikarmak igin
kullanilabilir.

Anomali tespitinde bir otomatik kodlayici kullanirken,
modelin veri kiimesindeki normal temelin ne oldugunu
O0grenmesi i¢in, egitim kiimesinin sadece anormal olmayan
Orneklerden olusturulmas1 gerekir. Daha sonra, orneklerin
anormal olarak degerlendirildigi bir yeniden yapilandirma hatasi
esigi bulunmalidir. Alanyazinda bu esigi bulmak i¢in kullanilan
farkli yontemler vardir. Bu yontemler genellikle sirasiyla
yalnizca normal veriler ve karigtk verilerden olusan iki
dogrulama veri kiimesi kullanir. Esikler, genellikle ortalama,
standart sapma, vb. istatistiksel ozellikleri kullanilarak normal
dogrulama verilerinin yeniden yapilandirma hatalar1 kullanilarak
secilir. Secilen esikler daha sonra ikinci bir dogrulama veri
kiimesinde test edilir.

Modeller normal veriler {izerinde egitildikten sonra, tiim dizi
icin bir anormallik skor esigi hesaplanir. Bir dizinin puani
kararlastirilan esigin {izerindeyse, dizi bir anormallik olarak
kabul edilir. LSTM modeliyle olusturulan bir otomatik kodlayict
icin pencere boyutu, kodlayici ve kod c¢oziciideki LSTM
katmanlarinin ~ sayisi, LSTM  katmanlarinin  boyutlari,
normallestirme, 6grenme hizi vb. ag parametrelerine ek olarak
anormallik skor esigi dahil olmak {izere hiperparametrelerin
ayarlanmasi1 gerekir. TCN hiperparametrelerinin de benzer
sekilde ayarlanmasi gerekir.

Bu c¢alismada FCN, LSTM ve TCN tabanli otomatik
kodlayicilar gelistirilmis, gelistirilen bu modeller KDD Cup’99
verisi lizerinde anomali tespiti i¢in g¢alistirilmisti. LSTM ve
TCN otomatik kodlayicilar i¢in yeniden yapilandirma tek tek
ornekler i¢in degil, diziler igin yapilmigtir. Bu otomatik
kodlayicilar igin sabit boyutlu diziler, kayan bir pencere
kullanilarak tiim veri kiimesinden ¢ikarilmistir. Her pencerenin
etiketine, pencerede anormal &rnekler olup olmadigina gore
karar verilmistir. Anormalligin konumuna bakilmaksizin bir
pencere i¢inde anormal veriler mevcutsa, otomatik kodlayicinin
bir pencere sirasint yeniden yapilandiramamasi beklenir.
Yeniden yapilandirma hatalari hesaplanirken, dizinin tamami
kullanilmugtir.

2.2. KDD Cup’99 Veri Kiimesi

KDD Cup’99 veri kiimesi (KDD Cup 1999), Ugiincii
Uluslararast Bilgi Kesfi ve Veri Madenciligi Araglar1 Yarismasi
icin olusturulmus, etiketli bir saldirt tespit veri kiimesidir.
Veriler, ABD Hava Kuvvetleri aginin  simiilasyonundan
toplanmistir. Simiilasyon sirasinda, model egitimi i¢in 7 haftalik
TCP dokiimleri kaydedilmis, ayrica test i¢in 2 haftalik ag trafigi
verileri  kaydedilmistir. Veri kiimesinin olusturulmasinda
kaydedilen ag trafiginden elde edilen 41 tane Oznitelik
kullanilmistir. Bu 6znitelikler i¢inde bir baglantinin baslangici
ve bitisi arasinda gegen siire, kullanilan iletisim protokold,
iletilen toplam veri miktar1 gibi 6zelliklerin yan1 sira gegersiz
giris denemesi sayisi, sunucu hata orani gibi Ozellikler yer
almaktadir. Veri kiimesinde toplam 4 ana kategoride 24 gesit ag
saldirisina yer verilmistir. Bu kategoriler su sekildedir:

e Hizmet Reddi (DoS): Amaci agin hizmetlerine erisimi
engelletmek olan saldirilardir.
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e Arastirma (Probe): Amaci ag hakkinda bilgi toplamak
olan saldirilardir. Bu saldirilar, hedefin giivenlik
aciklarini tespit etmek icin baglant1 noktalarini veya IP
adreslerini taramak gibi yontemler kullanr.

e Uzaktan yerele (R2L): R2L saldirilari, saldirganin ag
lizerinden hedefe paket gonderebildigi, ancak oturum
acma haklarina sahip olmadigi saldirilardir. Saldirinin
amaci, makineye kullanici erisimi saglamak igin bir
zafiyetten yararlanmaktir.

e Kullanicidan kdke (U2R): U2R saldirilari, saldirganin
hedefe normal kullanici erisimine sahip olmasina karsin
kok erisimi saglamaya calistig1 tiirden saldirilardir. U2R
saldirilari, erisim saglamak icin parola izleme gibi
yontemler kullanir.

KDD Cup’99 yaklasik 20 yillik bir veri kiimesi olmasina
ragmen, igerdigi saldirt cesitliligi, toplam veri sayisinin
biiyiikligii ve zaman yayilimi gibi nedenlerle halen saldir1 tespiti
algoritmalariin basariminin sinanmasinda temel kiyaslama veri
kiimelerinden biri olarak kullanilmaktadir. KDD Cup’99, 38
streklifikili ve 3 kategorik ozellik igermektedir. Kategorik
Ozellikler sunlardir: 3 kategoriye (tcp, udp, icmp) sahip
“Protokol tiirii”, 70 kategoriye sahip (ftp, telnet, http vb.)
“hizmet” ve 11 kategori iceren “Isaret”. Yapay sinir aglari
sayisal girdiler gerektirir; bu nedenle bu c¢alismada kategorik
ozellikler tek sicak kodlama kullanilarak sayisal degerlere
doniistiirilmiistiir. Numerik o6zellikler [0, 1] araliginda olacak
sekilde normalize edilmistir.

KDD Cup’99 veri kiimesinin temel bir sorunu egitim
kiimesindeki siniflarin dagiliminin dengeli olmamasidir. Egitim
veri kiimesi %19,69 normal 6rnek, %79,24 DoS saldirlari,
%0,83 Probe saldirilari, %0,23 R2L saldirilar1 ve %0,01 R2L
saldirilar1 olacak sekilde toplam 494.019 6rnek igermektedir.
Bunun olusturacagi yanliligi 6nlemek igin siniflandirma
modelleri egitilirken 6rnekleme yontemi kullanilmigtir. Modeller
egitim kiimesinin i¢inden zamansal baglantilar korunarak her bir
simif i¢in 2000 ornek secilerek egitilmistir. 2000°den az Srnek
sayisina sahip olan R2L ve U2R siniflart i¢in mevcut 6rneklerin
tamami egitim kiimesine dahil edilmistir.

3. Arastirma Sonuclarn ve Tartisma

TCN modelinin KDD Cup’99 veri kiimesi iizerinde ii¢ tip
saldin  tespiti gbrevi icin basariminin  degerlendirilmesi
yapilmistir. Bu gorevler, (1) denetimli &grenmeyle egitilen
modelle ag trafiginin normal ya da saldir1 seklinde ikili
siniflandirilmast, (2) ag trafiginde degisik saldir tiplerini tespit,
(3) ag trafiginde anomalileri tespit etmedir. Sonuglar ayni veri
kiimesi iizerinde LSTM ve FCN modellerinin basarimiyla
kargilagtirtlmistir. Yukarida da belirtildigi gibi, FCN modeli veri
noktalarin1 birbirinden bagimsiz olarak siniflandirirken, LSTM
ve TCN noktalar arasindaki zamansal baglantilar1 dikkate alarak
icinde saldiri noktalart bulunan dizileri saldir1  olarak
siiflandirmustir.

Sonuglarin raporlanmasinda saldir1 tespiti alanyazininda
siklikla kullanilan dogruluk (accuracy), kesinlik (precision),
duyarlilik (recall) ve F-1 skoru metrikleri kullanilmistir. Bu
metrikler su sekilde agiklanabilir:

e Gergek pozitif (GP): Gergekte saldir1 olup model
tarafindan da saldir1 olarak siniflandirilan veri sayisi
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e Yalanci negatif (YN): Gercekte saldiri olup model
tarafindan normal olarak siniflandirilan veri sayisi

e Yalanc1 pozitif (YP): Gercekte normal olup model
tarafindan saldir1 olarak siniflandirilan veri sayisi

o Gergek negative (GN): Gergekte normal olup model
tarafindan da normal olarak siniflandirilan veri sayist

Dogruluk = (GP + GN)/(GP+GN+YP+YN)
Kesinlik = GP/(GP+YP)
Duyarlilik = (GP)/(GP+YN)
F1 = (2 * Kesinlik * Duyarlilik)/(Kesinlik+Duyarlilik)

3.1. ikili Stmiflandirma

Ikili smiflandiricilar egitim kiimesini normal ve saldiri
seklinde iki sinifa ayirip, 6grenilen modelle test kiimesindeki
verileri bu iki sinifta kategorize etmek i¢in kullanilmigtir. Model
egitiminde en yiiksek basarimi saglayacak parametreleri
kesfetmek icin her model icin hiperparametre eniyilestirmesi
uygulanmistir.

Tam bagl ileri beslemeli sinir aglari i¢in denenmis olan
hiperparametre degerleri Tablo 1’de verilmistir. En iyi sonuglar
0,001 6grenme hizi, sirasiyla 32-64-32 nérondan olusan 3 gizli
katmanla, Adam (Kingma ve Ba, 2015) en iyilestiricisiyle elde
edilmigtir, katmanlar arast ReLU aktivasyon fonksiyonu
kullanilmustir.

Tablo 1. FCN igin hiperparametre degerleri

Hiperparametre Degerler
Ogrenme hizi 0,00001; 0,0001;
0,001;0,1;0,5
Gizli katman sayist 1-5
Gizli katmandaki ndron sayisi 23 — 278
Eniyilestirici Adam, SGD

LSTM igin denenmis olan hiperparametre degerleri Tablo
2’de verilmistir. En iyi sonuglar 0,001 &grenme hizi, sirasiyla
32-20 norondan olusan 2 gizli katmanla, Adam en iyilestiricisi
ve 64 tBPTT adim sayistyla elde edilmistir.

Tablo 2. LSTM igin hiperparametre degerleri

Hiperparametre Degerler

0,00001; 0,0001; 0,001; 0,1

Ogrenme hizi

Gizli katman sayisi 1-4

Gizli katmandaki néron 32-256
sayi1si

Eniyilestirici Adam, SGD
tBPTT adim sayis1 32-512

TCN igin denenmis olan hiperparametre degerleri ve en iyi
performanst elde eden hiperparametre degerleri Tablo 3’te
verilmigtir.
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Tablo 3. TCN igin hiperparametre degerleri

Hiperparametre Degerler En iyi degerler
Ogrenme hizi 0,00001-0,2 0,0001 - 0,001
Evrigimli katmanlarda 16: 32: 64 64
filtre sayis1
Evrisimli katman ¢ekirdek 2: 4: 8: 16 4
say1st
Katmanlar aras1 birakma 01:03: 0,5 01
orant
Artik blok sayisi 1,2 1
Eniyilestirici Adam, SGD Adam
Evrisimli katmanlar igin .
aktivasyon fonksiyonu Linear, ReL.U RelL.U
Dizi uzunlugu 32-256 64

Tablo 4 ikili siniflandirma deney sonuglarint 6zetlemektedir.
TCN modeli F1 skoru agisindan FCN modeline goére daha
yiiksek bagarim saglamig, LSTM’le de aynmi basartyr elde
etmistir. Kesinlik metrigi acisindan da durum benzerdir. Genel
olarak LSTM modeliyle benzer performansa sahip oldugu
gozlenmektedir. Egitim siiresi ve kaynak gereksinimlerinin
LSTM modeline kiyasla daha az olmasi, ikili siniflandirma
iceren saldir1 tespitinde tercih nedenidir.

Tablo 4. Ikili simiflandirma deney sonuglar

Model  Dogruluk  Kesinlik  Duyarlilik F1

FCN 0.935 0.927 0.992 0.958
LSTM 0.942 0.939 0.989 0.963
TCN 0.941 0.939 0.988 0.963

3.2. Saldir1 Tipine Gore Tespit Performansi

Saldir1 tiplerinin tespiti deneylerinde ag trafigindeki
saldirilar tespit etmenin yani sira, modellerin bu saldirilarin
tiplerini de tespit etmedeki basarimi smanmistir. Tablo 5
modellerin her bir saldir1 tipini tespit orani agisindan basarimini
gostermektedir. Sonuglara gére FCN modelinin Probe, R2L,
U2R saldirilarini tespit etmede diger modellere gore daha
basarilt oldugu gozlenmistir. LSTM ve TCN birbirine benzer
sonuglar elde etmistir. TCN modelinin veri kiimesinde ¢ok nadir
sayida bulunan R2L ve U2R saldirilarinin tespitinde ¢ok basarilt
olmadigr gozlenmistir. Her iki modelin de R2L ve UZ2R
saldirilarimi yiiksek basarimli tespiti i¢in egitim kiimesinde daha
fazla 6rnege ihtiyac¢ oldugu degerlendirilmektedir.

Tablo 5. Saldw tipi tespit oranlart

Model DoS Probe R2L U2R

FCN 0.940 0.958 0.737 0.828

LSTM 0.970 0.892 0.517 0.7

TCN 0.961 0.874 0.518 0.714
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3.3. Otomatik Kodlayic1 Modelleri

Bu deneylerde otomatik kodlayict tabanli denetimsiz
yontemler, agin normal davranisini 6grenmek ve normalden
sapan Ornekleri bulmaya caligmak igin yalnizca normal egitim
kiimesinin tamamiyla egitilmistir. Test verisi normal davranisla
uyumluluguna gore siniflandirilnug, esik degerin iizerinde
farkliliklar anomali olarak tespit edilmistir. Otomatik kodlayici
mimarisi olarak {i¢ katmanli bir kodlayiciy1 takiben ti¢ katmanl
kod ¢oziicii kullanilmigtir. Girdiden sonraki ilk katmanda 300
noron, ikinci katmanda 200 noron, iiglincli katmanda 75 ndron
bulunmaktadir. Kodlayict ¢iktis1 10 néronla temsil edilmektedir.
FCN ve TCN modelleri i¢in katmanlarda ReLU aktivasyon
islevi kullanilmig, LSTM i¢in tanh islevi kullanilmistir. LSTM
ve TCN modellerinde dizi uzunlugu 6nceki deneylerde oldugu
gibi 64 olarak belirlenmistir. Modellerin diger parametreleri
onceki deneylerdeki gibi belirlenmistir.

Tablo 6 bahsedilen modellerle gelistirilen otomatik
kodlayicilarin ~ performanslarini  gostermektedir.  Tabloda
goriildiigii gibi modellerin performanslart genel olarak birbirine
yakindir. Bunun yaninda TCN’in LSTM’den duyarlilik metrigi
disinda iyi sonug¢ elde etmesi anomali tespiti problemlerinde
tercih edilmesini saglayacak bir faktordiir.

Tablo 6. Otomatik kodlayici deney sonuglar

Model Dogruluk  Kesinlik  Duyarlilik F1

FCN-AE 0.953 0.982 0.959 0.970
LSTM-AE 0.916 0.940 0.971 0.955
TCN-AE 0.930 0.979 0.948 0.963

3.4. Diger Makine Ogrenme Modelleri

KDD Cup’99 veri kiimesinin iizerinde makine &grenme
yontemleriyle siniflandirma ig¢in yapilmis birgok ¢aligma
bulunmaktadir. Tablo 7 alanyazindaki klasik makine 6grenme
modelleri ve TCN’nin KDD Cup’99 tiim test veri kiimesi
iizerinde simiflandirma performanslarini gdstermektedir. TCN
disindaki modellerin sonuglart Ozgiir ve Erdem’in (2017) KDD
Cup’99 iizerindeki analizinden alintilanmustir.

Model Dogruluk F1

AdaBoost M1 0.915 0.945
BayesNet 0.916 0.945
Karar tablolar1 0.947 0.966
J48 0.934 0.957
Lojistik regresyon 0.815 0.871
MLP 0.918 0.947
Naive Bayes 0.914 0.944
OneR 0.907 0.939
Rastgele Ormanlar 0.924 0.950
RBF 0.852 0.900
SGD 0.922 0.949
SMO 0.919 0.947
TCN 0.942 0.962
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Tabloda gorildiigii gibi TCN KDD Cup’99 veri kiimesi
iizerinde karar tablolar1 haricinde klasik makine o6grenme
yontemlerine kiyasla da basarili sonuglar elde etmistir.

4. Sonuc¢

Bu c¢alismada yakin zamanda o6zellikle bilgisayarli gorii
alaninda yiiksek bagar1 saglamis bir derin 6grenme yontemi olan
zamansal evrisimli aglarin bilgisayar aglarinda saldir1 tespiti igin
etkinligi degerlendirilmigtir. Yontemin basarimi saldir1 tespiti
alanyazinindaki temel kiyaslama veri kiimelerinden biri olan
KDD Cup’99 iizerinde ikili siniflandirma, saldir1 tipi tespiti ve
anomali tespiti gorevleri igin yine zamansal bir derin 6grenme
yontemi olan LSTM ve tam bagl ileri beslemeli sinir aglarinim
basarimiyla karsilastirilmigti. TCN’nin 6zellikle ag trafigini
normal ve saldir1 gseklinde kategorize eden ikili siniflandirmada
en az LSTM kadar basarili oldugu goriilmiistiir. Ayrica bircok
klasik makine 6grenme modelinden yiiksek basarim elde ettigi
de gozlenmistir.

Calismada elde edilen sonuglar dogrultusunda TCN’nin
saldirt tespiti problemleri i¢in {imit vaat eden bir model
oldugunu sdéylemek miimkiindir. LSTM gibi tekrarlayan sinir
aglart modellerine kiyasla sagladigi performans avantajlari,
ontimiizdeki yillarda TCN’yi siber saldir1 tespiti i¢in tercih
edilen bir yontem haline getirebilecektir. TCN KDD Cup’99
tizerindeki performans analizinde yiiksek basarim elde etmis olsa
da karsilagtirma yapilan modellerin bir kisminin performansinin
TCN performansindan c¢ok asagida olmadigi goriilmiistiir.
Degerlendirmede kullanilan KDD Cup’99 veri kiimesi sinirli

sayida saldirt  kategorisi icermektedir. Siber saldirilarin
basamaklarint  belirgin ~ sekilde farkli data noktalariyla
modelleyen ya da c¢ok basamakli saldirilar igeren veri

kiimelerinin olusturulmasi ve degerlendirmede kullanilmasi
durumunda TCN’nin etkinliginin daha net bir sekilde
gbzlemlenmesi miimkiin olabilecektir. Gelecek ¢aligmalarimizda
TCN’nin farkli siber saldir1 veri kiimeleri tizerindeki etkinligi de
degerlendirilerek, kullaniminin &zellikle hangi durumlarda
yiiksek performans sagladigi ortaya konulacaktir.
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