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Oz

Giniimiiz toplumunda, insanlar1 tehdit eden en 6nemli etmenlerden birisi terdrizmdir. Terdrizm bir toplumda, insanlarin diizen
durumlarimi  bozarak, yasam kalitesini etkilemektedir. Devletler ise terérle miicadele etmek igin siirekli farkli yontemler
gelistirmektedir. Bu yontemlerden birisi de terdérle miicadele i¢in makine Ogrenmesinin bir alt alani olan derin 6grenmenin
kullanilmasidir. Derin &grenme, makine &grenmesi alaninda son yillarda oldukg¢a popiilerlik kazanmigti. Bu ¢alismada, teror
faaliyetlerini fark etmek ve onlemek i¢in derin 6grenmeye dayalt VGG-16 mimarisi temel alinarak yeni bir model onerilmektedir.
Onerilen model ile giivenlik kontrollerinde kullanilan kamera goriintiilerinden alinan gériintiilerde, insan ya da tren raylar1 iizerinde
dinamit tespit edildiginde, durumu hizla belirlemek ve uygun Onlemleri almak igin giivenlik gorevlilerini uyaran bir sistem
gerceklestirilmigtir. Caligmada kullanilan veri seti, internet ortamindan indirilen dinamit resimleri diizenlenerek olusturulmusgtur.
Onerilen modelin performansini degerlendirmek icin, insan ya da tren raylari iizerinde bulunan dinamit resimleri test edilerek,
%98,4’liik basar1 dogrulugu ve 0,024 kayip orantyla dinamit goriintiileri tespit edilmektedir.

Anahtar Kelimeler: Dinamit tespit, Derin 6grenme, Evrisimsel sinir ag1

Deep Learning Based Security Support System For The Prevention
Of Dynamite-Backed Terrorist Activities

Abstract

In today's society, one of the most important factors that threaten people is terrorism. In a society, terrorism affects the quality of life
by disrupting the order of people. On the other hand, states are constantly developing different methods to fight terrorism. One of
these methods is the use of deep learning, a subfield of machine learning, to fight terrorism. Deep learning has gained considerable
popularity in the field of machine learning in recent years. In this study, a new model was proposed the basically VGG-16 architecture
based on deep learning to recognize and prevent terrorist activities. With the proposed model, when dynamite was detected on human
or train tracks in the images taken from the camera images used in security controls, a system that alerts the security guards in order to
quickly identify the situation and take the appropriate measures. The data set used in the study was created by editing images of
dynamite downloaded from the internet environment. In order to evaluate the performance of the proposed model, dynamite images
found on human or train tracks were tested and dynamite images were determined with a success accuracy of 98.4% and a loss rate of
0.024.
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1. Giris

Su¢ oranlarimin giderek artig1 glinlimiiz sartlarinda, giivenlik
icin almnan tedbirler onemli bir ihtiyag haline gelmektedir.
Glinlimiiz toplumuna yonelik tehditlerin basinda terdr olaylari
gelmektedir. Terdr olaylarinin insanlar igin 6nemli bir tehdit
oldugu bilinmekte ve engellemek igin cesitli cabalar sarf
edilmektedir[1-3]. Bu sorunu ¢6zmek igin terér olaylarim
anlamak veya nasil gergeklestirilecegini tahmin etmek tizerine
[4-5] cesitli disiplinlerde ¢alisiimaktadir [6-9]. Bilisim alaninda
ise son yillarda terér olaylarin1 engellemek i¢in makine
6grenmesi algoritmalari kullanilmaktadir [10-12]. Bu kapsamda
ozellikle makine 6grenmesinin bir alt alan1 olan derin §grenme
yontemleri kullanilarak biyiik ilerlemeler saglanmustir [13].
Derin 6grenme, biiyiik miktarda etiketli veri kullanarak nesne
algilama ve smiflandirma alanlarinda popiilerlik kazanmigtir
[13,14]. Boylece derin 6grenme modelleri, bir terér eyleminin
olup olmayacagimi ve terdrist faaliyetlerine yol agan farkli
unsurlarin tahminlerini yapmak i¢in de kullanilabilmektedir.
Bununla birlikte belirli bir teror olayinin meydana gelecegini
tahmin etmek zor bir gorevdir [15]. Terorle miicadele igin bu
tahminlerin anlasilmasi olduk¢a 6nemlidir. Derin 6grenme, bu
tahminleri verimli bir sekilde yapabilmekte ve bireylerin
hayatlarin1 korumak i¢in yeni yOntemlerin gelistirilmesine
yardimct olmaktadir. Bu yontemler yardimiyla, bir terdr eylemi
fiilen gergeklesmeden once giivenlik giiglerinin terdr olaylari ile
basa ¢ikmasini saglanabilmektedir [16].

Bu calismada, derin Ogrenme yontemleri kullanilarak,
dinamit destekli teror faaliyetlerini engelleyebilmek ve giivenlik
giiclerinin patlama gergeklesmeden Once Onlem almasina
yardime1 olmak igin yeni bir model énerilmistir. Onerilen model
icin hazir veri seti olmadigindan, internet iizerinden dinamit
resimleri indirilerek yeni bir veri seti olusturulmustur. Bu model
insan ya da tren yolu iizerinde dinamit tespit eden ve taniyan
yeni bir yaklagim sunmaktadir.

Caligmanin ~ geri  kalan kismu  asagidaki  sekilde
diizenlenmistir: Alandaki son arastirma ¢aligmalarini
vurgulamak i¢in konu ile ilgili c¢alismalar bolim 2’de

sunulmustur. Onerilen materyal ve yontemler bolim 3’te
agiklanmaktadir. Son olarak, sonuglar ve Oneriler boliim 4°te
verilmektedir.

2. Tlgili Calismalar

Derin sinir aglarini kullanarak teror faaliyetlerinin tahminini
yapmaya calisan bir calismada, terér faaliyetinin davraniginm
anlamak i¢in saldirinin tiiriiniin intihar olup olmadigi, saldirimin
basarili olup olmadigi, ne tiir bir silah kullanilabilecegi, hangi
bolgenin hedef almabilecegi ve ne tiir bir terdristin
kullanilacagina dayali bes farkli faktor belirlenmektedir [16].
Calismada tek katmali sinir ag1 ve derin sinir ag1 tabanli modeller
gelistirilerek, derin sinir agina dayali modelin basar1 oraninin
daha yiiksek oldugu gorillmistiir [16].

Terdr olaylarimi tahmin etmek igin gergcek zamanli biiylik
veri analizi igeren bir ¢alismada [17], gercek zamanh terdr olay
verileri kullanilarak, terér risk seviyelerini hesaplamak ve tahmin
etmek i¢in yeni bir model 6nerilmektedir. Onerilen modelin risk
degerlerinin Onceden tanimlanan risk aralifi i¢inde oldugu
goriilmektedir. Bagka bir caligmada ise, terdrist saldirilarimi
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tahmin etmek icin saldir1 tiirii, saldir1 bolgesi ve saldirt tiirtini
simiflandiran silah tiirii tahminleri olmak {izere ii¢ Ongoriisel
saldirn modeli sunulmaktadir. Bu modeller, destek vektor
makinesi (SVM), Yapay Sinir ag1 (YSA), Naive Bayes (NB),
Random Forest (RF), REP Agac1 ve J48 gibi makine 6grenme
algoritmalar1 kullanilmis ve bulgulara gore, RF'nin digerlerine
kiyasla daha iyi performans gosterdigi ortaya konulmustur [18].

Evrisimli sinir agmimn derin 6grenme ile tehlikeli nesne
tespitine yonelik bir ¢aligmada, tehlikeli madde tespiti i¢in derin
o0grenme temelli evrisimli sinir agina sahip bir algoritma
onerilmistir. Onerilen algoritmada nesne tespiti icin evrisimli bir
sinir ag1, pozitif ve negatif 6rneklerle egitilerek, tehlikeli nesne
olup olmadigini belirlemek icin farkli 6l¢eklerde siirgiilii pencere
kullanmlmaktadir [19].

Evrisim sinir ag kullanilarak x-151m1  goriintiilerinden
tehlikeli nesnelerin tespiti yapan bir ¢aligmada, x-151n1 goriintii
veri seti kullanilarak makas bigak ve sise tespit edilmektedir
[20]. Bagka bir ¢alismada ise, benzin istasyonlarin da tehlikeli
davraniglari tespit etmek igin derin 6grenme teknolojisine dayali
nesne tespit sistemi gergeklestirilmistir. Sistem, goriintideki
tehlikeli nesneleri (sigara vb.) dogru ve hizli bir sekilde tespit
edilebildigi kanitlanmigtir [21].

Tehlikeli nesne algilama igin Ozellik ¢ikarma ve
smiflandirma algoritmalarinin bir analizi yapilan bir ¢aligmada
ise, bir goriintiide bigak gibi tehlikeli nesneleri dogru bir sekilde
tanimlamak i¢in bag of words, HOG-SVM, CNN ve 6nceden
egitilmis Alexnet algoritmalart kullanilmigtir. Calismada, SVM
ile birlikte 6nceden egitilmis Alexnet kullanilarak en iyi sonug
alindig1 gorilmiistiir [22].

3. Materyal ve Yontem

3.1 Sistem Yapilandirmasi

Derin 6grenme modeli, agirlikli olarak islem birlesik cihaz
mimarisi (Compute Unified Device Architecture (CUDA))
cekirdegi etkinlestirilmis Grafik Isleme Birimine (GPU)
dayanmaktadir. Calisma, CUDA etkinlestirilmis (896 CUDA
¢ekirdegi), 4GB GPU GTX 1650 ve 8 GB Rasgele Erisim
Bellegi (RAM) ile gergeklestirilmistir. Ayrica ¢alisma igin
Onerilen model Python programlama dili kullanilarak yazilmustir.

3.2. Veri Seti

Gelistirilin model i¢in internet ortamindan, 491 adet dinamit
resmi ve 150 adet insan resimlerine ait el ve yliz goriintiileri
indirilerek veri seti haline getirilmistir [23, 24]. Veri seti
igerisinde bulunun tiim resimler {i¢ kanalli Kirmiz1 Yesil Mavi
(Red Green Blue (RGB)) formatinda 48x48 piksel boyuna
getirildikten sonra dinamit ve dinamit olmayan olarak
etiketlenmistir. Veri setine ait Ornek resimler Sekil 1’de
verilmistir.
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Sekil 1. Ornek veri seti (a) Dinamit (b) Dinamit olmayan.
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3.3. Evrisimsel Sinir Ag1 Modeli

Calismada insan ya da tren raylar iizerinde dinamit tespit
etmek icin Sekil 2’ de sunulmus yeni bir evrisimsel sinir ag1
modeli nerilmektedir. Onerilen model i¢in Tablo 1°de gdsterilen
katman tiirleri kullanilarak, 324.162 parametre elde edilmistir.
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Sekil 2. Evrigimsel sinir agi modeli
(f: filtre boyutu, s: adim, p: dolgu, TB: tam bagh)

Tablo 1. Model katman tiirleri ve sayilart

Katman Tiirii Katman Sayisi
Evrigim 7
Havuzlama 4
Unutma 4
Tam baglh 1
Siniflandirma 1
RelLU 7
Toplam 24
Sekil 2’de verilmis modelin evrisim katmanlarinda

Dogrultulmus Dogrusal Birim (Rectified Linear Unit (ReLU))
aktivasyon fonksiyonu ve modelin egitimi sirasinda agin asir
O0grenmesini  (ezberlemesini) engellemek i¢in havuzlama
katmanlarindan sonra % 25°lik unutma katmani kullanilmustir.
Ayrica modelde Adamax optimizasyon algoritmasi ve 50 egitim
tur sayisi (Epoch) kullanilmaktadir.

4. Deneysel Sonuclar

Calismada onerilen model agik kaynakli bir makine 6grenimi
gercevesi sunan Tensorflow araciligiyla, Python programlama
dili kullanilarak yazilmig ve gelistirilmistir. Caligmada kullanilan
veri seti, Tablo 2’ de gorilebilecegi gibi egitim, test ve
dogrulama olmak tiizere li¢ veri kiimesine ayrilmistir. Modelin
egitim sirasinda egitim ve test veri kiimesi, test sirasinda ise
dogrulama veri kiimesi kullanilmistir.

Tablo 2. Veri kiimesi

Egitim Test Dogrulama Toplam
Veri Seti | (%060) (%20) (%20) P
384 129 128 641

Modelin egitim islemi sonucunda dlgiilen precision

(kesinlik), recall (duyarlilik), fl1-skoru ve accuracy (dogruluk)
performans Olciitlerinin matematiksel ifadeleri denklem (1-4)’de,
performans sonuglar1 Tablo 3’de ve modelin dogruluk ve kayip
grafigi Sekil 3°de goriilmektedir.
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TP

Precision(Kesinlik) = P Q)
Recall(Duyarlilik) = TP+PFN 2
_ KesinlikxDuyarlilik
fl — skoru = 2 X Kesinlik+Duyarlilik (3)
o TP+TN
Accuracy(Dogruluk) = m @)
Tablo 3. Modelin performans sonuglari
Kesinlik | Duyarhlik | F1-skoru
Dinamit 0.99 0.99 0.99
insan 0.96 0.96 0.96
Dogruluk 0.98
Makro ortalama 0.98 0.98 0.98
Agirhikh ortalama 0.98 0.98 0.98

Model Dogrululuk Grafigi

Model Kayip Grafigi

[ 0 ] E 0 0
Egitim Tur Sayist

Sekil 3. Modelin dogruluk ve kayip grafigi

Modelin dogrulugunu test etmek igin agin egitim sirasinda
gormedigi dogrulama veri seti kullanilarak test edilmis ve %98,4
basar1 dogrulugu ile 0,024 kayip orami elde edilmistir. Ayrica
dogrulama veri kiimesi kullanilarak Sekil 4’de gosterilen
karisiklik matrisi elde edilmistir.

Karisiklik Matrisi
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Sekil 4. Karisiklik matrisi

Tablo 3, Sekil 3 ve Sekil 4’de verilen sonuglara goére modelin
basarili bir sekilde siniflandirma yaptig1 goriilmektedir. Ayrica
modelin performans sonuglari, insan ya da tren raylar iizerinde
bulunan dinamit goriintiileri kullanilarak test edilmis ve Sekil
5’de sunulmustur. Elde edilen test sonuglarina gore Onerilen
modelin iistiin bir basar1 gosterdigi goriilmektedir.
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Sekil 5. Farkli goriintiilere sahip drnek test sonuglar

5. Sonuclar ve Oneriler

Bu ¢aligmada, derin 6grenme mimarilerinden evrigimsel sinir
ag1 kullanilarak, dinamit destekli terorist faaliyetleri engellemeye
calismak ve giivenlik giiclerinin bir olay gerceklesmeden once
onlemesine yardimct olmak igin dinamit tespit sistemi
onerilmistir. Onerilen model icin hazir veri seti olmadigindan,
internet ortamindan dinamit resimleri indirilerek yeni bir veri seti
olusturulmustur. Gelistirilen model egitim ve test veri kiimesi ile
egitildikten sonra agin hi¢ gérmedigi dogrulama veri kiimesi ile
test edilerek %98,4 oraninda basar1 elde edilmistir. Onerilen
model insan ya da tren raylar1 iizerinde bulunun dinamit
gorlntiileri  ile test edildiginde, istiin bir performans
sergilemistir.  Calismanin  dogrudan giivenlik alanlarinda
uygulanabilir olmast c¢alismanin &zgiin degerini artirarak,
gelecekteki caligmalara katki saglayacagi beklenilmektedir.
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