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Öz 

Günümüz toplumunda, insanları tehdit eden en önemli etmenlerden birisi terörizmdir.  Terörizm bir toplumda, insanların düzen 

durumlarını bozarak, yaşam kalitesini etkilemektedir. Devletler ise terörle mücadele etmek için sürekli farklı yöntemler 

geliştirmektedir. Bu yöntemlerden birisi de terörle mücadele için makine öğrenmesinin bir alt alanı olan derin öğrenmenin 

kullanılmasıdır. Derin öğrenme, makine öğrenmesi alanında son yıllarda oldukça popülerlik kazanmıştır.  Bu çalışmada, terör 

faaliyetlerini fark etmek ve önlemek için derin öğrenmeye dayalı VGG-16 mimarisi temel alınarak yeni bir model önerilmektedir. 

Önerilen model ile güvenlik kontrollerinde kullanılan kamera görüntülerinden alınan görüntülerde, insan ya da tren rayları üzerinde 

dinamit tespit edildiğinde, durumu hızla belirlemek ve uygun önlemleri almak için güvenlik görevlilerini uyaran bir sistem 

gerçekleştirilmiştir. Çalışmada kullanılan veri seti, internet ortamından indirilen dinamit resimleri düzenlenerek oluşturulmuştur. 

Önerilen modelin performansını değerlendirmek için, insan ya da tren rayları üzerinde bulunan dinamit resimleri test edilerek, 

%98,4’lük başarı doğruluğu ve 0,024 kayıp oranıyla dinamit görüntüleri tespit edilmektedir.  

Anahtar Kelimeler: Dinamit tespit, Derin öğrenme, Evrişimsel sinir ağı 

Deep Learning Based Security Support System For The Prevention 

Of Dynamite-Backed Terrorist Activities 
 

Abstract 

In today's society, one of the most important factors that threaten people is terrorism. In a society, terrorism affects the quality of life 

by disrupting the order of people. On the other hand, states are constantly developing different methods to fight terrorism. One of 

these methods is the use of deep learning, a subfield of machine learning, to fight terrorism. Deep learning has gained considerable 

popularity in the field of machine learning in recent years. In this study, a new model was proposed the basically VGG-16 architecture 

based on deep learning to recognize and prevent terrorist activities. With the proposed model, when dynamite was detected on human 

or train tracks in the images taken from the camera images used in security controls, a system that alerts the security guards in order to 

quickly identify the situation and take the appropriate measures. The data set used in the study was created by editing images of 

dynamite downloaded from the internet environment. In order to evaluate the performance of the proposed model, dynamite images 

found on human or train tracks were tested and dynamite images were determined with a success accuracy of 98.4% and a loss rate of 

0.024. 
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1. Giriş 

Suç oranlarının giderek artığı günümüz şartlarında, güvenlik 

için alınan tedbirler önemli bir ihtiyaç haline gelmektedir. 

Günümüz toplumuna yönelik tehditlerin başında terör olayları 

gelmektedir. Terör olaylarının insanlar için önemli bir tehdit 

olduğu bilinmekte ve engellemek için çeşitli çabalar sarf 

edilmektedir[1-3]. Bu sorunu çözmek için terör olaylarını 

anlamak veya nasıl gerçekleştirileceğini tahmin etmek üzerine 

[4-5]  çeşitli disiplinlerde çalışılmaktadır [6-9]. Bilişim alanında 

ise son yıllarda terör olaylarını engellemek için makine 

öğrenmesi algoritmaları kullanılmaktadır [10-12]. Bu kapsamda 

özellikle makine öğrenmesinin bir alt alanı olan derin öğrenme 

yöntemleri kullanılarak büyük ilerlemeler sağlanmıştır [13]. 

Derin öğrenme, büyük miktarda etiketli veri kullanarak nesne 

algılama ve sınıflandırma alanlarında popülerlik kazanmıştır 

[13,14]. Böylece derin öğrenme modelleri, bir terör eyleminin 

olup olmayacağını ve terörist faaliyetlerine yol açan farklı 

unsurların tahminlerini yapmak için de kullanılabilmektedir. 

Bununla birlikte belirli bir terör olayının meydana geleceğini 

tahmin etmek zor bir görevdir [15]. Terörle mücadele için bu 

tahminlerin anlaşılması oldukça önemlidir. Derin öğrenme, bu 

tahminleri verimli bir şekilde yapabilmekte ve bireylerin 

hayatlarını korumak için yeni yöntemlerin geliştirilmesine 

yardımcı olmaktadır. Bu yöntemler yardımıyla, bir terör eylemi 

fiilen gerçekleşmeden önce güvenlik güçlerinin terör olayları ile 

başa çıkmasını sağlanabilmektedir [16].  

Bu çalışmada, derin öğrenme yöntemleri kullanılarak,  

dinamit destekli terör faaliyetlerini engelleyebilmek ve güvenlik 

güçlerinin patlama gerçekleşmeden önce önlem almasına 

yardımcı olmak için yeni bir model önerilmiştir. Önerilen model 

için hazır veri seti olmadığından, internet üzerinden dinamit 

resimleri indirilerek yeni bir veri seti oluşturulmuştur. Bu model 

insan ya da tren yolu üzerinde dinamit tespit eden ve tanıyan 

yeni bir yaklaşım sunmaktadır.  

Çalışmanın geri kalan kısmı aşağıdaki şekilde 

düzenlenmiştir:  Alandaki son araştırma çalışmalarını 

vurgulamak için konu ile ilgili çalışmalar bölüm 2’de 

sunulmuştur. Önerilen materyal ve yöntemler bölüm 3’te 

açıklanmaktadır. Son olarak, sonuçlar ve öneriler bölüm 4’te 

verilmektedir. 

2. İlgili Çalışmalar 

Derin sinir ağlarını kullanarak terör faaliyetlerinin tahminini 

yapmaya çalışan bir çalışmada, terör faaliyetinin davranışını 

anlamak için saldırının türünün intihar olup olmadığı, saldırının 

başarılı olup olmadığı, ne tür bir silah kullanılabileceği, hangi 

bölgenin hedef alınabileceği ve ne tür bir teröristin 

kullanılacağına dayalı beş farklı faktör belirlenmektedir [16]. 

Çalışmada tek katmalı sinir ağı ve derin sinir ağı tabanlı modeller 

geliştirilerek, derin sinir ağına dayalı modelin başarı oranının 

daha yüksek olduğu görülmüştür [16].  

Terör olaylarını tahmin etmek için gerçek zamanlı büyük 

veri analizi içeren bir çalışmada [17], gerçek zamanlı terör olay 

verileri kullanılarak, terör risk seviyelerini hesaplamak ve tahmin 

etmek için yeni bir model önerilmektedir. Önerilen modelin risk 

değerlerinin önceden tanımlanan risk aralığı içinde olduğu 

görülmektedir. Başka bir çalışmada ise, terörist saldırılarını 

tahmin etmek için saldırı türü, saldırı bölgesi ve saldırı türünü 

sınıflandıran silah türü tahminleri olmak üzere üç öngörüsel 

saldırı modeli sunulmaktadır. Bu modeller, destek vektör 

makinesi (SVM), Yapay Sinir ağı (YSA), Naïve Bayes (NB), 

Random Forest (RF), REP Ağacı ve J48 gibi makine öğrenme 

algoritmaları kullanılmış ve bulgulara göre, RF'nin diğerlerine 

kıyasla daha iyi performans gösterdiği ortaya konulmuştur [18]. 

Evrişimli sinir ağının derin öğrenme ile tehlikeli nesne 

tespitine yönelik bir çalışmada, tehlikeli madde tespiti için derin 

öğrenme temelli evrişimli sinir ağına sahip bir algoritma 

önerilmiştir. Önerilen algoritmada nesne tespiti için evrişimli bir 

sinir ağı, pozitif ve negatif örneklerle eğitilerek, tehlikeli nesne 

olup olmadığını belirlemek için farklı ölçeklerde sürgülü pencere 

kullanılmaktadır [19]. 

Evrişim sinir ağı kullanılarak x-ışını görüntülerinden 

tehlikeli nesnelerin tespiti yapan bir çalışmada, x-ışını görüntü 

veri seti kullanılarak makas bıçak ve şişe tespit edilmektedir 

[20]. Başka bir çalışmada ise, benzin istasyonların da tehlikeli 

davranışları tespit etmek için derin öğrenme teknolojisine dayalı 

nesne tespit sistemi gerçekleştirilmiştir. Sistem, görüntüdeki 

tehlikeli nesneleri (sigara vb.) doğru ve hızlı bir şekilde tespit 

edilebildiği kanıtlanmıştır [21]. 

Tehlikeli nesne algılama için özellik çıkarma ve 

sınıflandırma algoritmalarının bir analizi yapılan bir çalışmada 

ise, bir görüntüde bıçak gibi tehlikeli nesneleri doğru bir şekilde 

tanımlamak için bag of words, HOG-SVM, CNN ve önceden 

eğitilmiş Alexnet algoritmaları kullanılmıştır. Çalışmada, SVM 

ile birlikte önceden eğitilmiş Alexnet kullanılarak en iyi sonuç 

alındığı görülmüştür [22].   

3. Materyal ve Yöntem 

3.1 Sistem Yapılandırması 

Derin öğrenme modeli, ağırlıklı olarak işlem birleşik cihaz 

mimarisi (Compute Unified Device Architecture (CUDA)) 

çekirdeği etkinleştirilmiş Grafik İşleme Birimine (GPU) 

dayanmaktadır. Çalışma, CUDA etkinleştirilmiş (896 CUDA 

çekirdeği), 4GB GPU GTX 1650 ve 8 GB Rasgele Erişim 

Belleği (RAM) ile gerçekleştirilmiştir. Ayrıca çalışma için 

önerilen model Python programlama dili kullanılarak yazılmıştır. 

3.2. Veri Seti  

Geliştirilin model için internet ortamından, 491 adet dinamit 

resmi ve 150 adet insan resimlerine ait el ve yüz görüntüleri 

indirilerek veri seti haline getirilmiştir [23, 24]. Veri seti 

içerisinde bulunun tüm resimler üç kanallı Kırmızı Yeşil Mavi 

(Red Green Blue (RGB)) formatında 48x48 piksel boyuna 

getirildikten sonra dinamit ve dinamit olmayan olarak 

etiketlenmiştir. Veri setine ait örnek resimler Şekil 1’de 

verilmiştir. 

(a) 

 

(b) 

 

Şekil 1. Örnek veri seti (a) Dinamit (b) Dinamit olmayan.
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3.3. Evrişimsel Sinir Ağı Modeli 

Çalışmada insan ya da tren rayları üzerinde dinamit tespit 

etmek için Şekil 2’ de sunulmuş yeni bir evrişimsel sinir ağı 

modeli önerilmektedir. Önerilen model için Tablo 1’de gösterilen 

katman türleri kullanılarak, 324.162 parametre elde edilmiştir.  

 

Şekil 2. Evrişimsel sinir ağı modeli  

(f: filtre boyutu, s: adım, p: dolgu, TB: tam bağlı) 

 

Tablo 1. Model katman türleri ve sayıları 

Katman Türü Katman Sayısı 

Evrişim 7 

Havuzlama 4 

Unutma 4 

Tam bağlı 1 

Sınıflandırma 1 

ReLU 7 

Toplam 24 

Şekil 2’de verilmiş modelin evrişim katmanlarında 

Doğrultulmuş Doğrusal Birim (Rectified Linear Unit (ReLU)) 

aktivasyon fonksiyonu ve modelin eğitimi sırasında ağın aşırı 

öğrenmesini (ezberlemesini) engellemek için havuzlama 

katmanlarından sonra % 25’lik unutma katmanı kullanılmıştır. 

Ayrıca modelde Adamax optimizasyon algoritması ve 50 eğitim 

tur sayısı (Epoch) kullanılmaktadır.   

4. Deneysel Sonuçlar 

Çalışmada önerilen model açık kaynaklı bir makine öğrenimi 

çerçevesi sunan Tensorflow aracılığıyla, Python programlama 

dili kullanılarak yazılmış ve geliştirilmiştir. Çalışmada kullanılan 

veri seti, Tablo 2’ de görülebileceği gibi eğitim, test ve 

doğrulama olmak üzere üç veri kümesine ayrılmıştır. Modelin 

eğitim sırasında eğitim ve test veri kümesi, test sırasında ise 

doğrulama veri kümesi kullanılmıştır.  

Tablo 2. Veri kümesi 

Veri Seti 

Eğitim 

(%60) 

Test 

 (%20) 

Doğrulama 

(%20) 
Toplam 

384 129 128 641 

 

Modelin eğitim işlemi sonucunda ölçülen precision 

(kesinlik), recall (duyarlılık), f1-skoru ve accuracy (doğruluk) 

performans ölçütlerinin matematiksel ifadeleri denklem (1-4)’de, 

performans sonuçları Tablo 3’de ve modelin doğruluk ve kayıp 

grafiği Şekil 3’de görülmektedir. 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛(𝐾𝑒𝑠𝑖𝑛𝑙𝑖𝑘) =  
𝑇𝑃

𝑇𝑃+𝐹𝑃
                                                 (1) 

𝑅𝑒𝑐𝑎𝑙𝑙(𝐷𝑢𝑦𝑎𝑟𝑙𝚤𝑙𝚤𝑘) =  
𝑇𝑃

𝑇𝑃+𝐹𝑁
                                                   (2) 

𝑓1 − 𝑠𝑘𝑜𝑟𝑢 =  2 ×
𝐾𝑒𝑠𝑖𝑛𝑙𝑖𝑘×𝐷𝑢𝑦𝑎𝑟𝑙𝚤𝑙𝚤𝑘

𝐾𝑒𝑠𝑖𝑛𝑙𝑖𝑘+𝐷𝑢𝑦𝑎𝑟𝑙𝚤𝑙𝚤𝑘
                                       (3) 

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦(𝐷𝑜ğ𝑟𝑢𝑙𝑢𝑘) =  
𝑇𝑃+𝑇𝑁

𝑇𝑃+𝐹𝑃+𝐹𝑁+𝑇𝑁
                                   (4) 

 

Tablo 3. Modelin performans sonuçları 

 Kesinlik Duyarlılık F1-skoru 

Dinamit 0.99 0.99 0.99 

İnsan 0.96 0.96 0.96 

    

Doğruluk   0.98 

Makro ortalama 0.98 0.98 0.98 

Ağırlıklı ortalama 0.98 0.98 0.98 

 

 

Şekil 3. Modelin doğruluk ve kayıp grafiği 

Modelin doğruluğunu test etmek için ağın eğitim sırasında 

görmediği doğrulama veri seti kullanılarak test edilmiş ve %98,4 

başarı doğruluğu ile 0,024 kayıp oranı elde edilmiştir. Ayrıca 

doğrulama veri kümesi kullanılarak Şekil 4’de gösterilen 

karışıklık matrisi elde edilmiştir. 

 

Şekil 4. Karışıklık matrisi 

Tablo 3, Şekil 3 ve Şekil 4’de verilen sonuçlara göre modelin 

başarılı bir şekilde sınıflandırma yaptığı görülmektedir. Ayrıca 

modelin performans sonuçları, insan ya da tren rayları üzerinde 

bulunan dinamit görüntüleri kullanılarak test edilmiş ve Şekil 

5’de sunulmuştur. Elde edilen test sonuçlarına göre önerilen 

modelin üstün bir başarı gösterdiği görülmektedir.  
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Şekil 5. Farklı görüntülere sahip örnek test sonuçları 

5. Sonuçlar ve Öneriler 

Bu çalışmada, derin öğrenme mimarilerinden evrişimsel sinir 

ağı kullanılarak, dinamit destekli terörist faaliyetleri engellemeye 

çalışmak ve güvenlik güçlerinin bir olay gerçekleşmeden önce 

önlemesine yardımcı olmak için dinamit tespit sistemi 

önerilmiştir. Önerilen model için hazır veri seti olmadığından, 

internet ortamından dinamit resimleri indirilerek yeni bir veri seti 

oluşturulmuştur. Geliştirilen model eğitim ve test veri kümesi ile 

eğitildikten sonra ağın hiç görmediği doğrulama veri kümesi ile 

test edilerek %98,4 oranında başarı elde edilmiştir. Önerilen 

model insan ya da tren rayları üzerinde bulunun dinamit 

görüntüleri ile test edildiğinde, üstün bir performans 

sergilemiştir. Çalışmanın doğrudan güvenlik alanlarında 

uygulanabilir olması çalışmanın özgün değerini artırarak, 

gelecekteki çalışmalara katkı sağlayacağı beklenilmektedir.  
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