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Oz

Bilgi merkezli aglar, (ICN — Information Centric Networks), istemci-sunucu arasinda ugtan uca iletisimin kurulmadigi, kullanicilarin
igerik talebini farkli sunuculardan karsilayabildigi bir ag§ mimarisidir. Bu mimari, talep edilen verinin kaynak haricinde agdaki ara
diigiimlerin onbellegine kaydedilmesi ile, veriye hizli ve kolay erisim saglamaktadir. Ayrica bu sekilde agda yayilan veri, igerigini
sertifikalandirmas1 sayesinde giivenli olarak temin edilebilmektedir. Bu nedenle ICN mimarisi, sadece geleneksel Internet
uygulamalari igin degil, bunun &tesinde Nesnelerin Internet’i (IoT) uygulamalarinda da cazip hale gelmektedir. Nesnelerin internet’i
kullanic1 ve gevresinin web uygulamalar1 ve servisleri ile biitiinlesmesini amaglamaktadir. Bu amag¢ dogrultusunda kablosuz
algilayicilar, internete bagli cihazlara duyusal bir uzanti saglayarak “nesne” olarak tanimlanabilmekte, ¢ok sayida uygulama ve servis
bu nesnelerin ¢evreleri ile ilgili iirettigi iceriklerden faydalanabilmektedir. Dolayisiyla IoT uygulamalarinin ¢ogunlugunda igerik,
tiretildigi konum veya cihaza kiyasla daha 6n plana ¢ikmaktadir. Bu kapsamda IoT kavraminin en 6nemli bileseni olan, farkli donanim
ve haberlesme teknolojilerine sahip diisiik maliyetli kablosuz algilayici aglarin, mevcut internet altyapisina dahil edilmeleri ve
birbirleriyle trettikleri igerikleri paylagsmasi gerekmektedir. Ancak kablosuz algilayici cihazlarin islemci giicii, bellek kapasitesi ve
enerji kaynaklari sinirlidir. Bu cihazlarin, mevcut haberlesme standartlarini kullanarak internete entegre olmalari maliyetli
olabilmektedir. Kaynaklari kisitli olan kablosuz algilayici cihazlarin, kiiresel bir iletisim aginin pargasi haline gelmesi uygulama ve ag
katmaninda ¢oziilmesi gereken pek ¢ok yeni problemi ortaya ¢ikarmaktadir. Bu dogrultuda kablosuz algilayict cihazlar yer aldiklart
uygulamanin gereksinimleri ve kullanim alanlarina bagl olarak, baglanti merkezli (uctan uca) veya bilgi merkezli ag mimarilerinden
faydalanabileceklerdir. Bu g¢aligmada, bilgi merkezli ag mimarisinin kablosuz algilayict cihazlar i¢in uygulanabilirligi, sunacagi
avantajlar ve mevcut eksikleri literatiirde yapilan ¢aligmalar goz 6niine alinarak irdelenmistir.

Anahtar Kelimeler: Bilgi Merkezli Aglar, Nesnelerin Interneti, KablosuzAlgilayici Aglar.

A Survey of Applicability of Information Centric Networking on
Wireless Sensor Devices used in Internet of Things

Abstract

Information-centric Networks (ICN) is a new communication paradigm in which end-to-end connection establishment is not
necessary between client-server and users can retrieve contents from different sources. In this paradigm, data is disseminated from the
caches of intermediate nodes along the communication path other than the source, thus, enabling fast and efficient content delivery.
Furthermore, by certificating the content itself rather than the transmission medium, ICN ensures content security. These features of
ICN is attracting not only for traditional Internet applications, but also for Internet of Things (IoT) environments. The Internet of
Things aims to integrate the user and its surroundings with web applications and services by exploiting wireless sensors attached to
“things” which is connected to Internet and provides a sensory extension to the physical world. Thus, many applications and services
can gather information about the surroundings of “things”. Hence, in the majority of 10T applications, information is more essential
than the location of which it is retrieved from. In this context, low-cost wireless sensor networks with different hardware and
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communication technologies, are the most important components of 10T concept, and need to be incorporated with existing internet
infrastructure to share their contents with each other. However, wireless sensor network devices have limited resources in terms of
processing, memory capabilities and energy resources. Therefore, integrating these constrained devices into global communication
network arises many new problems that need to be solved in the network layer and complex adaptations in the application layer.
However, they can utilize from both connection and information-oriented architectures depending on the application areas and
requirements. In this study, applicability of information-centric architectures is examined for wireless sensor devices that used in the
loT applications. Advantages and disadvantages are studied by considering the existing surveys and studies in literature.

Keywords: Information Centric Networks, Internet of Things, Wireless Sensor Networks.

1. Giris

Nesnelerin interneti  (IoT), her bir cihazi Internet'e
baglamay1 amaclamaktadir, bdylece bu cihazlara herhangi bir
zamanda, herhangi bir yerde ve herhangi bir yoldan (yani
herhangi bir agdan) erisilebilmektedir (Nour, Sharif, Li,
BiswasMoungla, Guizani&Wang 2019). Bu kavram, Internet'in
kablosuz algilayici cihazlar araciligiyla fiziksel diinyaya
baglandigi yeni bir iletisim sistemi olarak tanimlanmistir. Bunun
sonucunda, giindelik cihazlar, bulunduklari ortam hakkinda bilgi
toplayan ve irettigi bilgiyi, kiiresel bir uygulama ekosistemine
saglayan bir ag bileseni haline gelmistir. Kablosuz teknolojiye
sahip her nesne ¢ok sayida uygulama ve kullaniciya veri saglama
potansiyelini tagimaktadir. Ancak bu  potansiyelin
gerceklestirilebilmesi icin farkli haberlesme standartlarina ve
donanim kisitlarina sahip kablosuz cihazlarin birbirleri ve
mevcut internet  protokolleri ile uyumlu caligmalari
gerekmektedir (Castellani, Bui, Casari, Rossi, Shelby, &Zorzi,
2010).

Giintimiizde akilli ev, saglk, tarim ve endiistri
uygulamalarinda kullanilan kablosuz algilayici aglar, ¢ogunlukla
belirli sayida kullaniciya bilgi saglamak amaci ile yerel alan
aglarinda  caligmaktadir  (Waltari&Kangasharju,  2016).
Geleneksel kablolu aglar i¢in tasarlanmis TCP/IP y1gin1 tizerinde
calisgan uygulama protokollerinin, donanim kaynaklar1 kisith
cihazlarda dogrudan kullanilamamasi sebebi ile bu aglar,
kullanic1 ve algilayict cihazlar arasindaki bir ag ara gegidi
aracilif ile internete baglanmaktadir (Dunkels, Alonso, & Voigt,
2003), (Stann&Heidemann, 2003). Bu durum, her yeni
uygulamanin, kablosuz algilayict ag tizerinde tanimli mevcut
protokollerde degisiklik yapilmasini gerektirdiginden, zaman
alict ve zahmetli olmaktadir (Sheng, Yang, Yu, Vasilakos,
Mccann&Leung, 2013). Bu nedenle kablosuz algilayici aglar
internet altyapisina dogrudan entegre edilememektedir (IEEE St.
1451.5-2007). Kablosuz algilayict aglarda, TCP/IP yigin
modelinde kullanilan geleneksel uygulama protokollerinin
yerine cihazlarin kisitlarim dikkate alarak gelistirilen CoAP
(Bormann, Castellani&Shelby, 2012), MQTT (Hunkeler,
Truong& Stanford-Clark, 2008), STMP (Aschenbruck&Fuchs,
2011), vb. uygulama protokolleri 6nerilmistir. Bu uygulama
protokolleri HTTP protokoliiniin basitlestirilmis versiyonlari
olarak IP protokolii iizerinde ¢aligmaktadir ve her bir cihazin IP
adresine sahip olmasini gerektirmektedir. 2023 yilinda internete
bagli cihaz sayisinin 29 Milyarin iizerinde olacagi ve internet
trafigini  IoT  cihazlarinin  yOnetecegi  gbz  Oniinde
bulunduruldugunda (Cisco, 2020) ¢ok sayida cihazin
adreslenebilmesi ve olusan trafigin mevcut altyapi tarafindan
desteklenebilmesi gibi ihtiyaglar ortaya ¢ikmaktadir.

Bu kapsamda Onerilen 6LoWPAN adaptasyon katmani ile
IPv6/6LoWPAN protokol yi1gini, kablosuz algilayici cihazlarin
IPv6 adresi kullanarak dis IP aglarina baglanmasim saglamistir
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(Shelby&Bormann, 2009). Ancak IPv6 ydnteminin ugtan uca
iletisimi desteklemesi nedeniyle maalesef IoT cihazlarinin sebep
oldugu trafik dar bogazmna karst farkli ¢6ziim Onerileri
gerekmektedir. Bu kapsamda ugtan uca yapilan iletisime
alternatif olarak son yillarda en dikkat ¢eken ¢6ziim Onerisi, bilgi
merkezli ag mimarisidir (ICN- Information Centric Networks)
(Jacobson, Smetters, Thornton, Plass, Briggs&Braynard, 2009).
Bu mimari, hedef ve kaynak diigiimler arasinda adres temelli
haberlesme yapmak yerine, icerik/veriye odaklanan bir ag
modeli 6nermektedir. ICN’de yer alan isimlendirme (naming),
yonlendirme (routing), Onbellege alma (caching) ve igerik
giivenliginin saglanmasi (securing content) gibi yontemler IoT
uygulamalar1 i¢in avantaj saglamaktadir. Veri, bulundugu
adresten bagimsiz olarak, verinin isimlendirilmesi ile temin
edilmektedir. Buna ek olarak, verinin kaynagindan bagimsiz
olarak ayni agdaki kablosuz cihazlarin veriyi dnbellege almalari
yontemi ile hizli ve verimli igerik temini saglanmaktadir
(Castellani et al., 2010). Boylece bilgi merkezli yaklasim,
geleneksel internet mimarisinin  gerektirdigi uctan uca
baglantinin kurulmasi ve siirdiiriilmesi zorunlulugunu ortadan
kaldirarak, kablosuz algilayici aglarin internete dahil edilmesi
stirecinde giiclii bir aday olmustur.

Donanim ozellikleri ve {irettikleri veri bakimindan
birbirinden farkli ¢ok sayida cihazin birbiri ve internet
protokolleri ile uyumlu galigabilmesi, literatiirde {izerinde sik
calistlan bir konu olmustur. Bu makalede, bilgi merkezli
yaklagimin, [oT uygulamalarinda kullanilan kablosuz algilayici
cihazlarda uygulanabilirligi mevcut caligmalar dogrultusunda
arastirllmistir.  Bilgi merkezli ag mimarisinin, haberlesme
protokollerine getirmis oldugu avantaj ve dezavantajlari ile
kisith  cihazlar tarafindan kullanilabilirligi  incelenmistir.
Makalenin kalan kismi su sekilde diizenlenmistir. 2. Boliimde
nesnelerin interneti kavraminin tanimina, icerdigi teknolojilere
ve uygulama alanlarina yer verilmistir. 3. Boliimde nesnelerin
interneti uygulamalarinin  ugtan uca c¢alisabilirli§i  igin
literatiirdeki ¢aligmalar incelenmistir. 4. Bolimde bilgi merkezli
ag mimarisinin tanimi ve kullanim senaryolar1 verilmistir. 5.
Boliimde bilgi merkezli ag§ mimarisinin getirdigi avantajlar
iizerinde durulmustur. 6. Boliimde bilgi merkezli ag mimarisinin
nesnelerin interneti cihazlar tizerinde g¢alisabilirligi incelenmis
olup 7. Bolimde sonu¢ verilmis ve bilgi merkezli ag
mimarisinin bu kapsamda ileriye doniik potansiyel arastirma
alanlar1 belirtilmistir.

2. Nesnelerin Interneti

IoT, eckosistemde yer alan tim nesnelerin Internet’e
baglanmasina olanak veren bir sistemdir. Bu kiiciik nesneler
kendi aralarinda haberlesebilme yetilerinin yaninda Internet’e
direk veri yollayabilme veya Internet’ den gelen veri ile komut
alarak harekete gegme O6zelliklerine sahiptirler. Dolayisiyla IoT,
farkl1 6zellikleri olan nesnelerin veri toplama, kaynak paylagimi,
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analiz ve yoOnetim gibi amagclar i¢in Internet’ den ulagilabilir
olmasina olanak verir (Gubbi, Buyya, Marusic, &Palaniswami,
2013), (Atzori, lera, &Morabito, 2010). Bunun sonucunda,
ulasim, saglik, cevre, tarim, vb. ¢esitli is alanlarinda kullanilan
akilli cihazlar, algilayict ve aktliator 6zelligine sahip olmalarinin
yani sira, birer akilli internet bileseni haline gelmislerdir
(Aydemir, 2019). IoT, bu cihazlardan toplanan verilerin, yapay
zeka, veri madenciligi gibi uygulama alanlarinda kullanilan
yontemler ile bilgiye doniisiimiinii ve bu bilginin ¢ok sayida
uygulama veya kullaniciya servis edilmesini amaglamaktadir.
Bununla beraber, farkli donanim/haberlesme kaynaklarina sahip

kablosuz algilayicilarin  biiyiik  6lgekli  uygulamalarda
kullanilabilmesi i¢in standartlasma caligmalari yapilmistir
(Sheng et al, 2013), (Atzori et al., 2010),

(Tagami&Arumaithurai, 2016), (Chen, 2017), (Lin, Yu, Zhang,
Yang, Zhang&Zhao, 2017).

Gilinlimiizde algilayici cihazlardan elde edilen gesitli 6lgiim
bilgilerini mevcut internet protokolleri ile kullaniciya tasiyan
uygulamalarin biiyiik bir kismi, yerel alan aglarinda (LAN —
Local Area Networks) caligmaktadir (Waltari et al., 2016).
Nesnelerin interneti, uygulama alanlarma bagli olarak algilayici
diigiimlerden elde edilen 6l¢iim bilgilerinin internet iizerinde ¢ok
sayida kullaniciya ve servise bilgi saglamasini amaglar. Bu
dogrultuda, IoT uygulamalar1 ve hali hazirda kullanilmakta olan
teknolojiler Sekil 1’de 5 ayr1 katmanda incelenmistir:
Nesne/Cihaz Katmani, Baglantt Katmani, Yonetim Katmani,
Veri Isleme ve Analiz Katmam, Uygulama Katmani. Bu mimari
ile algilayic1 diiglimlerin internet {izerinden gercek zamanli veya
periyodik olarak sagladiklart veri, birgok uygulama ve kullanici
tarafindan kullanilabilecektir.

Sekil 1. Nesnelerin Interneti: Iletisim Teknolojileri ve
Uygulamalar
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Sekil 1°de her bir katman bilginin iiretim ve kullanim alanim
temsil etmektedir. Nesne katmaninda her cihaz bulundugu ortam
ile ilgili bilgi toplamaktadir. Bu katmandaki nesnelerin
tanimlanmast ve takibi RFID teknolojisi ile saglanirken,
yakinlik, duman, sicaklik, 151k vb. 6lciilmesi gereken bilgiler
diger algilayict cihazlar ile tanimlanabilmektedir. Baglanti
katmani farkli teknolojilere sahip cihazlarin isimlendirildigi ve
iiretilen 6l¢lim verilerinin (sicaklik, 151k vb.) iletildigi katmandir.
Bu katmanda her cihaz sahip oldugu haberlesme teknolojisi
(Zigbee (IEEE 802.15.4), 6LOWPAN, NFC, Bluetooth vb.) ile
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drettigi bilgiyi yonetim ve veri isleme iist katmanlarina
tasimaktadir. Gilivenlik, ortam erisim denetimi, cihazlarin
kurulum ve konfigiirasyonu yonetim katmaninda yapilmaktadir.
Bu katman kablosuz cihazlarin periyodik caligma siirelerinin,
kesif ve yapilandirma protokollerinin yerel ag alaninda
ayarlandigi katmandir. Uretilen bilgi uygulama katmaninda son
kullanicilar tarafindan kullanilabilmekte, ayni zamanda veri
isleme ve analiz katmaninda farkli uygulama alanlarina bilgi
saglamaktadir. Uygulama katmaninda, cihazlardan elde edilen ve
anlamlandirilmig bilgiler siipheli olay tespiti, verimli enerji
titketimi, is giivenligi vb. birgok uygulamada
kullanilabilmektedir (Ersin & Oz, 2020). Ornegin; akilli ev ve
akilli sebeke uygulamalarinda kullanilan algilayict diigiimler
tarafindan Olgiilen elektrik tiiketim bilgisi, elektrik sirketleri
tarafindan arz talep optimizasyonu yapilmasinda kullanilabildigi
gibi, tiiketici tarafindan tasarruf ve tiiketim plani yapilmasinda
da kullanilabilir.

Viicut alan algilayict diiglimler ile nesnelerin interneti
kapsaminda ortaya ¢ikan bir diger uygulama alani akilli saglik
sistemleridir. Viicut alan algilayict diigiimlerden elde edilen
fiziksel 6l¢iim bilgileri Bluetooth vb. bir iletisim teknolojisi
yardimi ile akilli telefon araciligi ile gergek zamanli takip
edilebilir veya bulut teknolojisi ile bu olgiimler doktorlar
tarafindan kontrol edilebilir. Buna ek olarak yashi gozetim
sistemleri 6rnek verilebilir. Hastanin uzaktan ger¢ek zamanl
gozetimi saglanabilir ve algilayict diglimler yardimi ile kan
degeri, kalp atis1 gibi fiziksel ol¢iimleri takip edilebilir (Atzori et
al., 2010). Yakin gelecekte kullanilabilecek bir uygulama olarak,
akilli ev, bina veya sehir vb. uygulamalarinda herhangi bir
algilayici diigiimiin, iirettigi degerleri sosyal paylasim sitelerine
periyodik olarak iletebilecek ve bu bilgiler birgok kullanici ve ug
sistem tarafindan takip edilebilecektir. Akilli ev, bina gibi
uygulamalarla birlikte, akilli tarim/orman sistemleri, ulasim
sistemleri de nesnelerin interneti dahilinde ortaya ¢ikan yeni
uygulama alanlarini tanimlamaktadir (Tastan, 2019).

2.1. Tletisim Ozellikleri

IoT’nin ¢esitli uygulamalarinda kullanilan algilayici
cihazlar IEEE 802.11, IEEE 802.15.4, IEEE ZigBee, IEEE
Bluetooth, RFID gibi farkli haberlesme teknolojilerine
sahiplerdir (Al-Sarawi, Anbar, Alieyan&Alzubaidi, 2017). loT
haberlesme modelinde kablosuz algilayici cihazlar, Internete
bagli bir ag ara gecidine (gateway) baghidirlar. Ag ara gecidi,
diigiimlerden belirli araliklarla veri sorgulamakta veya
diigiimlere veri iletebilmektedir. Kablosuz cihazlarda iiretilen
veriler diisiik veri iletimi kapasitesine (kb/s) sahip IEEE
802.15.4 veya benzer kablosuz bir teknoloji standard: ile
iletilmektedir. ToT ortaminin veri iletimi kapasitesini, algilayici
cihazlarin kaynak kisitlar1 (enerji, hesaplama giicii ve bellek) ve
iletim ortaminin gilivensiz yapisi sinirlamaktadir. Kablosuz iletim
ortaminin kayipli dogas1 ve ortamda yer alan cihazlarin kaynak
kisitlar1 nedeniyle, haberlesme protokolleri mevcut internet
protokollerinden  farkli  tasarlanmistir ~ (Akyildiz,  Su,
Sankarasubramaniam &Cayirci, 2002). Bu nedenle, cihazlarin
kisith veri hizim1 ve giic kapasitesini gdze alan ayni zamanda
enerji tiiketimini de minimize eden giivenilir iletisim protokolleri
kullanilmaktadir.

IoT uygulamalarinda yaygin olarak kullanilan kablosuz
algilayic1 cihazlar, ad-hoc olarak caligmakta ve veriyi tek
sekmeli/cok sekmeli olarak u¢ diiglime bir ag ara gecidi
vasitastyla iletebilmektedirler. Kablosuz algilayici aglarinda
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kullanilan digiimlerin  kisith yasam oOmrii, saf dis1 kalan
digiimler nedeniyle ag topolojisinin sik¢a degismesine sebep
olmaktadir. Bu nedenle yonlendirme ve ortam erisim kontrolii
iletisim katmanlarinin tasarimi, topolojinin dlgeklenebilir ve ag
Omriiniin uzun olmasi agisindan kritik 6nem tasimaktadir.

2.2. Cihaz Ozellikleri

IoT cihazlari, donanim kaynaklar1 bakimindan yiiksek ve
diisiik kapasiteli olarak siniflandirilabilir. Bununla birlikte IoT
cihazlar1 denildiginde genellikle diisiik kapasiteli cihazlar akla
gelmektedir. Bu cihazlar, islemci giicii, depolama kapasitesi ve
enerji kaynaklar1 bakimindan kisitli cihazlardir (Baccelli,
Mehlis, Hahm, Schmidt&Wéhlisch, 2014). Bu nedenle
diigiimlerde ¢alisan protokollerin bu kisitlart goz oniine alarak
insa edilmeleri gerekmektedir. Ornegin diigiimler haberlesme
yaparlarken belirli zaman araliklarinda aktif ve uyku durumlari
arasinda gegis yaparak enerji tasarrufu yapmaktadirlar. Aktif
durumda, radyo bileseni ve islemci bileseni ¢alismaktadir. Uyku
durumunda ise bu bilesenlerin giic tiiketimi minimize
edilmektedir. Diigtimler, periyodik veya tetiklenme kosullarinda
bu iki durum arasinda gegis yapabilir (Akyildiz et al., 2002).
Buna ek olarak diisiik maliyetli aktif ve pasif RFID etiketleri
akilli ulagim ve kimlik denetimi uygulamalarinda elektronik
barkod goérevi gormesi nedeni ile cihazlarin/nesnelerin
tanimlanmasinda yaygin olarak kullanilmaktadir. Pasif RFID
etiketleri, herhangi bir giic kaynagina sahip degildir ve kart
okuyucu olmadan veri iletimi yapamamaktadir. Genellikle bu
teknoloji, ticaret ve tedarik zinciri yonetimi uygulamalarinda
kullanilmaktadir. Bunun yaninda giic kaynagina sahip aktif
RFID etiketleri kargo takip vb. uygulamalarinda elektronik
barkod olarak kullanilmaktadir (Cho, Shim, Kwon, Choi, &
Kim, 2007).

3. Nesnelerin Internetinde Kisitlar ve

Cozim Onerileri

IoT kapsaminda, s6z konusu iletisim altyapisina dahil olan
cihazlarin, servislerin ve iletilen verinin farkli yapiya sahip
olmasi, ag mimarisinde, Ol¢eklenebilirlik, enerji tiiketimi,
anlamsal uyumluluk, giivenlik gibi ¢ozlilmesi gereken
problemleri ortaya ¢ikarmustir (Atzori et al., 2010), (Derhamy,
Eliasson&Delsing, 2017), (Tourani, Misra, Mick, &Panwar,
2018). Bu problemler, literatiirde uygulama ve ag katmaninda
uyumluluk yaklagimlar1 ile ¢oziilmeye calisilmistir. Asagida
Onerilen ¢6ziim yontemleri incelenmistir.

3.1. Uygulama Katmamnda Uyumluluk Problemi

Uygulama katmani ag ara gegitleri, farkli bir uygulama
protokolii ile cihazdan wuygulama verisini elde ederek,
kullaniciya bilgi saglamaktadir. Boylece cihaz ve son kullanici
arasinda yer alan ag ara gecidi, bir vekil (Proxy) gorevi
gormektedir. Bu yontemde, ag ara gegitleri farkli her uygulama
icin protokoller arasi anlamsal ve birebir ¢eviri yapmaktadir.
Boylece farkli uygulama protokollerini kullanan cihazlardan,
kullaniciya veri aktarimi miimkiin hale gelmektedir. Fakat
protokoller arasi anlamsal ve birebir ¢eviri yapilmasi karmasik
bir islemdir ve diger ag ara gegidi ¢Oziimleri gibi merkezi
kontrol gerektirmesi sebebiyle SPoF (Single Point of Failure)
zafiyetleri vardir. Ayrica protokoller arasi birebir geviri
yapilmast servis Kkalitesinin (QoS) diismesine ve bant
genisliginin fazladan kullanimina sebep olmaktadir.
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Sekil 2. Ag katmani uyumluluk protokolleri
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Bir diger ¢oziim oOnerisi, aract yazilimlarin (Middleware)
kullanilmasidir. Bu yontemde IoT cihazlarindan alinan verinin
cesitli uygulama protokollerinde kullanilabilmesi i¢in servis
modelleri  gelistirilmektedir (Bromberg, &lssarny, 2005),
(Bromberg, Grace, &Réveillére, 2011). Uygulama katmani
uyumluluk  problemi iizerine SOA (Service Oriented
Architecture) tabanli ¢oklu bir protokol ¢eviricisi Onerilmistir
(Derhamy et al., 2017). Calismada HTTP ve CoAP protokolleri
arasinda geviri yapilmis, performansi ve gecikme siiresi vekil
protokol yontemi ile kiyaslanmistir. Deney sonuglari araci
yazilimlarin vekil protokol yontemine kiyasla daha etkin bir
¢Oziim oldugunu gostermistir.

3.2. Ag Katmaninda Uyumluluk Problemi

IoT cihazlarmin kullandigt protokol yigini ve internet
protokolleri arasindaki uyumluluk probleminin en giiglii ¢6ziim
Onerisi acik standartlara dayali IPv6 adresleme yontemidir
(Shelby et al., 2009). Internet Engineering Task Force (IETF)
calisma grubu IPv6 adresleme yonteminin kablosuz algilayici
cihazlarda kullanilmasi iizerine standartlasma ¢aligmalarini
tamamlamistir (Montenegro, Kushalnagar, Hui&Culler, 2007).
Boylece IPv6 paketlerinin 6LoWPAN, (Diisiik giic — Kisisel
Alan Aglari) ve 802.15.4 iletisim standardini kullanan diisiik giic
— kablosuz algilayict cihazlar (LLN — Low Power Lossy
Networks) tarafindan  kullanilmast  saglanmistir  (Moritz,
&Golatowski, 2017). Boylece 6LoWPAN diigiimlerinin internet
ag katmani protokolleri ile uyumlu c¢alismasi problemi
¢Oziilmiistiir. Ancak, Onerilen ¢ézlimler, uctan uca baglantinin
kurulmasimt gerektiren baglanti merkezli yaklasima sahip
¢oziimlerdir. Ayrica IoT cihazlarinin enerji kisitlar1 gdz oniinde
bulunduruldugunda, sik veri iletisimi, veriyi saglayan
diigimlerin hareketli olmasi ve IP adresi ¢oziimleme gereksinimi
IoT uygulamalarinin dlgeklenebilir olmasini zorlastirmaktadir.
Literatiirde ag katmani uyumluluk ¢o6ziimii icin Onerilen ag
mimarisinde kullanilan protokoller, 6rnek bir senaryo iizerinde
Sekil 2° de gosterilmistir. Bu mimaride, ag ara gegidi protokoller
arast ¢evirim yapmaktadir. HTTP protokolii kullanan ug cihaz,
CoAP protokolii kullanan algilayict cihaz ile ag ara gegidi ile
haberlesmektedir.

4. Bilgi Merkezli Aglar

Son yillarda algilayici cihaz, akilli telefonlar, siiriiciisiiz
arabalar, veri merkezleri gibi milyonlarca cihaz internete
baglanabilmekte ve bu saymin gegen yillarla birlikte {istel olarak
artacagl Ongoriilmektedir. Bu cihazlarin mevcut Internet
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altyapisina dahil olmas1 ile web ve video trafiginde oldukca
bliylik bir artis goriilmektedir.  Gilinlimiizde yaygin olarak
kullanilan TCP/IP protokol yigini Internet modeli, istemci ve
sunucu arasinda adres tabanli uctan uca iletisimi
desteklemektedir. Bununla birlikte mevcut gelismeler ugtan uca
baglantidan ziyade paylasilan bilgiyi onemli hale getirmistir
(Waltari et al., 2016), (Babayigit & Dogan, 2019). Bilgi merkezli
aglar (Information Centric Networks- ICN), giinlimiizde
kullanilan sunucu merkezli TCP/IP protokol yigimina alternatif
olarak gelecegin internet modeli olarak onerilmistir (Jacobson et
al., 2009). Geleneksel TCP/IP modelinin temel aldig1 ag
adresleme yerini ICN’de icerik/verinin adreslemesi olarak
degistirmektedir. Literatiirde DONA (Koponen, Chawla, Chun,
Ermolinskiy, Kim, Shenker&Stoica, 2007), NetInf (Dannewitz,
Kutscher, Ohlman, Farrell, Ahlgren& Karl, 2013), NDN
(Jacobson, et al., 2009), CCN (Severance, 2013) COMET
(Garcia et al., 2011), PURSUIT (Fotiou et al., 2012), CONET
(Detti, Melazzi, Salsano, &Pomposini, 2011), Green ICN
(Tagami et al., 2016), MobilityFirst (Li, Zhang, Raychaudhuri,
&Ravindran, 2014) c¢aligmalart ICN ag mimarisinin ¢esitli
kullanim senaryolar1 kapsaminda tanimlanan farkli mimari
onerileri olarak yerlerini almaktadir. Bu mimarilerin ortak
Onerisi, verinin adreslenebilmesi ile igerigin tiretildigi kaynak
diigiime alternatif ayn1 veriye sahip farkli bir sunucudan temin
edilebilmesidir. Veriyi, iireten “yayinci” (publisher), ve talep
eden, “abone” (subscriber) arasinda ugtan uca baglanti kurulmasi
zorunlulugu ortadan kalkmistir. Boylece belirli bir veriye
ulagsmak i¢in verinin benzersiz ismini bilmek yeterli olmaktadir
ve buna ek olarak verinin isimlendirilmesi, farkli cihazlar
tarafindan Onbellekte tutulmasini kolaylastirmakta, verinin
erigilebilirligini arttirmaktadir. Veri sadece kaynak diigiimden
degil, aym veriye sahip farkli yayincilardan da ilgili abonelere
de dagitilabilmekte ve bu sayede ugtan uca iletisimin neden
oldugu internet trafigi azaltilmaktadir.

Sekil 3. Bilgi merkezli ag mimarisi NDN kullanim
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Bilgi merkezli aglar1 geleneksel aglardan ayiran bir diger
ozellik iletisimin verinin alicis1 tarafindan baglatilmasidir. Alici
veya “tiiketici” tarafindan sorgulanan veri, veriyi i¢eren en yakin
diigimden temin edilmekte ve verinin bulunmasi i¢in gerekli
sorgu ag igerisinde yapilmaktadir. Verinin bulundugu kaynaktan
aliciya ters yol izleyerek iletilmesi i¢in kullanilan yonlendirme
bilgisi sorguya eklenmekte veya yapilan sorguyu duyan herhangi
bir diiglim tarafindan veri kullaniciya iletilmektedir. Bu iletim
son kullanicr tarafindan baglatilir. Sekil 3° de bilgi merkezli ag
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Onerisinin bir uygulamasi olan CCN ve NDN mimarisi i¢in
ornek bir kullanim senaryosu verilmistir. Bu mimaride Veri
(Data) ve ilgi (interest) paket yapilari kullanilmaktadir. Son
kullaniciya gonderilen veri (Data) paketi, iletisim yolu boyunca
diger cihazlarin igerik ©on belleginde (CS-Content Store)
kaydedilir. Yol boyunca alinan veri paketlerinin iletim bilgisi,
ayrica ara digiimlerin yonlendirme tablosuna (FIB-Forwarding
Information Base) kaydedilmektedir. Kullanicilarin istenilen veri
icin yaptiklar1 sorguya veri paketini 6n belleginde (CS)
bulunduran en yakin diigiim cevap verir. Bu diigiim igerik 6n
bellegi (CS-Content Store) tablosunda bulunan giincel veriyi
kaynaga erismeksizin iletebilmektedir. Sorgulanan veri diigiimiin
CS’ inde mevcut degilse sorgu, Ilgi Mesajlar1 Tablosuna (PIT-
Pending Interest Table) kaydedilir. Boylece ayn1 veri icin farkli
alicilar tarafindan gonderilen istek sorgulari, 6nceden belirlenen
zaman agimi parametresine (Data Freshness) bagli olarak diger
diigiimler tarafindan iiretici kaynak diigiime yonlendirilmektedir.
Zaman agimi parametresi verinin giincelligini saglamak igin
kullanilan bir parametredir. Veri asima ugramadigi takdirde, ag
lizerinde veriyi onbelleginde bulunduran herhangi bir sunucu bu
istek mesajina yanit verebilirken, gilincel veriye sahip olmayan
her diigiim eski veriyi CS’ den silerek, sorguyu kaynaga dogru
iletebilmektedir (Amadeo, Campolo, lera&Molinaro, 2015).

Giiniimiizde Icerik Dagiim Aglarinda da kullamilan bilgi
merkezli ag paradigmasi web/video trafigi tasinan aglar igin
onerilmistir. Ancak, IoT cihazlari, diisiik islemci giiciine sahip,
enerjisi batarya dmrii ile kaynaklar1 kisith kablosuz algilayict ag
bilesenleridir. Bu nedenle, bu paradigmanin uygulandigi ug
digiimler nesnelerin interneti cihazlarindan iglemci giicii, hafiza
ve enerji bakimindan {stiin olmaktadir. Bunun sonucunda bilgi
merkezli ag mimarisi, IoT cihazlarinin kisitlar1 géz Oniinde
bulundurularak yeniden tasarlanmaktadir (Baccelli et al., 2014).

5. Bilgi Merkezli Ag
Avantajlari

Mimarisinin

Bilgi merkezli ag Onerisinin, ugtan uca iletisimin yerini
alarak gelecegin internetini tanimlamasi  beklenmektedir
(Arshad, Azam, Rehmani & Loo, 2018b). Giiniimiizde
web/video trafigindeki gecikmeleri azaltmak igin tasarlanan
icerik dagitim sistemleri, bilgi merkezli ag Onerisinde
tanimlanan yontemleri uygulama katmaninda kullanmaktadir.
Icerik isimlerinin benzersiz olarak belirlenmesi ve icerigin
bulundugu konuma ek olarak, daha once iletildigi yol boyunca
ara digimler tarafindan oOnbellekte tutulmasi ag trafigini
azaltmayir amaglamaktadir. Buna ek olarak bilgi merkezli ag
onerisinde kullanilan mobilite yonetimi, IoT cihazlarinda ag
katmaninda da kullanilabilmektedir. Hareketli digiimlerin
baglanti durumunda ve topolojide sik degisikliklere neden
olmasi IP iletisiminde karmagik ¢oziimler gerektirmektedir. ICN
mimarisinde mobilite sebebi ile cevaplanmamus igerik ilgi
Mesajlar1 (IM) igerigi CS tablosunda bulunduran herhangi bir
diigiimden elde edilebilir. Bdylece mobilite durumunda igerik
temini IP iletisiminden daha hizli ve giivenilir olmaktadir
(Shang, Yu, Droms&Zhang, 2016). Bilgi merkezli ag
mimarisinin ugta uca ag mimarisinden farkli olarak Onerdigi
yontemler asagida incelenmistir.

5.1. Uretilen
Isimlendirilmesi

Icerigin  ve  Servislerin

IoT uygulamalarinin ¢ogunlugunda kullanicilar, verinin
hangi diigiimden elde edildigine kiyasla verinin kendisi ile
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ilgilenmektedirler (Waltari et al., 2016). Ornegin, trafik
durumunu 6grenmek icin yapilan bir sorgunun cevaplanmas,
hangi diigiimiin bu sorguya cevap verdiginden daha 6nemlidir.
Verinin ve kullanilan servislerin isimlendirilmesi, cihazlarin
isimlendirilmesine kiyasla daha 6n planda olmaktadir (Jacobson
et al., 2009). Bilgi merkezli mimari, iiretilen verinin benzersiz ve
kalict olarak isimlendirilmesini amaglamaktadir. Bu kapsamda,
literatiirde Hiyerargik (Hierarchical), Diiz (Flat Self-Certifying-
Based), Ozellik-Deger (Attribute-Based) ve Hibrit Isimlendirme
(Hybrid Naming) olarak 4 farkli yontem onerilmistir (Arshad et
al.,, 2018b). Bu yontemler ICN mimarisinin kullanildig
uygulamalarin ihtiyaglar1 dogrultusunda gelistirilmistir.

IoT uygulamalart igin gelistirilmekte olan CCN ve NDN
mimarileri, hiyerarsik isimlendirme (Hierarchical Naming)
yontemini kullanmaktadir (Arshad et al.,, 2018a). Bu ydntem
tekdiizen kaynak tamimlayicis1 (URI — Uniform Resource
Identifier) ile uygulama ve servisleri tanimlayan igerikleri
isimlendirmektedir. Buna ek olarak, Netinf, DONA,
MobilityFirst ICN mimarilerinde kriptografik hash algoritmalar
ile sabit uzunlukta (Flat Naming) benzersiz igerik isimleri
tiretilmektedir (Baugher, Davie, Narayanan& Oran, 2012).
Green ICN mimarisinde icerik ve cihazlar, sahip oldugu
ozellikler temelinde (Icerigin olusturulma tarihi, tiirii, versiyonu
vb.) isimlendirilmektedir (Attribute -Value based Naming)
(Ascigil, Refi¢, Xylomenos, Psaras, &Pavlou, 2017).

5.2. Icerigin Onbellege Kaydedilmesi

IoT cihazlarmin  donanimsal kisitlar1 g6z  Oniinde
bulunduruldugunda, verinin iletildigi yol boyunca onbellege
alinmasi, ayni iletisim kanalin1 kullanan, enerji kaynaklari sinirh
cihazlar i¢in fayda saglamaktadir (Zhang, Li& Lin, 2013).
Verinin ag igerisinde dnbellege alinmasi yontemi ile ayn1 verinin
farkli istemciler tarafindan sik sorgulanmasi durumunda, ag
trafiginin artmas: engellenerek bant genisgligi ve enerji
kullaniminin  azaltilmasi amaglamaktadir. Buna ek olarak,
verinin ara diglimlerde on bellege alinarak ag igerisinde
yayllmasi  veriye erisim  siiresini  azaltmaktadir. ICN
mimarilerinin tiimiinde verinin 6nbellekte kaydedilmesi yontemi
kullanilmaktadir. Bu mimarilerin tasarim amaglar1 ve detaylari
dogrultusunda farkli mekanizmalar literatiirde Onerilmistir. Bu
mekanizmalar homojen (homogeneous), heterojen
(heterogeneous), igbirlikli (cooperative), isbirliksiz (non-
cooperative), yol iizerinde (on-path) ve yol disinda (off-path)
onbellege alma yontemleri olarak siniflandirilmistir (Zhang,
Luo& Zhang2015).

Homojen 6n bellege alma mekanizmasinda ag igerisinde
tim yonlendiriciler ayni miktarda depolama kapasitesine
sahiptirler ve icerikleri ayni1 kriterlere bagh olarak kaydederler.
Heterojen 6n bellek mekanizmasinda agdaki her cihaz farkli
depolama kapasitesine sahiptir ve buna baglh olarak icerikleri
kaydetmek icin her digim kendi donanim &zellikleri
dogrultusunda yontemler kullanabilir. Isbirlikli énbellege alma
yonteminde, yonlendiricilerin igerik tablolarindaki kayitlar
yayinlanir ve igerik kaydetme kriteri buna bagli olarak belirlenir.
(Ornegin, bir sekme uzakliktaki diigiimiin dnbelleginde yer alan
veri, bu veriyi yonlendiren diiglimin  dnbellegine
ahinmayacaktir). Isbirliksiz onbellege alma ydnteminde ise

yonlendiriciler,  igerik  kayitlari  yaymlamazlar  ve
yonlendirdikleri  igerikleri  birbirinden bagimsiz  olarak
kaydederler. Yol {izerinde Onbellege alma mekanizmasi,

iceriklerin yonlendirildikleri tim ara diigiimler tarafindan
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kaydedilmesidir. NDN, CONVERGENCE mimarileri bu
yontemi kullanmaktadir.

Yol disinda oOnbellege alma yonteminde ise icerikler
yonlendirildikleri tim ara diigiimler tarafindan kaydedilmezler.
Bunun yerine iceriklerin kaydedilecegi ara diigiimler merkezi bir
digiim tarafindan belirlenir (Koponen et al., 2007). Bu
mekanizma yonlendirme sistemi tarafindan saglanmaktadir ve
DONA, MobilityFirst gibi merkezi isim ¢dziimleme sistemine
dayalt mimarilerde kullanilmaktadir. Ayn1 veri paketinin birden
fazla yonlendiricide onbellege alinmasi, yonlendiricilerin igerik
onbelleginde (CS — Content Store) saklama alaninin dolmasina
neden olmaktadir. Bu durumda, icerik yonlendiricisi, cesitli
onbellek degistirme algoritmalarimi kullanarak, depoladigi veri
paketlerini ¢ikarabilir (Podlipnig, &B&szérmenyi, 2003), (Psaras
et al., 2011). Bu algoritmalar, igeriklerin talep sayisina veya
belirli bir siire aralifinda talep edilme sikligina bagli olarak
tasarlanmigtir (Bianchi, Detti, Caponi&Melazzi, 2013), (Wang,
Bi&Wu, 2013), (Katsaros, Xylomenos&Polyzos, 2011),
(Katsaros et al., 2010).

5.3. Icerigi Yaymlayan ve Kullanan Kaynaklarin
Birbirinden Ayrilmasi

IoT cihazlart ag igerisinde hareketli ve duragan
olabilmektedir. Bu nedenle cihazlar arasi baglant1 durumu ve ag
topolojisinde sik degisiklikler meydana gelmektedir. Geleneksel
ag mimarisinde, diigiimlerin hareketli olmasi nedeniyle olusan
anlik topoloji degisiklikleri, iki cihaz arasinda baglantinin
kurulmas1 ve siirdiiriilmesi igin, iletisim protokoliine ek
mesajlasma yiikii getirmektedir (Lin, Yu, Zhang, Yang,
Zhang&Zhao, 2017). Bilgi merkezli yaklagimda spesifik bir veri,
farkli diiglimler tarafindan Onbellege alinir ve veriyi isteyen
diger diigiimlere kaynaktan bagimsiz olarak dagitilir. Verinin,
herhangi bir diigimden kalict bir baglanti olmaksizin elde
edilebilmesi, baglantinin  korunmasini  gerektirmemektedir.
Boylece veriyi yayinlayan ve tiiketen kaynaklar birbirinden
ayrilir. Veriyi talep eden diigiimiin hareketli olmasi veya verinin
gretildigi  diiglimiin  periyodik-bazli  ¢alismasi  nedeniyle
erigilememesi durumunda veri, bagka bir yonlendirici diiglimden
elde edilebilmektedir (Rao, Schelén, &Lindgren, 2016). Bunun
sonucunda bir¢ok servis ve uygulama i¢in veriye erisim imkani
artmaktadir (Lindgren, Abdesslem, Ahlgren, Schelén& Malik,
2016).

6. Kablosuz Algilayict  Aglarda  Bilgi
Merkezli Ag Tasarnmina Etki Eden
Faktorler

Bilgi merkezli ag mimarisi kendine 06zgii tanimladig

ozellikler (isimlendirme, onbellek ve giivenlik) ile giinlimiiz
internetine birgok fayda saglama potansiyeline sahiptir (Ahlgren,
Dannewitz, Imbrenda, Kutscher&Ohlman, 2012). ICN temelli
Olceklenebilir bir IoT ag mimarisi i¢in, onerilen protokollerin ve
teknolojilerin kablosuz algilayici cihazlarda tasarim faktorlerini
g6z oniinde bulundurmasini gerektirmektedir (Lindgren et al.,
2016). Bu durumlar 5 boliimde incelenmistir.

6.1. isimlendirme Yontemleri

Nesnelerin interneti uygulamalariin ¢ogunlugunda veri 6n
plandadir (Severance, 2013). Ancak agma kapama komutu
alabilen akilli cihazlar gibi aktiiatorlerin  kullanildig:
uygulamalarda, cihazlara dogrudan komut gonderilmesine
ihtiyag duyulmaktadir (Amadeo, Campolo&Molinaro, 2014).
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Ancak aktiiatorlerin/cihazlarin isimlendirilmesi ICN
mimarilerinde desteklenen bir o6zellik degildir. Bu nedenle
aktiiatorlerin islevleri ile esleserek isimlendirilmesi yontemi
onerilmistir (Amadeo et al., 2016). Ornegin, akilli ev
uygulamalarinda, belirli bir aktiiatore erismek ve durumunu

degistirmek i¢in gonderilen mesaj “akilli-
ev.tr/isik_sistemi/kat 2/cihaz/OFF” olabilir. Burada “akilli-
ev.tr/isik_sistemi”,  uygulamanmn  ismini, ‘/kat 2/cihaz”

aktliatoriin ismini veya konumunu ve /OFF cihaza gonderilen
islevsel komutu belirtmektedir (Amadeo et al., 2015). Ayrica, her
bir cihazin benzersiz bir isme sahip olmas1 gerekmektedir. Ancak
cihazlara benzersiz olarak verilen isimler, bu cihazlara
gonderilen komutlarin boyutundan daha biiyiikk olmaktadir ve
kisith cihazlar icin isim karsilastirmalarimin yapilmasinda
islemci giiciiniin %85 gibi bilyiik bir kismim kullanmaktadir
(Lindgren et al., 2016). Flat Naming isimlendirme yonteminde,
cihazlar hash algoritmalar1 ile sabit uzunlukta olacak sekilde
isimlendirilirler. Ancak bu ydntemde, cihazlara verilen isimler
okunabilir degildir ve hiyerargik isimlendirmede oldugu gibi
pargalanma/birlesme (name aggreagation) oOzelligi olmamasi
nedeniyle 6l¢eklenebilir olmamaktadir.

ICN aglarinda, verinin isimlendirilmesi, verinin bulunmasi
ve yonlendirilmesi amaci ile kullanilmaktadir. Literatiirde, CCN
ve NDN mimarilerinin kablosuz algilayict cihazlar igin
adaptasyon caligmalari olan CCNx (Saadallah, Lahmadi&Festor,
2012) CCN-lite (CCNLite, 2014) yazilimlart mevcuttur. Bu
yazilimlarda kullanilan hiyerarsik isimlendirme yontemi isim 6n
eklerinin  pargalanabilir/birlesir yapida olmasit nedeniyle
olgeklenebilirdir. Isim ¢dziimleme sisteminin yerine, istek
mesajlariin yonlendirilecegi ara yiizlerin bulunmasi igin yapilan
sorgu kisaltilabilir (Arshad et al., 2018a). ICN mimarilerinde
hiyerarsik isimlendirmenin en ¢ok kullanilan yontem olmasinin
yam sira, iceriklere atanan isimlerin daha biiyiik boyuta sahip
olmas1 nedeni ile tek basina verimli bir ¢6ziim olmamaktadir.
Omegin aktiiator veya algilayict isimleri, temsil ettikleri
verilerden daha biiyiik olabilmektedir.

ICN aglari, verinin iiretildigi kaynak ve u¢ diiglim arasinda
baglantinin kurulmadan iletilmesi yontemi ile veriyi bir veya bir
grup cihaz araciligl ile servis etmektedir. Cihazlarin ve verinin
isimlendirilmesine benzer olarak servislerin de benzersiz olarak
isimlendirilmesi  gerekmektedir (Lindgren et al., 2016).
Servislerin isimlendirilmesi ile periyodik olarak sorgulanan bir
veri, birgok diigiim tarafindan takip edilmektedir. Servislerin,
igerik temin etme, (content retrieval), i¢erik ismini girdi olarak
alip, karsiliginda istenen igerigi gonderen veya bir aktiiatdre
verilen komutu girdi olarak alip, aktiivatorlerden dénen durum
kodunu gondermesi saglanabilir (Amadeo et al., 2015).

6.2. Onbellekleme Yontemleri

Icerik merkezli aglarda performansi etkileyen en nemli
faktorlerden biri verinin Onbellege almmasidir. Ayni igerigin
farkl1 kaynaklardan sik temin edilmesi, sorgulanan igerigin
birgok ara diigiimde &nbellege alinmasini saglar. Igeriklerin ag
icerisinde Onbellege alinmasi, diisiik giligte calisan kablosuz
algilayici cihazlarm gorev dongiisii nedeniyle erisilemedigi
durumlara kars1 toleransini arttirir ve gereksiz gonderimlerden
kagmilmasin1  saglayarak  enerji  verimliligini  arttirma
potansiyeline sahiptir (Lindgren et al., 2016). Ancak kablosuz
algilayici cihazlarda depolama alaninin smirli olmasi, 6nbellege
almabilecek veri miktarini kisitlamaktadir.
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ICN aglarinda onbellek isabet orani (Cache Hit Ratio),
onbellek isabet uzakligi (Cache Hit Distance), islem maliyeti
(Operational Cost) vb. metrikler kullanilarak belirli iceriklerin
onbellege alinmas1 karar1 verilmektedir. Onbellek isabeti,
icerigin bir kopyasmi bulunduran ara diiglimden talep
edilmesidir. ICN mimarilerinde sorgulanan igerigin kopyasini
yonlendiren ara diigiimler, sakladig her igerik i¢in isabet miktari
sayisim arttirmaktadirlar. Onbellek isabet uzakligi, sorgulanan
igerigi onbelleginde bulunduran diigiim ile icerigi talep eden
diigiim arasindaki uzakliktir. islem maliyetini ise, igeriklerin ag

icerisinde  yaymlanmast  sirasinda  olusan ag  trafigi
belirlemektedir. Icerikleri onbellegine kaydeden diigiimler, bu
iceriklerin kendilerinde oldugunu ag icerisinde

yaymlamaktadirlar. Bu yaymlar, diger diigiimler tarafindan
yapilan sorgularin yonlendirilmesini saglamaktadirlar. Ancak
onbellek kayitlarinda meydana gelen degisiklikler, ag igerisinde
birgok cihazin yonlendirme tablosundaki kayitlarin degismesine
ve ek mesajlagmalara neden olmaktadir (Zhang et al., 2015). Bu
nedenle, Onbellege alma yontemlerinde, isabet orani, isabet
uzakligi, islem maliyeti metriklerinde bellek ve bant genisligi
kullaniminin optimize edilmesi ve kaynaklarin adil kullanilmasi
(Wang, Tyson, Kangasharju&Crowcroft, 2016) gerekmektedir.

Geleneksel aglar icin Onerilen onbellek kayit stratejileri,
kablosuz  algilayict  cihazlarin  kisitlar1  dogrultusunda
gelistirilmelidir. Yol iizerinde 6nbellege alma mekanizmasi (on-
path caching), iletim katmaninda ugtan uca mesajlagsma sayisinin
azaltilmas i¢in kablosuz algilayici aglarda ¢alisilmistir (Hahm,
Baccelli, Schmidt, Wéhlisch, Adjih&Massoulié, 2017). Ancak
bu yontem her verinin sadece bir kez sorgulandigi durumlarda ag
performansina etki etmemektedir. Bu nedenle oOnbellek karar
mekanizmalarinin uygulama trafigini smiflandirmasi
gerekmektedir (Nour et al., 2019). Isbirlikli 6nbellege alma
mekanizmasi (Cooperative Caching) (Saha, Lukyanenko&Yla-
Jaaski, 2013) merkezi kontrol gerektirmesi nedeniyle olusan ag
trafiginin kisitli cihazlarin enerji tiiketimine etkisini géz ardi
etmektedir.

Kablosuz algilayict cihazlarda enerji tiiketimini en aza
indirgeyen ortak bir onbellek karar mekanizmasi diigiimlerin
uyku dongiilerini en iist diizeye ¢ikararak tasarlanmistir (Hahm
et al., 2017). Bu calismada Onbellege alinan igeriklerin ag
icerisinde yayilmas stratejisi, kablosuz IoT sistemindeki icerik
erigilebilirligini  arttirirken ~ kaynaklarmm  korunabildigini
gostermektedir. Kaynaklar1 kisith IoT diigiimlerinde, 6nbellek
karar politikalarinin, enerji, giivenlik ve gizlilik gereksinimlerini
dikkate alarak optimize edilmesi 6nemli tasarim faktorleridir.
Bununla birlikte, dnbellek karar politikalari, algilayici cihazlarin
iirettigi iceriklerin hizla degisebilecegini de géz Oniine almalidir.
Ayrica igerikleri uzun siireli kaydetmekten ziyade yayilma
hizlarim iyilestirmeye odaklanmasi gerekmektedir (Amadeo et
al., 2016).

Smirli depolama kapasitesine sahip kablosuz algilayici
cihazlarda, igeriklerin 6nbellege alinmasi igin ¢esitli algoritmalar
literatiirde &nerilmistir (Nour et al., 2019): Her Yerde Onbellege
alma (LCE — Leave Copy Everywhere) (huaRan, Lv, Zhang,
yuanMa&Xie, 2013), Olasilikli Onbellege Alma (LCE-prob)
(Zhang, Li& Lin, 2013), Icerik Giincelligine bagli Onbellege
Alma (Quevedo, Corujo&Aguiar, 2014). Her yerde kopyalama
(LCE) yontemi, NDN mimarisinde kullanilmaktadir. LCE,
icerigin iretildigi ve sorgulandigi diigiimler arasindaki tim
yonlendiricilerde 6nbellege alinmasini ve saklanmasini Onerir.
Ancak bu ydntem, aymi igerigin birgok diiglimde Onbellege
almmasina neden oldugu icin, ag igerisinde saklanan igerik
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¢esitliligini  azaltir ve kisith depolama alaninin verimsiz
kullanimina neden olur. LCE-prob, icerik ¢esitliligini arttirmak
ve depolama alaninin daha verimli kullanilmasi i¢in onerilmistir.
Ara diiglimler p = 1 / (sekme sayis1) olasilig1 ile igerikleri
onbellege alma kararini vermektedir. igerik giincelligine bagh
onbellege alma yonteminde ara digiimlerin Onbellek kayit
tablosuna  giincellik  (Content  Freshness)  parametresi
eklenmektedir. Ara diigiimler, herhangi bir igerik talebini
yanitlamadan 6nce bu parametreyi kontrol etmektedir ve igerigi
kaydetme kararini yine bu parametreyi kullanarak vermektedir.
Giincellik esigi, igerigi talep eden kullanicilar tarafindan
belirlenmektedir. Iceriklerin, belirli bir strateji ile &nbellege
kaydedilmesi, dnbellek alaninin verimli kullanilmasi agisindan
onemlidir. Ancak cihazlarin kisithh depolama alanina sahip
olmalar1, saklanan igeriklerin, igerikler tablosundan (CS)
¢ikarilmasini gerektirmektedir.

Onbellekte saklanan igeriklerin ¢ikarilmasi i¢in LRU (Yakin
zamanda erisim) veya LFU (En az erisim talebi) yontemleri
kullanilmaktadir. =~ LRU  yontemi  NDN  mimarisinde
kullanilmaktadir. LRU, en son erisilen igerikleri, saklama
alaninda oncelikli olarak tutmaktadir. Uzun siire talep edilmeyen
igerikler saklama alanindan ¢ikarilir. LFU ydntemi ise en az
siklikta talep edilen igerikleri saklama alanindan ¢ikarmaktadir.
Bu yontemlere ek olarak, oOnbellege alma ydnteminin ag
performansina etkisini arttirmak icin Icerik Popiilaritesini
kullanan saklama yontemi Onerilmistir (Quevedo et al., 2014).
Bu yontem Icerik popiilaritesi tablosu tanimlamaktadir. Bu
tabloda oOnbellekte saklanan igeriklerin talep edilme sikligi
kaydedilmektedir. LRU ve LFU yontemlerinden daha etkili
olmasinin yaninda daha fazla islemci giicii gerektirmesi
nedeniyle kablosuz algilayici cihazlarda verimli bir ydntem
olmamaktadir. Igeriklerin 6nbellege kaydedilmesinde kullanilan
karar politikalarinin ve onbellek igerik tablosundaki iceriklerin
degistirilmesi yontemlerinin daha az bellek ve kaynak tiiketimi
ile veri ¢esitliligini arttirmasi amaglanmalidir.

6.3. Servis Modelleri

IoT uygulamalarinda farkli tipteki algilayict diigiimlerden
verinin elde edilmesi igin farkli  servis modelleri
kullanilabilmektedir. Literatiirde baslica kullanilan servis
modelleri Pull (Amadeo et al., 2015), Push (Amadeo et al.,
2016), ve Publish/Subscribe (Fotiou et al., 2012) servis
modelleridir. Asagida kullanilan bu servis modelleri ICN’de
kullanilabilirligi agisindan incelenmisgtir.

6.3.1. Pull Modeli

Veriyi isteyen kullanici/uygulama bir Interest paketi
gonderir. Interest paketi u¢ cihazdan istenen bir 6l¢lim degeri ya
da bir aksiyon emri ile ilgili son durum olabilir. Boylece u¢ cihaz
aksiyon sonucunu ya da istenen veriyi hazirlayip Data paketi
gonderir. Pull servis modelinde veri akisin1 baglatan verinin
tiiketicisidir bu nedenle bu servis modeli ICN mimarisinin
temelinde desteklenmektedir.

6.3.2. Push Modeli

Bu servis modelinde, veri, ilgi paketi olmadan ug cihazdan
kullanictya/uygulamaya gonderilir. Burada pull modelinden
farkli olan durum, verinin herhangi bir interest paketi olmadan
u¢ digimden kullaniciya gonderilmesidir. Belirli araliklarla
veya bir olayin gerceklesmesine bagli olarak wveri, iiretici
kaynaktan tiiketiciye iletilebilmektedir. Onerilen servis modeli
bilgi merkezli aglar tarafindan desteklenmemektedir. Bu servis
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modelini bilgi merkezli aglarda publish/subscribe modeli ile
desteklemek miimkiindiir (Lindgren et al., 2016).

6.3.3. Publish/Subscribe Modeli

ICN aglarinda yaym/abone modeli desteklenmemektedir.
Ancak bu model periyodik olarak igerik ilgi mesajlarinin
gonderilmesi ile taklit edilebilmektedir (Fotiou et al., 2012).
Ancak abonelik sistemini taklit etmek ic¢in periyodik olarak
gonderilen igerik ilgi paketlerinin, veri paketleri oldugu kadar
cok sayida ekstra ilgi mesaji1 paketi olusturacagi goz Oniinde
bulundurmalidir.

6.4. Uretilen Iceriklere Ait  Ozelliklerin
Yayinlanmasi
ICN’de diglimler, {rettikleri ve sakladiklart veriyi

duyurmak i¢in yaym yontemini kullanmaktadirlar. Bu yayin
sayesinde tiiketiciler, icerik istek mesajlarin1 olusturmaktadirlar.
Ayrica diigiimlerin, kendilerine ait 6zellikleri duyurmasinin yani
sira, tliketicilere hangi verinin saglanabilecegini kesfetmeleri
icin de bu yayin kullanilmaktadir. Cok sayida yayincinin
otomatik yayin ve kesif yapmasi Ol¢eklenebilirlik igin kritik
onem tasimaktadir. Yayinci diigiimler fonksiyonlarini duyurmali
ve istemcilere meta datay1 (aktiiatorler ic¢in girdi/gikt1 bilgisi,
parametreler, vb.) bildirmelidir. Ancak, diigiim 6zelliklerinin ve
iiretilen igerigin duyurulmasi i¢in kullanilan yaym yontemi,
kaynaklara bagli belirlenmelidir. ICN aglarinda kesif yaymni
desteklenmektedir. Burada dinamik degisimler i¢in gercek
zamanli durum farkindaligi, veri yayilimi publish/subscribe veya
push modeli ile saglanabilir (Amadeo et al., 2016). Algilayici
cihazlarin, kablosuz ortam dogasi sebebiyle diger cihazlara ait
verileri duymasi kesif yaymnlarini miimkiin kilmaktadir. Ancak
Ad-hoc aglarda, Onbellek kullammi az miktarda mimkiin
goziikmesine ragmen kablosuz diigiimler i¢in strateji her zaman
iletisimi minimumda tutarak, diglimlerin sadece kendi
verileriyle islem yapmasi olmalidir (Baccelli et al., 2014).

6.5. Giivenlik

IoT sayesinde, verilerin ¢ok sayida kullanici ve uygulama
tarafindan erigilebilmesi, hemen hemen her ortam ile ilgili hassas
bilgiler toplayan cihazlarin ve bu hassas bilgilerin giivenliginin
saglanmasini daha 6nemli hale getirmistir (Hassija, Chamola,
Saxena, Jain, Goyal&Sikdar, 2019). IoT kapsaminda kullanilan
kablosuz algilayici cihazlarin islemci giicii, depolama alani ve
enerji kisitlar1 bu cihazlarin dogasi geregi zafiyetli olmasina
neden olmaktadir. Ayni zamanda kablosuz iletim ortaminda
hassas bilgileri iceren paketlerin kaybolmasi, bozulmasi gibi
problemler bu ortamlarda siklikla tecriibe edilmektedir (Wang,
Attebury&Ramamurthy, 2006). Bu nedenle, IoT gibi karmasik
ve dinamik bir sistemde giivenligin saglanmasi kritik 6nem
tagimaktadir. Bunun i¢in, kablosuz algilayict aglarin kullanildigi
uygulamalarda gilivenlik gereksinimleri, Verinin gizliligi (Data
Confidentiality), Kaynak Kimlik Dogrulamas1 (Source
Authentication), Veri Biitiinliigii (Data Integrity) ve Verinin
Erisilebilirligi (Availability) olarak belirlenmistir (Burhanuddin
et al., 2018).

IP tabanli Internet uygulamalarinda verinin kendisi ile
entegre olan giivenlik modelleri desteklenmemektedir. Bunun
yerine ugtan uca iletisimin kuruldugu ip aglarinda, giivenli
oturumun olusmasi i¢in iki u¢ arasinda iletisim kanalinin
giivenligi, TLS/DTLS/SSL  giivenlik  protokolleri ile
saglanmaktadir. Ayrica icerik biitiinliigii ve kimlik dogrulamasi
gibi mekanizmalar {ist katmanlara sonradan eklenmistir. Bu
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protokollerin  yiiksek mesajlasma gereksinimi, paketlerin
gecikmesine sebep olarak ag ve uygulama performansin
distirmektedir. Kisith kaynaklara sahip kablosuz cihazlarin,
giivenli bir iletisim kanali saglamak icin harcamakta oldugu
enerji, sifreleme algoritmalari icin harcayacagli enerjiden
fazladir. Bu durumda, igerigin kendisi ile entegre olan giivenlik
yontemleri kisithh cihazlar igin verimli bir ¢6ziim olma
potansiyelini tasimaktadir (Rao et al., 2016). Bilgi merkezli ag
yaklagimini, IoT uygulamalar1 ve gelecegin internet mimarisi
icin giiclii bir aday haline getiren mekanizmalardan biri de
giivenligin icerigin kendisi ile saglanmasidir. ICN de verinin
giivenligi, tamlik(integrity), dogruluk (authenticity), gizlilik
(confidentiality/privacy) kontrolii ile saglanmaktadir (Tourani,
Misra, Mick&Panwar, 2017). Tamlik kontroldi, isim — veri
ikilisinden olusmaktadir. Bu durumda verinin kendisine, verilen
isimle erisilir. Verinin imza bazli isimlendirme yoOntemi ile
erisilmesi dogruluk sartim1 da saglamaktadir. Gizlilik kontroli,
iletim ve uygulama katmanlarinda saglanmaktadir. Bunun
yaninda, ¢esitli IoT uygulamalarinda cihazlarin giivenligi de
saglanmalidir (Amadeo et al.,, 2016). Bu durumda kimlik
denetimi ve yetkilendirme kontrolii gerekmektedir. Ornegin, bir
aktiiatore komut gonderen cihazlarin kimlik denetiminden
geemesi gerekebilir. Ancak ICN, ilgi ve veri mesajlarinin
giivenligine odaklanmaktadir. Bu nedenle kablosuz cihazlari
kullanan farkli servis modelleri igin ek giivenlik mekanizmalari
kullanilmalidir.

Geleneksel ICN aglarinda, agik anahtarli gifreleme (public
key cryptography) yontemi kullanilmakta ve veri/ilgi
paketlerinin sonuna sifreleme bilgisi eklenmektedir. Kablosuz
algilayic1 aglarda, verinin gizliligi, anahtar paylasimli AES,
Blowfish, Triple DES ¢esitli sifreleme algoritmalari ile
saglanmaktadir (Panda, 2016). Ancak anahtar kullanimi ve
sifreleme tek basina yeterli olmamaktadir. Kablosuz ortamda,
stipheli diigimler kolayca diger diiglimlerin iletisim kapsamina
girerek hassas verileri gizlice dinleyebilmekte ve sifrelerini
¢ozebilmektedirler (Roy&Khan, 2019). Kaynak kimlik
dogrulamasi, veriyi gonderen ve alan diigiimlerin, kotii amagh

sahte paketlerle orijinal paketleri ayirt etmesi amaciyla
kullanilmaktadir. Diiglimlerin gizli anahtarlart paylasimi
simetrik ~ ve asimetrik sifreleme mekanizmalariyla

saglanmaktadir (Shi, &Perrig, 2004). Ancak kullanilan sifreleme
mekanizmalarinin, islemci kullanimini ve iletisim paketlerinin
boyutunu arttirmast kaynaklart kisith kablosuz algilayici
cihazlarda verimliligi distirmektedir (Tourani et al., 2018).
Eliptik Egri Sifreleme yontemi diger yontemlere kiyasla daha
kiigiik boyutta iirettigi anahtar yapisiyla gilivenligi daha diisiik
islemeci giicli ile saglamakta ve kisith IoT cihazlarinda
uygulanabilmektedir. ~ Ancak bu yoOntem anahtar degisimi
gerektirmektedir ve anahtarlarin uglar arasinda paylasilmasi
iletisime ek yiik getirmektedir. Veri biitiinliigii, kablosuz iletim
ortamimin kosullarindan kaynaklanan verilerin zarar goérmesi
veya kaybolmasinin tespit edilmesi agisindan onemlidir. Ancak
kotii amagl diiglimlerin yanlis veri enjekte etmesi veya iletigim
paketlerinin igindeki verileri degistirmesi soz konusu olabilir. Bu
nedenle verinin biitiinliigii sadece hata kontrol mekanizmalari
icin degil, aym1 zamanda giivenligin saglanmasi agisindan da
onemlidir. Verinin erisilebilir olmasi, kablosuz algilayic
diigiimler veya ag icerisinde bir grup diigiim servis dis1 birakma
(DoS — Denial of Service) saldirisina maruz kaldiginda
onemlidir. Literatiirde her bir saldirt ¢esidi i¢in gilivenlik
mekanizmalar1 gelistirilmistir. Saldir1 bazli giivenlik 6nlemi alan
bu mekanizmalar uygulama gereksinimlerine 6zel olarak
tasarlanmalidir (Burhanuddin et al., 2018).

e-ISSN: 2148-2683

7. Sonug

Nesnelerin interneti kavramui ile farkli kablosuz teknolojiye sahip
cok sayida heterojen cihaz internet altyapisinda kendine yer
bulmaktadir. Bu cihazlarin mevcut internet uygulama
protokolleri ve birbirleri ile uyumlu ¢alisabilmesi problemi son
yillarda bir¢ok aragtirma grubunun ilgisini ¢ekmis ve farkli
¢oziim Onerileri sunulmustur. Agik standartlara dayali
6LoWPAN teknolojisine sahip ¢oOziimler mevcut iletigim
protokolleri ile ag katmaninda uyumlu ¢alisabilirligi ve kablosuz
¢ok sayida cihazin internete baglanmasini saglamistir. Ancak bu
¢Oziimler, ugtan uca iletisimin kurulmasini ve siirdiiriilmesini
gerektirmekte, Internete bagl cihaz sayisi ve iiretilen verinin
miktar1 géz oniinde bulunduruldugunda, ucta uca haberlesme
modeli Olgeklenebilir olmamaktadir. Buna ek olarak IoT
uygulamalarinin ¢ogunlugunda kullanicilar, hangi adresten elde
edildigi bilgisi yerine verinin kendisi ile ilgilenmektedir. Bu
noktada bilgi merkezli ag mimarisi sahip oldugu farkli nitelikleri
ile oldukga dikkat ¢cekmistir. Bu mimari, verinin isimlendirilmesi
ile bulundugu adresten bagimsiz olarak iletilmesini, verinin ara
digiimlerde onbellege alinmasi ile ¢ok sayida kullanicinin ayni
veriyi elde etmek igin liretecegi ag trafiginin diisliriilmesini ve
verinin kendi kendini sertifikalandirmasini saglamaktadir. Bilgi
merkezli ag mimarisi kapsaminda sunulan farkli ¢dziimler ile

IoT uygulamalarinin 6l¢eklenebilirligini artiracagi
gozlemlenmektedir. Bu nmakalede gelecek nesil loT
uygulamalar1  i¢in  Bilgi merkezli Ag  mimarisinin

kullanilabilirligi irdelenmis ve halihazirda yapilan calismalar
Ozetlenmistir. Bilgi merkezli aglar, IoT teknolojisinin
yayginlagsmasi ile daha da artacak olan Internet trafigi ve
performans gereksinimi i¢in {imit verici bir ¢oziim olarak
literatiirde yerini almaktadir. Bilgi merkezli aglarin IoT
uygulamalarinda kullanilabilirligini artirmak ve performans
kriterlerini g6z Oniine alarak mevcut Internet ortamina
entegrasyonunu temin etmek i¢in Onerilen yeni protokoller bu
nokta da oldukca dikkat ¢eken bir konudur. Ozellikle gittikge
artan trafik yiikii, kullanici gereksinimleri, IoT cihazlarin
kisitlar1 ve uygulamalarda kullanilan teknolojilerin heterojen
yapilarini goze alarak gelistirilecek her ¢oziim yeni nesil Internet
caligmalarinda yerini almaya adaydir. Bu makale de kisith
donanimsal kaynaklara sahip IoT cihazlarinin bilgi merkezli ag
mimarisini kullanabilmelerinde karsilagilan mevcut problemler
ve bu problemlere ait ¢6ziim Onerileri irdelenmis, 6zellikle bu
alanda g¢alisan uygulama tasarimcilarina ve ag miihendislerine
yardime1 olmak amaglanmigtir.
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